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RESUMO

As crescentes necessidades das organizacoes aplicarem planos e solucoes a cibersegu-
ranga tem-se revelado um problema dificil de gerir, principalmente para as pequenas
e médias organizacoes. Estas organizagoes tem pouca capacidade financeira tanto
para a aquisicao de sistemas adequados para a seguranca da organizacdo como para
a contratacao de mao de obra especializada no tema da ciberseguranca. Esta respon-
sabilidade recai nas equipas de informéatica destas organizagbes que grande parte
das vezes ndo tem a capacidade, conhecimentos, ferramentas e tempo necessarios

para dar resposta a este problema.

Detetado este défice nestas organizagoes e a falta de ferramentas no mercado que
sejam capazes de uma forma muito simples e sem grandes requisitos ao nivel de
conhecimentos da informacao importante sobre a ciberseguranca da organizagcao,
propos-se o estudo e desenvolvimento de uma solugdo capaz de mostrar que com
pouco esforco é possivel obter informacao extremamente relevante. A aplicacao
desenvolvida em formato de demonstrador, tem como principais objetivos facilitar
a utilizacao da ferramenta oferecendo um ambiente grafico simples e intuitivo de
utilizar, permitir que seja colecionados automaticamente dados relevantes externos
& organizacdo, permitir recolher dados internos & organizacao como trafego de rede
e ficheiros de log e por fim, cruzar toda a informacdo de modo a que sejam gerados

alertas indicando possiveis anomalias na infraestrutura.

Esta aplicacdo permite que com poucos recursos computacionais e através da
informacao recolhida externa e internamente, seja possivel gerar alertas capazes
de identificar anomalias nas infraestruturas. Estas anomalias sdo detetadas pela
comunicacao entre maquinas na rede e enderecos IP ou nomes de dominio marcados
como possiveis ameacas, despoletando assim alertas para que seja possivel uma

investigacao mais pormenorizada.

Este tipo de aplicacdes, simples de utilizar e que requeiram poucos conhecimentos
para a sua utilizagdo e que acima de tudo sejam capazes de trazer utilidade para as

equipas de informatica, sdo sem duvida uma mais valia para as organizagoes.
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ABSTRACT

The growing need for organizations to implement cybersecurity plans and solutions
has proven to be a difficult challenge to manage, especially for small and medium-
sized organizations. These organizations have limited financial capacity, both for
acquiring adequate security systems and for hiring specialized labor in the field of
cybersecurity. This responsibility often falls on the IT teams of these organizations,
which frequently lack the capacity, knowledge, tools, and time needed to address

this issue.

Recognizing this deficit in organizations and the lack of tools in the market
that can provide, in a simple way and without extensive knowledge requirements,
important information about an organization’s cybersecurity, a solution is proposed
to show that with minimal effort, highly relevant information can be obtained.
The application developed as a demonstrator aims to facilitate the use of the tool
by offering a simple and intuitive graphical environment, enabling the automatic
collection of relevant external data, allowing for the collection of internal data such
as network traffic and log files, and finally, cross-referencing all the information to

generate alerts indicating potential anomalies in the infrastructure.

This application allows, with few computational resources and through the
collection of both external and internal information, for the generation of alerts
capable of identifying anomalies in infrastructures. These anomalies are detected by
communication between machines on the network and IP addresses or domain names

flagged as potential threats, thereby triggering alerts for more detailed investigation.
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INTRODUCAO

Os sistemas de informagao estdo em constante desenvolvimento e esta evolugao traz
véarios problemas para as organizacoes, nomeadamente as necessidades constantes de
atualizacOes de sistemas e de aquisicdo de conhecimentos e mao de obra qualificada
para abracar os problemas que vdo surgindo. Aliado ao crescimento informatico
estd o crescimento continuo de agdes maliciosas que sdao uma grande ameaca para
as organizacoes. Isto leva a necessidade destas organizacgoes investirem em mao de
obra qualificada, em conhecimento e tecnologias capazes de dar resposta as ameacas

a seguranca.

Este investimento que pode ser feito pelas organizagoes é, em muitos casos, muito
dificil ou até mesmo impossivel pois podem ser investimentos de grande valor, tanto
a nivel de recursos humanos como de tecnologia. Isto demove as organizacdes com
menor poder financeiro de investir na ciberseguranca e a deixar a mesma para
segundo plano. Isto estd a tornar-se um problema em grande escala para o negdcio
das organizacoes que, ao ignorarem a ciberseguranca, poem em causa o seu negocio
e a continuidade da organizacdo no mercado pois um ciberataque pode levar a danos

irreversiveis e, consequentemente, ao fecho da organizacao.

Assim, apesar de ja existirem soluc¢bes indicadas para a ciberseguranca, estas
sdo de extrema dificuldade tanto de implementacao como de aprendizagem sendo
ainda financeiramente dispendiosas, ndo sendo vidvel a sua utilizagdo por pequenas
e médias organizacoes. Existe, assim, falta no mercado de solugdes capazes de munir
as equipas de informética destas organizagoes, que tém poucas capacidades, conheci-
mentos ou até tempo para dispensar ao tema da ciberseguranca. Ha necessidade de
criar uma solucdo que seja simples, facil de utilizar e que consiga obter informacao
util para a organizacao oferecendo uma visao de alto nivel sobre o seu panorama de

ciberseguranca.



INTRODUGAO

1.1 OBJETIVOS

Este projeto surgiu com base na falta de solugdes no mercado que se adaptem as
pequenas e médias organizagoes, sem o poder financeiro e/ou os recursos humanos
adequados as necessidades de ciberseguranga dos tempos que correm. O objetivo
passa por desenvolver uma aplicacio que constréi uma base de informagao relevante
através de fontes de dados externas e que, através desta informacao, gera alertas
cruzando informagdo interna a organizacgio, como trafego de rede e ficheiros de log.
Estas fontes de dados externos assentam na partilha da informagcao relevante para a
ciberseguranca entre organizagoes e através desta é possivel tomar decisoes. Esta
aplicagdo tratar-se-a4 apenas de um demonstrador de conceito, para poder aferir a

robustez do mesmo. A aplicacido devera:
e Ser uma solucao opensource;
e Ser de facil utilizagdo e andlise;
e Requerer poucos conhecimentos de redes e servigos;
e Recolher informacao externa a organizagao;

o Analisar os dados internos recolhidos com base nos dados recolhidos externa-

mente;
e Gerar alertas.

Dados os objetivos acima definidos, deve desenvolver-se um demonstrador capaz

de corresponder a estas necessidades.

1.2 PLANEAMENTO DAS ATIVIDADES

Para desenvolver o projeto acima referido foram desempenhadas vérias tarefas ao
longo dos ultimos 11 meses. Estas tarefas permitiram numa fase inicial perceber
o estado da arte no que diz respeito a ciberseguranca no geral e as aplicagoes
existentes no mercado através da recolha de informagao. Esta recolha teve como
objetivo entender o que sdo ameagas a ciberseguranca estudando também a sua
taxonomia. A identificagdo de possiveis fontes internas e externas de dados foi um
dos passos cruciais para a implementacao do projeto pois este tem nestas fontes
os dados cruciais para o funcionamento do mesmo. O estudo de ferramentas ji
existentes no mercado também foi importante pois permitiu perceber o que ja existe

e que tipo de tarefas estas oferecem.



1.3 ESTRUTURA DO DOCUMENTO

Aliadas as ferramentas utilizadas pelos profissionais de ciberseguranca, estao
também as técnicas por estes utilizadas ou postas em pratica através das aplicagoes.
Isto permite perceber que técnicas a utilizar para dete¢ao de anomalias. O passo
seguinte, e tendo em conta toda a informagao ja recolhida, foi abordar a arquitetura
da aplicagdo e como esta deve estar dividida bem como fazer testes as tecnologias a
utilizar para perceber se estas se encaixam no que é necessario. Com a arquitetura e
tecnologias definidas, e tendo em conta ja algum desenvolvimento realizado, segue-se
o desenvolvimento tanto do backend como do frontend. Por ltimo, realizaram-
se todos os testes necessarios a aplicagdo. Durante todo o desenvolvimento do
projeto foi escrito o presente relatorio. A figura 1, apresenta o mapa de Gant com o

planeamento das tarefas.

Més

Maio

Junho
Julho

Agosto

Fevereiro
Margo
Abril

Tarefas

Recolha de informacdo
Ameacas

Fontes internas e externas
Ferramentas

Técnicas

Proposta de arquitetura
Tecnologias utilizadas
Desenvolvimento - backend
Desenvolvimento - frontend
Testes

Relatdrio

Outubro
Novembro
Dezembro

Janeiro

Figura 1: Mapa de Gant com o planeamento das tarefas

1.3 ESTRUTURA DO DOCUMENTO

O presente documento estd dividido em cinco capitulos diferentes que abordam
as tarefas delineadas no ponto anterior. Apds a introducdo, o segundo capitulo
retrata o estado da arte abordando temas como as ameacgas, os dados relevantes e
as fontes de dados internas e externas. O terceiro capitulo aborda as ferramentas
utilizadas por equipas de ciberseguranca e quais os objetivos de cada uma. Sao
também abordadas técnicas utilizadas para dete¢do de anomalias. O quarto capitulo
fala sobre a arquitetura da aplicacao e esta dividido em duas partes. A primeira é a
arquitetura légica da aplicacdo onde sdo abordados os pontos principais da aplicacao
e como estd dividida. A segunda parte aborda as ferramentas e técnicas que serdao
utilizadas para desenvolver a aplicagdo. O quinto capitulo aborda o desenvolvimento
da aplicacao, falando sobre as linguagem de programacao utilizadas, o método de
desenvolvimento bem como as bibliotecas utilizadas. Neste capitulo é apresentado
algum cédigo e imagens do protétipo e é explicado como este funciona. De referir

que todo o cédigo estd disponivel no Github, mais & frente referenciado. Ainda no
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capitulo cinco, sdo explicados os testes realizados ao demonstrador. Por fim, no

capitulo seis, sdo tiradas as conclusoes de todo o trabalho desenvolvido.
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Este capitulo destina-se a contextualizar o estado atual da ciberseguranca ao nivel
empresarial, abordando temas como a caracterizacao das ameagas de seguranga que
as organizagoes sao alvo, a informacao relevante que deve ser recolhida e analisada
em caso de incidente de ciberseguranca e, por fim, os varios tipos de fontes de

informacao disponiveis para ajudar na detecdo e mitigacao de possiveis problemas.

2.1 AMEAGAS DE SEGURANGA

De forma a poder dar a melhor resposta a um incidente de seguranga, ou neste
caso, obter a informacao mais adequada sobre os ataques, é de elevada importancia
conhecer as potenciais ameacas de seguranca a uma organizagdo. Esta sec¢do destina-
se a explicar como pode ser feita a caracterizacio destas ameacas. E também
importante perceber quais as motivacdes que possam levar um atacante a iniciar

uma campanha contra uma organizagao.

As vulnerabilidades de seguranca sido causa potencial de incidente indesejavel que
pode resultar em danos para uma organizacao ou para qualquer um dos sistemas
por ela utilizado, tornando-se ameaca as organizacgoes. Estas ameacas podem ser
acidentais ou deliberadas (com dolo) e caracterizam-se por elementos ameagadores,
alvos potenciais e métodos de ataque (Europeu, 2013). Estas ameagas podem
ser utilizadas por um agente malicioso de modo a ganhar acesso aos sistemas
ou informacdo de uma dada organizacdo quebrando assim a confidencialidade,
disponibilidade e integridade dos dados. A esta pratica pode chamar-se de ataque
(CNCS, Acedido a 2023-10-06). Estas ameagas de seguranga sao exploradas através
de vérios tipos de ataques, que podem ser englobados nos seguintes grupos (M. Uma,
2013):

1. Propdésito;
2. Classificagao legal;

3. Envolvimento;
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4. Ambito;
5. Tipo de rede.

Os grupos acima referidos englobam um conjunto de tipos de ataque. Podemos
desta forma, para cada um dos grupos, enumerar um conjunto de ataques. Os
ataques de propoésito tém um objetivo simples e claro e podem englobar-se os

seguintes tipos:
1. Ataques de reconhecimento;
2. Ataques de acesso;
3. Ataques de negagao de servigo.

No que diz respeito a classificagao legal, caracterizamos os ataques com base no
tipo de crime que um dado ataque infringe. Podemos assim caracterizar da seguinte

forma:
1. Cyber crime;
2. Cyber espionage;
3. Cyber terrorism;
4. Cyberwar.

Os ataques devem também ser classificados consoante o nivel de envolvimento do
atacante, isto é, se o atacante interage diretamente com os dados e os altera de

alguma foram ou se apenas observa. Neste sentido podem ser classificados como:
1. Ataques passivos;
2. Ataques ativos.

No que diz respeito ao ambito dos ataques, estes sdo classificados quanto a intencao

do mesmo, isto é:
1. Malicioso
2. Nao malicioso

Por fim, podemos classificar os incidentes com base no tipo de rede em que se
propagam, ou seja, se sdo ataques a uma rede wireless ou a rede interna de uma

organizacao, podendo ser classificados como:
1. Ataques a rede local (LAN)
2. Ataques a internet (WAN)

3. Ataques a rede Wi-Fi
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4. Ataques a redes IoT
5. Ataques de engenharia social

Como descrito anteriormente, hd muitos ataques/ameagas que se enquadram
em varios dos grupos definidos. E importante, entdo, classificar os ataques mais
concretamente. A classificacdo de ataques e ameagas a seguranca das organizacoes
é denominada de taxonomia e tem como objetivo ser uma nomenclatura simples
de entender e facilitar a troca de informagcao entre organizagoes (Seguranga das
Redes e da Informagao, 2018). Existem vérios autores de taxonomia e todos diferem
um pouco na sua classificacdo dos ataques, contudo, englobam a grande parte das
ameacas dos dias de hoje. A Agéncia Europeia para a Seguranca das Redes e da
Informacao (ENISA) disponibiliza um documento onde é feita uma comparagao entre
as taxonomias existentes, sendo que todas acabam por abranger os mesmos ataques
(Seguranga das Redes e da Informagéo, 2018). Desta forma, uma das taxonomias
que ¢é bastante utilizada ou referenciada é a do CERT.PT. Esta taxonomia estéa
dividida em duas partes: a classe (um grupo de vérios tipos de ataques) e o tipo (que
representa uma ameaga concreta a organizagao). A tabela 1 mostra a taxonomia
utilizada pelo CERT.PT que permite perceber as ameagas que uma organizacao

pode ter de enfrentar.

No ambito deste trabalho, é importante perceber a taxonomia dos ataques para
entender quais sdo as ameagas a seguranca dos sistemas e informagdo que uma
organizacao enfrenta. Conhecer as ameacas que existem é o primeiro passo para uma
defesa bem construida pois possibilita a equipa responsavel pela seguranca de uma
organizacao planear e melhorar as suas defesas da melhor forma. Este conhecimento
permite que saibamos o que procurar e onde procurar evidéncias ou informagao

relevante que nos pode indicar um possivel ataque.
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CLASSE

TIPO

Codigo Malicioso

Sistema Infetado
Distribuicao de Malware
Servidor C2

Configuracao de Malware

Negagao de Servigo
Negagao de Servigo Distribuida

Disponibilidade Configuragao Incorreta
Sabotagem
Interrupcao
Scanning
Recolha de S
Informacao niffing
Engenharia Social
Compromisso de conta privilegiada
Intrusio Compromisso de conta nao privilegiada

Compromisso de aplicacio

Arrombamento

Tentativa de
Intrusao

Exploragao de vulnerabilidades
Tentativa de login

Nova assinatura de ataque

Seguranca da
Informacao

Acesso nao autorizado
Modificagao nao autorizada
Perda de dados

Fraude

Utilizacao indevida ou ndo autorizada de recursos
Direitos de autor

Utilizagao ilegitima de nome de terceiros
Phishing

Contetido Abusivo

SPAM
Discurso Nocivo

Exploracao sexual de menores, racismo e apologia da violén-
cia

Criptografia fraca
Amplificador DDoS

Vulnerabilidade Servicos acessiveis potencialmente indesejados
Revelagao de informacgao
Sistema vulnerével

Outro Sem tipo
Indeterminado

Tabela 1: Taxonomia CERT.PT
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2.2 INFORMACAO RELEVANTE

O conhecimento das ameacas de seguranca, tal como ja referido, é importante para
saber como estas funcionam. Cada uma das ameagas acima enumeradas deixa um
rasto de informagao que pode ser relevante para a prevengao, investigacdo, mitigacao
e/ou resolugdo de um problema. Para isto, as organizagoes devem estar preparadas
para recolher varios tipos de dados nas suas infraestruturas, de modo a poderem
ser analisados por especialistas. A informacio relevante que pode ser recolhida
neste processo pode ser relativa a varios pontos diferentes de uma comunicacio.
Os dados recolhidos podem ser transformados em Indicator of Compromise (IoC)
e desta forma utilizados para tomar acoes, como por exemplo monitorizar ou
bloquear comunicagoes. [oC sao artefactos forenses usados para identificar potenciais
atividades maliciosas num sistema ou rede comprometido. (Ivo Vacas, 2018) Segundo

a Kaspersky, estes sdo alguns exemplos de IoC (Kaspersky, Acedido a 2023-10-09):
1. Lookups de DNS;
2. Ficheiros, aplicagdes e processos suspeitos;

3. Enderecos de IPs e nomes de dominios que possam pertencer a botnets ou

servidores de Command and Controll (C2);
4. Numero significante de acesso a um ficheiro;
5. Atividade suspeita em contas privilegiadas ou nao privilegiadas;
6. Atualizagoes de software inesperadas;
7. Transferéncia de dados por portos pouco utilizados;
8. Comportamento estranhoos num website incomum a seres humanos;
9. Uma assinatura de ataque ou hash de um ficheiro conhecido como malware;
10. Tamanhos incomuns nas respostas HT'TP;

11. Mudancas nao autorizadas em ficheiros de configuragoes, registo ou defini¢des

de equipamentos;
12. Elevado nimero de tentativas falhadas de login.
A esta lista podemos ainda adicionar os seguintes [oC:
1. Grandes volumes de trafego;
2. Padrées an6malos de rede;

3. Grandes volumes de exfiltracdo de dados.
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2.3

FONTES DE INFORMAQAO

De modo a que seja possivel analisar a informacao, é importante perceber onde

esta podera estar a ser armazenada ou onde podera ser obtida/consultada. Existem

varias fontes de dados que recolhem informagao relevante. Podemos classificar estas

fontes em duas grande categorias: fontes internas e fontes externas.

2.3.1 Fontes internas

As fontes internas sdo conjuntos de dados gerados e recolhidos dentro da organizacéo,

ou seja, a informacao esta contida nos seus vérios sistemas (equipamentos de rede,

de seguranga de perimetro ou endpoints).

No que diz respeito as fontes internas, podemos encontrar informagéo através de
(Onwubiko, 2018-11-06):

1.
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Logs/Eventos de seguranca - Podem ser de qualquer equipamento de rede
(equipamentos de Layer 2 e 3), servigo disponibilizado ou sistema operativo

existente;

. Security Enforcing Function (SEF) - Qualquer equipamento ou sistema de

rede cuja fungéo é garantir algum tipo de seguranca. Nesta categoria podemos
encontrar os Intrusion Detection System (IDS), Intrusion Protection System

(IPS), firewalls, sistemas de antivirus, entre outros;

Fluxos de rede - Sdo um conjunto de pacotes de rede que passam por um
ponto de observacdao de rede num determinado periodo. Esta é uma fonte
bastante importante de informagao, pois permite detetar anomalias no trafego
da rede e as resolucées de DNS de uma organizacdo que podem indicar

comprometimentos;

. SessoOes - As sessoes sdo o plano de controlo entre uma comunicagao TCP,

ou seja, entre o cliente e o servidor. As sessoes sdo estabelecidas apés o TCP
3-way Handshake e armazenam informagao relevante relativa a comunicagao,

como a duragdo ou informagao enviada/recebida.
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2.3.2 Fontes externas

As fontes externas a organizagdo sao todos os dados que podem ser recolhidos
através de fontes presentes na Internet e que podem ser acedidos por todos, ou seja,

sdo dados que sdo gerados fora da organizagao.

A partilha de informacao no &mbito da ciberseguranca é um fator importante
que permite a melhoria da seguranca das organizacoes. Estas fontes contribuem
com informagcao sobre ameagcas externas a organizacao e é possivel obter varias
informacgdes pertinentes através deste tipo de informagao. Relativamente as fontes

externas, estas podem ser encontradas através de:

1. Streams de dados - Feeds de informagao ou Threat Intelligence que sao utili-
zados na forma de redes sociais, blogs, foruns, comunidades de seguranca e
fontes livres ou pagas de dados. Esta informacao pode ser disponibilizada por

governos, entidades de seguranga ou empresas de ciberseguranga. (Alves2017)

Como ja referido anteriormente, estas fontes podem ser de acesso publico ou
pagas e tém varias origens. As fontes externas sao utilizadas na sua maioria pelas
organizagoes para threat hunting. Desta forma, com a informacio partilhada, as
organizacoes tém uma visdo mais abrangente do panorama do ciberespaco, como
por exemplo, de ameacas ou indicadores de possiveis ameagas. Existe uma pandplia
de fontes de seguranca que podem ser consultadas e consumidas pelas organizacoes
de forma a aumentar o nivel de seguranca das mesmas. Nestas fontes de informacao

encontramos, entre outros, os seguintes dados disponiveis:
1. IPs e nomes de dominio de Command and Controll;
2. URL maliciosos;
3. Blacklists de TPs maliciosos;

4. IPs conhecidos por ataques a varios servigos (IMAP, POP3, Servidores Apache,
Secure Shell , Postfix, etc..);

5. Informacao relativa a certificados digitais.

Existem ferramentas especializadas em recolher e compilar a informacao recolhida
nestas fontes de dados como é o caso do IntelM@. O IntelM() disponibiliza na sua
documentagao um conjunto destas fontes (gratuitas e comerciais) que podem ser
consultadas. Geralmente, os dados partilhados por estas fontes sdo em formato
JSON, texto ou CSV e ao serem partilhados nestes formatos podem facilmente ser

consumidos por uma API, tratados e utilizados.
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De seguida, sdo apresentados dois exemplos de fontes de dados. O primeiro, repre-
sentado pela listagem 1, é referente a fontes de dados Feodo Tracker, que fornece uma
lista de Command and Controll servers referentes as botnets dos malwares Dridex e
Emotet em formato JSON. Na informacao disponibilizada podemos encontrar varios
dados que permitem identificar concretamente a ameaga e consequentemente atuar

sobre a mesma. Nesta fonte é possivel obter os seguintes dados:
1. Enderego Internet Protocol (IP) do servidor do C2;
2. Porto utilizada pelo malware para comunicacao;
3. O estado do servidor;
4. O ntimero do Autonomous System (AS);
5. O nome do AS;
6. O pais onde se encontra;
7. A data e hora em que foi identificado;
8. A data da ultima vez que foi visto online;
9. O nome do malware a que esta associado.

Listagem 1: Exemplo de dados recolhidos da fonte de dados Feodo Tracker

"ip_address": "178.128.23.9",
"port": 4125,
"status": "online",
"hostname": null,
"as_number": 14061,
"as_name": "DIGITALOCEAN-ASN",
"country": "SG",
"first_seen": "2021-05-16 19:49:33",
"last_online": "2023-11-19",
"malware": "Dridex"

}I

{
"ip_address": "192.99.150.39",
"port": 7443,
"status": "online",
"hostname": "ns509018.ip-192-99-150.net",
"as_number": 16276,
"as_name": "OVH",
"country": "CA",
"first_seen": "2021-08-27 04:48:12",
"last_online": "2023-11-19",
"malware": "Dridex"

12
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O segundo exemplo, listagem 2, é uma fonte de dados de dominios gerados com
recurso a Domain Generation Algorithm (DGA). A DGA Domains permite obter

um conjunto de informagcao referente aos dominios, como por exemplo:
1. O nome do dominio;
2. A que malware esté associado;
3. Um link com mais informacao.

Esta fonte de dados disponibiliza informagao sobre dominios de DGA conhecidos

usados por malware no intervalo de tempo de -2 dias e +3 dias da data corrente.

Listagem 2: Extrato de dados recolhidos da fonte de dados DGA Domains

FHAAFRAFHAAFHAFEAFFAAFRAAFAAFRAHRAAF A F A F A F AR AR A
## Domain feed of known DGA domains from -2 to +3 days

## HIGH CONFIDENCE DOMAINS ONLY

##

## Feed generated at: Mon Nov 18 12:40:01 AM UTC 2024

## Feed Provided By: John Bambenek of Bambenek Consulting
## jcb@bambenekconsulting.com

## Use of this feed is governed by the license here:
## http:

## For more information on this feed go to:

## http:

C i il i i i i ki
wxiclgdekgvcj.com,Domain used by Cryptolocker - Flashback DGA for 16 Nov
— 2024,2024-11-16

xknnoyjsbdvvi.net,Domain used by Cryptolocker - Flashback DGA for 16 Nov
— 2024,2024-11-16

xskvphucliehc.biz,Domain used by Cryptolocker - Flashback DGA for 16 Nov
— 2024,2024-11-16

yfphspbgcfebk.ru,Domain used by Cryptolocker - Flashback DGA for 16 Nov
— 2024,2024-11-16

ugmvdldinnwex.org,Domain used by Cryptolocker - Flashback DGA for 16 Nov
— 2024,2024-11-16

vsrhgt jwekwxw.co.uk,Domain used by Cryptolocker - Flashback DGA for 16 Nov
— 2024,2024-11-16

vbophcugopfjx.info,Domain used by Cryptolocker - Flashback DGA for 16 Nov
— 2024,2024-11-16

wntbkkbufmfdg.com,Domain used by Cryptolocker - Flashback DGA for 16 Nov
— 2024,2024-11-16

djvgfcgcmrhee.net,Domain used by Cryptolocker - Flashback DGA for 16 Nov
— 2024,2024-11-16

Como ja referido anteriormente, estas fontes de dados sdo disponibilizadas em
formatos que facilitam a integracdo da informacao recolhida com varios sistemas
de monitorizagao, conseguindo desta forma melhorar substancialmente a qualidade
dos dados recolhidos internamente quando cruzados com os recolhidos por fontes
externas. Para além do referido, a utilizacdo destes dados pode também melhorar

substancialmente a seguranca de perimetro de uma organizacao. O vasto ambito
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das fontes externas permite-nos fazer uso delas nas varias fases da resposta a uma

ameaca, seja na defesa proativa ou reativa da organizacao.

A tabela 2 mostra alguns exemplos de fontes de informacao que podemos encontrar
na Internet. Esta apresenta a descricdo do feed, os dados que contém a frequéncia
de atualizagdo do mesmo e qual o licenciamento associado ao feed (comercial ou
opensource). Estes serdo os 4 fatores que podem ser importantes na selecdo de um
feed de dados: primeiro é necessario perceber qual a finalidade do feed; de seguida
é importante conhecer os dados que este divulga e se sao relevantes para o caso
de uso; em terceiro lugar é importante considerar a frequéncia de atualizacdo que
revela o quao fidedigna é a sua informacao e se ainda é relevante a data de recolha
(exemplificando, um feed de dados que se atualiza uma vez por semana ainda nao
contém a informacao mais relevante); e, por iltimo, o acesso gratuito ou nao a
informacao. Esta escolha foi feita com base nos feeds de dados partilhados pela
documentagao do IntelMQ. (IntelMQ, 2023a)

Dados | Tempo Licencia
Nome Descricao Princi- | de Atu-
. . ~ mento
pais alizacao
Feodo Tacker | Lista de enderegos IP de C2 Endere- | Diria
Botnet C2 | e informacdo mais detalhada Gratuito
cos IP mente
10Cs sobre os mesmos
. - Endere-
Phishtank - On- | Informagcao sobre ataques de
line hisin cos IP,| 1 hora Pago
PHISIS URLs
. .. Sujeito a licen-
Lista de dominios com no- | Nomes Didria ciamento. conso
DGA Domaisn | mes gerados através de algo- | de  do- .
. .. mente ante o tipo de
ritmos minio
uso
Blocklist.DE Lista de enderecos IP com .
. Endere- | 30 minu- .
Brute-force tentativas de brute-force a os IP tos Gratuito
Logins servigos de CMS ¢
Tabela 2: Exemplos de feeds de dados
2.4 SINTESE

Ao recolher este conjunto de informacdo e ao fazer a correlagdo entre os dados
recolhidos internamente e externamente, as organizacées podem, com a utilizacao
de diversas ferramentas, conseguir identificar precocemente uma ameaca as suas

infraestruturas. Perceber em que fonte de dados encontramos os loC acima referidos
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é uma mais-valia pois reduz o tempo necessario para pesquisar as evidéncias. A

tabela 3 mostra qual a fonte mais indicada para obter os IoC, indica onde procurar

e que fontes devem ser utilizadas para cada caso especifico.
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Security
Fontes de Dados | Logs/Eventos . Fluxos ~ Streams
IoC de Seguranca Enforcing de Rede Sessoes de dados
Function
Lookups de DNS X
Ficheiros, Aplicagoes e Processos suspeitos X X
Enderecos de IPs, nomes de dominios e servidores de C2 X
Numero de acessos a ficheiros X X
Atividade suspeita em contas de utilizadores X X
Atualizagboes inesperadas X
Transferéncia de dados em portos pouco utilizados X X
Comportamentos estranhos em websites X X
Assinaturas de ataques ou Hashs conhecidos X X
Tamanhos incomuns nas respostas HTTP X X
Mudangas nao autorizadas em ficheiros de configuragoes,
registo ou configuragées de equipamentos
Elevado niimero de tentativas falhas de login X
Grandes volumes de trafego X X
Padroes anémalos de rede X
Grandes volumes de exfiltragdo de dados X X

Tabela 3: Correlagao entre fonte de dados e IoC

HdLYV vd OdV.LSH



2.4 SINTESE

Cada tipo de ataque referenciado na seccao 2.1 funciona de forma diferente e
deixa véarios tipos de evidéncias. Ao perceber que IoC é criado com cada ataque é
possivel melhorar a forma como é feita a resposta inicial ao incidente. A tabela que
se encontra no apéndice A faz a ligacio entre os ataques e os [oC definidos neste
trabalho para que possamos ter uma ideia generalizada do que podemos esperar

encontrar em cada tipo de ataque.
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Existem varias ferramentas que permitem recolher e dar um visdo mais alargada dos
sistemas informaticos das organizacoes em tempo real aos técnicos especializados.
De forma a completar estas ferramentas, existem técnicas que podem ser utilizadas
tendo em conta os dados recolhidos pelas varias ferramentas de monitorizacao. Esta
seccio destina-se a dar a conhecer um conjunto de ferramentas que podem ser
utilizadas para recolher estes dados e aborda ainda técnicas utilizadas para detetar

anomalias.

3.1 FERRAMENTAS

No universo da ciberseguranca existem varios tipos de ferramentas que podem
ser utilizadas para garantir um bom funcionamento e monitorizacdo dos sistemas.
Podemos encontrar ferramentas que se dividem em dois grupos principais: as
ferramentas defensivas, mais viradas para as blue teams, e as ferramentas ofensivas,
que se englobam nas ferramentas das red teams. Este projeto foca-se mais na
vertente defensiva do espectro da ciberseguranca e estuda algumas ferramentas
e a sua utilidade para a defesa do ciberespaco de uma organizacdo. No entanto,
a utilizacdo de ferramentas ofensivas é parte importante da seguranca de uma
organizagao, pois, quando utilizadas para detetar falhas na seguranca, permitem
que se tenha uma abordagem mais preventiva & seguranca de toda a infraestrutura
informatica, pelo que ndo devem ser colocadas de parte. De seguida serd apresentado
um conjunto de tipos de ferramentas que podem ser utilizadas para recolha e anélise

de informagcao util para validacdo da seguranca:
1. Anélise de fluxos (exemplo: ntopng);
2. IDS/IPS (exemplo: Snort);
3. Centralizadores de feeds (exemplo: IntelMQ);
4. Sniffers (exemplo: Networkminer);

5. SIEM (exemplo: Wazuh).
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Estas sao algumas das ferramentas utilizadas por profissionais na area da ciber-
seguranca para melhorar a sua visdo da infraestrutura, cobrindo algumas funcoes
de monitorizacdo e recolha de dados dos sistemas. Estas ferramentas focam-se

especificamente numa tarefa e devem ser complementadas com outras.

3.1.0.1 ntopng

A anaélise de fluxos de rede é uma mais-valia para qualquer organizacao. Esta pratica
possibilita uma visdo aprofundada de todas as comunicagoes que sejam alvo de
andlise por parte das ferramentas de andlise de fluxos de rede. Ao utilizarmos
esta categoria de ferramentas podemos detetar anomalias em tempo real. Isto
permite-nos, por exemplo, validar a existéncia de comunicacbes de e para servidores
ou servigos que estejam marcados como possiveis ameagas ou comunicagoes com

demasiado trafego e tamanho que pode indicar algum tipo de ataque.

O ntopng é uma ferramenta que aplica conceitos de fluxos de rede e que permite
fazer uma monitorizagdo ao nivel dos pacotes de rede (fluxos) utilizando o protocolo
Netflow. O protocolo Netflow funciona ao nivel dos dispositivos de rede, ou seja, para
fazer uso deste protocolo é necessario ter um dispositivo que tenha a capacidade de
habilitar este protocolo. Pode ser utilizado em routers, switchs ou firewalls. Estes
dispositivos armazenam dados do trafego que por eles passam. A informacao é
recolhida para uma tabela (flow cache) que permite monitorizar os pacotes. Esta
ferramenta possibilita uma visdo pormenorizada da rede pois tem a capacidade de
recolher informacao de varios pontos como mirrors de trafego, equipamentos Simple
Network Management Protocol, logs de firewalls, Intrusion Detection System e de

Netflow exporters. As principais caracteristicas deste software sdo (ntopng, 2023):

1. Ordenar trafego de rede em fluxos utilizando as métricas ja descritas anterior-

mente;
2. Mostrar dados de rede e de equipamentos em tempo real;

3. Produzir relatérios das varias métricas recolhidas das sete camadas do modelo
OSI;

4. Dar informagao sobre as maquinas que mais trafego geram;
5. Monitorizar estatisticas de rede;

6. Armazenar os dados permanentemente;

7. Localizar os dispositivos geograficamente;

8. Analisar trafego IP e organiza-lo de forma adequada;
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9. Gerar alertas flexiveis;
10. Focado na ciberseguranca;

A utilizacdo de ferramentas como o ntopng permitem recolher informacao dos fluxos
conseguindo, assim, perceber o trafego dos equipamentos recolhendo informacao
como [P origem e destino, porto origem e destino, interface utilizada, ntimero de
pacotes de um fluxo e quantidade de dados transmitidos no fluxo. As ferramentas
de andlise de fluxos dao uma visdo pormenorizada do trafego da rede, facilitando a

analise e detecdo de anomalias na rede de uma organizacao.

3.1.0.2 Snort

Um Intrusion Detection System (IDS) é uma ferramenta vital na ciberseguranca de
uma organizacao, estando focada em identificar atividades anémalas ou potencial-
mente maliciosas numa rede. Ao analisar padroes de trafego e comportamento, o
IDS alerta os administradores sobre possiveis ameagas, permitindo assim respostas

rapidas e eficazes, cruciais no combate a possiveis incidentes de segurancga.

Por outro lado temos os Intrusion Protection System (IPS), uma ferramenta mais
completa, que atuam automaticamente sobre as ameacas detetadas para bloquear
ou prevenir possiveis crises. Estas camadas de defesa ajudam a proteger os sistemas
de informagao ao fornecer uma vigilancia constante, contribuindo para a detecao

precoce e a mitigacdo de potenciais ataques.

O Snort é um Intrusion Protection System opensource. Utiliza um conjunto
de regras que ajudam a detetar atividades maliciosas na rede. O Snort pode ser
utilizado de trés principais modos: como um sniffer de pacotes, como agregador
de pacotes para analise posterior e como um IPS. O Snort pode ser implementado
"in-line", de forma a poder facilmente detetar os pacotes e impedir o envio dos
mesmos. Esta aplicagdo funciona com base na utilizacdo de dois métodos de detecao
diferentes: por assinaturas e por regras. O primeiro método, através de assinaturas,
permite detetar ataques com base em caracteristicas conhecidas. Por exemplo,
um certo ezxploit tem caracteristicas especificas que ao serem relacionadas com
as assinaturas de ataques conhecidos, podem despoletar um alerta, ou seja, as
assinaturas sao desenvolvidas com objetivos especificos para detetar determinado
ataque. A utilizacdo de assinaturas para detetar ataques conhecidos é bastante eficaz,
contudo, sendo que é necessario previamente existir informacao sobre determinado
ataque, este método é de protecao limitada e ndo é compativel com ataques de

zero-day. Para dar resposta aos ataques de zero-day, o Snort permite a criacido de
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regras, que, por outro lado, j4 ndo se focam em caracteristicas especificas de um
dado exploit mas sim na detecdo de vulnerabilidades. Contudo, a criacdo de regras
requer um elevado conhecimento de como funciona determinada vulnerabilidade

(Snort, 2023).

As regras do Snort sdo constituidas com pelo menos os seguintes dados (Roesch,
2023):

1. Acéo - A acdo da regra é o que o préprio nome indica, a forma como a regra

deve agir. Pode ser dos seguintes tipos:

a) Alert - Gera um alerta e faz log do pacote;

o

Log - Faz log do pacote;

o

d

Activate - Alerta e ativa uma regra dinimica;

)
)
) Pass - Ignora o pacote;
)
e)

Dynamic - Regra que apenas é utilizada quando ativada por uma outra

regra e depois faz o log do pacote;
2. Protocolo - O protocolo sobre o qual a regra vai atuar;
3. Enderegos IP - Sao definidas as redes/hosts que fazem parte da comunicagao;
4. Portos - Definem-se os portos utilizados para as comunicacoes;

5. Direcao - Define a direcdo da comunicagdo, que pode ser unidirecional ou

bidirecional.

As organizagoes podem melhorar a sua defesa interna ao utilizar ferramentas de
IPS, como o Snort, para terem uma visao mais aprofundada sobre o que se passa
na sua rede em tempo real, conseguindo assim algum tipo de acdo para as ameacas

detetadas.

3.1.0.3 IntelMQ

Os centralizadores de feeds de segurancga sdo uma ferramenta imprescindivel para
uma organizacdo. Estas ferramentas sdo responséaveis por agregar e tratar os dados
recolhidos de varias fontes de informagao externas, sejam elas opensource ou pagas.
A recolha desta informagao permite que as organizacdes tenham acesso a dados
sobre o panorama do ciberespaco conseguindo assim perceber as tendéncias e as

ameacas constantes.

Este trabalho, como mencionado anteriormente, foca-se na utilizacao de fontes de

dados de seguranca para fortalecer a ciberseguranca das organizacoes. O IntelMQ),
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é uma ferramenta direcionada para as equipas de seguranca e permite recolher e
processar estas fontes de dados. O principal objetivo desta aplicagdo é munir as
equipas de resposta a incidentes com uma forma facil de agregar e processar threat

Intelligence (IntelMQ, 2023b). Esta aplicagdo tem os principais casos de uso:
1. Tratamento de incidentes automatizado;
2. Consciéncia situacional;
3. Notificagoes automaticas;
4. Data Collector para outras aplicacoes.

A ferramenta funciona com base em Bots, Botnets, Pipelines, Queues e Mensagens,
Eventos e Relatérios. Os Bots sdo um pequeno programa com um tnico proposito:
comunicar com a pipeline para receber e enviar mensagens, a informagcao das fontes
de dados. Os Bots podem ser de quatro tipos diferentes: Collectors, Parsers, Expert
e Output. As botnets, sdo um conjunto de bots. A pipeline é o agente de mensagens
que transporta as mensagens entre bots sendo esta comunicacgdo definida pelo
administrador da aplicacdo. As Queues sdo as filas de mensagens a receber e a
enviar pelos bots. Por fim, as mensagens sao a informacao trocada entre os bots e os
relatérios sdo as mensagens nao tratadas passadas entre dois tipos de bots diferentes:
os collectors e os parsers. Apoés tratadas as mensagens sdo denominadas de eventos
e contém um IoC (IntelMQ, 2023c). Resumidamente, o IntelMQ é uma ferramenta
que permite criar bots (pontos de entrada) para receber e tratar informagao que
vem de variadas fontes de dados e torna a mesma 1til para as equipas de resposta a

incidentes.

3.1.0.4 Networkminer

Os sniffers sao ferramentas que permitem analisar o trafego, a semelhanga das
ferramentas de andlise de fluxos. No entanto, a grande diferenga é que estas sao
responsaveis por fazer a andlise pacote a pacote. Os sniffers, ao fazerem a andlise de
uma dada rede, permitem ver em mais detalhe o que as comunicagoes transportam,

podendo dar informacdes valiosas aos administradores de sistemas.

Sniffers de rede sao ferramentas vastamente utilizadas pela industria da ciberse-
guranga. O Networkminer é uma ferramenta opensource que se destina a andlise
forense da rede, isto é, permite analisar o trafego capturado, em ficheiros pcap, ao

detalhe. As principais funcionalidades desta aplicagao sao:

1. Anélise de PCAP e PCAP-NG;
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2. Anélise de trafego em tempo real;
3. Analise de ficheiros .etl (Windows);

4. Extrair ficheiros de varios protocolos diferentes, como por exemplo, FTP, SMB,
HTTP, POP3, IMAP;

5. Extrair certificados X.509 de comunicagoes encriptadas;

6. Desencapsulamento de pacotes de rede, como por exemplo, 802.1Q, PPPoE e

OpenFlow.

O Networkminer permite, com recurso a analise de ficheiros pcap ou de trafego
em tempo real, obter ficheiros, imagens, credenciais, pedidos de DNS e maquinas
presentes nas comunicagoes. Para além destas mais-valias, a aplicacdo permite
que sejam executadas pesquisas ao trafego analisado, conseguindo assim reduzir
drasticamente o tempo de procura de artefactos. (Netresec, 2023) Este tipo de
ferramentas permite realizar uma andlise mais detalhada das comunicagoes de rede
e podem ser utilizadas em conjunto com outras, como por exemplo a ji mencionada

anteriormente ntopng, de modo complementar & mesma.

3.1.0.5 Wazuh

Os Security Information and Event Management (SIEM) sao ferramentas de agre-
gacao, tratamento e consulta de dados de uma infraestrutura informatica. Estas
ferramentas sdo a evolugao de duas ferramentas bastante utilizadas, Security In-
formation Management (SIM) e Security Event Management (SEM). A primeira
destina-se a recolher e a analisar logs dos varios equipamentos e sistemas presentes
na rede; ja a segunda refere-se a uma ferramenta capaz de monitorizar a atividade
dos varios sistemas presentes na rede através dos eventos que toda a atividade

despoleta. A seccdo 3.3 destina-se a aprofundar mais sobre a tematica dos SIEM.

O Wazuh é uma ferramenta que, entre outras funcionalidades, funciona como
SIEM. Esta ferramenta é opensource e destina-se a agregar e analisar dados de toda
a infraestrutura de rede em tempo real, possibilitando assim a detecdo de ameacas
e a conformidade de todos os sistemas. Permite recolher informagao de varias fontes
como endpoints, dispositivos de rede ou aplicacdes. Como funcionalidades deste
SIEM destacam-se as seguintes (Wazuh, 2023):

1. Analise de logs;
2. Detegao de vulnerabilidades;

3. Avaliacdo da configuracdo de seguranca;
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4. Conformidade com a legislagdo e regulamentos em vigor.

Estas funcionalidades fazem do Wazuh um SIEM bastante completo, pois garantem
as equipas de seguranca um conjunto de possibilidades na seguranga da sua infraes-
trutura como analisar eventos de seguranga e identificar anomalias ou IoC, rever
configuragoes de seguranga no varios endpoints com base nas referéncias do Center
for Internet Security, dete¢do de vulnerabilidades dos sistemas e das aplicagoes ins-
taladas nos endpoints e, por ultimo, simplifica a forma como as entidades garantem

o cumprimentos dos regulamentos em vigor.

3.2 TECNICAS

A recolha de informagao, s6 por si, nem sempre é suficiente para garantir uma
correta implementacdo de medidas de seguranca numa dada organizagdao. Podem ser
aplicadas um conjunto de técnicas & informacao recolhida pelas varias ferramentas
de monitorizacdo utilizadas. Ao utilizar técnicas de andlise de dados na informacéao
recolhida, é possivel detetar possiveis IoC que sdo desencadeados em caso de
ataque. Desta forma, aliada a recolha de dados, a utilizacdo destas técnicas é muito
relevante no sucesso de uma organizacao na sua ciberseguranca. De seguida, sao
dados exemplos de algumas técnicas que podem ser implementadas para andlise dos

dados recolhidos:
1. Anaélise de seméantica e da estrutura do URL;
2. Analise de enderecos IP e URL;
3. Reputacao do prestador de servicos e de empresas de hosting;
4. Assinaturas de antivirus e hashes;
5. Lista de portos utilizados nas comunicagoes;
6. Nimero de comunicagoes e tamanho das mesmas;
7. Criagao de padroes por utilizadores/IP /equipamento;
8. Analise de logs;

9. Monitorizagdo, captura e andlise de trafego de rede.
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3.2.1 Andlise de semdntica

Existem formas de colocar estas técnicas em pratica, como por exemplo através
da utilizacdo de fontes de dados externas com as quais é possivel correlacionar os
dados recolhidos internamente, como ja referido anteriormente. Podem também ser
utilizadas técnicas de Inteligéncia Artificial (IA) ou algoritmos especificos que nos
permitam, sem recurso a dados externos, detetar anomalias. O Natural Language
Processing (NLP) e o algoritmo da distancia de Levenshtein sao métodos que nos
podem ser tteis na andlise semantica de nomes de dominio, como por exemplo
comparando um dominio real com um detetado em comunicacoes e aferir se se
trata de algum tipo de ataque (comparar os dominios (ficticios) mcif.ipleiria.pt e

micf.ipleiria.pt).

3.2.1.1 Natural Language Processing

Natural Language Processing é o campo especifico da [A que estuda a similaridade
semantica entre palavras ou frases, apresentando uma medida quantitativa entre
ambas. De uma forma geral, este processo converte palavras ou frases num vetor, que
é um representacao matematica dessa mesma palavra ou frase. Através da utilizacao
de func¢oes de similaridade, é possivel quantificar a igualdade entre os objetos de
comparacgao. As func¢oes de similaridade sdo utilizadas para medir a distancia, ou
seja, a semelhanca, entre dois vetores. Existem diferentes modelos de comparacgao
que ajudam a determinar a semelhanca entre objetos, tais como o comprimento das
palavras ou entre diferentes 1éxicos. De forma a dar um exemplo, num cendrio de
comparacao entre duas frases em que a métrica para comparacio, isto é, a fungio
de similaridade, é cosine e a saida é um valor entre 0 e 1, comparamos as seguintes

frases (Overcash, 2021):
1. Frase 1 - rivers woods and hills
2. Frase 2 - streams forests and mountains
3. Frase 3 - deserts sand and shrubs
Os resultados obtidos forma os seguintes:
1. Comparagao entre Frase 1 e Frase 2: 0.84
2. Comparacao entre Frase 1 e Frase 3: 0.631

3. Comparacao entre Frase 2 e Frase 3: 0.576

26



3.2 TECNICAS

Existem outras funcoes de similaridade que podem ser aplicadas, devendo sempre,
de ante-méo, perceber que tipo de dados estamos a comparar de forma a obter uma

resposta mais rigorosa.

3.2.1.2 Distancia de Levenshtein

A distancia de Levenshtein é um algoritmo que nos diz o quao diferente sdo duas
sequéncias (strings). A distdncia é medida através do ntimero de vezes que é
necessario alterar uma palavra para que esta se transforme noutra, ou seja, cada vez
que é alterado ou acrescentado um caracter a distancia aumenta. Quer isto dizer
que quanto maior a distancia de Levenshtein maior é a diferenca entre as palavras

comparadas. (Nam, 2019)

Dando de um exemplo pratico, medir a distancia de Levenshtein entre as seguintes

duas palavras:
1. Seguranca;
2. Ciberseguranca.

A distancia de Levenshtein entre estas duas palavras é de 6. Passo a explicar: cada
insercao de caracter aumenta 1 valor, ou seja, a insercao das letras C’, ’i’, ’b’, ’e’,
)

r’ coloca a distancia em 5. Contudo, a alteragdo do ’S’ para um ’s’, também conta

para a distancia de Levenshtein perfazendo um total de 6.

3.2.2 Andlise de IPs e URLs

A andlise a reputacio de enderecos IP é um método que nos permite aferir se dado
endereco IP e URL é confidvel. Existe um conjunto de fontes de dados externas
que podem ser utilizadas para analisar enderegos IP e/ou URL e correlacionar com
aqueles detetados internamente. Um exemplo de lista de enderecos [P é a ' Reputation
List"da AlienVault, que enumera um conjunto de enderecos [P maliciosos, bem
como a sua localizagido geografica. Outro exemplo é a fonte de dados "BingMURLs
via Interflow"que enumera um conjunto de URL maliciosos detetados pelo Bing da
Microsoft. Ao consumir estes dados de fontes externas podem ser tomadas medidas
relativas ou preventivas relativamente aos enderecos IP e URL listados. Estas listas

de enderegos IP podem ser construidas de quatro formas diferentes (Holland, 2023):
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1. Automaticamente - Algoritmos nos dispositivos/software de seguranga dos
varios vendedores, que ao detetarem atividade suspeita, adicionam o endereco

a uma blocklist;

2. Manualmente - Exatamente o mesmo processo no entanto, ao contrario de
utilizar um algoritmo que adiciona automaticamente os enderegos, sao os

analistas que o fazem manualmente;

3. Baseadas em URL - Os URLs e as paginas web associadas a enderecos de [P

considerados maliciosos sao adicionados a uma lista;

4. Com base na reputacao - Os dominios e enderegos IP que historicamente estao
associados a atividades suspeitas tém uma reputagdo mais fragilizada e sao
adicionados a este tipo de listas. Nao significa automaticamente que sejam

maliciosos, mas devem ser monitorizados.

3.2.3 Reputagdo das empresas

A reputacdo das empresas cai um pouco sobre a mesma da reputacio dos enderegos
IP e URLs. Quer isto dizer que, quanto mais associadas a atividades maliciosas, pior
serd a sua reputacao perante toda a comunidade de ciberseguranca. Um exemplo
pratico seria um dado prestador de um servico DNS nao tomar as devidas precaugoes
quando um dado enderego de DNS ¢é criado, isto é, nao validar os dados de quem
regista o nome de dominio e ndo validar a possibilidade de ser um dominio criado
com utilizagdo de Domain Generation Algorithm (DGA). Tudo isto sdo pequenas
falhas que ajudam a que atores maliciosos ganhem facilidade na implementacao dos

seus objetivos.

3.2.4 Assinaturas de antivirus e hashes

Uma assinatura de um antivirus ndo é nada mais do que uma forma de detetar um
virus, ou seja, é uma sequéncia continua de bytes que sdo comuns para um certo tipo
de malware. Esta sequéncia de bytes pode ser encontrada por exemplo dentro de um
ficheiro infetado (Malanov, 2023). Quando um novo malware é detetado, as empresas
de antivirus lancam assinaturas para que estas possam detetar a nova versao do
malware. Estas assinaturas sdo na sua maioria utilizadas por antivirus de forma a
poderem detetar a existéncia de virus nos sistemas. Contudo, as assinaturas tém

algumas deficiéncias no que diz respeito a sua utilizagdo. A primeira é o constante
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crescimento da lista de assinaturas, o que torna a sua utilizacdo mais exigente a
nivel computacional. A segunda é que estas apenas sdo uteis para malware que ja é
conhecido, ndo sendo a melhor alternativa para a detecdo de zero-days. Por outro
lado, as hashes sao uma forma rapida de validarmos se algo é malicioso. Dando um
exemplo de um dado ficheiro que é conhecido por ter malware, é gerada uma hash
(neste caso a hash funciona como um identificador tinico para um ficheiro com aquele
conteido) para este ficheiro e disponibilizada, para que de forma rapida possa ser
detetado. A utilizacdo de fungdes de hash possibilita a partilha de informacéo entre

investigadores de uma forma mais eficaz. (Patrol, 2024)

3.2.5 Lista de portos utilizados

A utilizacdo de portos fora dos mais conhecidos pode ser uma indicacdo de algum
tipo de incidente, pois estes podem ser utilizados por malware. Por exemplo, se uma
determinada maquina estd a comunicar com um servigco no porto 31338, um porto
incomum para correr servi¢os conhecidos, isto é um indicio para analisar. Este porto
em especifico é conhecido por ser utilizado pelo malware Net Spay. A figura 2 mostra
uma pequena listagem de um conjunto de portos que sdo tipicamente utilizados
por determinado malware. Este tipo de incidentes deve levar a uma andalise mais
aprofundada pois pode indicar algo mais grave. Desta forma, é importante analisar

regularmente as comunicacoes e ter em consideracdo os portos mais utilizados.

Port Number Trojan Name Port Number Trojan Name
23432 Asylum 31338 Met Spy
31337 Back Crifice 31339 Met Spy
18006 Back Crifice 2000 139 MNuker

12349 Bionet 44444 Prosiak

6567 Bionet go12 Ptakks

Figura 2: Portos utilizados por malware (Fonte: Trendmicro)
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3.2.6 Numero de comunicacoes e tamanho das mensagens

No seguimento do ponto anterior, é importante analisar o nimero de vezes que certas
comunicacoes sao executadas bem como o seu tamanho. Demasiadas comunicagoes e
de tamanhos anormais a servidores internos podem indicar varios tipos de problemas,

como tentativas de intrusdo ou até de negacao de servigo.

Em sentido oposto, é importante ver se existem varias comunicagoes a sair para
determinados enderecos, indicando que alguma méquina possa estar a fazer parte
de uma tentativa de Distributed Denial of Service (DDoS). E importante também
ter em atencdo o tamanho dos fluxos de dados nas comunicagoes de saida, isto
porque se for detetado um fluxo de dados com tamanhos avultados, por exemplo
30GB, isto pode muito bem indicar uma exfiltracdo de dados e que um incidente de

seguranca estd a ocorrer. (Kost, 2024)

3.2.7 Criacdo de padroes de utilizacio de rede

O conhecimento de como a infraestrutura da organizacao funciona é o primeiro
passo para conseguir detetar anomalias. Aliado a este conhecimento, é vantajoso ter
um conjunto de padrdes de rede, sejam eles dos utilizadores ou das maquinas, para
ter forma de comparar um normal funcionamento a uma forma de funcionar que
possa estar a ser alterada por motivo de incidente de ciberseguranca. Por exemplo,
se um servidor cujo funcionamento habitual é apenas receber pedidos Hypertext
Transfer Protocol (HTTP) e de repente comega a realizar comunicagoes anormais

para o exterior, isto pode indicar que algo nao estd a funcionar como esperado.

Outra forma de possivel dete¢ao é uma determinada méquina de dada organizagao,
ter periodicamente comunicagoes com um endereco IP/dominio estranho, o que
pode indicar comunicac¢oes com um servidor de C2. Esta comunicac¢do é chamada
de "Beaconing” e é um método utilizado para manter a ligacdo ao servidor de
Command and Controll e/ou receber. Normalmente estas comunicagoes sao feitas
em portos comuns como o HTTP:80 e o HT'TPS:443, de modo a evitar dete¢bes
pelas firewalls. Este padrao de comunicagoes pode ser detetado e analisado. (Kost,
2024)
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3.2.8 Andlise de logs

Nao podia faltar numa lista de técnicas a utilizar para melhorar a ciberseguranca
de uma organizacgao a andlise de logs. Sem esta andlise é extremamente dificil obter
mais informagoes sobre os incidentes que nos possam ser uteis na resolucao e/ou
mitigacdo de uma anomalia. E importante analisar regularmente os logs, ndo sé
quando existem problemas mas também para que estes possam ser detetados antes

que causem problemas mais graves.

Existe um conjunto de diferentes logs que diferenciam consoante o tipo de sistema
operativo utilizado. No caso do Windows, os logs ou eventos estdo divididos em seis

categorias diferentes, sendo elas: (Logic, 2024)
1. Logs aplicacionais;
2. Logs relacionados com servigos de dominio (Active Directory);
3. Logs de servidor DNS;
4. Logs de replicacao de ficheiros;
5. Logs de seguranca;
6. Logs de sistema.

Por outro lado, no que diz respeito aos logs de Linuz, estes podem ser caracterizados

da seguinte forma:
1. Logs aplicacionais;
2. Logs de eventos;
3. Logs de servigos;
4. Logs de sistema.

Caracterizando desta forma, podemos assim reduzir o &mbito da procura, focando

a andalise apenas nos que poderdo fazer mais sentido.

3.2.9 Monitorizagdo, captura e andlise de trdfego de rede

Por dltimo, mas ndo menos importante, aliado a utilizacdo de ferramentas que
permitam a recolha de pacotes de rede e de fluxos de rede, é importante realizar
uma monitorizacao constante do trafego de rede de uma dada organizacao. Esta

analise diz-nos para onde e o que estd a passar na rede em dado momento. Esta
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analise, em conjunto com os dados obtidos por fontes externas, podem dar-nos

indicadores de que algum incidente possa ter acontecido ou estar a acontecer.

Dando alguns exemplos, se uma maquina na rede da organizacio estd a fazer
uma resolugdo de DNS de um dominio que esta numa blocklist, ¢ um indicador
de que devem ser tomadas medidas sobre esta comunicagdo, podendo levar até
a uma andalise mais aprofundada. Outro caso de andlise é a monitorizacdo das
comunicacoes para o exterior, garantindo que estas ndo sao feitas para enderecos IP
ditos maliciosos, ou seja, se estas comunicagdes sao um evento sem precedentes ou

se é uma comunicacao regular.

3.3 FUNCIONAMENTO GERAL DAS SOLUGCOES DE SEGURANGCA

A informacdo que é gerada internamente pelos varios sistemas de seguranca de
perimetro, equipamentos de rede, endpoints e servigos necessita de ser tratada e
armazenada. A utilizacido de repositérios centrais é bastante comum e permite que
seja feita uma gestao centralizada de toda a informagao. Os Security Information and
Event Management (SIEM) s@o uma ferramenta que permite recolher, armazenar
e analisar toda a informagao recolhida, normalmente através de protocolos como
o syslog, permitindo assim que todos os equipamentos possam enviar dados para
estes sistemas. Estas ferramentas sao muito utilizadas pelas organizagoes pois, para
além de fazerem a gestao centralizada de todos os eventos de segurancga, podem
prevenir, detetar ou atuar em caso de ciberataque. De uma forma geral estes sistemas
colecionam, agregam, armazenam e correlacionam eventos de seguranca de uma
organizac¢ao, sendo uma mais-valia para qualquer equipa de seguranga. Os SIEM,
sao geralmente constituidos pelos seguintes blocos (Gustavo Gonzalez-Granadillo,
2021):

1. Equipamento origem:;

2. Logs;

3. Parsing;

4. Motor de regras;

5. Armazenamento de logs;
6. Monitorizagao.

Estas plataformas providenciam as equipas de seguranca uma ferramenta para

monitorizar os eventos de seguranca em tempo real na rede de uma organizacao,
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podendo assim atuar diretamente nos varios alertas que possam surgir, baseados
nas regras criadas no SIEM. A imagem 3 (Sandeep Bhatt, 2014) demonstra uma
arquitetura tipo de um SIEM. Na imagem podemos ver e relacionar os varios pontos
com a lista acima definida. Os primeiros intervenientes sdo os equipamentos ou
servigos (IDS, IPS, Antivirus, equipamentos de rede, firewalls, aplicagoes, etc.) que
geram os varios logs. Cada um destes é configurado para enviar os seus eventos para
um ponto centralizado. A primeira tarefa do SIEM ¢é normalizar os diferentes dados
ja que estes provém de varios equipamentos e sistemas com fabricantes diferentes, ou
seja, fazer o tratamento (parsing) da informagao recebida para um formato comum.
Esta normalizacdo permite a simplificacdo do processamento dos dados e da criagao
de regras. Apds normalizados, estes dados podem ser enviados para armazenamento

em varios sistemas diferentes, sejam estes para monitorizar ou para investigar.

Event sources Events Specialized connectors
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Figura 3: Arquitetura de um STEM

Como todas as ferramentas e tecnologias, os SIEM apresentam alguns desafios que
tornam a sua implementacdo nas organizacoes mais dificil. Estes desafios demovem
grande parte das empresas de implementar este tipo de solugbes, que sdo uma
mais-valia para a ciberseguranca. De seguida, enumero alguns dos desafios que
podem ser encontrados na implementagao e/ou utilizagdo de um SIEM (ATT, 2014;
Cybriant, 2023):

1. Poder computacional - Este ponto depende sempre do tamanho da infraestru-
tura informética que esteja a ser monitorizada na organizacdo. Quanto maior,
mais dados sdo recolhidos e consequentemente mais poder computacional é

necessario, o que nos leva ao ponto seguinte.
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2. Sao solugoes caras - Existem enumeras solugdes no mercado, algumas bastante
caras outras que sao opensource, contudo, nao se pode medir apenas pelo custo
de licenciamento, mas também o custo do hardware e o custo da méo-de-obra

especializada que é necessaria para manter funcional a ferramenta;

3. Demasiado complexas - Dada a natureza de um SIEM, que se foca na recolha
de dados dos varios sistemas de uma organizagdo, é necessario gastar tempo a
integrar todos os diferentes sistemas, bem como a garantir que o constante
crescimento das infraestruturas possa ser acompanhado pela ferramenta. A
criacdo e utilizacdo de regras de detecao de anomalias é mais um ponto de
complexidade. Tudo isto eleva a dificuldade de implementacao e de manutengao

deste tipo de plataformas;

4. Know-How necessario - Como ja referido, é necessario ter mao-de-obra qua-
lificada para operar esta ferramenta, dada a complexidade da mesma. Para
além do desenho da arquitetura de implementacao de um SIEM, a constante
melhoria dos dados recolhidos, a expansao do sistema, a utilizacdo de regras,
bem como a analise dos dados recolhidos sdo tudo tarefas que devem ser

realizadas por uma equipa multifacetada e com conhecimentos especificos;

5. Complexidade da gestdo de alertas - Tendo em conta o volume de dados
recolhidos por estas plataformas e a implementagdo por omissdo dos sistemas,
os alarmes despoletados acabam por ser demasiados, tirando o foco do que

realmente interessa.

3.3.1 Sintese

Em suma, existe um conjunto de ferramentas e de técnicas que podem ser aplicadas
que podem melhorar consideravelmente a ciberseguranca de uma organizagao.
Contudo, implementé-las e aplica-las sdo tarefas que podem ser demasiado complexas
para grande maioria dos técnicos. Constrangimentos como o custo de implementacéo,
a contratacao de mao-de-obra especializada ou o treino continuo que é necessario

nestas equipas sao grandes limitagoes a implementacdo destas ferramentas.

Detetados estes problemas, surge a necessidade de criar uma ferramenta que
ofereca algum tipo de visdo sobre o que se passa na rede da organizagdo, sem
que seja necessario muito conhecimento para tal. O objetivo é possibilitar que as
organizacoes com menos recursos tenham uma ferramenta que lhes dé feedback tutil

ao invés de ndo terem nada que as possa ajudar a detetar algum tipo de incidente.
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Tendo em conta os pressupostos do ultimo capitulo, bem como a andlise feita no
subcapitulo 3.3.1, propds-se o desenvolvimento uma solugdo que vem colmatar algu-
mas das fragilidades (como a dificil implementacao e analise dos dados), fornecendo

uma forma simples de introduzir e visualizar dados e alertas.

Este capitulo destina-se a dar a conhecer a arquitetura légica da aplicagdo. Serdao
explicadas cada uma das suas funcionalidades entrando no pormenor de como
serao implementadas e as tecnologias que serdo utilizadas, explicando o porqué da
sua escolha. Relativamente a implementacao fisica esta serd abordada no capitulo

seguinte quando for abordada a implementarao da solugao.

4.1 REQUISITOS DA SOLUCAO

Tal ja referido no subcapitulo 1.1 , a solucdo a ser desenvolvida terd de respeitar os

seguintes requisitos:

e Ser uma solucao opensource - Ter o cédigo fonte disponivel permite que a que

a solucao possa ter o contributo da comunidade;

e Ser de facil utilizacdo e andlise - Nao existir a necessidade ter conhecimentos
de como criar regras de detecdo ou de mecanismos complexos de andlise de
dados facilitando a utilizagdo da ferramenta através de uma interface simples
e intuitiva;

e Requerer poucos conhecimentos de redes e servicos - Nao exigir ao utilizador
um profundo conhecimento de servicos e redes de informagao para implementar

a solucao;

e Recolher informacao externa a organizacao - Utilizar fontes de dados externas

como a sua grande fonte de dados relevantes a seguranca;

e Analisar os dados internos recolhidos com base nos dados recolhidos externa-
mente - Realizar a correlacao de todos os dados recolhidos internamente com

os recolhidos através de fontes de dados externas;
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4.2

Gerar alertas - Criar alertas com base na correlacdo de dados de modo a que

o utilizador possa ter uma forma simples de analisar os dados.

ARQUITETURA LOGICA

A arquitetura légica da aplicacdo pode ser dividida em 5 grupos diferentes de

funcionamento, tal como podemos verificar na figura 4, sendo eles os seguintes:

1.

2.
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Recolha e tratamento de dados internos;

Recolha e tratamento de dados externos;

. Dados introduzidos manualmente;
. Processamento dos dados;

. Alertas.

Processamento
de dados=s

Figura 4: Diagrama da arquitetura



4.2 ARQUITETURA LOGICA

4.2.1 Recolha e tratamento de dados internos

Este grupo ¢ responsavel pela recolha e tratamento de dados gerados internamente
como, por exemplo, os vérios tipos de logs/eventos de seguranga, trafego de rede,
dados de sessoes ou dados dos equipamentos de rede da organizacao como ja referido
na seccao 2.3.1. Neste projeto o foco incidird sobre os logs/eventos de seguranca

bem como o trafego de rede associado ao protocolo DNS.

No que diz respeito a recolha dos dados, estes serdo recolhidos manualmente,
ou seja, o utilizador é responsavel por extrair estes dados e envid-los para que
possam ser tratados e para que sejam recolhidas as informagGes importantes de cada
um dos tipos de dados. Quanto ao tratamento dos dados, existird um mecanismo
responsavel por identificar os dados relevantes que sdo enviados para a aplicacao
para que estes possam ser utilizados. Por fim, os dados que sdo relevantes recolher
neste processo passam por enderecos [P no que diz respeito aos logs/eventos de
seguranga, nomes de dominios e enderecos de IP traduzidos. Com esta informacgao
recolhida ja é possivel obter um conjunto de informag¢do que nos permitira detetar

anomalias na infraestrutura.

4.2.2 Recolha e tratamento de dados externos

A par do processamento de dados internos, a recolha e tratamento de dados externos
¢é igualmente importante. Esta recolha sera feita através da utilizacdo de fontes de
dados discutidas anteriormente, na seccao 2.3.2. As fontes de dados escolhidas serao
aquelas que facultem dados que possam ser cruzados com os dados internos, tal

como listas de URLs, enderegos IP e nomes de dominio.

A recolha de dados destas fontes externas serd feita através de um mecanismo
que recolherd periodicamente os dados e armazenéa-los-4 numa base de dados para
serem utilizados. Esta base de dados estara em constante atualizacdo, removendo os
dados desatualizados e inserindo os novos, sendo possivel minimizar a quantidade

de falsos positivos que possam aparecer.

4.2.3 Dados introduzidos manualmente

E importante que exista uma forma dos utilizadores consigam inserir dados para

que a aplicagdo os possa ter em consideracdo quando enviar alertas. Tendo por base
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o falado na seccao 3.2.1, os dados inseridos pelo utilizador serdo alvo de anélise

tendo em conta os dados recolhidos externamente.

O utilizador poderd inserir um conjunto de nomes de dominio e enderegos IP

para serem analisados. Esta analise terda dois objetivos principais:

1. Validar se os enderegos IP inseridos nao sao encontrados nas listas de enderegos

maliciosos que serdao utilizadas;

2. Validar se os nomes de dominios processados das fontes externas sdo se

assemelham aos dominios introduzidos manualmente;
3. Conjunto de palavras-chave definidas pelo utilizador.

Esta andlise ird ajudar o utilizador, primeiro a perceber se os seus enderecos IP
publicos nao sao considerados maliciosos e segundo, perceber se existem dominios
semelhantes ao ponto de poderem ser utilizados para algum tipo de ataque, mais

concretamente ataques de engenharia social.

4.2.4 Processamento de dados

O processamento dos dados da aplicacéo é o cérebro de todo o sistema. E neste ponto
que serd feito o cruzamento dos dados recolhidos internamente e externamente bem
como o processamento dos dados inseridos pelo utilizador. O processamento sera
responsavel por avaliar a severidade das anomalias detetadas, classificando-as de de
informativo a critico. Esta forma de classificar ird permitir-nos aferir a importancia
do alerta. A especificacdo da classificacdo a ser executada serd aprofundada no
subcapitulo 4.3.10.

4.2.5 Alertas

Como qualquer aplicagdo de monitorizacao, é de extrema importincia exista um
mecanismo de notificagbes que permita ao utilizador receber alertas. Todos os
alertas gerados na aplicacdo estardo disponiveis no dashboard para que seja possivel

analisa-los. Os alertas estao divididos em trés categorias diferentes:

1. Alertas de trafego - Os alertas de trafego sdo despoletados sempre que sdo
enderecos IP e dominios detetados em comunicagoes para o exterior, ou seja,

aqueles que sdo detetados na analise do trafego DNS;
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2. Alertas de acesso - Os alertas de acesso sdo despoletados sempre que seja
detetado uma comunicacdo de IPs maliciosos aos servicos disponibilizados

pela organizacao;

3. Alertas de malware - Por fim, os alertas de malware sdo despoletados sempre
que exista uma comunicacio feita para um dominio classificado como malicioso

pelas fontes externas de dados.

Esta classificacao sera feita também com base na origem dos dados externos e o

tipo de fonte & qual o dado pertence.

4.3 FERRAMENTAS E TECNOLOGIAS

As ferramentas e tecnologias sdo um dos pontos cruciais que fardo a diferenga na
forma como este projeto sera implementado. Para cada um dos pontos falados ante-
riormente, no que diz respeito a arquitetura légica, serd feita uma breve introdugao

as tecnologias utilizadas e o porqué da escolha feita.

A primeira fase, a recolha e tratamento de dados internos, sera realizada em
dois dominios, como ja mencionado anteriormente, através da recolha de logs e da
recolha de trafego referente ao protocolo DNS. Em ambas as recolhas o objetivo é

recolher:
1. Enderecos IP;

2. Nomes de dominio.

4.3.1 Recolha de logs

A recolha e andlise de logs € um dos pontos cruciais para o sucesso de qualquer sistema
de seguranca. Tendo este projeto o objetivo de criar uma solugdo de seguranca
simplista é imperial que seja implementado algum tipo de analise de logs. O objetivo
do tratamento de logs sera recolher informacao relevante que possa ser cruzada com
as fontes de dados externas que serdo consumidas. Os dados a serem recolhidos nos

logs sdo os seguintes:

1. Enderecos IP - Relevante para perceber se o endereco de IP é maligno com

base nas fontes externas;

2. Nomes de dominio - Relevante para detetar possiveis comunicagoes para

dominios maliciosos;
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3. Datas e horas - Para que seja possivel, no caso da existéncia de alertas,

identificar a data e hora do incidente.

O foco deste projeto serd comecar por analisar os ficheiros de log e neles recolher
a informacdo enumerada acima. Estes ficheiros podem ser carregados na aplicacio
de duas formas distintas, manualmente pelo utilizador ou com recurso ao servico de
rsyslog. Para testar o processamento dos ficheiros de log, foi desenvolvido um script
(37) que através de regex recolhe os enderegos de IP e a data e hora associados ao
evento despoletado pelo endereco. Neste exemplo, o script valida os logs da propria
méquina, contudo o objetivo seria que o utilizador da aplicacdo pudesse colocar os
seus ficheiros de log para poderem ser tratados, permitindo assim avaliar mais do

que uma maquina.
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Listagem 3: Cédigo fonte Python para parsing de ficheiros para extragdo de enderegos IP e

data/hora

imp

def

def

def

if

ort re

extract_ip_and _datetime (log_file_path):

Parses the log file and gets all IP address and corresponding datetime
:param log_path:

:return: Array with IP address and datetime

nun

ip_datetime_pairs = []

ip_pattern = r"\b(?2:[0-9]7{1,3}\.){3}[0-9]1{1,3}\b"
datetime_pattern = r" " \w{3}\s+\d{1,2} \d{2}:\d{2}:\d{2}"

1

with open(log_file_path, 'r') as file:

for line in file:

ip_matches = re.findall (ip_pattern, line)
datetime_match = re.match(datetime_pattern, line)
if ip_matches and datetime_match:

datetime_str = datetime_match.group (0)

for ip in ip_matches:
ip_datetime_pairs.append( (ip, datetime_match.group(0)))

return ip_datetime_pairs

dispalyData (ip_datetime_pairs, log_file) -> None:
Displays The Array
:param ip_datetime_pair:
:param log_file:
:return: None
print ("IP addresses and corresponding date/time found in the log file
— {}:".format (log_file))
for ip, datetime_obj in ip_datetime_pairs:
print (f"IP: {ip}, Date: {datetime_obj}")

main () —> None:
log_file_path = "/var/log/auth.log"
ip_datetime_pairs = extract_ip_and_datetime (log_file_path)

dispalyData (ip_datetime_pairs, log_file_path)

log_file_path = "/var/log/syslog"
ip_datetime_pairs = extract_ip_and_datetime (log_file_path)
dispalyData (ip_datetime_pairs, log_file_path)

__name___ == "_main___
main ()

No que diz respeito aos resultados obtidos através da execucdo do script acima

definido, é possivel ver, listagem 4, os enderecos de IP e a data que estes foram

registados. Através desta informacao ja é possivel ter dados internos de logs para

ser

em relacionados com as fontes externas de dados e desta forma gerar alertas.
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Listagem 4: Resultado do processamento dos ficheiros de log

martinho@ubuntu3:~$ python3 parselLogFiles.py
IP addresses and corresponding date/time found in the log file
— /var/log/auth.log:

IP: 192.168.87.1, Date: Apr 18 20:02:36
IP: 0.0.0.0, Date: Apr 19 21:03:35

IP: 192.168.87.1, Date: Apr 19 21:06:14
IP: 192.168.87.1, Date: Apr 19 21:08:57
IP: 0.0.0.0, Date: Apr 22 18:17:05

IP: 192.168.87.1, Date: Apr 22 18:18:38
IP: 192.168.87.1, Date: Apr 22 18:18:53
IP: 192.168.87. Date: Apr 22 18:18:57
IP: 192.168.87. Date: Apr 22 18:18:57
IP: 192.168.87. Date: Apr 22 18:35:47
IP: 192.168.87. Date: Apr 22 18:38:00
IP: 192.168.87. Date: Apr 22 18:43:08
IP: 192.168.87. Date: Apr 22 18:43:08
IP: 192.168.87. Date: Apr 22 19:36:39
IP: 192.168.87. Date: Apr 22 20:35:38
IP: 192.168.87. Date: Apr 22 20:35:38
IP: 192.168.87. Date: Apr 23 19:47:44
IP: 192.168.87.1, Date: Apr 23 20:18:34
IP addresses and corresponding date/time found in the log file /var/log/syslog:
IP: 91.189.91.157, Date: Apr 19 21:03:35
IP: 192.168.87.102, Date: Apr 19 21:03:35
IP: 255.255.255.0, Date: Apr 19 21:03:35
IP: 127.0.0.1, Date: Apr 19 21:03:35

IP: 255.0.0.0, Date: Apr 19 21:03:35

IP: 0.0.0.0, Date: Apr 19 21:03:35

IP: 192.168.87.2, Date: Apr 19 21:03:35
P: 0.0.0.0, Date: Apr 19 21:03:35

IP: 192.168.87.0, Date: Apr 19 21:03:35
IP: 0.0.0.0, Date: Apr 19 21:03:35

IP: 255.255.255.0, Date: Apr 19 21:03:35
IP: 185.125.190.58, Date: Apr 22 18:17:05
IP: 192.168.87.102, Date: Apr 22 18:17:05
IP: 255.255.255.0, Date: Apr 22 18:17:05
IP: 127.0.0.1, Date: Apr 22 18:17:05

IP: 255.0.0.0, Date: Apr 22 18:17:05

IP: 0.0.0.0, Date: Apr 22 18:17:05

IP: 192.168.87.2, Date: Apr 22 18:17:05
IP: 0.0.0.0, Date: Apr 22 18:17:05

IP: 192.168.87.0, Date: Apr 22 18:17:05
IP: 0.0.0.0, Date: Apr 22 18:17:05

IP: 255.255.255.0, Date: Apr 22 18:17:05

~ S~~~

~

~ 0~ 0~

N N e e
~

~

4.3.2 Recolha de trdifego

Existem varias formas pelas quais podemos recolher triafego para analisar. Nesta
sec¢ao serao abordados quatro métodos diferentes para realizar a recolha de trafego.
Os métodos sao, através de softwares (utilizagao de IDS e IPS), pela recolha de
trafego manual através de ficheiros ".pcap", pela recolha em tempo real através
de streams de capturas de trafego (ex. tshark, tcpdump) ou por fim, da recolha

diretamente na aplicagdo. Para fazer os testes e selecionar uma das técnicas serao
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tidos em conta os seguintes pontos, de modo a conseguir implementar uma solucao

de facil desenvolvimento e utilizacdo por parte do utilizador:

1. Facilidade de recolha de dados - Se o utilizador, com pouco esfor¢o consegue

enviar dados para a aplicagao;

2. Facilidade de tratamento de dados - Se os dados recolhidos sdo faceis de tratar

e utilizar;

3. Método de envio - Qual o método de mais facil e viavel para enviar os dados

para a aplicagao;

4. Informacao pretendida - Se a informagéo recebida vai ao encontro daquela
que é necessaria, neste caso, enderecos de IP envolvidos na comunicagio e

nomes de dominio.

Os testes realizados, serdao divididos em duas fases. A primeira, foca-se na recolha
de tréfego de (trafego DNS). Esta segunda fase consiste na definigdo do método de
envio dos dados recolhidos para tratamento, ou seja, investigar qual a forma mais

rapida e facil para enviar os dados.

4.3.3 Domain Name System

Primeiro, é necessario perceber como funcionam as comunicagoes de DNS para
entendermos o que é possivel obter ao fazer o sniff dos pacotes. Existem dois
tipos de servidor de DNS, de forma muito simples, os servidores recursivos sao
responsaveis por encontrar o servidor de DNS onde esta alojado o registo. Os
servidores autoritdarios sdo os servidores que tem neles alojados os registos. Os

pedidos de DNS sao feitos em 8 passos diferentes: (CloudFlare, 2024)

1. Um utilizador faz um pedido a 'www.ipleiria.pt’ é recebida por um servidor

DNS recursivo;
2. O servidor recursivo entao consulta um servidor raiz DNS (.);

3. O servidor raiz responde ao servidor recursivo com o endereco de um servidor
DNS de Top Level Domain (TLD) (como .com ou .pt), que armazena as
informacoes dos seus dominios. Ao procurar por 'www.ipleiria.pt’, o pedido é

direcionado para o TLD "pt’;
4. O servidor recursivo entao faz um pedido ao TLD ’.pt’;

5. O servidor TLD responde com o endereco IP do servidor de nomes de dominio

(nameserver), ipleiria.pt;
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6. O servidor recursivo envia uma consulta ao nameserver do ipleiria.pt;

7. O endereco IP para www.ipleiria.pt é entdo devolvido ao resolver pelo name-

Server;

8. O servidor recursivo responde ao cliente com o endereco IP do dominio

inicialmente solicitado (www.ipleiria.pt).

Apbs percebermos como é feita a comunicagdo no protocolo de DNS, percebemos
que ao fazer a recolha do trafego interno, apenas veremos os pontos 1 e 8, assumindo
que o pedido é feito a um servidor de DNS exterior, todo o resto da comunicagao é
feita fora da rede da organizacdo. Desta forma sabemos que iremos ver os pedidos

de DNS internos bem como a resposta.

4.3.4  Recolha através de software

Abordando o primeiro método, a recolha foi feita através do uso softwares de 1DS
e/ou IPS. Neste caso, o teste serd feito utilizando o snort para fazer a recolha do

trafego, aplicacdo que foi mencionada anteriormente.

Para realizar os testes com o snort, foram utilizadas numa primeira instancia,
uma maquina virtual com Ubuntu Server 22.04 (jammy) para realizar a recolha de
pacotes referentes ao protocolo DNS (udp/53). De forma a atingir este objetivo foi
necessario colocar o snort em modo de sniffer filtrando todos os pacotes que dizem
respeito ao porto 53. A listagem 5, mostra-nos o comando utilizado bem como o

output obtido.
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Listagem 5: Captura de trafego através do Snort

vagrant@ubuntu-jammy:~$ sudo snort -g —-i enp@s8 -d udp port 53

— 03/05-19:01:06.444590 192.168.4.8:44516 —> 192.168.4.254:53 UDP TTL:64 TOS:
— 0x0 ID: 30471 IpLen:20 DgmLen:53

Len: 25

37 5A 01 00 00 01 ee ee ee ee ee ee 04 73 61 70 7Z..

6F 02 70 74 00 00 01 00 01

.sap

o.pt.
=t=t=t=t=t=t=t=t+=t+=+=+=+=+=t=t=t=t=t=t=t=t+=t+=+=+=+=+=+=t=t=t=t=t=t=+=+=+=+
03/05-19:01:06.446703 192.168.4.8:33774 —=> 192.168.4.254:53

UDP TTL:64 TOS: 0x0 ID: 9268 IpLen:20 DgmLen:53

Len: 25

35 73 01 00 00 01 ee ee ee ee ee ee 04 73 61 70 5s.... 6F 02 70 74 00 00 1c 00 01
o.pt.

.sap

=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=+=t=t=t=t=t=+=+=t=t=+=+=+=+=+=+=+=4=+
03/05-19:01:06.462125 192.168.4.254:53 -> 192.168.4.8:44516 UDP TTL:64 TOS: 0x0
— ID: 22760 IpLen:20 DgmLen:69 DF

Len: 41

37 5A 81 80 00 01 00 01 00O OO 00 00 04 73 61 70 7z.. 6F 02 70 74 00 00 01 00 O1
— Ce ec 00 01 00 01 00 o.pt. ee 00 37 00 04 D5 0D 92 S8E

sap

=t=t=t=F=t=t=t=t=t=t=F=t=t=t=t=t=t=t=t=t=t=F=t+=t=t=F=t=t=F=+=+=+=F=+=+=4=+
03/05-19:01:06.466173 192.168.4.254:53 -> 192.168.4.8:33774 UDP TTL:64 TOS: 0x0
— ID: 22764 IpLen:20 DgmLen:97 DF

Len: 69

35 73 81 80 00 01 00 0O OO O1 00 00 04 73 61 70 6F 02 70 74 00 00 1lc 00 01 ce ec
—~ ee 06 00 01 00 00 08 01 00 20 02 6 73 CO O 04 72 6F 6F 74 CO OC 65 E5 AF 2C
— 00 00 CE 10 00 00 1 20 00 24 EA 00 00 00 01 20

5s.

sap

o.pt.

.ns...root.

.e...
=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=+=t=+=+=+=t=t=t=t=t=t=t=+=+=+
03/05-19:01:06.485480 192.168.4.8:59399 -> 192.168.4.254:53

UDP TTL:64 TOS: 0x0 ID: 3920 IpLen:20 DgmLen:73 Len: 45

83 59 01 ee ee el ee ee ee ee ee ee 03 31 34 32 03 31 34 36 02 31 33 03 32 31 33
— 07 69 6E 2D 61 64 64 72 04 61 72 70 61 00 00 ec 00 01

Yoo,

142

.146.13.213.in-a ddr.arpa..
=+=+=t+=+=t=t=t=t+=t=+=t=4=+=+=+=+=+=+=t=t=t=t=d=d=d=+=+=+=+=+=+=t=t=+=+=+=+

Como é possivel observar, o comando utilizado "sudo snort -q -i enp0s8 -d
’udp port 53’"permite-nos obter os pacotes que dizem respeito ao trafego UDP do

porto 53. De uma forma mais detalhada:
1. -q: quiet mode, desta forma o snort ndo mostra o banner inicial;

2. -i: especificamos a interface na qual o snort vai fazer o sniff aos pacotes, neste

caso a interface "enp0s8";

3. -d: De modo a podermos observar os dados da camada aplicacional, neste caso,

é possivel ver que os pedidos DNS dizem respeito ao dominio "sapo.pt";
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4. 'udp port 53’: O filtro de pacotes aplicado a query feita, neste caso, filtramos

todos os pacotes que digam respeito ao porto udp 53.

No que diz respeito ao output do comando é possivel obter a informacao que é
necessaria, como os enderecos de IP dos intervenientes na comunicacao, os portos
utilizados, o nome de dominio bem como a sua tradugao para enderego IP. Podemos

ver:

1. Enderecos de IP locais: 192.168.4.8 (méquina que fez o pedido) e 192.168.4.254

(maquina que recebeu e tratou o pedido);

2. Portos: 44506 - Porto utilizado para o primeiro pedido; 33774 - Porto utilizado
para o segundo pedido; 53 - Porto do servico de DNS que recebeu o pedido;

3. Dominio: sapo.pt;
4. Endereco IP traduzido: 213.13.146.142

Contudo a forma como esta é disponibilizada nao facilita a sua leitura nem trata-
mento. Como é possivel ver na figura, o conteido do pacote estd em hexadecimal
e ASCII, contudo a sua leitura nao é direta e exige que sejam aplicados filtros ao
snort de modo a conseguir ler o contetido de forma facil. Ao exigir isto ao utilizador

elevamos o nivel de dificuldade da aplicacao.

4.3.5 Recolha através de ficheiros

A recolha de trafego pode ser feita através do uso de ficheiros ".pcap"que sao
gerados e utilizados por sniffers de rede como o Wireshark ou o NetworkMinner
que tém ambiente grafico ou como o TCPDUMP ou o tshak que sdo as versoes de
linha de comandos. A utilizagdo destes softwares nao exige grandes conhecimentos,
tanto na instalagdo como na sua utilizagdo, tornando-se uma excelente forma para
realizar a recolha de todo o trafego. Contudo, este método para o cenario que aqui
é apresentado, necessita de uma forma de processamento diferente para ser possivel
obter os dados relevantes para anélise.

Para dar inicio aos testes com a recolha de dados através de ficheiros ".pcap’,

primeiro é necessario perceber o que é um ficheiro ".pcap". Um ficheiro ".pcap"é
um tipo de ficheiro que é utilizado para armazenar os pacotes de rede (em cabo
ou wireless) capturados por determinado software. Os pacotes recolhidos nestes
ficheiros incluem todos os dados referentes as sete camadas do modelo Open Systems

Interconnection. Este ficheiro foi desenvolvido na década de 90 juntamente com o
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TCPDUMP e a biblioteca libcap. A grande vantagem destes ficheiros é que podem

ser tratados utilizando vérias ferramentas e métodos distintas. (Endace, 2024)

Para testar a utilizacdo de ficheiros ".pcap"'na aplicacio foi realizada a recolha de
trafego com recurso ao Wireshark, figura 5, e guardado um ficheiro que contivesse o
trafego de rede. Neste rede foram gerados pedidos de DNS de modo a ser possivel
fazer a recolha dos dados que sdo relevantes para o teste. O pedido de DNS foi

realizado numa maquina Linux com o sistema operativo Ubuntu 22.04LTS.

M testopcap — O X
Am:® RG] &= A=ELE Y
|a|4.ppl-g a display filter ... <Ctrl-/> 3 -]+
Mo. Time Source Destination Protocol Length  Info

1 0.608000 192.168.87.1 192.168.87.255 upp 86 57621 » 57621 Len=44

2 2.334673 192.168.87.1 192.168.87.102 SSH 118 Client: Encrypted p..

3 2.339734 192.168.87.102 192.168.87.1 SSH 118 Server: Encrypted p..

4 2.3808789 192.168.87.1 192.168.87.162 TCP 54 54237 » 22 [ACK] Se..

5 3.175947 192.168.87.1 192.168.87.102 SSH 118 Client: Encrypted p..

6 3.177290 192.168.87.102 192.168.87.1 SSH 118 Server: Encrypted p..

7 3.185136 192.168.87.102 1.1.1.1 DNS 78 Standard query Oxfc..
e 8 3.185654 192.168.87.102 1.1.1.1 DNS 78 Standard query @x35..
i 9 3.197971 VMware_ec:f2:b7 Broadcast ARP 42 Who has 192.168.87...
i 10 3.198583 VMware_88:d6:83 VMware_ec:f2:b7 ARP 60 192.168.87.102 is a..
i 11 3.198665 1.1.1.1 192.168.87.102 DNS 94 Standard query resp..
a= 12 3.198678 1.1.1.1 192.168.87.102 DNS 122 Standard query resp..

13 3.199997 192.168.87.102 213.13.146.142 ICMP 98 Echo (ping) request..

14 3 2008117 197 1RR |7 1642 197 168 87 1 SSH 166 Server- Encrunted n
> Frame 12: 122 bytes on wire (976 bits), 122 bytes 00 Oc 29 88 d6 83 @@ 50 56 ec f2 b7 08 00 45
> Ethernet II, Src: VMware_ec:f2:b7 (@8:50:56:ec:f2 @0 6c 94 50 00 60 80 11 8c 20 @1 61 01 @1 o
> Internet Protocol Version 4, Src: 1.1.1.1, Dst: 1 57 66 00 35> 98 9c @0 58 ba 6f 35 d3 81 80 0@
> User Datagram Protocol, Src Port: 53, Dst Port: 3 6 00 @0 @1 00 01 64 73 61 70 6f 62 70 74 00
> 0049 1c 0@ 01 cO Oc 00 96 00 01 @0 @0 6d 35 00 20

5 p

0050 6Be 73 c@ Bc 04 72 6f 6f 74 c® @c 65 fa d5 6b
00 0e 10 00 00 1c 20 20 24 ea @0 02 090 @1 2c
90 29 @4 do 00 00 00 80 00 80

Figura 5: Recolha de trafego através de Wireshark

Com a recolha de trafego feita e com o ficheiro ".pcap"guardado foi necessario
criar um script de prova de conceito, neste caso em Python, para fazer o parsing
dos dados e tentar recolher informacao relativa ao trafego DNS. De forma a ser
possivel realizar a tarefa, foi instalada a biblioteca pyshark (KimiNewt, 2024), uma
biblioteca que encapsula o tshark e permite, com recurso a linha de comandos e ao
tshark recolher dados dos pacotes recolhidos. A listagem 6, mostra o cédigo Python

desenvolvido para atingir esta tarefa. O cédigo foi desenvolvido de forma a:
1. Focar-se no trafego DNS;
2. Recolher a respostas dos pedidos DNS;

3. Devolver dados como os enderecos de IP do servidor e cliente, o pedido

realizado e a resposta.
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Listagem 6: Codigo fonte Python para parsing do ficheiro PCAP

import pyshark
print ("Parsing DNS responses from pcap...")

capture = pyshark.FileCapture('testO.pcap')
for packet in capture:
if hasattr (packet, 'dns'):
if packet.dns.count_answers > "0":
print ("Query:"+ packet.dns.qry_name)
print ("DNS Server:"+ packet.ip.src) # neste caso é o ip do dns server
print ("Client:"+ packet.ip.dst) # quem fez o pedido
if hasattr(packet.dns, "a"):
print ("Response: "+ packet.dns.a)
else:
print ("Response:": packet.dns.ptr_domain_name)

Resta agora executar o script com os dados recolhidos e ver se é possivel obter
a informagao pretendida. A listagem 7, mostra a informagao recolhida e podemos
observar que é possivel ver os enderecos de IP do servidor de DNS e cliente, o pedido
bem como a resposta ao pedido. Neste exemplo, vemos um pedido ser feito para o
dominio "sapo.pt'e a sua resposta bem como um pedido pelo registo DNS Pointer

Record (ptr) ao mesmo dominio.

Listagem 7: Informagcdo obtida através do ficheiro ".pcap"

martinho@ubuntu3:~$ python3 parsePCAP.py
Parsing DNS responses from pcap...
Query:sapo.pt

DNS Server:1.1.1.1

Client:192.168.87.101

Response: 213.13.146.142
Query:142.146.13.213.in-addr.arpa

DNS Server:1.1.1.1

Client:192.168.87.101

Response: sapo.pt

E importante salientar que este script apenas retira informacao sobre as respostas
aos pedidos DNS.

Visto que é possivel obter a informacio pretendida facilmente é importante
definir como chegam os dados a aplicacdo. O objetivo com a utilizacdo de ficheiros
".pcap"seria fazer o parsing destes ficheiros na prépria aplicacdao, sendo apenas
necessario que o utilizador faculte o ficheiro para ser tratado. Desta forma os dados
sdo introduzidos na aplicagdo manualmente tendo a vantagem de poderem ser
capturas de trafego de qualquer ponto de rede, contudo, existe a desvantagem de

nao poder ser feito o tratamento dos dados em tempo real.
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4.3.6  Recolha em tempo real

Um dos pontos cruciais da resposta a possiveis incidentes de seguranca é a réapida
detecdo de anomalias. De forma a conseguir detetar com rapidez é necessario analisar
os dados, neste caso o trafego de rede, o mais rapido possivel. Para atingir esse

objetivo é necessario tratar os dados em tempo real.

O tratamento de dados em tempo real pode ser obtido tirando partido de sniffers
de rede, para recolher o trafego, e a criacdo de um método em que seja possivel o
seu envio diretamente para a aplicacdo para os dados serem tratados. No que diz
respeito aos sniffers, foram realizados testes com o tshark, abordado anteriormente.
A semelhanca dos testes anteriores, o objetivo é perceber se esta é uma forma
viavel de recolher informagao e envia-la para tratamento. Para isso foram utilizados
comandos, do sniffer mencionado, para recolher os dados necessarios. O cenario de
testes, neste caso de uso, consiste em 3 méaquinas virtuais. A primeira responsivel
pela recolha do trafego, a segunda por gerar trafego DNS e a terceira que simula o
servidor da aplicacdo para onde é enviada a informacao, caso seja possivel recolher

a informacao necessaria.

O primeiro teste realizado foi com o tshark, com o comando "sudo tshark -i
ens33 -n -T fields -e dns.qry.name -e ip.src -e ip.dst -e dns.a src port 53"
onde foi possivel recolher a informacao que a listagem 8 mostra. Com este comando,
como ¢é possivel constatar, recolhemos os dados sobre os enderecos de IP envolvidos
na comunicacao, os pedidos bem como as suas respostas, & exce¢ao do registo ptr

que pode ser recolhido através do método anterior.

Listagem 8: Recolha de trafego DNS através do tshark

martinho@ubuntul:~$ sudo tshark -i ens33 -n -T fields -e dns.gry.name -e ip.src
— —e ip.dst -e dns.a src port 53

Running as user "root" and group "root". This could be dangerous. Capturing on
— 'ens33'

*% (tshark:1785) 10:33:27.424251 [Main MESSAGE] -- Capture started.

%% (tshark:1785) 18:33:27.424543 [Main MESSAGE] -- File:

— "/tmp/wireshark_ens33L065K2.pcapng"
sapo.pt 9.9.9.9 192.168.87.101 213.13.146.142
sapo.pt 9.9.9.9 192.168.87.101
142.146.13.213.in-addr.arpa

9.9.9.9 192.168.87.101

O comando utilizado recolhe informacao dos pedidos DNS e esta dividido da

seguinte formas:

1. -i ens33: seleciona a interface pela qual é feita a recolha do trafego;
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2. -n: nao faz a tradugdo de nomes;
3. -T fields: formata a saida do comando para os campos selecionados;

4. -e <fieldName>: os campos que pretendemos ver na saida do comando.
Neste caso os campos sao a query feita no pedido, o enderego de IP origem, o
endereco IP do servidor de DNS e por fim a resposta ao pedido de tradugao

de nome;
5. src port 53: captura apenas trafego da porta 53.

Com a fase de recolha de dados feita, é entdo necessario pensar numa forma para
enviar os dados do ponto de captura até ao ponto de tratamento. Para proceder
ao envio foram feitos testes utilizando o netcat. Esta ferramenta permite criar uma
ligacdo TCP entre as duas méaquinas e partilhar desta forma informagao. Para

proceder ao envio dos dados foram realizados 4 tarefas:

1. Abrir um porto TCP para escuta e guardar os dados recebidos num ficheiro
PCAP:;

2. Recolher trafego DNS e envid-lo para o porto aberto numa maquina remota
3. Gerar trafego DNS para ser capturado.

4. Validar se o ficheiro PCAP gerado pode ser consumido através do script

elaborado anteriormente (6)

A primeira parte foi conseguida através do comando "nc -1p 32000 > testO.pcap",
, como podemos ver na listagem 9. Este comando permite colocar o porto 32000 & es-
cuta de ligagoes TCP e depois envia os dados recolhidos para o ficheiro "testO.pcap’,
para depois poder ser processado. Toda esta etapa é realizada no servidor onde esté

alojada a aplicagao, neste caso em ambiente simulado.

Listagem 9: Netcat - porto a escuta e envio dos dados para um ficheiro PCAP

martinho@ubuntu3:~$ nc —-1lp 32000 > testO.pcap

De seguida, é necessario colocar uma maquina a recolher todo o trafego DNS, e
para isso, foi utilizado um comando idéntico ao referido anteriormente, mas como a
nuance que desta vez o output do comando é redirecionado para o porto 32000 a
escuta noutra maquina. O comando utilizado, listagem 10, foi o seguinte: "sudo
tshark -w - -i ens33 -n src port 53 | nc 192.168.87.102 32000". A semelhanca
do comando explicado anteriormente, este permite recolher o trafego DNS gerado

na rede e envia todo o output para uma maquina remota no porto 32000. Apds
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colocar a maquina a escuta de trafego DNS uma terceira méaquina fez um pedido

para gerar trafego para ser capturado e enviado.

Listagem 10: Envio do trafego recolhido utilizando o netcat

martinho@ubuntul:~$ sudo tshark -w- -i ens33 -n src port 53 | nc 192.168.87.102
— 32000

Running as user "root" and group "root". This could be dangerous. Capturing on
— 'ens33'

*% (tshark:1331) 20:08:48.677586 [Main MESSAGE] -- Capture started.

%% (tshark:1331) 20:08:48.677799 [Main MESSAGE] -- File: "-"

3

Apobs a captura ter sido feita, foi criado um novo ficheiro PCAP com o nome de
"test0.pcap". Para garantir que a recolha foi bem feita e que o ficheiro PCAP é
utilizavel, foi executado o script criado anteriormente, 6, e garantir que é possivel
extrair a informacao necessaria. A listagem 11 mostra os dados que foram possiveis

recolher.

Listagem 11: Output da execucdo do script ao PCAP recolhido remotamente

martinho@ubuntu3:~$ python3 parsePCAP.py

Parsing DNS responses from pcap...

Query: sapo.pt

DNS Server:1.1.1.1 Client:192.168.87.101

Response: 213.13.146.142 Query:142.146.13.213.in-addr.arpa
DNS Server:1.1.1.1

Client: 192.168.87.101 Response: sapo.pt

4.3.7 Recolha na aplicacio

Fazer a recolha de trafego diretamente na aplicacdo permite que, a semelhanga do
ponto anterior, este possa ser consumido em tempo real e a resposta a possiveis
ameacas seja mais rapida. Para além disso, este método tiraria a dificuldade existente
de colocar uma maquina a capturar o trafego de rede e envia-lo para a aplicacio
para processamento. No entanto, esta abordagem néo permite que a recolha seja
feita de qualquer lado da rede da organizagao, salvo a existéncia de configuragoes
de rede especificas para permitir que o trafego seja espelhado para a interface de

captura da méquina onde esté a aplicacdo (Port mirroring).

Para proceder a este teste, foi desenvolvido um pequeno script, com base no ja
desenvolvido anteriormente 6 fazendo algumas alteragoes. Esta alteracdo permite

que a captura seja feita na maquina ao invés de tratar um ficheiro de PCAP. Este
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script é apenas uma prova de conceito, para poder validar que este é um método

implementavel.

Listagem 12: Cédigo fonte Python para captura e tratamento dos pacotes de rede

import pyshark

def handles_dns_packets (packet) —> None:
if packet.dns.count_answers > "0":
print ("Query:"+ packet.dns.qry_name)
print ("DNS Server:"+ packet.ip.src) # neste caso é o ip do dns server
print ("Client:"+ packet.ip.dst) # quem fez o pedido
if hasattr(packet.dns, "a"):
print ("Response: "+ packet.dns.a)
else:
print ("Response: "+ packet.dns.ptr_domain_name)

def capture_traffic(x, interface: str, shark_filter: str) -> None:
# Inicia a captura na interface fornecida com base no filtro facultado
capture = pyshark.LiveCapture (interface=interface, bpf_filter=shark_filter)

try:
for packet in capture.sniff_ continuously (packet_count=100) :
if hasattr (packet, "dns'):
handles_dns_packets (packet)

except KeyboardInterrupt:
print ("Capture stopped by user.")

def main() -> None:
capture_iface = "ens33"
capture_filter = 'udp port 53°'

capture_traffic(interface=capture_iface, shark_filter=capture_filter)

if name == "__main__ ":
main ()

Como é possivel ver no cédigo acima (12), este inicia uma captura numa dada
interface de rede com determinado filtro, neste caso com o filtro para a porta 53
UDP e faz o tratamento dos pacotes recolhidos. A listagem 13, mostra o resultado
do teste feito ao script 12, onde foram feitos dois pedidos de DNS o primeiro a
"sapo.pt"e o segundo a "ipleiria.pt". A semelhanca do script anterior este mostra os
dados estruturados da mesma forma, podendo assim obter a informacao relevante

para ser processada posteriormente.
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Listagem 13: Resultado da captura de trafego na aplicacao

martinho@ubuntu3:~$ sudo python3 capturePcap.py
Query: sapo.pt

DNS Server:1.1.1.1

Client: 192.168.87.101

Response: 213.13.146.142

Query: 142.146.13.213.in-addr.arpa
DNS Server:1.1.1.1
Client:192.168.87.101

Response: sapo.pt

Query: ipleiria.pt

DNS Server:1.1.1.1

Client: 192.168.87.101

Response: 194.210.216.28

4.3.8 Recolha de dados externos

Toda a recolha e tratamento dos dados internos da organizacao acaba por ter pouco
significado neste cenério se ndo for cruzada com dados recolhidos através de fontes
externas. Aqui serd abordada a forma como os dados serdo recolhidos, tratados e

guardados.

4.3.8.1 Base de dados

O objetivo principal da recolha de dados de fontes externas é poder cruzar os
dados com os que sdo recolhidos internamente. Os dados externos sao recolhidos
periodicamente e necessitam de ser armazenados para serem utilizados sempre que
necessario, quer isto dizer que existe a necessidade de utilizar um sistema de base
de dados.

Tendo em conta que a abordagem tomada para a realizagdo deste trabalho podera
levar a recolha de milhares de registos surgiu a divida de que tipo de sistema de
base de dados deveria ser utilizado. Aqui, e seguindo os sistemas mais complexos
existentes no mercado como é o caso dos SIEM, poderiamos pensar em criar uma
base de dados nao relacional, sendo que estas sdo as mais indicadas para estes
projetos. Contudo, tratando-se isto de uma prova de conceito e nao havendo a
gritante necessidade de aplicar uma base de dados deste tipo, apontamos para a
criacdo de uma base de dados relacional bastante simples de modo a conseguir

armazenar os dados relevantes colecionados e de realizar pesquisas rapidas.

Surge a duvida de qual serd o sistema de base de dados mais adequado para

cumprir esta tarefa. As duas opgoes logicas para sistemas relacionais sdo o MySQL e
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o PostgreSQL, pois ambos sdo opensource. Estes sdo dois sistemas de bases de dados
muito semelhantes, contudo existe uma grande diferenga que tornou a escolha entre
os dois evidente. O MySQL apesar de ser bastante rdpido em operacoes de leitura,
nao é tao eficaz em operagoes de leitura e escrita de grandes datasets (Ravoof, 2023),

como é o caso do presente projeto.

Posto isto, a base de dados tera, como tabelas responsaveis para a recolha e
armazenamento dos dados, duas tabelas. A primeira onde serdo armazenados os
feeds (fontes de dados externas) para serem consumidas e a segunda tabela serd
responsavel por armazenar todos os dados recolhidos destas fontes. Esta tabela de

armazenamento dos dados recolhidos terd os seguintes campos:
1. Tipo - O tipo de valor que é, isto é, endereco IP ou nome de dominio;

2. Descricao - Qual o contexto deste valor, que vird da fonte de dados, e indicard

se este é um endereco conhecido por bruteforce ou até se é um C2, por exemplo;
3. Valor - O valor recolhido;

4. Valor de validacao (checkValue)- Valor que ird definir a continuidade deste
dado na base de dados e sera através deste que serd categorizados os niveis de
alerta. Este valor inicialmente é igual a metade do niimero de fontes externas

configuradas.

4.3.8.2 Mecanismo de Recolha

O mecanismo idealizado para a recolha dos dados externos tem por base a utilizacao
de tarefas calendarizadas, quer isto dizer, que a recolha das varias fontes definidas
serdao feitas através de cronjobs. Estas tarefas serdo responsaveis por periodicamente
recolherem os dados disponiveis nas fontes externas, tratar esses dados e armazené-

los na base de dados definida para serem posteriormente utilizados.
O funcionamento destas tarefas esta dividido em trés partes:

1. Recolha, onde a aplicacdo vai a cada fonte externa, através de um URL, buscar

os dados;

2. Tratamento dos dados, onde a aplicacao trata os dados recolhidos, valida a

sua existéncia e atualiza o valor de validagao;

3. Limpeza da base de dados que é responsavel por eliminar todos os valores que

ja nao sdo necessarios.

54



4.3 FERRAMENTAS E TECNOLOGIAS

4.3.9 Dados inseridos pelo utilizador

Os dados inseridos pelo utilizador, como ja referido anteriormente, podem ser bas-
tante importantes para que a aplicagdo seja levada para o nivel seguinte, no que diz
respeito as suas funcionalidades. Contudo, e visto que esta primeira implementagao
da aplicacao ser apenas um demonstrador, os dados a serem introduzidos pelo
utilizador sdo apenas de interacao com a aplicagdo para conseguir tirar partido das
funcionalidades descritas anteriormente. O utilizador devera poder interagir com a

aplicacao da seguinte formas:

1. Upload de ficheiros - O upload de ficheiro serve para o utilizador analisar

ficheiros de log e recolhas de trafego;

2. Ativar e desativar o listener - Funcionalidade que permite ao utilizador definir

um porto para onde sdo enviadas capturas de trafego remoto;

3. Ativar e desativar o sniffer - Funcionalidade que permite ao utilizador ativar

a captura de trafego diretamente na maquina da aplicac¢ao;

4. Ativar e desativar o rsyslog - Esta funcionalidade permite ao utilizador con-
figurar, nas maquinas que considere pertinente, o envio de logs através de

rsyslog para a maquina onde estd a aplicacdo.

4.3.10 Alertas

Os alertas sao o ponto principal da aplicacdo, pois é neles que esta a grande utilidade
e a forma simples como sao despoletados. Estes alertas podem ser despoletados tanto
através de trafego de rede como de ficheiros de log. Estes dados sdo introduzidos
manualmente pelo utilizador para serem analisados ou podem ser introduzidos
de forma automatica, tal como referido nos pontos anteriores. Estes alertas sdo
divididos em quatro niveis de severidade (Critico, Alto, Médio e Baixo) diferente
com base num algoritmo bastante simples que tem em conta o valor de validagao
(checkValue) e o nimero de fontes externas configuradas. Ou seja a classificagdo dos
alertas na escala acima definida tem por base a seguinte férmula: z = y/z, em que
z é o nivel de alerta, y é o valor de validacao para aquele dado recolhido e z é o
numero de fontes externas configuradas. Quanto maior for o numero de fontes, mais
fidedigno serd o valor alcancado para o nivel de alerta. Desta forma os alertas terao

a seguinte classificac¢ao:

1. Baixo - Se o nivel de alerta for > que 0 e < que 0.24;
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2. Médio - Se o nivel de alerta for >= a 0.24 e < que 0.4;
3. Alto - Se o nivel de alerta for >= a 0.4 e < que 0.9;

4. Critico - Se o nivel de alerta for >= a 0.9.

4.3.11 Processamento de dados

Como referido anteriormente, o processamento de dados é o ponto de cruzamento
de todos os dados recolhidos. O objetivo principal é criar varios mecanismos que
agreguem todas as funcionalidades faladas anteriormente e disponibiliza-las ao
utilizar de uma forma simples, e com isto gerar alertas de uma forma simples e
eficaz. No processo de processamento de dados serdo desempenhadas as seguintes

tarefas:
1. Recolha e processamento automatico dos dados das fontes externas;
2. Recolha e processamento dos dados introduzidos pelo utilizador;

3. Recolha e processamento de trafego de rede e de ficheiros log;

S

. Despoleta de alertas.
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DESENVOLVIMENTO DA APLICACAO

Este capitulo destina-se a explicar todo o processo de desenvolvimento da aplicagao,
implementando as funcionalidades descritas no capitulo anterior (4) onde é abordada
a proposta de arquitetura a implementar. De salientar que todo o cddigo esta

disponivel neste repositério doo Github, (Gongalves, 2024).

5.1 ARQUITETURA DE DESENVOLVIMENTO

A arquitetura de desenvolvimento desta aplicagdo estd dividida em duas partes
distintas, o backend responsével pelo processamento dos dados e o frontend onde o
utilizador interage com a aplicacdo. No que diz respeito backend, este foi desenvol-
vido com o objetivo de criar uma Application Programming Interface (API) que
permite uma facil integracdo com outras ferramentas. Quanto ao frontend, este
foi desenvolvido aplicando o modelo de Single Page Application (SPA). Todo este
sistema assenta em cima de uma base de dados relacional em PostgresSQL, tal

como ja definido anteriormente no capitulo 4, subcapitulo 4.3.8.1.

5.1.1 Backend

A escolha da linguagem de programacao para o desenvolvimento do backend foi
o Python pois é uma linguagem versatil que permite a integracao e utilizagao de
diferentes bibliotecas que possibilitam desenvolver as tarefas definidas no capitulo 4.

O backend foi desenvolvido utilizando principalmente as seguintes bibliotecas:

1. Django - Para toda a gestao dos modelos e interligacdo com a base de dados,

bem como fazer a gestdo e criacdo das tabelas na base de dados;
2. Django Rest Framework - Para a criacdo da API;
3. Django Crontab - Utilizado para criar as tarefas calendarizadas;
4. psycopg2 - Responsavel pela conexao a base de dados;

5. pyshark - Para realizar a captura de trafego;
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6. psutil - Para a interacdo com a linha de comandos.

No cédigo desenvolvido para o backend, podem ser destacadas trés partes cruciais
para o seu funcionamento. Os Models (Modelos) que representam as classes a ser
utilizadas e sao responsaveis pela representacao das tabelas da base de dados, a
API que é responsavel pela interacdo com o frontend e as tarefas calendarizadas

que executam tarefas automaticamente, sem ser necessaria interacdo do utilizador.

5.1.2 Modelos

Como ja referido, a API é foi desenvolvida utilizando bibliotecas como o Django e o
Django Rest Framework. No desenvolver desta aplicagdo, e mais especificamente na

API, foram criados os seguintes modelos que formam o core da aplicagdo bem como
da base de dados:

1. Alert

2. Categoty
3. Feed

4. Value
5. Helper

Elaborando mais sobre estes modelos, e comegando pelo modelo referente aos
alertas (Alert), que é o modelo responsavel por todos os alertas gerados na aplicagao,

este é definido por quatro campos:

1. level - Do tipo varchar com até 20 caracteres, é o que define o nivel de alerta

e pode ter como valores "Low", "Medium", "High" e "Critical";
2. message - Do tipo Text guarda a mensagem de alerta gerado ;
3. acknowledge - Do tipo Boolean, diz se o alerta ja foi ou néo visto;

4. created__at - Do tipo timestamp, serve para indicar o momento em que o alerta

foi gerado.

Os préximos dois modelos sao referentes a gestao das fontes externas. Nestes
sao definidas as categorias (Category) das fontes, isto é, se sdo, por exemplo,
dados referentes a C2, a maquinas conhecidas por tentativas de bruteforce ou até
listas enderegos [P ou dominios classificados como maliciosos (malware). O modelo
responsavel por definir as fontes de dados externas é o Feed, é com base nesta

ultima que as tarefas calendarizadas se baseiam e sdo recolhidos os dados externos
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a infraestrutura da organizacdo. O modelo Category é definido apenas pelo seguinte

campo:

1.

name - Do tipo varchar com até 80 caracteres é o campo onde definimos os
tipos de fontes externas que existem. Este foi criado desta forma para no

futuro ser possivel acrescentar tipos de fontes externas facilmente.

O modelo Feed é definido pelos seguintes campos:

1.

category - Este campo é uma chave estrangeira para o ID da tabela definida
pelo modelo Category, desta forma podem facilmente ser acrescentados e

alteradas as categorias das fontes de dados;

name - Do tipo varchar com até 255 caracteres, tem o fim de dar um nome

facil de reconhecer a fontes externa;

url - Do tipo varchar, é o campo onde é definido o URL para que o mecanismo

de recolha da aplicacdo tenha um endpoint para ir recolher os dados;

. parser - Do tipo varchar com até 10 caracteres, é neste campo onde ¢ definida

a forma como os dados recolhidos sdo tratados na fase de processamento de

dados. Este campo pode ser definido por "json", "txt"e "csv";

duration - Do tipo interval, é utilizado para guardar o tempo em que cada fonte
de dados é atualizada. Nesta implementacdo do demonstrador este campo nao
¢é utilizado, pois como serd explicado mais a frente a recolha de dados é feita

através de tarefas calendarizadas;

delimiter - Do tipo varchar com até 1 caracter é utilizado para definir um
delimitador (por exemplo um espago no caso de um ficheiro "text") para o
processamento de dados. E utilizado em conjunto com o campo parser e

dependendo o tipo de definido é utilizado de forma diferente.

delimiterField - Do tipo integer é utilizado para definir o indice onde esta o
valor que se pretende processar, ou seja, num ficheiro texto recolhido que tem
os varios dados delimitados por um espaco, ao definir o campo delimiterField

com um 3, este ird buscar o campo que se encontra no indice 3.

Definidos os modelos que compdéem as fontes de dados externas é necessario um

modelo que guarde toda a informacio util recolhida. E neste sentido que foi criado

o modelo Value e é definido pelos seguintes campos:

1.

type - Do tipo varchar com até 20 caracteres é utilizado para definir o tipo de
dados que esté a ser tratado. Estes dados podem ser do tipo "Domain'e "IP
Address";
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2. Description - Do tipo varchar com até 250 caracteres é um descrigdo para

indicar qual o contexto deste valor. Neste demonstrador, este valor esta a ser

preenchido tendo por base a categoria da fonte externa;

value - Do tipo wvarchar com até 500 caracteres é o campo responsavel por

guardar o dado recolhido que sera utilizado para lancar alertas;

checkValue - Do tipo interger é utilizado para poder definir o nivel de alerta a
ser langado (falado anteriormente na subsecgao 4.3.10) e também para definir

a continuidade deste registo na base de dados.

Por fim, e ndo menos importante, o modelo Helper foi criado com o objetivo

de guardar as interacées com o utilizador. Aqui é possivel indicar se a recolha de

trafego interno esta ser feita localmente ou através de uma maquina remota que

estd a enviar trafego ou se esta recolha de dados internos também estd a ser feita

através de rsyslog. A tabela apenas tem um registo na base de dados. Posto isto,

este modelo é composto pelos seguintes campos:

1.

is_listener_running - Do tipo boolean valida se a funcionalidade de receber

trafego remoto estd ligada ou desligada;

listener__pid - Do tipo integer, guarda o Process Identifier do processo respon-
savel por executar o listener, desta forma este pode ser terminado quando o

utilizador entender;

1s__sniffer_running - Do tipo boolean valida se a funcionalidade de recolha

local de trafego estd ligado ou desligada;

. sniffer_id - Do tipo integer, guarda o PID do processo responsavel por executar

o sniffer para que seja possivel terminar o processo quando o utilizador

entender;

is_using_rsyslog - Do tipo boolean, define se a aplicacdo também esta a

receber logs através de rsyslog e desta forma os possa tratar os mesmos.

Com a criagdo de todos os modelos, e tendo em conta a utilizacdo do Django para

o desenvolvimento da API, esta biblioteca permite que sejam criadas as migracoes

necessarias para a criagdo da base de dados. Estas migragoes sao criadas através dos

modelos aqui definidos. Desta forma é possivel recriar facilmente a base de dados

tendo acesso ao cddigo fonte desta aplicagao.
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5.1.3  Application Programming Interface (API)

Apoés desenvolvido o esqueleto da aplicagdo através da criacdo dos modelos e
consequentemente da estrutura da base de dados, os passos seguintes a serem

desenvolvidos foram os enpoints da API para interligagao com o frontend.

Os endpoits da API vao desde as fungoes de Create, Read, Update and Delete
dos modelos acima definidos, com algumas excecoes, & interacdo com as ferramentas
de trafego e de tratamento de ficheiros que nao estao diretamente ligadas a estes
modelos. A tabela 4 mostra todos os endpoints disponiveis na aplicacdo, quais
as fungoes de CRUD disponiveis, os métodos permitidos e uma descrigido sobre o

endpoint que explica a sua funcionalidade.

Nesta explicacdo, apenas serao abordados em mais detalhe os endpoints seguintes,
pois estes sdo o core do funcionamento da aplicagdo sendo que os restantes sao

apenas funcionalidades de CRUD dos modelos acima definidos.

1. start-listener/ e stop-listener/ - Tal como é possivel ver na tabela 4, estes
endpoints sdo responsaveis por criar e terminar a tarefa que permite a aplicagao

recolher trafego que estd a ser capturado remotamente.

Este endpoint ao ser utilizado para iniciar o listener, fica & escuta num porto
definido pelo utilizador ou por omissao no porto 32000. Apds inicializar, todo
o trafego recolhido esta a ser gravado num ficheiro que serd analisado assim
que o utilizador decidir terminar a tarefa. A aplicagdo inicia um processo com
o comando "nc -1 <porto>"e guarda o PID do processo para ser terminado

mais tarde;

2. start-sniffer/ e stop-sniffer/ - Estes endpoints sdo responséveis por iniciar e
terminar o sniffer na aplicagdo. Utiliza um script desenvolvido a parte da

aplicacao que utiliza as seguintes bibliotecas:
a) sys - Para utilizar comandos do sistema;
b) pyshark - Para a captura de trafego;
c) psycopg2 - Para a ligagao a base de dados

Em suma, este script recebe como argumento uma interface definida pelo
utilizador e passada através da API, estabelece uma ligacao a base de dados e
recolhe trafego relativo a tradugdes de DNS. Com a ligagao a base de dados,
todas as tradugoes de DNS detetadas sdo comparadas aos dados recolhidos

nas fontes externas. No caso de algum valor corresponder tanto ao endereco IP
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ou dominio, é gerado um alerta e guardado diretamente na base de dados, sem
que seja necessario interacdo com a API para agilizar o processo, desta forma
o utilizador pode ver no frontend os alertas gerados. A semelhanca do end-
point anterior, o script é executado através do comando "python networks-
niffer.py <interface>"(script: "backend/siemapi/networkSniffer.py") e é
guardado o PID do processo para que possa ser terminado posteriormente

pelo utilizador;

. upload-file/ - Este endpoint, tal como o nome indica, permite ao utilizador

fazer upload de ficheiros. Apenas permite que sejam ficheiros .log e .pcap,
validando nesta fase inicial apenas a extensao do ficheiro. Esta diferenca entre

tipo de ficheiros dita a forma como estes sdo tratados.

No que diz respeito aos ficheiros .log, estes sdo corridos linha a linha, e neles
sao validadas a existéncia de enderecos de IP e de nomes de dominio. No caso
de serem encontrados sdo validados com os que existem na base de dados e
na eventualidade de existir correspondéncia sdo gerados alertas para cada um
dos dados.

Quanto aos ficheiros .pcap, sdo validados apenas os pacotes referentes a pedidos
de DNS e segue a mesma logica anterior, no caso de serem encontradas
resolugoes com nomes de dominio ou enderegos de IP com correspondéncia na

base de dados é gerado um alerta para cada um dos destes dados;

. get-stats/ - Este endpoint é apenas informativo, sendo possivel obter infor-

magoes como o numero total de alertas, o nimero total de alertas nao lidos,
o numero total de fontes externas configuradas, o nimero total de dados
recolhidos nas fontes externas bem como uma listagem dos ultimos 6 alertas

criados;

. network-interfaces/ - Este endpoint devolve todas as interfaces de rede dis-

poniveis na maquina, para que desta forma o utilizador possa definir qual a

interface que pretende fazer a recolha local de trafego (sniffer).
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Modelo Enpoint Create Read Update Delete Metodos Permitidos Descrigao
Feed foed/ X X GET. POST Permite listar todas as fontes
e criar uma nova fonte
Feed feed /<int:pk> X X X GET, PUT, DELETE | crmite obter, atualizar
e apagar um feed especifico
Category category/ X X GET, POST Permit,ef lista t,.odas s .
categorias e criar uma nova categoria
Category  category,/<int:pk> X X X GET, PUT, DELETE | crmite obter, atualizar
e apagar um feed especifico
Value value/ X GET Permite listar todos os valores
Value value/<int:pk> X GET Permite obter um valor especifico
Alert alert/ X GET Permite listar todos os alertas
Alert alert/<int:pk> X X GET, PUT Permite obter um alerta especifico e atualiza-lo
Helper helper/<int:pk> X X GET, PUT Permite obter e atualizar o registo na base de dados
start-listener / POST Permite inicializar o listener
stop-listener/ POST Permite terminar o listener
start-sniffer/ POST Permite inicializar o sniffer
stop-sniffer/ POST Permite terminar o sniffer
upload-file/ POST Permite fazer o upload de ficheiros (.log e .pcap)
get-stats/ GET Permite obter as contagem de todos os modelos
network-interfaces/ GET Permite obter a lista de interfaces de

rede presentes na maquina

Tabela 4: Enpoints disponiveis

A tabela 5 mostra-nos a forma como devem ser feitas as chamadas aos varios

endpoints da API, indicando para cada um dos endpoints os campos necessarios e o

seu tipo. Com estas duas tabelas temos a nogao do que é possivel realizar com cada

uma das chamadas a API. Todas as chamadas a API devem ter por base o seguinte

esquema: <protocol>://<hostname>:<port>/api/<endpoint>, como por exemplo
"hitp://192.168.87.102:8000/api/start-listener/".
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Endpoint Parametros

{
"category": <int>,
"name": <str>,

"url": <str>,

feed/ "parser": <str>,
"refresh": <int>,
"delimeter": <str>,
"delimeterField": <int>

}

{

"category": <int>,
"name": <str>,

"url": <str>,
feed/<int:pk> "parser': <str>,
"refresh": <int>,
"delimeter": <str>,
"delimeterField": <int>

}

{

category/ "name": <str>

b

{

category/<int:pk> | "name": <str>

)
value/ —
value/<int:pk> —
alert/ —
alert/<int:pk> —

{

is_ listener_ running: <boolean>,
helper/<int:pk> is_ sniffer running: <boolean>,
is_using_ rsync: <boolean>

}

{

start-listener/ port: <int>

}

stop-listener/ —

{

start-sniffer / interface: <str>

}

stop-sniffer/ —

{
upload-file/ file: <file>

}

get-stats/ —

network-interfaces/ | —

Tabela 5: Endpoints e parametros da API
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5.1.4 Calendarizacao de tarefas

Nesta aplicagao foram desenvolvidas duas tarefas calendarizadas. A primeira foca-
se na recolha de dados em fontes externas que realiza o tratamento e armaze-
namento da informagédo recolhida. A segunda tarefa é responsavel por fazer o
tratamento dos dados internos da organizacdo, neste caso de ficheiros de logs,
utilizando o servigo de rsyslog para envio automatico para o servidor onde a
aplicacao esta alojada. Todo o cédigo relativo as tarefas encontra-se no diretério

"backend/siemapi/api/management/cronjobs"do repositério do GitHub

5.1.4.1 Recolha de dados externos

Uma das bases essenciais desta aplicacdo é a inclusdo de dados externos as organi-
zagoes que possam tornar mais simples a detecdo de possiveis anomalias. Como ja
referido anteriormente (5.1.2) as fontes externas sao definidas com a criagdo de Feeds
e neste demonstrador foram definidos duas fontes externas diferentes. A primeira
fonte definida reiine uma listagem de enderecos IP que representam ameagas, como
por exemplo, enderegos que sdo conhecidos por fazer ataques ao servigo Secure
Shell ou ao servigo File Transfer Protocol entre outras (Fail2ban, 2024). A segunda
fonte constitui uma lista de dominios gerados através de um algoritmo (DGA) que
geralmente sdo utilizados por atores maliciosos. A tabela 6 mostra como estao

definidos na base de dados.

Name blocklist.de - All bambenekconsulting
Category IP Addresses DGA Domains
URL https://lists.blocklist.de/lists/all.txt | https://faf.bambenekconsulting.com/feeds/dga-feed.txt
Parser txt csv
Refresh 12:00:00 13:00:00
Delimiter R
DelimiterField 0 0

Tabela 6: Fontes externas definidas

Definidas as fontes externas a serem utilizadas pela aplicagdo, passamos ao passo
de definir uma tarefa que periodicamente vai buscar os dados a estas fontes e
populara a base de dados com os mesmos. Para atingir este objetivo foi utilizada
uma biblioteca do Django a "django-crontab". Esta biblioteca permite que sejam
criados cronjobs na maquina que sao executados com uma periodicidade defina. Para
o caso deste demonstrador a recolha é realizada todos os dias a 01:00, ignorando o
tempo de refrescamento de cada fonte, isto apenas para efeitos de demonstracao do

conceito. De forma a explicar de forma mais visual o funcionamento da tarefa de
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recolha de dados externos a figura 6 representa um fluxograma do modo como a

aplicacao recolhe os dados externos.

Para todos os registos,
decrementar o
checkViaue em 1

Existem
Fontes?

Recolher os dados ]—»[ Tratar os dados ]

Existem
Dados?

Limpar os dados
caducados

O Valor
ja existe?

Sim

v
Criar novo registo com o
checkValue igual a
metade do nimero de
fontes

Incrementar o
checkValue em 1

Apagar os registos

Existern mais
valores?

Figura 6: Fluxograma de funcionamento da tarefa de recolha de dados externos

Na figura 6 podemos observar que existem duas partes cruciais para esta tarefa.
A primeira é responsével pela recolha e tratamento dos dados, onde tendo em conta
o checkValue e o valor recolhido o sistema insere na base de dados ou atualiza o
mesmo, dando-lhe ou atualizando a ponderagédo representada pelo checkValue. A
segunda parte é responsavel pela limpeza da base de dados, que mais uma vez
tem em conta o checkValue para decidir se o valor deve ou ndo permanecer na
base de dados. Este ultimo mecanismo é de extrema importancia, pois garante
que a existe uma base de dados limpa de registo irrelevantes e torna as pesquisas
mais eficazes. Para contextualizar, a integracdo das duas fontes externas acima
referidas geraou mais de 600.000 registos. A utilizacdo de diversas fontes externas
ird aumentar exponencialmente este nlimero o que torna este mecanismo de limpeza,
apesar de bastante simples, extremamente necessario para tentar atingir uma melhor

eficiéncia.

5.1.4.2 Recolha de dados internos - rsyslog

A aplicacdo aqui apresentada tem vérias formas de fazer a recolha e tratamento de

dados internos da organizagao, tal como os ji abordados upload de ficheiros (.log e
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.pcap) ou captura de trafego. Contudo, para além destas existe a possibilidade de

fazer o tratamento de ficheiros logs recebidos na maquina através de rsyslog.

Para isso, foi necessario instalar este servigo na maquina onde a aplicacao esta
alojada e configurar o mesmo para permitir receber. A instalacdo do servico foi feita
através do gestor de pacotes do sistema (apt) (Sharma, 2022) e foi alterado o ficheiro
de configuragao do servigo (/etc/rsyslog.conf) para ter as linhas representadas na
listagem 14. Foram descomentadas as linhas referentes aos protocolos UDP e TCP
bem como a utilizacdo do porto 514, para permitir que este servico esteja a escuta
de ligac6es no mesmo. De seguida, foi definido um template que define o local e a
forma como sdo guardadas as varias mensagens recebidas pelo rsyslog. Neste caso
as mensagens serdao guardadas num diretério com o seu enderego IP e num ficheiro
com um nome discriminatério do servigo/programa que representam, dentro do

diretério /var/log/remotelogs/.

Listagem 14: Configuracao do ficheiro /etc/rsyslog.conf para o servidor

# provides UDP syslog reception
module (load="imudp")
input (type="imudp" port="514"

# provides TCP syslog reception
module (load="imtcp")
input (type="imtcp" port="514"

Stemplate RemInputLogs, "/var/log/remotelogs/%$FROMHOST-IP%/%$PROGRAMNAMES.log"
*.x ?RemInputLogs
&N

Concluida a configuragdo do servigo, de forma a receber logs remotamente, resta
apenas indicar nas maquinas cliente que devem redirecionar os seus logs para a
maquina correta. Isto é conseguido colocando a linha representada pela listagem 15,
em todas as maquinas que se pretende. Esta linha indica que devem ser enviados

todo o tipo de logs para o enderego 192.168.87.102 no porto 514.

Listagem 15: Configuragio do ficheiro /etc/rsyslog.conf para o cliente

*.% @192.168.87.102:514

Apés garantir a correta configuracdo tanto do servigo como do envio dos logs
para a maquina, foi necessario no backend desenvolver o mecanismo que permite
ao utilizador tirar partido desta ferramenta. A semelhanca da tarefa anterior,
esta sera executada todos os dias a 01:00, caso o utilizador pretenda utilizar esta

funcionalidade que por omissao esta desativada. O funcionamento desta tarefa é
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bastante simples e passa por correr todos os ficheiros de log localizados no diretério
" fvar/log/remotelogs", gerados automaticamente pelo servigo de rsyslog sempre que
é recebida informacao, e validar a existéncia tanto de enderecos IP como de nomes
de dominio que sejam correspondéncia para os que estdo presentes na base de dados.
No caso de ser detetada alguma correspondéncia entre o valor presente na base de
dados e o valor encontrado no ficheiro de log a ser tratado, é despoletado um alerta
novo. Apés cada execucdo desta tarefa, todos os ficheiros tratados sdo eliminados

garantindo desta forma que nao sdo gerados alertas de eventos ja analisados.

5.1.5 Frontend

A existéncia de uma interface grafica nesta aplicacdo é um ponto chave para um
dos objetivos que se tenta demonstrar que é a facilidade de utilizacao. Tal como
ja referido, o método escolhido para o tipo de aplicacdo, neste caso o fronted é
o desenvolvimento de uma Single Page Application. Neste sentido, foi escolhido
0 ReactJS para implementar a interface grafica da aplicacdo. A utilizacdo desta
biblioteca teve por base a facilidade e conhecimento de desenvolvimento ja adquirido,
sendo que esta biblioteca permite o rdpido desenvolvimento e também escalabilidade
da solugdo aqui apresentada. Como base do projeto do frontend, foi utilizado
um template desenvolvido pelo Creative Tim (Tim, 2024) em ReactJS e Material

Tailwind.

Nesta seccao do relatério serdo abordadas as quatro paginas que compdem o
frontend (Dashboard, Tools, Alerts e Feeds ), sendo feita uma breve explicagao de

qual o seu objetivo e que tipo de informacao apresentam.

5.1.5.1 Dashboard

O Dashboard é uma pagina que apresenta um conjunto de estatisticas da aplicacao,
nomeadamente o nimero de alertas ndo vistos, o nimero total de alertas gerados, o
numero de fontes externas configuradas, o nimero total de dados recolhidos através
destas fontes e por fim uma pequena listagem dos Ultimos alertas a serem gerados.

A figura 7 mostra o estado atual do Dashboard, indicando os dados acima referidos.
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/ Home

Extremely Light SIEM Home
. P Alerts otal Alerts - Feeds Data Collected
317 349 2 602 227
3= Tools
Uncheck Alerts Total of alerts registered Total of feeds consumed Number of loCs collected
8 Alerts
€ Feeds Alerts

Last alerts created

ALERT LEVEL MESSAGE
Critical Critical - 06-06-2024-191925 - The IP address 115.231.78.3 was detected in the uploaded log file. This IP address is a match to the intemal database
Critical Critical - 06-06-2024-191924 - The IP address 115.231.78.3 was detected in the uploaded log file. This IP address is a match to the interal database
Critical Critical - 06-06-2024-191922 - The IP address 183.81.169.238 was detected in the uploaded log file. This IP address is a match to the intemal database
Critical Critical - 06-06-2024-191922 - The IP address 66.240.219.146 was detected in the uploaded log file. This IP address is a match to the intemal database
Medium Medium - 06-06-2024-191921 - The IP address 107.170.245.37 was detected in the uploaded log file. This IP address is a match to the intemal database

Medium Medium - 06-06-2024-191920 - The IP address 107.170.245.37 was detected in the uploaded log file. This IP address is a match to the intemal database

Figura 7: Dashboard da aplicagdo

5.1.5.2 Tools

A pégina referente as ferramentas da aplicacdo, aqui designada por Tools, é a
péagina onde o utilizador pode interagir diretamente com as funcionalidades referidas

anteriormente. A figura 8 representa esta pagina e o utilizador nela pode:

1. Ativar e desativar o listener - Para utilizar esta funcionalidade o utilizador,
precisa de definir um porto onde a aplicacdo estard a escuta, que estd no
porto 32000 por omissdo. Apés definir o porto basta ativar o switch referente
a esta funcionalidade e a aplicacdo recolhe o trafego enviado, guardando num

ficheiro para ser analisado apés término desta acao;

2. Ativar e desativar o sniffer - A funcionalidade de sniffing necessita que seja
definida a interface na qual a aplicacio ird fazer a recolha de trafego. E
apresentada uma lista de todas as interfaces disponiveis na maquina onde a
aplicagao esta alojada, das quais o utilizador deve escolher uma para poder
ativar esta funcionalidade. Visto que esta é uma funcionalidade que utiliza
um script externo que se liga diretamente a base de dados, nao é possivel
diretamente perceber quantos alertas novos foram gerados, desta forma a

aplicacao nao esclarece se foram ou nao criados novos alertas;

3. Ativar ou desativar o rsyslog - Como referido na subsecc¢ao 5.1.4.2; esta é uma
funcionalidade que é calendarizada, mas para que esta seja executada deve

ser previamente ativada pelo utilizador.
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4. Upload de ficheiros - Esta é a ultima funcionalidade presente na pagina das
ferramentas. Esta funcionalidade permite ao utilizador fazer upload de ficheiros

Jog e .pcap para que possam ser analisados pela aplicacao.

C d / Tools
Extremely Light SIEM Tools

# Dashboard

Tools

8 Alerts Select a port for the listener

Actions

Start/Stop Listener

32000
€ Feeds
Start/Stop Sniffer

Select a sniffing interface

lo ens33

Use rsyslog

Files

Upload file - Only .log and .pcap files are allowed

Escolher ficheiro  Nenhum ficheiro selecionado

[ UPLOAD FILE J

Figura 8: Pagina das ferramentas da aplicagao

5.1.5.3 Alerts
Esta pagina, figura 9, apresenta uma listagem de todos os alertas que foram gerados,

listados do mais recente para o mais antigo. K ainda possivel ver a mensagem do

alerta e marcar o alerta como visto.
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Das ard / Alerts
Extremely Light SIEM Alerts
= Tools
Created At AlertLevel  Message Acknowledge

g Feeds 2024-06-06T. Critical Critical - 06-06-2024-191925 - The IP address 115.231.78.3 was detected in the uploaded log file. This IP address is a mat @
2024-06-06T. Critical Critical - 06-06-2024-191924 - The IP address 115.231.78.3 was detected in the uploaded log file. This IP address is a mat @
2024-06-06T. Critical Critical - 06-06-2024-191922 - The IP address 183.81.169.238 was detected in the uploaded log file. This IP address is a @
2024-06-06T. Critical Critical - 06-06-2024-191922 - The IP address 66.240.219.146 was detected in the uploaded log file. This IP address is a
2024-06-06T.. Medium Medium - 06-06-2024-191921 - The IP address 107.170.245.37 was detected in the uploaded log file. This IP address is a ...
2024-06-06T. Medium Medium - 06-06-2024-191920 - The IP address 107.170.245.37 was detected in the uploaded log file. This IP address is a ... a
2024-06-06T. Critical Critical - 06-06-2024-191919 - The IP address 51.159.103.10 was detected in the uploaded log file. This IP address is a m.. n
2024-06-06T. Critical Critical - 06-06-2024-191919 - The IP address 115.231.78.3 was detected in the uploaded log file. This IP address is a mat...
2024-06-06T. Critical Critical - 06-06-2024-191919 - The IP address 205.210.31.230 was detected in the uploaded log file. This IP address is a ...

Figura 9: Pagina dos alertas

Na figura 10, é possivel ver que a aplicagdo permite ao utilizador ver a mensagem
completa do alerta gerado. Isto é possivel clicando duas vezes em cima do alerta

que se pretende obter mais informagoes.

Alert Message

- e e A

Critical - 06-06-2024-191925 - The IP address 115.231.78.3 was detected in the

uploaded log file. This IP address is a match to the internal database

Figura 10: Detalhe dos alertas

A ultima funcionalidade desta pagina, aqui representada pela figura 11, mais
concretamente pelo botao vermelho do lado direito do alerta, permite que o utilizador
marque o alerta como visto. Ao fazer isto, tem a indicagao visual que o alerta foi

visto com o botdo a trocar de cor para verde.
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Created At Alert Level Message Acknowledge

2024-06-06T...  Critical Critical - 06-06-2024-191925 - The IP address 115.231.78.3 was detected in the uploaded log file. This IP address is a mat... n

2024-06-067T...  Critical Critical - 06-06-2024-191924 - The IP address 115.231.78.3 was detected in the uploaded log file. This IP address is a mat... °

Figura 11: Acknowledge dos alertas

De referir que a listagem de alertas, estd paginada e permite ao utilizador definir

o numero de alertas a mostrar por pagina.

5.1.5.4 Feeds

A semelhanca da pagina dos alertas, a pagina referente as fontes, aqui representada
pela figura 12, mostra uma listagem de todas as fontes externas configuradas na
aplicacdo. Esta pagina, de momento nao permite que o utilizador insira mais fontes.
Tratando-se esta aplicagdo de um demonstrador de conceito, fez sentido inseri-los
manualmente na base de dados e no futuro desenvolver mecanismos mais controlados

para a insercao de fontes externas pelo utilizador.

/ Feeds
Extremely Light SIEM Feeds

/ﬁ\ e _

= Tools

8 Aerts Category Name URL

IP Addresses blocklist.de - All https://lists.blocklist.de/lists/all.txt

DGA Domains bambenekconsulting https://faf.

lga-feed.txt

1 row selected Rows perpage: 100 v 1-20f2

© 2024, made with ® by Creative Tim for a better web. License

Figura 12: Listagem das fontes externas configuradas

5.1.6 Sintese

Neste seccgao, foi explicado o método de desenvolvimento da aplicacdo desde o
backend ao frontend e passando pela base de dados. O backend, desenvolvido em
Python com recurso as bibliotecas Django e Django-rest-framework é responsavel
pela recolha e tratamento dos dados externos e internos da organizagao. Utiliza
ferramentas que permitem a detecdo de enderecos IP e nomes de dominio em

ficheiros de log ou capturas de trafego. Faz a correspondéncia a dados existentes na
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base de dados para que possam ser gerados alertas. Existem tarefas calendarizadas
que facilitam a integracio das fontes de dados externas bem como a utilizagdo de

rsyslog.

Por outro lado temos o frontend que foi desenvolvido utilizando ReactJS e Material
Tailwind. Faz a interligacdo entre o utilizador e a API desenvolvida no backend
para que este possa usufruir das funcionalidades desenvolvidas. Tem quatro paginas
com propositos diferentes. A primeira é um dashboard, onde o utilizador pode
obter estatisticas da aplicagdo, a segunda é uma pagina de todas a ferramentas
disponibilizadas, a terceira pagina é onde o utilizador pode ver todos os alertas
despoletados e interagir com os mesmos e por fim, a ltima pagina é onde o utilizador

pode consultar todos as fontes externas configuradas.

5.2 CENARIO IMPLEMENTADO E TESTES

Esta seccdo tem como objetivo apresentar o ambiente no qual a aplicacao foi desen-
volvida e testada, indicando todo o esquema de maquinas virtuais e caracteristicas
das mesmas para que todo o cendrio possa ser replicado. Serdo também abordados

e explicados todos os testes realizados a aplicagao.

5.2.1 Cendrio implementado

O cenéario no qual a aplicacao foi desenvolvida e testada é composto por 4 com-
ponentes principais, o portatil onde estdo alojadas as maquinas virtuais, e trés
maquinas virtuais que servem propositos diferentes. A figura 13 apresenta o cendrio

implementado para fins de desenvolvimento e testes da aplicacao.
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192.168.87.100 192.168.87.101 192.168.87.102
Virtual Switch
Portatil

~

=

Figura 13: Cendrio de desenvolvimento e testes

Aprofundando sobre o cendrio representado (figura 13) é composto, como ja
referido, por 3 maquinas virtuais criadas através do VmWare Workstation 16 Pro
versao 16.2.5 build-20904516. Todas estas maquinas estdo a ser executadas num
portatil. As maquinas aqui descritas tem as seguintes caracteristicas:

1. Maquinas virtuais - Todas as maquinas virtuais tem as seguintes caracteristicas:

a) Sistema Operativo: Ubuntu 22.04.4 LTS (Jammy)
b) Memoéria RAM: 4 GB

d

)
c¢) Disco: 30 GB
) Processadores: 2

2. Portétil - A maquina host das maquinas virtuais tem as seguintes caracteristi-

cas:
a) Sistema Operativo: Windows 11 Pro versao 23H2

b) Meméria RAM: 16 GB
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c¢) Processador: 12th Gen Intel(R) Core(TM) i7-12700H 2.70 GHz

Todas as maquinas virtuais estdo numa rede em Network Address Translation,
permitindo que as maquinas estejam fechadas na sua rede, com acesso a Internet,
podendo desta forma controlar o trafego que passa na rede. Assim é possivel ter

uma rede sem interferéncias de todo o trafego gerado pela maquina host.

A existéncia de trés maquinas virtuais diferentes tem os seguintes objetivos.
Primeiro, as maquinas representadas na figura 13 com os enderegos [P 192.168.87.100
e 192.168.87.101 tem fungoes semelhantes e o intuito delas é realizar a captura de
trafego e gerar trafego para que possa ser capturado. Foram criadas duas maquinas
na tentativa de emular o maximo possivel uma rede comum com varios endpoints,
podendo estar uma a fazer apenas a captura e o envio para a aplicacdo e a outra
a gerar o trafego normal de uma rede. Por fim, a maquina representada pelo
endereco [P 192.168.87.102 é a maquina onde toda a aplicagdo foi desenvolvida e
se encontra alojada. Responsavel por receber as recolhas de trafego enviadas pelas
outras maquinas e também por fazer as préprias capturas de trafego, como foi

descrito anteriormente como uma das funcionalidades.

5.2.2 Testes e resultados

Definido o cenario de desenvolvimento e testes, é importante também definir que
tipo de testes serao feitos a aplicacdo e abordar os resultados obtidos de modo a ser
possivel aferir a viabilidade da aplicagdo que aqui se demonstra. Nesta fase, foram
realizados trés tipos de testes na aplicacdo. Em primeiro lugar e ao mesmo tempo
da implementacao, foram executados testes preliminares, que validaram o correto
desenvolvimento das funcionalidades propostas, sendo que se tratam de testes
muito breves e de validacdo da API. Em segundo lugar foram desenvolvidos testes
de validacao. O objetivo destes testes foi perceber se as funcionalidades estavam
corretamente implementadas e que os objetivos da aplicacao foram atingidos, isto é,
se a gestao de alertas é funcional quando usadas as ferramentas. Em terceiro lugar
foram realizados testes de carga, no sentido de tentar perceber os tempos de execugao
das tarefas, os tamanhos de ficheiros que sao suportados bem como os recursos
consumidos. Quanto aos testes de usabilidade, tratando-se de um demonstrador nao
foram executados, pois a aplicacido apresenta as funcionalidades de uma forma que

apenas seja apenas necessario validar a eficiéncia do conceito.
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5.2.2.1 Testes preliminares

Como referido, estes testes foram realizados no decorrer do desenvolvimento da
aplicagdo. O objetivo destes testes seria apenas de validagdo da API desenvolvida
e da comunicagao do frontend com a mesma. Nao foram tiradas conclusdes no
decorrer destes testes, sendo que o objetivo foi apenas garantir que a API era
funcional. Foram testados todos os endpoints representados na tabela 4 em primeiro
lugar utilizando o Postman, uma aplicacdo que permite comunicar com a API
desenvolvida e em segundo lugar utilizando o frontend desenvolvido, para deste
modo garantir que este corresponde as expectativas.

No que diz respeito aos testes realizados na API, foram realizados com o objetivo
de perceber se cada endpoint respeitava os tipos de dados, tabela 5 para cada
varidvel, se era retornado algum erro indicativo e se o objetivo com cada pedido
realizado era atingido. Quando se trata de um modelo a prépria biblioteca do
Django ajuda a que estes dados sejam tratados automaticamente, contudo foram
validados da mesma forma. Apenas nos endpoints que nao interagem diretamente
com os modelos e que recebem parametros nos pedidos (start-listener, start-sniffer
e upload-file) foram tratados os dados para garantir que recebem o tipo de dados

corretos. Esta validacao foi executada tanto no backend como no frontend.

Em primeiro lugar, validar o input do utilizador para o campo do porto. Como é
possivel ver pela figura 14, a API valida o porto e retorna uma mensagem de erro

sugestiva, indicando o erro e uma possivel solucao.
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@ http://127.0.0.1:8000/api/start-listener/

POST v http://127.0.0.1:8000/api/start-listener/
Params Authorization Headers (8) Body ® Pre-request Script Tests Settings
none form-data x-www-form-urlencoded @ raw binary JSON
d
5 | "port': "32"
3

Body Cookies Headers (10} Test Results

Pretty Raw Preview Visualize JSON v =

"message": "The choosen port must be between 1824 and 65535."

Figura 14: Introdugao de um porto invélido no endpoint start-listener/

A introducdo de um porto véalido, ilustrado na figura 15, ja permite ao backend

iniciar o listener no porto selecionado.
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@ http://127.0.0.1:8000/api/start-listener/

POST v http://127.0.0.1:8000/api/start-listener/
Params Authorization Headers (8) Body e Pre-request Script
none form-data ¥x-www-form-urlencoded W raw bina
1

[

"port": "32000"

Body Cookies Headers (10) Test Results

Pretty Raw Preview Visualize JSON v =

=
(nsca]

[

"message”: "Listener started successfully.”

Figura 15: Introducdo de um porto valido no endpoint start-listener/

Com estes testes foram detetadas algumas anomalias que foram corrigidas. No
endpoint relativo ao "start-listener/", este recebia um inteiro como pardmetro que é
convertido para string de modo que o comando possa ser executado corretamente.
Este valor teve de ser tratado para garantir que o porto representa um valor valido,
isto é: originalmente se o valor enviado fosse por exemplo "32000asd", o pedido
era executado corretamente, contudo a execucao do comando era terminada com
erro. Apds corrigida esta questdo é garantido que apenas sejam enviados inteiros no

pedido, este erro ja ndo acontece. A corregao é possivel ver na figura 16.
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@ http://127.0.0.1:8000/api/start-listener/

POST e http://127.0.0.1:8000/api/start-listener/
Params Authorization Headers (8) Body e Pre-request Scri
none form-data ¥-www-form-urlencoded @ raw il
1 H

"poxrt": "32000asd"

[

Body Cookies Headers (10) Test Results

Pretty Raw Preview Visualize JSON )
1 i
2 "poxrt": [
3 "A valid integer is required.”
- ]

o
el

Figura 16: Validacao do tipo de dados enviado no endpoint start-listener/

O endpoint que ativa o sniffer (start-sniffer/), apresentava um erro relativo
a selecao da interface. No frontend, o utilizador é obrigado a selecionar uma das
interfaces existentes na maquina. Contudo, o backend nao apresentava validacao para
isto, permitindo que o script de captura de trafego fosse executado na mesma, no
entanto era terminado com erro, e o utilizador teria feedback de que teria executado
corretamente. Posto isto foi acrescentado um mecanismo que valida-se a interface
selecionada, garantindo que é uma existente na méaquina. A figura 17, mostra que a

validacao foi acrescentada, e é entdao possivel validar a existéncia da interface.
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@ http://127.0.0.1:8000/api/start-sniffer/

POST r http://127.0.0.1:8000/api/start-sniffer/
Params Authorization Headers (8) Body e Pre-request 5c
none form-data x-www-form-urlencoded @ raw k
il

| “intexrface": "asdlz3"

Body Cookies Headers (10) Test Results

Pretty Raw Preview Visualize JSON v -
1 g
2 "message”: "Invalid interface."
3§

Figura 17: Introducao de uma interface de rede invalida no endpoint start-sniffer/

De modo a permitir que o sniffer inicie, é necessario introduzir uma das interfaces
disponiveis no frontend, deste forma ja serd possivel capturar pacotes na maquina.
Apés a introdugdo de uma interface valida a figura 18 mostra o output esperado

nesta situacdo, que € a inicializagao do sniffer.
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@ http://127.0.0.1:8000/api/start-sniffer/

POST e http://127.0.0.1:8000/api/start-sniffer/
Params Authorization Headers (8) Body » Pre-request Scrij
none form-data ¥-www-form-urlencoded ® raw bir
1 i
2 | "interface": "ens33"
3 &

Body Cookies Headers (10) Test Results

Pretty Raw Preview Visualize JSON ~ =

[
4

"messagde”: "Sniffer started successfully.”

[

3 [

Figura 18: Introdugéo de uma interface de rede vélida no endpoint start-sniffer/

Nos testes feitos aos endpoints que fazem as fun¢bes de CRUD dos modelos, foi
detetado que a API trata da mesma forma strings, inteiros ou até booleanos que
representem o mesmo, isto é, por exemplo, a string "0"pode representar Fulse quando
se trata de um campo booleano ou pode representar 0 quando o campo é um inteiro.
Apenas nestes casos, em que as strings representem outro valor valido a API nao
retorna um erro mas o objetivo final é atingido. Como podemos ver na imagem 19, o
endpoint que tem como objetivo guardar a intera¢des com a aplicacao e o estado em
que se encontram as funcionalidades (helper/1/), é possivel ver que ao introduzir um
zero (0) ao invés de um booleano (false) no campo is_listener _running, a aplicacao

funciona corretamente.
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ﬁ http://127.0.0.1:8000/api/helper/1/

PUT v http://127.0.0.1:8000/api/helper/1/
Params Authorization Headers (8) Body ® Pre
none form-data ¥x-www-form-urlencoded @®
1 H
2 "id": -1,
3 "is_listener_running": @,
4 "listener_pid":-@,
5 "is_sniffer_running": false,
6 "sniffer_pid":-@,
7 "is_using_rsync": false
8 [§
Body Cookies Headers (10) Test Results
Pretty Raw Preview Visualize JSON -~
1
2 "id": 1,
3 "is_listener_running": false,
4 "listener_pid": @,
5 "is_sniffer_running": false,
& "sniffer pid": @,
7 "is_using_rsyslog": false
8 [
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No caso contrario, ao colocarmos um false, no campo destinado ao PID do listener,

a aplicagdo retorna um erro, figura 20.

@ http://127.0.0.1:8000/api/helper/1/

PUT v http://127.0.0.1:8000/api/helper/1/

Params Authorization Headers (8) Body e Pre-reque
none form-data x-www-form-urlencoded @ raw
1 {
2 "id":-1,
3 "is_listener_running": false,
il "listener_pid": false,
5 "is_sniffer running": false,
6 "sniffer_pid":- @,
7 "is_using_rsync": false
8 [

Body Cookies Headers (10) Test Results

Pretty Raw Preview Visualize JSON -~ -
1 i
2 "listenexr_pid": [
3 “A valid integer is required.”
4 ]
5 F

Figura 20: Introdugdo de booleano ao invés de um inteiro

Por fim, relativamente ao endpoint upload-file, foram testados os mecanismos que
garantem que apenas é permitido o upload de ficheiros .log e .pcap, garantindo desta
forma que a API se encontra funcional. A figura 21 mostra o output gerado caso

seja introduzido um ficheiro com uma extensao invalida, como é o caso de ficheiros
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PDF. E importante referir novamente que esta validacdo tem em conta apenas a

extensdo do ficheiro.

@ http://127.0.0.1:8000/api/upload-file/

POST v http://127.0.0.1:8000/api/upload-file/
Params Authorization Headers (8) Body » Pre-request 5
none '@ form-data ¥-www-form-urlencoded raw
Key Value
file RC 2023CBR_217.pdf X

Body Cookies Headers (10) Test Results

Pretty Raw Preview Visualize JSON  ~

1l

[y
A

"message”: [
"File must be a .log or .pcap"

R W T L

5]
[

Figura 21: Upload de ficheiro com extensdo invalida

Dados os testes realizados, garantiu-se que foram corrigidos os erros encontrados
e que todos os endpoints, sejam eles testados através do Postman ou através o

frontend desenvolvido, obtém o objetivo para o qual foram desenvolvidos.

5.2.2.2 Testes de validagdo

O objetivo dos testes de validacao, para além de obrigatoriamente validarem o

desenvolvimento da API, validam principalmente o correto funcionamento do pro-
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cessamento de dados e gestao de alertas. Os testes realizados para validacio focam-se

no seguinte:

1. Garantir que o mecanismo desenvolvido para obter os dados das fontes externas

funciona corretamente;

2. Garantir que o processamento de dados das fontes internas, independentemente
do tipo de fontes interna escolhida, é recebido e cruzado com o recolhido das
fontes externas e através destes garantir que os alertas sao corretamente

despoletados.

De modo a testar estas funcionalidades, e tendo em conta as fontes de dados
externas configuradas na aplicacdo, o mecanismo de recolha de dados externos foi
testado varias vezes garantindo que os valores sdo inseridos na base de dados com o
checkValue correto, bem como os restantes dados associados a cada valor. Quanto
ao processamento dos dados internos e cruzamento com os dados externos, no que
diz respeito aos dados de capturas locais e remotas de trafego, foram utilizadas
técnicas para forgar a traducdo de nomes (presentes na base de dados) para testar
os mecanismos de gestao de alertas. No que diz respeito aos ficheiros carregados
na aplicacdo, nomeadamente ficheiros log, numa fase inicial foram alterados para
conter informacao e numa segunda fase foram utilizados ficheiros recolhidos numa

firewall em producao.

Elaborando um pouco mais sobre os testes, e comecando pelo consumo das fontes
externas. Esta funcionalidade, como ja referida é executada com base numa tarefa
calendarizada (cronjob). Para os testes, a periodicidade de execugao foi alterada em
primeiro lugar para 10 minutos, o que rapidamente se mostrou ser demasiado rapido,
pois a primeira execucao excedeu esse tempo. No segundo teste, foi necessdrio
configurar a tarefa para ser executada a cada hora. Este ja foi um espago temporal
mais indicado visto que a primeira execucdo excedeu os 40 minutos para duas
fontes externas configuradas, registando mais de 600.000 registos. Posto isto, e tal
como ja indicado, esta tarefa foi alterada para ser executada pelo menos 1 vez por
dia, garantindo que os dados consumidos sdo recentes e que com o crescimento do
numero de fontes configuradas exista tempo suficiente para consumir todas as fontes.
No que é possivel validar em termos de processamento de dados das fontes externas,
os dados sao corretamente preenchidos na base de dados. Como é possivel ver na
figura 22, estdo na base de dados 667.492 registos, o que prova que o processamento

de fontes externas é funcional.
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Domain - imnpoyyyh.biz

Domain - imnlvegskidxj.cx

Domain - imnesubcwvgqoijij.ki

2 '3 4 .. 66/4 6675 667492 values

Figura 22: Nimero de registos na base de dados

Quanto ao segundo teste realizado, que se refere mais especificamente ao pro-

cessamento de dados internos e cruzamento de dados com as fontes externas para

emissao de alertas, foram realizados os seguintes testes:

1.

4.

D.

. Garantir que a captura de trafego através da funcionalidade de sniffing

[©N

Garantir que o envio de trafego através da funcionalidade do listener

executada corretamente;

(e

executada corretamente;

Garantir que o processamento de dados recebidos através de ficheiros é funcio-

nal;
Garantir que o processamento de logs através do servico de rsyslog é funcional.

Garantir que para cada um dos pontos anteriores é possivel gerar alertas.

De modo a realizar os testes, foram colocadas em pratica os métodos utilizados

como prova de conceito descritos na seccdo 4.3. No que diz respeito ao teste do

listener, foram todos os seguintes passos:

1.
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Na base de dados, escolher dos dados recolhidos de fontes externas alguns

indicadores para forgar a traducio de nomes;

Fazer uma chamada ao endpoint start-listener para ativar esta funcionalidade

num determinado porto através do frontend;

. Numa das méaquinas do cenario acima representado, realizar uma escuta ao

trafego da rede e enviar o mesmo para a maquina da aplicacdo e porto definido;

Terminar o envio de trafego e terminar também o listener na aplicagio através

do frontend
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Da base de dados foram escolhidos os seguintes nomes de domino: "wmail-
chat.xyz'e "wmail-schnellvpn.xyz"para fazer os teste de tradugdo de nomes. Foi
iniciado o listener através do frontend para o porto 18000. O frontend tem uma
protecdo que nao permite que o utilizador selecione portas abaixo de 1024 dado
serem as que normalmente sdo utilizadas pelos servigos mais comuns. A figura 23 é a
representacao no frontend da configura do listener para o porto 18000 e consequente

ativagao.

Actions

() Start/Stop Listener

o

Select a port for the listener

18000

Start/Stop Sniffer

Select a sniffing interface

Figura 23: Iniciacao do listener

De seguida, com recurso ao comando "sudo tshark -w - -i ens33 -n src port
53 | nc 192.168.87.102 18000"foi iniciada uma recolha de trafego DNS (comando
explicado anteriormente na secgao 4.3) e enviado o trafego para o porto 18000 da

maquina onde esta a ser executada a aplicacdo, como é possivel validar na figura 24.

:~% sudo tshark -w — -i ens33 -n src port 53
[sudo] password for martinho:

Running as user "root" and group "root". This could be dangerous.
Capturing on 'ens33'

** (tshark:93610) 15:40:38.126721 [Main ] —- Capture started.
*%* (tshark:93610) 15:40:38.127242 [Main ] -- File: "-"

35 “Ctshark: The file to which the capture was being saved

("-") could not be closed: Broken pipe.

Please report this to the Wireshark developers as a bug.
https://gitlab.com/wireshark/wireshark/issues

(This is not a crash; please do not say, in your report, that it is a crash.)

Figura 24: Captura e envio de trafego

Apos todo o cenario estar a ser executado resta realizar tradugdes com os nomes

de dominio selecionados, como pode ser validado na figura 25.
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:~% ping wmail-schnellvpn.xyz
PING wmail-schnellvpn.xyz (34.246.200.160) 56(84) bytes of data.
64 bytes from ec2-34-2U6-200-160.eu-west-1.compute.amazonaws.com : icmp_seq=1 ttl=128
64 bytes from ec2-34-2U46-200-160.eu-west-1.compute.amazonaws.com c c : icmp_seq=2 ttl=128
from ec2-34-246-200-160.eu-west-1.compute.amazonaws.com c c : iemp_seq=3 ttl1=128
from ec2-34-2U46-200-160.eu-west-1.compute.amazonaws.com . . : iemp_seq=d ttl=128
from ec2-34-2U46-200-160.eu-west-1.compute.amazonaws.com : icmp_seq=5 ttl=128 time=124

——— wmail-schnellvpn.xyz ping statistics --——
5 packets transmitted, 5 received, 0% packet loss, time U401lms
rtt min/avg/max/mdev = 121.376/124.099/127.453/1.973 ms

:~$ ping wmail-chat.xyz

PING wmail-chat.xyz (104.18.15.105) 56(84) bytes of data.
bytes from 164.18.15.105 (104.18. .1e5): i L =1 tt1=128
bytes from 104.18.15.105 (164.18.15.105): icmp_ tt1=128
bytes from 104.18.15.105 (104.18.15.105): icmp_ tt1=128
bytes from 104.18.15.105 (104.18.15.105): i _: tt1=128 .
bytes from 164.18.15.105 (104.18. .1e5): i L tt1=128 til 6.
bytes from 104.18.15.105 (104.18.15.105): icmp_seq=6 ttl=128 time=16.

——— wmail-chat.xyz ping statistics ——-
6 packets transmitted, 6 received, 0% packet loss, time 5016ms
rtt min/avg/max/mdev = 15.658/17.922/23.129/2.188 ms

Figura 25: Forcar a traducdo de nomes

Por fim, bastou terminar o listener e validar se foram criados alertas. Como se
pode observar na figura 26 foram gerados trés alertas com as tradugodes executadas.
Apesar de apenas estarem presentes na base de dados os dois dominios indicados,
foram gerados trés alertas, pois a forma como é feita a validacdo dos pacotes de
DNS no backend, pode levar a que um dominio gere dois alertas devido ao DNS
Pointer Record. O cédigo referente ao tratamento de pacotes DNS encontra-se no
ficheiro /SIEM-Light/backend/siemapi/api/utils.py
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Actions

Start/Stop Listener
Select a port for the listener

18000

Start/Stop Sniffer

Select a sniffing interface

lo ens33

Use rsyslog

Files

Upload file - Only .log and .pcap files are allowed

Escolher ficheiro  Nenhum ficheiro selecionado

[ UPLOAD FILE ]

Listener stopped. The DNS capture returned a total of 3 alerts.

Figura 26: Término do listener e alertas criados

Este teste foi executado multiplas vezes alternando a ordem dos passos acima

descritos obtendo as seguintes conclusoes:

1. Iniciar a recolha e envio dos dados primeiro - Ao realizar este passo em primeiro
lugar o comando termina diretamente pois o porto nao esta a escuta do outro

lado e a ligagdo nao é executada;

2. Terminar o envio na consola e s6 depois terminar o listener - Este ponto
poderia causar algum problema, dada a forma que o backend termina o
processamento, que é através do PID do processo. Ao terminarmos a ligagéo
no noé onde esta a ser feita a recolha e envio dos dados antes de terminarmos
o listener no frontend, poderia ser fechada a ligacao e o processo responsavel

pelo listener ja ndo existir, podendo nao fazer o parse do ficheiro .pcap gerado

89



DESENVOLVIMENTO DA APLICAQAO

e dar erro a terminar o processo. Posto isto o mesmo problema nao se valida

e os alertas sdo gerados normalmente.

3. A tradugdo de nomes s6 pode ser realizada apds o listener e a captura/envio
de dados estarem a funcionar - Isto é normal, pois caso a tradugdao ocorra
antes de estarem os mecanismos a funcionar nao é possivel detetar a tradugao

de nomes e consequentemente gerar alertas.

De realgar que os testes foram feitos com nomes de dominio ji4 na base de dados
para forcar os alertas. Num funcionamento corrente da aplicagao este passo nao
é necessario. Com os testes realizados validamos que a funcionalidade do listener

funciona como esperado.

O teste relativo a funcionalidade do sniffer ¢ muito idéntico ao teste do listener.
A grande alteragdo é que o envio dos dados ja ndo é necessario pois a captura
do trafego é feita diretamente na maquina onde a aplicacdo esta a ser executada.
Desta forma, para testar esta funcionalidade e garantir que tem o comportamento

esperado, foram tomados os seguintes passos:

1. Escolher nomes de dominio presentes na base de dados para forcar a tradugio

de nomes;

2. No frontend ativar o sniffer, escolhendo a interface desejada para a captura

do trafego;

3. Nas restantes maquinas da rede, utilizando os nomes de dominio escolhidos,

realizar a traducao de nomes;
4. No frontend terminar o sniffer e validar a criacao de alertas.

Como anteriormente, os testes foram realizados com base nos seguintes enderecos
"wmail-chat.xyz"e "wmail-schnellvpn.xyz". Com os nomes de dominio escolhidos
foi necessario ativar o sniffer no frontend, como é possivel ver na figura 27. A
aplicagdo nao deixa continuar caso o utilizador nao selecione uma das interfaces
disponiveis. Este mecanismo de validagdo de dados introduzidos esta validada tanto

no frontend como no backend.
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Actions

Start/Stop Listener
Select a port for the listener

32000

() Start/Stop Sniffer

Select a sniffing interface
lo @ ens33

Use rsyslog

Figura 27: Ativar o sniffer com a interface selecionada

Apés ativar o sniffer e forcada a tradugdes de nomes, a aplicacdo apesar de nao
dar nenhum erro, validou-se que ndo estavam a ser criados alertas como era suposto.
Apos validado o codigo, foi detetado que no script a criacao de alertas diretamente
na base de dados estava a gerar um erro ao inserir os alertas na mesma, pois faltava
a coluna "created_ at"estar preenchida. Corrigido este erro, é agora possivel gerar
alertas com a funcionalidade de sniffing. De realgar, que a aplicacdo nao da feedback

de quantos alertas foram criados, e tem de se validar na pagina referente aos alertas.

Apdés garantir que foram gerados os alertas, conclui-se que, feitas as corre¢oes
necessarias, esta funcionalidade tem o comportamento esperado, isto é, captura

trafego, valida o mesmo e gera alertas caso encontre alguma indicagao para alertar.

O préximo teste valida o correto funcionamento da funcao de upload de ficheiros
que tem como objetivo, garantir apenas o upload de ficheiros .log e .pcap(também
ja validado no backend), processar os mesmos e gerar alertas. Os testes realizados

nesta fase foram:
1. Garantir que apenas ¢é possivel fazer upload de ficheiros em .log e .pcap
2. Fazer upload de ficheiros .log e .pcap e validar se estas geram alertas.

O primeiro passo foi tentar fazer o upload de ficheiros de tipos diferentes do
esperado. Neste caso foram testados com ficheiros com as extensoes seguintes .txt,
.doc e .pdf, obtendo sempre a mesma mensagem de erro, como é possivel ver na

figura 28.
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Files

Upload file - Only .log and .pcap files are allowed

Escolher ficheiro  CV_30-01-2024.pdf

[ UPLOAD FILE ]

File must be a .log or .pcap

Figura 28: Erro de upload de ficheiro com extensao invalida

No que diz respeito ao processamento dos ficheiros carregados na aplicagdo, foi
criada uma captura com a tradugdo de nomes para os dominios jé referidos ("wmail-
chat.xyz'e "wmail-schnellvpn.xyz") e foi utilizado um ficheiro de log de uma
firewall em produgao. Para o primeiro caso, o output gerado é representado pela
figura 29. Como é possivel ver, foram criados os 3 alertas esperados, como nos testes

anteriores.

Files

Upload file - Only .log and .pcap files are allowed

Escolher ficheiro  Upload.pcap

[ UPLOAD FILE J

The uploaded file returned a total of 3 alerts.

Figura 29: Upload de um ficheiro .pcap

Para o segundo caso, o upload de um ficheiro log, a figura 30 representa o output

do ficheiro log acima referido. Como é possivel constatar, este ficheiro gerou um
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nimero bastante superior de alertas. Podemos ver que no output do ficheiro log

foram gerados 55 alertas novos.

Files

Upload file - Only .log and .pcap files are allowed

Escolher ficheiro  fortianalyzer-traffic-local-2024_05_22.log

[ UPLOAD FILE ]

The uploaded file returned a total of 55 alerts.

Figura 30: Upload de um ficheiro .log

Com estes teste, podemos concluir que a funcionalidade de upload de ficheiros
esta corretamente implementada, e é possivel obter dados bastante relevantes, como

podemos constatar pela utilizagao de ficheiros log de uma firewall em producao.

Passamos ao ultimo teste de validagdo de funcionalidade que se foca na tarefa ja
abordada de sincronizacao de ficheiros log através do servico de rsyslog. Para além
de validar se o processamento dos ficheiros funciona como esperado, é importante
também validar se é possivel ativar e desativar a funcionalidade no frontend e se
é possivel gerar alertas. Para realizar estes testes foram executados os seguintes

passos:
1. Validar que existem ficheiros log no diretério destinado a logs do rsyslog;

2. Num dos ficheiros log introduzir um enderego de [P existente na base de dados,

para forgar a criacdo de um alerta;

3. Para efeitos de teste, garantir que a tarefa é executada de 10 em 10 minutos,

consequentemente é necessario alterar o cromjob;
4. No frontend validar que a funcao de rsyslog estd desativada;
5. Garantir que a tarefa nao é executada;

6. Ativar a funcionalidade de rsyslog no frontend e garantir que a tarefa é

executada;

7. Validar a criagdo do alerta;
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8. Garantir que os ficheiros log sdo eliminados ap6s validacao;

Apoés configuracao do servigo rsyslog, subseccao 5.1.4.2, foi garantida a correta
configuracao do servigo e que todas as maquinas configuradas para enviar logs deverao
ter os logs armazenados na maquina onde esta alojada a aplicacdo. Garantida a
configuragio do rsyslog, foi introduzido no ficheiro de log correspondente ao servigo
de SSH (sshd.log) o endereco IP "94.74.84.205". Desta forma é possivel simular
a presenga de um endereco de IP teoricamente maligno e gerar um alerta. Apds
alterar o conjob para ser executado a cada 10 minutos, foram executados os testes

de validacdo desta funcionalidade.

Primeiro, é garantir que esta funcionalidade sé é executada se o utilizador a ativar.

E necessario garantir que a funcionalidade esta desativa no frontend, como é pode
ser visto na figura 31, é possivel validar nos logs da aplicacdo que a tarefa néo é

executada, na listagem 16.

Actions

Start/Stop Listener
Select & port for the listener

32000

Start/Stop Sniffer
Select a sniffing interface

lo ens33

Use rsyslog

Figura 31: Funcionalidade de rsyslog desativada

Listagem 16: Log da aplicagdo a validar que a funcionalidade nio esta ativa

2024-08-02 14:20:03,337 - djangoLogger - INFO - rsyslog parsing is not active
2024-08-02 14:30:03,554 - djangoLogger - INFO - rsyslog parsing is not active
2024-08-02 14:40:03,305 - djangoLogger - INFO - rsyslog parsing is not active

De seguida, foi necessario ativar esta funcionalidade e garantir que é gerado um
alerta com o enderego de IP acima mencionado. A figura 32, mostra o alerta que foi

gerado apés a ativagdo desta funcionalidade. Foi também possivel validar que apos
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a primeira execugao todos os ficheiros do diretério foram eliminados, garantindo
desta forma que ndo sdo gerados alertas repetidos sempre que os logs do rsyslog sao

processados.

Alert Message

High - 02-08-2024-141005 - The IP address 94.74.84.205 was detected in the

/var/log/remotelogs/192.168.87.101/sshd.log’ file. This IP address is a match to

[ |

the internal database

Figura 32: Alerta gerado pelo processamento do rsyslog

Com a criagao do alerta e garantindo que os ficheiros de log sdo apagados apds a

execucao, a funcionalidade implementada tem o comportamento esperado.

5.2.2.3 Testes de carga

Os testes de carga foram feitos em apenas trés funcionalidades, o carregamento de
dados de fontes externas na base de dados, o upload e tratamento de ficheiros para

a aplicacdo e por fim o tratamento de ficheiros log recebidos por rsyslog.

No que diz respeito a recolha de dados externos foi medido o tempo que o processo
de recolha demora desde o inicio da tarefa, que comega com o tratamento dos dados
na base de dados, até 4 conclusdo da tarefa que termina com o preenchimento da
tabela referente aos valores na base de dados (figura 6). A funcionalidade de crono-
metrar o tempo de execucdo, foi feito através de uma funcionalidade desenvolvida
(/home/martinho/Projects/SIEM-Light /backend/siemapi/api/logger.py) que faz
um registo num ficheiro de log sempre que necessario, neste caso no inicio e fim
da tarefa. Para além de cronometrar a tarefa, foi também registada a utilizagao
de Central Processing Unit (CPU) e Random access memory (RAM) durante a

execugao destas tarefas.

No que diz respeito ao upload e tratamento de ficheiros, foram feitos os mesmos
testes relativos ao tempo de execucdo bem como ao consumo de recursos. Estes

tempos de execugao foram contados para ficheiros com as seguintes caracteristicas:
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1. Trés ficheiros de captura de trafego (pcap) com tamanhos diferentes. O primeiro
com 30MB o segundo com 50MB e o terceiro com 100MB;

2. Ficheiros de log recolhidos numa firewall em produgao referentes a 1 hora e 24
horas de trafego com ficheiros com aproximadamente os seguintes tamanhos:

59MB, 61MB, 4.2MB e 52MB

A utilizacdo de ficheiros com tamanhos diferentes tem como objetivo validar até

que tamanho a aplicacdo é suporta, o tempo que demora e recursos que utiliza.

Em primeiro lugar foi desenvolvido um pequeno script que tira partido da
ferramenta "top"para fazer o rastreio do consumo de recursos do sistema. Este script,
representado pela listagem 17, permite visualizar num dado periodo definido, neste
caso de 15 minutos, a percentagem de utilizacdo de CPU e a quantidade de RAM

utilizada. Este scrip guarda ainda o output em ficheiros.

Listagem 17: Codigo fonte utilizado para fazer a monitorizagdo de recursos

#!/bin/bash
DURATION=900 # 15 minutos
INTERVAL=10 # 10 segundos

end=$ ( (SECONDS + DURATION))

while [ S$SECONDS -1t $end ]; do
top -b -n 1 | grep "Cpu(s)" >> cpu_usage_log_52_mb.txt
top -b -n 1 | grep "MiB Mem" >> ram_usage_log_52_mb.txt
sleep $SINTERVAL

done

E necessario estabelecer qual é o consumo destes recursos com a maquina em idle,
de modo a conseguir tirar algumas conclusoes. A tabela 7 mostra as percentagens
de utilizagdo, no ponto maximo no intervalo de tempo definido, de RAM e CPU,
isto é em idle o méximo de CPU utilizado foi 21,20% enquanto o mdximo utilizado
de Random access memory (RAM) foi de 41,81%.

Idle
Consumo Maximo CPU | 21,20%
Consumo Médio CPU 8.59%
Consumo Méximo RAM | 41,81%

Tabela 7: Consumos em #dle

No que diz respeito aos recursos utilizados no processamento de ficheiros que séo
carregados na aplicacdo, foram obtidos os resultados presentes na tabela 8. Dos

resultados obtidos, conclui-se que o processamento de ficheiros pcap é computacio-
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nalmente mais pesado do que o processamento de ficheiros log, isto deve-se a forma
como cada um destes ficheiros é tratado. Podemos constatar que o consumo maior é
ao nivel do CPU (+30%) comparativamente ao consumo em idle, do que em RAM

que se mantém muito equivalente aos consumos em idle.

Ficheiros pcap Ficheiros de log

Tamanho 30MB 50MB 100MB | 59MB 61MB 42MB  52MB
Consumo Méximo CPU | 57,50%  61,50%  60,50% | 51.40%  53,80%  43,20%  57,70%
Consumo Médio CPU 25,19%  29,59%  41,52% | 20,03%  24,53%  18,60%  20.62%
Consumo Méximo RAM | 42,62%  42,45%  43,38% | 41,33%  41,92%  41,92%  42,13%
Duragao 00:05:21  00:06:36  00:10:23 | 00:06:10 00:06:46 00:00:30 00:05:33

Tabela 8: Recursos utilizados no processamento de ficheiros

Nos testes realizados ao processamento de ficheiros vindos do rsyslog, apesar de
ndo serem muito conclusivos pois foi feito com uma quantidade pequena ficheiros,
43 ficheiros com tamanho de 648Kb pertencentes a maquina local e a uma maquina
remota. A tabela 9 apresenta dos resultados obtidos durante os testes. Nesta tabela
podemos ver, que comparativamente ao processamento de ficheiros carregados
na aplicagdo, e muito devido ao tamanho e volume dos ficheiros, esta tarefa nao
é computacionalmente pesada. No entanto, o consumo de recursos podera ser
consideravelmente superior considerando o nimero de maquinas que enviam os seus

logs para a aplicagao através do rsyslog.

RSYSLOG
Consumo Méximo CPU 34,20%
Consumo Médio CPU 8,11%
Consumo Méximo RAM 42%
Duracao 00:00:02
Tamanho 648K
Ntmero Ficheiros 43

Tabela 9: Recursos utilizados no processamento de ficheiros obtidos através de rsyslog

Por fim, os testes aos recursos consumidos pela tarefa de recolha de dados externos.
Para isso, foi necessario alterar a periodicidade com a qual a tarefa é executada. A
tarefa foi alterada para a uma hora especifica, garantindo desta forma que existe
tempo suficiente para ir buscar os dados de todas as fontes externas. Tendo em
conta que esta tarefa executa varias operacoes, deste atualizar a base de dados,
processar todas as fontes externas, inserir dados na base de dados e por fim limpar
a base de dados, é uma tarefa que computacionalmente é mais exigente do que

todas as outras, dai estar previsto apenas ser executada uma vez por dia. No que
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diz respeito a duracao da tarefa, e tendo em conta que apenas existem duas fontes
externas configuradas, é uma tarefa bastante demorada e com o crescimento de
fontes externas configuradas pode levar a uma duracdo ainda superior. A tabela 10

mostra os resultados obtidos.

Recolha dados externos
Consumo Méximo CPU 62,80%
Consumo Médio CPU 44,04%
Consumo Méaximo RAM 33,95%
Duragao 00:27:41
Dados processados 73589844

Tabela 10: Recursos utilizados no processamento de fontes externas

Em suma, dadas as caracteristicas do cenario de implementacao, podemos ver que
as tarefas executadas tem um maior consumo de CPU comparativamente ao consumo
de RAM que se mantém muito idéntico aos consumos em idle. Podemos também
concluir que a tarefa que é computacionalmente mais pesada é o processamento das
fontes externas, com maior consumo de CPU e mais tempo de execugdo. Para além
disso, é possivel inferir que o processamento de ficheiros pcap é computacionalmente
mais pesado do que o processamento de ficheiros log. Posto isto, a aplicacdo nao
excede muito os 60% de utilizacdo de de CPU e nao consome muita memoria
RAM para além daquela que é consumida em idle, pode dizer-se que com algumas
otimizacbdes pode ser uma forma muito eficiente de ter uma ferramenta funcional.
Se ponderarmos a analise de todas as tarefas em simultdneo concluimos que o
com o CPU atual, existe um incremento de 94,9%. Este valor é calculado através
da soma das diferencas entre o consumo maximo de CPU e o consumo em idle
para as tarefas de rsyslog, consumo de fontes externas e tratamento de um ficheiro,
no caso do pcap de 50MB. Com base neste ultimo teste o dimensionamento das
necessidades da maquina a utilizar deve ser com base nestes calculos de valor de
CPU, pois é o recurso com mais relevancia. Todos os ficheiros obtidos durante os

testes encontram-se no Apéndice B.
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CONCLUSOES

A grande maioria das organizagdes nao tém recursos humanos e financeiros capazes
de dar resposta a cresce ameaca de ciberataques e de se manterem informados sobre
as condicOes que a sua organizacao se encontra. Existe uma falta no mercado de
aplicacbes capazes de munir as equipas destas organizagoes com ferramentas que de
uma forma forma simples as possam de indicar a realidade das suas organizacoes.
Apesar de existirem aplicagoes capazes de dar esta mesma resposta, estas sdo de
elevado grau de implementagao, utilizacdo e muita das vezes dispendiosas o que

leva as organizagOes por nao optarem por este tipo de solugoes.

A criacao de uma aplicacdo que permita a este tipo de organizagoes, através da
recolha de dados internos como trafego DNS e ficheiros de log, obter informacao
relevante sobre o estado da sua organizacgao foi o principal objetivo deste projeto.
Foi criada uma aplicagdo (demonstrador de conceito) que recolhe dados relevantes
sobre possiveis indicadores de compromisso de fontes externas, realiza a recolha de
dados interno, como trafego e logs de uma forma manual e automatica e gera alertas
com base no cruzamento destes dois tipos de informacao. Estes alertas, sao sem
duvida uma forma rapida, apesar de superficial, de avisar as equipas de informatica

que algo pode estar errado com a sua infraestrutura.

Os testes realizados a aplicagao revelam que é uma solugao que, no seu formato
atual, requer poucos recursos para poder ser executada e é opensource removendo
na sua grande maioria os encargos financeiros que muitas das outras aplicagoes
acarretam. A sua facilidade de utilizagdo também é um ponto positivo, pois requer
poucos conhecimentos na drea de ciberseguranca para conseguir tirar partido das
funcionalidades que a mesma fornece. O mais importante que se retira deste de-
monstrador desenvolvido durante estes meses foi que ao serem utilizados dados reais
podemos sem duvida obter dados muitos relevantes que de outra forma passariam
despercebidos, conseguindo assim tomar algum tipo de medida de mitigacdo ou
investigar mais atentamente os alertas. Isto demonstra que a aplicacao é til apesar

de ter poucas funcionalidades.
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CONCLUSOES

6.1

TRABALHOS FUTUROS

Apesar do principal objetivo ter sido atingido, ou seja a criagdo de uma aplicagido com

as caracteristicas ja referidas, a mesma ainda tem bastante margem de progressao

e pontos a melhorar. Abordando alguns pontos menos positivos e que ainda tem

margem para melhora, enumero os seguintes:

Nao existe autenticagido - A nao existéncia de um método de autenticacao
nao permite fazer a gestdo de acessos a aplicacdo o que pode tornar-se um

problema;

Criar diferentes formas de notificagdo de alertas - O demonstrador desenvolvido
apenas permite que os alertas sejam acedidos e analisados através do dashboard,
um possivel forma de trazer valor para a aplicagdo é criar mecanismos diferentes
para a notificacao dos alertas para as equipas, tais como, notificacido por e-mail,

sms, ou por plataformas como o Teams ou Telegram;

Criar formas para introducdo de dados manuais pelos utilizadores - Permitir
ao utilizador de inserir dados para que com bases nestes sejam gerados alertas.
Exemplificando, o utilizador introduzir um conjunto dos seus enderecos de
IP publicos e casos algum destes aparece numa fonte externa seja gerado um

alerta. O mesmo pode ser feito para nomes de dominio;

Melhorias na anélise de dados internos - Adicionar técnicas abordadas neste
trabalho como a andlise de seméntica ou a introducao de algoritmos de NLP

podendo desta forma aumentar a eficacia da analise;

Introduzir novos tipos de dados - O presente demonstrador apenas trata
enderegos [P e nomes de dominio. Uma sugestdo de melhoria seria a introdugao

de dados de outros tipos, como por exemplo, URL;

Facilidade de implementacao - Tratando-se este projeto apenas de um de-
monstrador, nao foi elaborada uma forma simples de implementar a solucgéo,
sendo apenas possivel através do cédigo fonte e da implementagdo manual da
infraestrutura. A sugestdo de melhoria, seria implementar a aplicacdo com

recurso a utilizacdo de containers.

Desta forma, ainda existe bastante margem de progressdo para este demonstrador,

implementando algumas das sugestoes enumeradas.
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Classificagdo

loCs
Ataques

Lookups de DNS

Ficheiros
Aplicagées e
Processos Supeitos

Enderegos
IP,nomes de

dominio e
servidores C2

Ndmero de acessos

aficheiros

Atividade Suspeita

em contas de

utilizadores

Atualizagdes
inesperadas

Transferéncia de

dados em portos

pouco utilizados

Comportamentos
estranhos em

websites

Assinaturas de

conhecidos

Tamanhos
incomuns nas

respostas HTTP

Mudangas nao
autorizadas em

ficheiros de
configuragdes,

registo ou
configuraggdes de

equipamentos

Elevado niimero de

tentativas falhas de

login

Grandes volumes

de trfego

Padrées anémalos

de rede

Grandes volumes

de exfilrtagdo de

dados

Cédigo
Malicioso

Sistema Infetado
Distribuicdo de Malware
Servidor C2

Configuragao de Malware

> X

>

>

> | ataques ou hashs

>

<

Disponibilidade

Negacao de Servigo
Negacao de Servico
Distribuida
Configuragao Incorreta
Sabotagem
Interrupgdo

Recolha de
Informacao

Scanning
Sniffing

Engenharia Social

x x> x

Intrusdo

Compromisso de conta
previligiada
Compromisso de conta
previligiada

Compromisso de aplicagdo
Arrombamento

Tentativa de
Intrusdo

Explocagéo de
Vulnerabilidades
Tentativa de logins

Nova assinatura de ataque

Seguranga
d

informagéo

Acesso nao autorizado

Modificagao nao autorizada
Perda de dados

Fraude

Utilizagdo indevida ou ndo
autorizada de recursos
Direitos de autor

Utilizagao ilegitima de nome
de terceiros

Phishing

Contetido

Abusivo

SPAM

Discursos Nocivo
Exploracao sexual de
menores, racismo e
apologia a violéncia

>

Vulnerabilidade

Criptografia fraca
Amplificador DDoS

Servigos acessiveis
poténcialmente indesejados

Revelagéo de informagéao
Sistema vulnerével
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FICHEIROS DE CONSUMO DE RECURSOS

Listagem 18: Consumo de CPU em idle
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ANEXOS

Listagem 19:

Consumo de RAM em <dle
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Listagem 20: Consumo de CPU para log de 4MB

ANEXOS

%Cpu(s): 10.8 us, 16.2 sy, 0.0 ni, 73.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 42.1 us, 7.9 sy, 0.0 ni, 47.4 1id, 0.0 wa, 0.0 hi, 2.6 si, 0.0 st
%Cpu(s): 43.2 us, 8.1 sy, 0.0 ni, 43.2 id, 2.7 wa, 0.0 hi, 2.7 si, 0.0 st
%Cpu(s): 42.9 us, 11.9 sy, 0.0 ni, 40.5 id, 0.0 wa, 0.0 hi, 4.8 si, 0.0 st
%Cpu(s): 4.7 us, 11.6 sy, 0.0 ni, 83.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 5.4 us, 5.4 sy, 0.0 ni, 89.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 7.0 us, 11.6 sy, 0.0 ni, 81.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 15.6 us, 20.0 sy, 0.0 ni, 64.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 5.6 us, 16.7 sy, 0.0 ni, 77.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 8.7 us, 10.9 sy, 0.0 ni, 80.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
Listagem 21: Consumo de RAM para log de 4MB

MiB Mem 3875.9 total, 399.6 free, 1620.7 used, 1855.6 buff/cache

MiB Mem 3875.9 total, 388.5 free, 1623.3 used, 1864.2 buff/cache

MiB Mem 3875.9 total, 388.2 free, 1623.4 used, 1864.2 buff/cache

MiB Mem 3875.9 total, 387.6 free, 1624.0 used, 1864 .4 buff/cache

MiB Mem 3875.9 total, 395.5 free, 1624.1 used, 1856.2 buff/cache

MiB Mem 3875.9 total, 395.5 free, 1624.1 used, 1856.2 buff/cache

MiB Mem 3875.9 total, 395.3 free, 1624.4 used, 1856.2 buff/cache

MiB Mem 3875.9 total, 395.0 free, 1624.6 used, 1856.2 buff/cache

MiB Mem 3875.9 total, 395.0 free, 1624.6 used, 1856.2 buff/cache

MiB Mem 3875.9 total, 394.8 free, 1624.9 used, 1856.2 buff/cache

Listagem 22: Consumo de CPU para log de 52MB

%Cpu(s): 8.3 us, 14.6 sy, 0.0 ni, 77.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 8.3 us, 10.4 sy, 0.0 ni, 81.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 45.5 us, 13.6 sy, 0.0 ni, 38.6 id, 0.0 wa, 0.0 hi, 2.3 si, 0.0 st
%Cpu(s): 50.0 us, 7.5 sy, 0.0 ni, 37.5 id, 0.0 wa, 0.0 hi, 5.0 si, 0.0 st
SCpu(s): 46.2 us, 15.4 sy, 0.0 ni, 35.9 id, 0.0 wa, 0.0 hi, 2.6 si, 0.0 st
%Cpu(s): 46.2 us, 7.7 sy, 0.0 ni, 41.0 id, 0.0 wa, 0.0 hi, 5.1 si, 0.0 st
%Cpu(s): 40.9 us, 13.6 sy, 0.0 ni, 38.6 id, 0.0 wa, 0.0 hi, 6.8 si, 0.0 st
%Cpu(s): 37.5 us, 12.5 sy, 0.0 ni, 45.0 id, 0.0 wa, 0.0 hi, 5.0 si, 0.0 st
%Cpu(s): 40.9 us, 18.2 sy, 0.0 ni, 36.4 id, 0.0 wa, 0.0 hi, 4.5 si, 0.0 st
%Cpu(s): 43.9 us, 12.2 sy, 0.0 ni, 39.0 id, 0.0 wa, 0.0 hi, 4.9 si, 0.0 st
%Cpu(s): 42.9 us, 11.4 sy, 0.0 ni, 45.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 47.6 us, 11.9 sy, 0.0 ni, 38.1 id, 0.0 wa, 0.0 hi, 2.4 si, 0.0 st
%Cpu(s): 44.2 us, 16.3 sy, 0.0 ni, 37.2 id, 0.0 wa, 0.0 hi, 2.3 si, 0.0 st
%Cpu(s): 57.7 us, 26.9 sy, 0.0 ni, 13.5 id, 0.0 wa, 0.0 hi, 1.9 si, 0.0 st
%Cpu(s): 47.5 us, 10.0 sy, 0.0 ni, 40.0 id, 0.0 wa, 0.0 hi, 2.5 si, 0.0 st
%Cpu(s): 40.9 us, 13.6 sy, 0.0 ni, 40.9 id, 0.0 wa, 0.0 hi, 4.5 si, 0.0 st
%Cpu(s): 51.3 us, 10.3 sy, 0.0 ni, 35.9 id, 0.0 wa, 0.0 hi, 2.6 si, 0.0 st
%Cpu(s): 40.0 us, 12.5 sy, 0.0 ni, 42.5 id, 0.0 wa, 0.0 hi, 5.0 si, 0.0 st
%Cpu(s): 37.8 us, 18.9 sy, 0.0 ni, 40.5 id, 0.0 wa, 0.0 hi, 2.7 si, 0.0 st
%Cpu(s): 49.1 us, 17.0 sy, 0.0 ni, 30.2 id, 0.0 wa, 0.0 hi, 3.8 si, 0.0 st
%Cpu(s): 45.8 us, 20.8 sy, 0.0 ni, 31.2 id, 2.1 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 47.9 us, 16.7 sy, 0.0 ni, 31.2 id, 0.0 wa, 0.0 hi, 4.2 si, 0.0 st
%Cpu(s): 37.2 us, 11.6 sy, 0.0 ni, 46.5 id, 0.0 wa, 0.0 hi, 4.7 si, 0.0 st
%Cpu(s): 47.5 us, 10.0 sy, 0.0 ni, 37.5 id, 0.0 wa, 0.0 hi, 5.0 si, 0.0 st
%Cpu(s): 46.5 us, 18.6 sy, 0.0 ni, 34.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
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ANEXOS

%Cpu (s) 4.5 us, 11.4 sy, 0.0 ni, 81.8 id, 0.0 wa, 0.0 hi, 2.3 si, 0.0 st
%Cpu (s) 15.9 us, 20.5 sy, 0.0 ni, 63.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 4.4 us, 13.3 sy, 0.0 ni, 82.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 2.6 us, 7.9 sy, 0.0 ni, 89.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 15.8 us, 10.5 sy, 0.0 ni, 73.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 12.0 us, 14.0 sy, 0.0 ni, 74.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 7.1 us, 9.5 sy, 0.0 ni, 83.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 4.2 us, 16.7 sy, 0.0 ni, 79.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
Listagem 23: Consumo de RAM para log de 52MB
MiB Mem 3875.9 total, 404 .4 free, 1615.0 used, 1856.5 buff/cache
MiB Mem 3875.9 total, 404.4 free, 1615.0 used, 1856.5 buff/cache
MiB Mem 3875.9 total, 298.6 free, 1617.1 used, 1960.2 buff/cache
MiB Mem 3875.9 total, 292.8 free, 1622.8 used, 1960.2 buff/cache
MiB Mem 3875.9 total, 289.1 free, 1626.5 used, 1960.2 buff/cache
MiB Mem 3875.9 total, 287.7 free, 1627.9 used, 1960.4 buff/cache
MiB Mem 3875.9 total, 286.4 free, 1629.0 used, 1960.4 buff/cache
MiB Mem 3875.9 total, 286.4 free, 1629.0 used, 1960.5 buff/cache
MiB Mem 3875.9 total, 286.4 free, 1628.8 used, 1960.6 buff/cache
MiB Mem 3875.9 total, 286.4 free, 1628.8 used, 1960.7 buff/cache
MiB Mem 3875.9 total, 286.4 free, 1628.7 used, 1960.8 buff/cache
MiB Mem 3875.9 total, 286.4 free, 1628.6 used, 1960.8 buff/cache
MiB Mem 3875.9 total, 286.4 free, 1628.6 used, 1960.9 buff/cache
MiB Mem 3875.9 total, 281.8 free, 1633.2 used, 1960.9 buff/cache
MiB Mem 3875.9 total, 281.8 free, 1633.1 used, 1961.0 buff/cache
MiB Mem 3875.9 total, 282.3 free, 1632.6 used, 1961.0 buff/cache
MiB Mem 3875.9 total, 284.2 free, 1630.6 used, 1961.1 buff/cache
MiB Mem 3875.9 total, 284.5 free, 1630.2 used, 1961.2 buff/cache
MiB Mem 3875.9 total, 284.5 free, 1630.2 used, 1961.2 buff/cache
MiB Mem 3875.9 total, 284.5 free, 1630.1 used, 1961.3 buff/cache
MiB Mem 3875.9 total, 284.5 free, 1630.1 used, 1961.3 buff/cache
MiB Mem 3875.9 total, 284.5 free, 1630.0 used, 1961.4 buff/cache
MiB Mem 3875.9 total, 284.5 free, 1629.9 used, 1961.5 buff/cache
MiB Mem 3875.9 total, 284.5 free, 1629.9 used, 1961.5 buff/cache
MiB Mem 3875.9 total, 285.3 free, 1629.0 used, 1961.6 buff/cache
MiB Mem 3875.9 total, 288.7 free, 1625.6 used, 1961.6 buff/cache
MiB Mem 3875.9 total, 290.2 free, 1624.1 used, 1961.6 buff/cache
MiB Mem 3875.9 total, 290.2 free, 1624.1 used, 1961.6 buff/cache
MiB Mem 3875.9 total, 290.2 free, 1624.1 used, 1961.6 buff/cache
MiB Mem 3875.9 total, 290.7 free, 1623.6 used, 1961.6 buff/cache
MiB Mem 3875.9 total, 290.5 free, 1623.8 used, 1961.7 buff/cache
MiB Mem 3875.9 total, 290.0 free, 1624.2 used, 1961.7 buff/cache
MiB Mem 3875.9 total, 290.0 free, 1624.1 used, 1961.7 buff/cache
MiB Mem 3875.9 total, 420.8 free, 1596.8 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 420.3 free, 1597.4 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 420.3 free, 1597.4 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 420.3 free, 1597.4 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 420.3 free, 1597.4 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 420.3 free, 1597.4 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 420.0 free, 1597.6 used, 1858.2 buff/cache
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MiB Mem 3875.9 total, 420.0 free, 1597.6 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 420.0 free, 1597.6 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 420.0 free, 1597.6 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 420.0 free, 1597.6 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 419.3 free, 1598.4 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 419.1 free, 1598.6 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 419.1 free, 1598.6 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 418.8 free, 1598.9 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 418.4 free, 1599.3 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 418.4 free, 1599.3 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 418.4 free, 1599.3 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 416.9 free, 1600.8 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 415.9 free, 1601.8 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 414.7 free, 1603.0 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 414.7 free, 1603.0 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 414.7 free, 1603.0 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 414.7 free, 1603.0 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 414.7 free, 1603.0 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 414.7 free, 1603.0 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 414.7 free, 1603.0 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 414.7 free, 1603.0 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 414.7 free, 1603.0 used, 1858.2 buff/cache
MiB Mem 3875.9 total, 414.7 free, 1603.0 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414 .4 free, 1603.2 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.5 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.5 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.5 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.5 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.5 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.5 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.5 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.5 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.5 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.4 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.4 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.4 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.4 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.4 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.4 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.4 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.4 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.4 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.4 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.4 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.4 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 414.2 free, 1603.4 used, 1858.3 buff/cache
MiB Mem 3875.9 total, 525.2 free, 1486.1 used, 1864.6 buff/cache
Listagem 24: Consumo de CPU para log de 59MB
%Cpu(s): 8.5 us, 12.8 sy, 0.0 ni, 78.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 44.4 us, 15.6 sy, 0.0 ni, 40.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
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ANEXOS

%Cpu(s): 9.8 us, 9.8 sy, 0.0 ni, 80.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 9.3 us, 18.6 sy, 0.0 ni, 72.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 2.6 us, 10.5 sy, 0.0 ni, 86.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 2.3 us, 13.6 sy, 0.0 ni, 84.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 4.2 us, 18.8 sy, 0.0 ni, 77.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 13.0 us, 8.7 sy, 0.0 ni, 76.1 id, 0.0 wa, 0.0 hi, 2.2 si, 0.0 st
%Cpu(s) 2.4 us, 12.2 sy, 0.0 ni, 85.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) 9.5 us, 21.4 sy, 0.0 ni, 69.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 12.8 us, 7.7 sy, 0.0 ni, 79.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) : 8.0 us, 14.0 sy, 0.0 ni, 78.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 4.8 us, 14.3 sy, 0.0 ni, 81.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 5.4 us, 5.4 sy, 0.0 ni, 89.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 5.0 us, 10.0 sy, 0.0 ni, 85.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 5.7 us, 2.9 sy, 0.0 ni, 91.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 4.9 us, 9.8 sy, 0.0 ni, 85.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 17.1 us, 14.6 sy, 0.0 ni, 68.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 13.0 us, 19.6 sy, 0.0 ni, 67.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 4.9 us, 12.2 sy, 0.0 ni, 82.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 11.9 us, 9.5 sy, 0.0 ni, 78.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 6.5 us, 13.0 sy, 0.0 ni, 80.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 4.7 us, 11.6 sy, 0.0 ni, 81.4 id, 0.0 wa, 0.0 hi, 2.3 si, 0.0 st
%Cpu (s) 4.7 us, 14.0 sy, 0.0 ni, 81.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 10.8 us, 8.1 sy, 0.0 ni, 81.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 4.2 us, 16.7 sy, 0.0 ni, 79.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) : 5.7 us, 2.9 sy, 0.0 ni, 91.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 10.3 us, 12.8 sy, 0.0 ni, 76.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 13.2 us, 10.5 sy, 0.0 ni, 76.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 6.8 us, 11.4 sy, 0.0 ni, 81.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) 2.2 us, 15.6 sy, 0.0 ni, 82.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 2.6 us, 10.5 sy, 0.0 ni, 86.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 6.2 us, 12.5 sy, 0.0 ni, 79.2 id, 0.0 wa, 0.0 hi, 2.1 si, 0.0 st
%Cpu (s) 10.3 us, 15.4 sy, 0.0 ni, 74.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 7.0 us, 9.3 sy, 0.0 ni, 83.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 0.0 us, 10.8 sy, 0.0 ni, 89.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 6.5 us, 13.0 sy, 0.0 ni, 78.3 id, 0.0 wa, 0.0 hi, 2.2 si, 0.0 st
%Cpu (s) 0.0 us, 6.1 sy, 0.0 ni, 93.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 10.4 us, 14.6 sy, 0.0 ni, 75.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 2.9 us, 2.9 sy, 0.0 ni, 94.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 2.9 us, 2.9 sy, 0.0 ni, 94.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) : 5.4 us, 5.4 sy, 0.0 ni, 89.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 2.9 us, 5.7 sy, 0.0 ni, 91.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 2.9 us, 2.9 sy, 0.0 ni, 94.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 2.7 us, 8.1 sy, 0.0 ni, 89.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 8.0 us, 14.0 sy, 0.0 ni, 78.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) 5.0 us, 10.0 sy, 0.0 ni, 85.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 12.2 us, 14.6 sy, 0.0 ni, 73.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 6.8 us, 9.1 sy, 0.0 ni, 84.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
Listagem 25: Consumo de RAM para log de 59MB
MiB Mem 3875.9 total, 478.7 free, 1544.5 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 327.1 free, 1578.4 used, 1970.4 buff/cache
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ANEXOS

MiB Mem 3875.9 total, 428.3 free, 1592.3 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 428.0 free, 1592.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 427.8 free, 1592.7 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 427.5 free, 1593.0 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 427.3 free, 1593.2 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 427.1 free, 1593.5 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 426.8 free, 1593.7 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 426.3 free, 1594 .2 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 426.3 free, 1594 .2 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 426.3 free, 1594.2 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 426.3 free, 1594 .2 used, 1855.4 buff/cache
Listagem 26: Consumo de CPU para log de 61MB
%Cpu(s): 6.5 us, 13.0 sy, 0.0 ni, 80.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 53.8 us, 7.7 sy, 0.0 ni, 38.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
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ANEXOS

%Cpu(s): 5.0 us, 10.0 sy, 0.0 ni, 85.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 2.6 us, 10.3 sy, 0.0 ni, 87.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 9.1 us, 13.6 sy, 0.0 ni, 77.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 17.5 us, 12.5 sy, 0.0 ni, 67.5 id, 0.0 wa, 0.0 hi, 2.5 si, 0.0 st
%Cpu(s): 4.7 us, 11.6 sy, 0.0 ni, 83.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 2.8 us, 11.1 sy, 0.0 ni, 86.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 0.0 us, 6.1 sy, 0.0 ni, 93.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) 8.0 us, 16.0 sy, 0.0 ni, 74.0 id, 0.0 wa, 0.0 hi, 2.0 si, 0.0 st
%Cpu (s) 14.6 us, 10.4 sy, 0.0 ni, 75.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 7.3 us, 7.3 sy, 0.0 ni, 85.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 18.5 us, 20.4 sy, 0.0 ni, 59.3 id, 0.0 wa, 0.0 hi, 1.9 si, 0.0 st
%Cpu (s) 2.6 us, 10.3 sy, 0.0 ni, 87.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 8.5 us, 14.9 sy, 0.0 ni, 76.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 7.3 us, 9.8 sy, 0.0 ni, 82.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 2.9 us, 2.9 sy, 0.0 ni, 94.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 9.1 us, 11.4 sy, 0.0 ni, 79.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 4.7 us, 11.6 sy, 0.0 ni, 83.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 8.9 us, 15.6 sy, 0.0 ni, 75.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 14.3 us, 14.3 sy, 0.0 ni, 71.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 2.6 us, 7.9 sy, 0.0 ni, 89.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 6.5 us, 13.0 sy, 0.0 ni, 80.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 9.5 us, 7.1 sy, 0.0 ni, 83.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 5.3 us, 5.3 sy, 0.0 ni, 86.8 id, 0.0 wa, 0.0 hi, 2.6 si, 0.0 st
%Cpu(s): 24.4 us, 17.8 sy, 0.0 ni, 55.6 id, 0.0 wa, 0.0 hi, 2.2 si, 0.0 st
%Cpu(s): 2.6 us, 10.3 sy, 0.0 ni, 87.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 7.0 us, 9.3 sy, 0.0 ni, 83.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 4.9 us, 14.6 sy, 0.0 ni, 80.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 5.3 us, 13.2 sy, 0.0 ni, 81.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) 7.9 us, 26.3 sy, 0.0 ni, 65.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 6.4 us, 14.9 sy, 0.0 ni, 78.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
Listagem 27: Consumo de RAM para log de 61MB
MiB Mem 3875.9 total, 426.3 free, 1594.2 used, 1855.4 buff/cache
MiB Mem 3875.9 total, 302.0 free, 1596.4 used, 1977.4 buff/cache
MiB Mem 3875.9 total, 285.4 free, 1612.9 used, 1977.6 buff/cache
MiB Mem 3875.9 total, 283.9 free, 1614.4 used, 1977.6 buff/cache
MiB Mem 3875.9 total, 282.7 free, 1615.7 used, 1977.6 buff/cache
MiB Mem 3875.9 total, 281.9 free, 1616.4 used, 1977.6 buff/cache
MiB Mem 3875.9 total, 282.2 free, 1616.1 used, 1977.6 buff/cache
MiB Mem 3875.9 total, 282.2 free, 1616.1 used, 1977.6 buff/cache
MiB Mem 3875.9 total, 280.3 free, 1618.1 used, 1977.6 buff/cache
MiB Mem 3875.9 total, 280.3 free, 1618.1 used, 1977.6 buff/cache
MiB Mem 3875.9 total, 280.3 free, 1618.1 used, 1977.6 buff/cache
MiB Mem 3875.9 total, 280.0 free, 1618.3 used, 1977.6 buff/cache
MiB Mem 3875.9 total, 279.8 free, 1618.5 used, 1977.6 buff/cache
MiB Mem 3875.9 total, 279.5 free, 1618.8 used, 1977.6 buff/cache
MiB Mem 3875.9 total, 278.3 free, 1620.0 used, 1977.6 buff/cache
MiB Mem 3875.9 total, 278.3 free, 1620.0 used, 1977.6 buff/cache
MiB Mem 3875.9 total, 276.8 free, 1621.4 used, 1977.6 buff/cache
MiB Mem 3875.9 total, 277.1 free, 1621.2 used, 1977.6 buff/cache
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MiB Mem 3875.9 total, 400.8 free, 1619.6 used, 1855.5 buff/cache
MiB Mem 3875.9 total, 400.8 free, 1619.6 used, 1855.5 buff/cache
MiB Mem 3875.9 total, 400.8 free, 1619.6 used, 1855.5 buff/cache
MiB Mem 3875.9 total, 400.8 free, 1619.6 used, 1855.5 buff/cache
MiB Mem 3875.9 total, 400.8 free, 1619.6 used, 1855.5 buff/cache
MiB Mem 3875.9 total, 400.8 free, 1619.6 used, 1855.5 buff/cache
MiB Mem 3875.9 total, 400.8 free, 1619.6 used, 1855.5 buff/cache
MiB Mem 3875.9 total, 400.8 free, 1619.6 used, 1855.5 buff/cache
MiB Mem 3875.9 total, 400.8 free, 1619.6 used, 1855.5 buff/cache
MiB Mem 3875.9 total, 400.8 free, 1619.6 used, 1855.5 buff/cache
MiB Mem 3875.9 total, 400.8 free, 1619.6 used, 1855.5 buff/cache
MiB Mem 3875.9 total, 400.5 free, 1619.9 used, 1855.5 buff/cache
MiB Mem 3875.9 total, 400.5 free, 1619.9 used, 1855.5 buff/cache
MiB Mem 3875.9 total, 400.3 free, 1620.1 used, 1855.5 buff/cache
Listagem 28: Consumo de CPU para pcap de 30MB
%Cpu(s): 25.0 us, 16.7 sy, 0.0 ni, 58.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 8.5 us, 12.8 sy, 0.0 ni, 78.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 4.4 us, 15.6 sy, 0.0 ni, 80.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 7.7 us, 7.7 sy, 0.0 ni, 84.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 7.3 us, 9.8 sy, 0.0 ni, 82.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 6.7 us, 11.1 sy, 0.0 ni, 82.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 6.5 us, 13.0 sy, 0.0 ni, 80.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 6.8 us, 13.6 sy, 0.0 ni, 79.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) : 3.9 us, 19.6 sy, 0.0 ni, 76.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 10.2 us, 12.2 sy, 0.0 ni, 77.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 2.3 us, 14.0 sy, 0.0 ni, 83.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 3.9 us, 17.6 sy, 0.0 ni, 78.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 21.7 us, 19.6 sy, 0.0 ni, 58.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 6.5 us, 15.2 sy, 0.0 ni, 78.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 4.1 us, 18.4 sy, 0.0 ni, 77.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 10.3 us, 15.4 sy, 0.0 ni, 74.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 8.9 us, 8.9 sy, 0.0 ni, 82.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 4.3 us, 17.0 sy, 0.0 ni, 78.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) : 6.1 us, 14.3 sy, 0.0 ni, 77.6 id, 0.0 wa, 0.0 hi, 2.0 si, 0.0 st
%Cpu(s): 26.1 us, 19.6 sy, 0.0 ni, 52.2 id, 0.0 wa, 0.0 hi, 2.2 si, 0.0 st
%Cpu(s) : 7.1 us, 11.9 sy, 0.0 ni, 81.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 5.0 us, 10.0 sy, 0.0 ni, 85.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 53.8 us, 12.8 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 56.1 us, 12.2 sy, 0.0 ni, 31.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 53.7 us, 12.2 sy, 0.0 ni, 34.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
sCpu(s): 50.0 us, 7.9 sy, 0.0 ni, 39.5 id, 0.0 wa, 0.0 hi, 2.6 si, 0.0 st
%Cpu(s): 57.1 us, 9.5 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 53.8 us, 12.8 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 56.1 us, 9.8 sy, 0.0 ni, 34.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 51.2 us, 12.2 sy, 0.0 ni, 36.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 51.2 us, 12.2 sy, 0.0 ni, 36.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 55.0 us, 10.0 sy, 0.0 ni, 35.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 57.5 us, 7.5 sy, 0.0 ni, 35.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 53.8 us, 10.3 sy, 0.0 ni, 35.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
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%Cpu (s) 52.4 us, 11.9 sy, 0.0 ni, 35.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 55.0 us, 7.5 sy, 0.0 ni, 37.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 54.8 us, 11.9 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 48.8 us, 9.8 sy, 0.0 ni, 39.0 id, 0.0 wa, 0.0 hi, 2.4 si, 0.0 st
%Cpu(s): 54.1 us, 10.8 sy, 0.0 ni, 35.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 55.8 us, 9.3 sy, 0.0 ni, 34.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 56.4 us, 7.7 sy, 0.0 ni, 35.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
$Cpu(s): 53.5 us, 16.3 sy, 0.0 ni, 30.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 56.1 us, 9.8 sy, 0.0 ni, 31.7 id, 0.0 wa, 0.0 hi, 2.4 si, 0.0 st
%Cpu(s): 55.0 us, 10.0 sy, 0.0 ni, 35.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 51.2 us, 17.1 sy, 0.0 ni, 31.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 50.0 us, 13.2 sy, 0.0 ni, 36.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 55.0 us, 12.5 sy, 0.0 ni, 32.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 56.8 us, 5.4 sy, 0.0 ni, 37.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 52.8 us, 8.3 sy, 0.0 ni, 38.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 56.1 us, 9.8 sy, 0.0 ni, 34.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 53.8 us, 12.8 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 5.1 us, 10.3 sy, 0.0 ni, 84.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 18.8 us, 14.6 sy, 0.0 ni, 66.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%$Cpu(s): 14.0 us, 23.3 sy, 0.0 ni, 62.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 12.0 us, 10.0 sy, 0.0 ni, 78.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 9.8 us, 13.7 sy, 0.0 ni, 76.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
$Cpu(s): 13.3 us, 11.1 sy, 0.0 ni, 75.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 7.5 us, 7.5 sy, 0.0 ni, 85.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) : 4.5 us, 13.6 sy, 0.0 ni, 81.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 7.0 us, 11.6 sy, 0.0 ni, 81.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 12.8 us, 17.0 sy, 0.0 ni, 68.1 id, 0.0 wa, 0.0 hi, 2.1 si, 0.0 st
%Cpu(s): 2.3 us, 14.0 sy, 0.0 ni, 83.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) : 5.9 us, 2.9 sy, 0.0 ni, 91.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 9.3 us, 18.5 sy, 0.0 ni, 70.4 id, 0.0 wa, 0.0 hi, 1.9 si, 0.0 st
%Cpu(s): 11.5 us, 11.5 sy, 0.0 ni, 76.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 5.3 us, 7.9 sy, 0.0 ni, 86.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 7.0 us, 9.3 sy, 0.0 ni, 83.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 9.8 us, 7.3 sy, 0.0 ni, 82.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 9.8 us, 12.2 sy, 0.0 ni, 78.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 8.7 us, 10.9 sy, 0.0 ni, 80.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 6.2 us, 14.6 sy, 0.0 ni, 79.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 6.8 us, 11.4 sy, 0.0 ni, 81.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 10.2 us, 18.4 sy, 0.0 ni, 71.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) : 4.4 us, 13.3 sy, 0.0 ni, 82.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 5.4 us, 5.4 sy, 0.0 ni, 89.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 5.6 us, 5.6 sy, 0.0 ni, 88.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 7.0 us, 17.5 sy, 0.0 ni, 73.7 id, 0.0 wa, 0.0 hi, 1.8 si, 0.0 st
%Cpu(s) : 7.1 us, 9.5 sy, 0.0 ni, 83.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 2.5 us, 12.5 sy, 0.0 ni, 85.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
Listagem 29: Consumo de RAM para log de 30MB

MiB Mem 3875.9 total, 474.9 free, 1548.7 used, 1852.3 buff/cache

MiB Mem 3875.9 total, 474.9 free, 1548.7 used, 1852.3 buff/cache

MiB Mem 3875.9 total, 474.9 free, 1548.7 used, 1852.3 buff/cache
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MiB Mem 3875.9 total, 454 .4 free, 1569.2 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 455.2 free, 1568.4 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 454 .9 free, 1568.7 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 454.7 free, 1568.9 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 454.7 free, 1568.9 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 454.0 free, 1569.6 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 453.7 free, 1569.9 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 453.7 free, 1569.9 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 453.5 free, 1570.1 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 453.0 free, 1570.6 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 453.0 free, 1570.6 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 452.7 free, 1570.9 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 452.7 free, 1570.9 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 452.7 free, 1570.9 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 452.7 free, 1570.9 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 452.5 free, 1571.1 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 452.2 free, 1571.3 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 452.0 free, 1571.6 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 452.0 free, 1571.6 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 452.0 free, 1571.6 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 452.0 free, 1571.6 used, 1852.3 buff/cache
MiB Mem 3875.9 total, 451.8 free, 1571.8 used, 1852.3 buff/cache
Listagem 30: Consumo de CPU para pcap de 50MB
%Cpu(s): 19.4 us, 11.1 sy, 0.0 ni, 69.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 53.5 us, 14.0 sy, 0.0 ni, 32.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 51.2 us, 12.2 sy, 0.0 ni, 36.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 59.0 us, 10.3 sy, 0.0 ni, 30.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 50.0 us, 16.7 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 57.1 us, 9.5 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 51.4 us, 8.1 sy, 0.0 ni, 40.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 51.4 us, 10.8 sy, 0.0 ni, 37.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 54.8 us, 9.5 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, 2.4 si, 0.0 st
%Cpu(s): 53.7 us, 14.6 sy, 0.0 ni, 31.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 56.1 us, 9.8 sy, 0.0 ni, 34.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 53.7 us, 4.9 sy, 0.0 ni, 39.0 id, 0.0 wa, 0.0 hi, 2.4 si, 0.0 st
%Cpu(s): 47.5 us, 12.5 sy, 0.0 ni, 40.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 55.3 us, 7.9 sy, 0.0 ni, 36.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 58.5 us, 9.8 sy, 0.0 ni, 31.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 58.5 us, 4.9 sy, 0.0 ni, 36.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 55.0 us, 10.0 sy, 0.0 ni, 35.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 59.5 us, 2.7 sy, 0.0 ni, 37.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 56.4 us, 10.3 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 55.3 us, 5.3 sy, 0.0 ni, 36.8 id, 0.0 wa, 0.0 hi, 2.6 si, 0.0 st
%Cpu(s): 52.4 us, 11.9 sy, 0.0 ni, 35.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 61.5 us, 5.1 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 56.1 us, 9.8 sy, 0.0 ni, 34.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 57.5 us, 5.0 sy, 0.0 ni, 37.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 50.0 us, 15.9 sy, 0.0 ni, 34.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 54.5 us, 9.1 sy, 0.0 ni, 34.1 id, 0.0 wa, 0.0 hi, 2.3 si, 0.0 st
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us, 5.3 sy, 0.0 ni, 34.2 1id, 0.0 wa, 0.0 hi, 2.6 si, 0.0 st
us, 7.7 sy, 0.0 ni, 38.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 5.6 sy, 0.0 ni, 38.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 12.2 sy, 0.0 ni, 34.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 9.8 sy, 0.0 ni, 31.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 8.1 sy, 0.0 ni, 37.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 16.7 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 14.6 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, 2.1 si, 0.0 st
us, 7.7 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 5.3 sy, 0.0 ni, 34.2 id, 0.0 wa, 0.0 hi, 2.6 si, 0.0 st
us, 10.0 sy, 0.0 ni, 30.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 14.0 sy, 0.0 ni, 32.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 11.9 sy, 0.0 ni, 31.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 8.1 sy, 0.0 ni, 35.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 9.8 sy, 0.0 ni, 36.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 13.0 sy, 0.0 ni, 30.4 1id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 11.6 sy, 0.0 ni, 37.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 9.8 sy, 0.0 ni, 36.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.9 sy, 0.0 ni, 78.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 17.1 sy, 0.0 ni, 65.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 11.1 sy, 0.0 ni, 77.8 id, 0.0 wa, 0.0 hi, 2.2 si, 0.0 st
us, 10.3 sy, 0.0 ni, 79.5 id, 0.0 wa, 0.0 hi, 2.6 si, 0.0 st
us, 17.0 sy, 0.0 ni, 74.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 17.1 sy, 0.0 ni, 78.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 7.9 sy, 0.0 ni, 89.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 8.8 sy, 0.0 ni, 82.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.3 sy, 0.0 ni, 87.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 7.7 sy, 0.0 ni, 87.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.3 sy, 0.0 ni, 87.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 14.6 sy, 0.0 ni, 79.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 11.4 sy, 0.0 ni, 81.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 15.6 sy, 0.0 ni, 71.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.0 sy, 0.0 ni, 82.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 7.3 sy, 0.0 ni, 85.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 7.0 sy, 0.0 ni, 81.4 id, 0.0 wa, 0.0 hi, 2.3 si, 0.0 st
us, 13.5 sy, 0.0 ni, 67.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 7.7 sy, 0.0 ni, 84.6 id, 0.0 wa, 0.0 hi, 2.6 si, 0.0 st
us, 5.9 sy, 0.0 ni, 94.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 5.4 sy, 0.0 ni, 89.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 15.8 sy, 0.0 ni, 76.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 8.3 sy, 0.0 ni, 88.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 12.2 sy, 0.0 ni, 85.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 11.4 sy, 0.0 ni, 81.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.5 sy, 0.0 ni, 86.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 18.0 sy, 0.0 ni, 70.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.3 sy, 0.0 ni, 87.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 5.3 sy, 0.0 ni, 89.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 13.6 sy, 0.0 ni, 79.5 id, 0.0 wa, 0.0 hi, 2.3 si, 0.0 st
us, 7.9 sy, 0.0 ni, 86.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 9.5 sy, 0.0 ni, 81.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 11.9 sy, 0.0 ni, 81.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 7.9 sy, 0.0 ni, 86.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 14.6 sy, 0.0 ni, 79.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 8.1 sy, 0.0 ni, 89.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st

127



ANEXOS

%Cpu(s): 5.3 us, 5.3 sy, 0.0 ni, 89.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 9.8 us, 14.6 sy, 0.0 ni, 75.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 10.0 us, 15.0 sy, 0.0 ni, 75.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 4.3 us, 13.0 sy, 0.0 ni, 80.4 id, 0.0 wa, 0.0 hi, 2.2 si, 0.0 st
%Cpu (s) 2.4 us, 11.9 sy, 0.0 ni, 85.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 9.5 us, 16.7 sy, 0.0 ni, 73.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 4.3 us, 15.2 sy, 0.0 ni, 80.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 12.8 us, 14.9 sy, 0.0 ni, 68.1 id, 2.1 wa, 0.0 hi, 2.1 si, 0.0 st
%Cpu (s) 4.9 us, 9.8 sy, 0.0 ni, 85.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 15.4 us, 7.7 sy, 0.0 ni, 76.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 7.1 us, 9.5 sy, 0.0 ni, 83.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
Listagem 31: Consumo de RAM para log de 50MB
MiB Mem 3875.9 total, 472 .8 free, 1551.0 used, 1852.0 buff/cache
MiB Mem 3875.9 total, 353.3 free, 1610.8 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 352.5 free, 1611.6 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 350.9 free, 1613.3 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 347.5 free, 1616.7 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 345.3 free, 1618.8 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 339.4 free, 1624.7 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 338.9 free, 1625.2 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 337.2 free, 1627.0 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 335.2 free, 1628.9 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 333.8 free, 1630.4 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 331.3 free, 1632.9 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 331.6 free, 1632.6 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 329.9 free, 1634.3 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 327.6 free, 1636.6 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 327.4 free, 1636.8 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 327.7 free, 1636.5 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 327.7 free, 1636.5 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 326.7 free, 1637.5 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 323.3 free, 1640.9 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 326.8 free, 1637.3 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 327.5 free, 1636.6 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 328.1 free, 1636.1 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 327.1 free, 1637.1 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 326.4 free, 1637.8 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 326.4 free, 1637.8 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 324.4 free, 1639.8 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 324.4 free, 1639.7 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 323.7 free, 1640.5 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 322.2 free, 1641.9 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 322.2 free, 1641.9 used, 1911.7 buff/cache
MiB Mem 3875.9 total, 481.7 free, 1542.1 used, 1852.1 buff/cache
MiB Mem 3875.9 total, 480.8 free, 1543.0 used, 1852.1 buff/cache
MiB Mem 3875.9 total, 480.8 free, 1543.0 used, 1852.1 buff/cache
MiB Mem 3875.9 total, 480.8 free, 1543.0 used, 1852.1 buff/cache
MiB Mem 3875.9 total, 480.8 free, 1543.0 used, 1852.1 buff/cache
MiB Mem 3875.9 total, 480.8 free, 1543.0 used, 1852.1 buff/cache
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MiB Mem : 3875.9 total, 476.4 free, 1547.3 used, 1852.2 buff/cache
MiB Mem : 3875.9 total, 476.1 free, 1547.5 used, 1852.2 buff/cache
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Listagem 32: Consumo de CPU para pcap de 100MB

%Cpu(s): 7.0 us, 9.3 sy, 0.0 ni, 83.7 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 34.1 us, 29.5 sy, 0.0 ni, 20.5 id, 0.0 wa, 0.0 hi, 15.
%Cpu(s): 59.6 us, 15.4 sy, 0.0 ni, 25.0 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 53.7 us, 12.2 sy, 0.0 ni, 34.1 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 51.2 us, 12.2 sy, 0.0 ni, 36.6 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 54.1 us, 16.2 sy, 0.0 ni, 29.7 id, 0.0 wa, 0.0 hi, 0.
%Cpu(s): 52.5 us, 12.5 sy, 0.0 ni, 35.0 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 54.5 us, 6.8 sy, 0.0 ni, 38.6 id, 0.0 wa, 0.0 hi, ©O.
%Cpu(s): 58.5 us, 9.8 sy, 0.0 ni, 31.7 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 57.1 us, 7.1 sy, 0.0 ni, 35.7 id, 0.0 wa, 0.0 hi, 0.
%Cpu(s): 54.8 us, 11.9 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 55.0 us, 10.0 sy, 0.0 ni, 35.0 id, 0.0 wa, 0.0 hi, 0.
%Cpu(s): 54.5 us, 15.9 sy, 0.0 ni, 29.5 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 53.8 us, 10.3 sy, 0.0 ni, 35.9 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 57.1 us, 5.7 sy, 0.0 ni, 37.1 id, 0.0 wa, 0.0 hi, ©O.
%Cpu(s): 52.6 us, 10.5 sy, 0.0 ni, 36.8 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 58.5 us, 4.9 sy, 0.0 ni, 34.1 id, 0.0 wa, 0.0 hi, 2.
%Cpu(s): 56.4 us, 7.7 sy, 0.0 ni, 35.9 id, 0.0 wa, 0.0 hi, O.
$Cpu(s): 55.0 us, 7.5 sy, 0.0 ni, 35.0 id, 0.0 wa, 0.0 hi, 2.
%Cpu(s): 55.8 us, 9.3 sy, 0.0 ni, 34.9 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 56.8 us, 11.4 sy, 0.0 ni, 31.8 id, 0.0 wa, 0.0 hi, 0.
%Cpu(s): 55.8 us, 9.3 sy, 0.0 ni, 32.6 id, 0.0 wa, 0.0 hi, 2.
%Cpu(s): 58.7 us, 13.0 sy, 0.0 ni, 28.3 id, 0.0 wa, 0.0 hi, ©O.
%Cpu(s): 57.5 us, 10.0 sy, 0.0 ni, 32.5 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 53.7 us, 14.6 sy, 0.0 ni, 31.7 id, 0.0 wa, 0.0 hi, 0.
%Cpu(s): 59.1 us, 9.1 sy, 0.0 ni, 31.8 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 52.5 us, 12.5 sy, 0.0 ni, 35.0 id, 0.0 wa, 0.0 hi, 0.
%Cpu(s): 54.3 us, 13.0 sy, 0.0 ni, 30.4 id, 0.0 wa, 0.0 hi, 2.
%Cpu(s): 53.8 us, 12.8 sy, 0.0 ni, 30.8 id, 0.0 wa, 0.0 hi, 2.
%Cpu(s): 53.8 us, 10.3 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, 2.
%Cpu(s): 57.1 us, 7.1 sy, 0.0 ni, 35.7 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 52.1 us, 16.7 sy, 0.0 ni, 31.2 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 55.8 us, 14.0 sy, 0.0 ni, 30.2 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 57.1 us, 7.1 sy, 0.0 ni, 35.7 id, 0.0 wa, 0.0 hi, O.
%Cpu (s) 52.4 us, 11.9 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, 2.
%Cpu (s) 53.5 us, 11.6 sy, 0.0 ni, 34.9 id, 0.0 wa, 0.0 hi, 0.
%Cpu(s): 53.7 us, 12.2 sy, 0.0 ni, 31.7 id, 0.0 wa, 0.0 hi, 2.
%Cpu(s) 59.0 us, 7.7 sy, 0.0 ni, 33.3 1id, 0.0 wa, 0.0 hi, 0.
%Cpu (s) 57.1 us, 9.5 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 53.7 us, 14.6 sy, 0.0 ni, 31.7 id, 0.0 wa, 0.0 hi, 0.
%Cpu (s) 52.5 us, 15.0 sy, 0.0 ni, 32.5 id, 0.0 wa, 0.0 hi, O.
%Cpu(s) 55.8 us, 16.3 sy, 0.0 ni, 27.9 id, 0.0 wa, 0.0 hi, 0.
%Cpu (s) 47.4 us, 15.8 sy, 0.0 ni, 36.8 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 56.1 us, 9.8 sy, 0.0 ni, 34.1 id, 0.0 wa, 0.0 hi, O.
%Cpu(s): 52.0 us, 22.0 sy, 0.0 ni, 26.0 id, 0.0 wa, 0.0 hi, O.
%Cpu (s) 57.1 us, 9.5 sy, 0.0 ni, 33.3 id, 0.0 wa, 0.0 hi, O.
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%Cpu (s) 60.5 us, 9.3 sy, 0.0 ni, 30.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 58.3 us, 12.5 sy, 0.0 ni, 29.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 60.5 us, 9.3 sy, 0.0 ni, 30.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 57.5 us, 10.0 sy, 0.0 ni, 32.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 52.8 us, 8.3 sy, 0.0 ni, 38.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 50.0 us, 16.7 sy, 0.0 ni, 31.0 id, 0.0 wa, 0.0 hi, 2.4 si, 0.0 st
%Cpu(s): 49.0 us, 19.6 sy, 0.0 ni, 31.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
$Cpu(s): 54.3 us, 15.2 sy, 0.0 ni, 30.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 55.3 us, 10.5 sy, 0.0 ni, 34.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 53.8 us, 12.8 sy, 0.0 ni, 30.8 id, 0.0 wa, 0.0 hi, 2.6 si, 0.0 st
%Cpu(s): 59.0 us, 10.3 sy, 0.0 ni, 30.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 57.5 us, 5.0 sy, 0.0 ni, 37.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 52.2 us, 15.2 sy, 0.0 ni, 32.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 56.8 us, 11.4 sy, 0.0 ni, 31.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 55.8 us, 9.3 sy, 0.0 ni, 34.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 15.2 us, 15.2 sy, 0.0 ni, 69.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 18.9 us, 18.9 sy, 0.0 ni, 62.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 7.9 us, 2.6 sy, 0.0 ni, 86.8 id, 0.0 wa, 0.0 hi, 2.6 si, 0.0 st
%Cpu(s): 21.3 us, 27.7 sy, 0.0 ni, 51.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 7.1 us, 9.5 sy, 0.0 ni, 83.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 4.8 us, 11.9 sy, 0.0 ni, 83.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 4.5 us, 13.6 sy, 0.0 ni, 81.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 6.5 us, 13.0 sy, 0.0 ni, 78.3 id, 0.0 wa, 0.0 hi, 2.2 si, 0.0 st
%Cpu(s): 25.0 us, 22.9 sy, 0.0 ni, 52.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) : 5.3 us, 7.9 sy, 0.0 ni, 86.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 8.5 us, 10.6 sy, 0.0 ni, 80.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 7.8 us, 19.6 sy, 0.0 ni, 72.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 4.7 us, 16.3 sy, 0.0 ni, 79.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) : 4.2 us, 16.7 sy, 0.0 ni, 79.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 19.6 us, 15.2 sy, 0.0 ni, 63.0 id, 0.0 wa, 0.0 hi, 2.2 si, 0.0 st
%Cpu(s): 4.0 us, 18.0 sy, 0.0 ni, 78.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 25.0 us, 13.6 sy, 0.0 ni, 61.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 8.1 us, 5.4 sy, 0.0 ni, 86.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 10.2 us, 14.3 sy, 0.0 ni, 75.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 2.9 us, 5.9 sy, 0.0 ni, 91.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 22.5 us, 15.0 sy, 0.0 ni, 62.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 9.6 us, 11.5 sy, 0.0 ni, 75.0 id, 0.0 wa, 0.0 hi, 3.8 si, 0.0 st
%Cpu(s): 9.6 us, 13.5 sy, 0.0 ni, 75.0 id, 0.0 wa, 0.0 hi, 1.9 si, 0.0 st
%Cpu(s): 17.0 us, 22.6 sy, 0.0 ni, 60.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) : 3.0 us, 6.1 sy, 0.0 ni, 90.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
Listagem 33: Consumo de RAM para log de 100MB

MiB Mem 3875.9 total, 451.8 free, 1571.8 used, 1852.3 buff/cache

MiB Mem 3875.9 total, 429.0 free, 1562.0 used, 1884.9 buff/cache

MiB Mem 3875.9 total, 186.0 free, 1637.5 used, 2052 .4 buff/cache

MiB Mem 3875.9 total, 197.6 free, 1625.9 used, 2052 .4 buff/cache

MiB Mem 3875.9 total, 195.8 free, 1627.6 used, 2052 .4 buff/cache

MiB Mem 3875.9 total, 195.6 free, 1627.9 used, 2052 .4 buff/cache

MiB Mem 3875.9 total, 195.4 free, 1628.1 used, 2052 .4 buff/cache

MiB Mem 3875.9 total, 186.9 free, 1636.6 used, 2052 .4 buff/cache
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MiB Mem 3875.9 total, 484.0 free, 1539.2 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 484.0 free, 1539.2 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 484 .0 free, 1539.2 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 484.0 free, 1539.2 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 484.0 free, 1539.2 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 484.0 free, 1539.2 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 484.0 free, 1539.2 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 483.6 free, 1539.6 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 483.6 free, 1539.6 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 483.3 free, 1539.9 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 483.1 free, 1540.1 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 482.8 free, 1540.4 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 482 .6 free, 1540.6 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 482 .4 free, 1540.9 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 482.1 free, 1541.1 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 482.1 free, 1541.1 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 481.6 free, 1541.6 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 480.9 free, 1542 .4 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 480.9 free, 1542 .4 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 480.9 free, 1542 .4 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 480.9 free, 1542 .4 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 479.9 free, 1543.3 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 479.9 free, 1543.3 used, 1852.7 buff/cache
MiB Mem 3875.9 total, 479.9 free, 1543.3 used, 1852.7 buff/cache
Listagem 34: Consumo de CPU para rsyslog
%Cpu(s): 4.4 us, 15.6 sy, 0.0 ni, 80.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 22.9 us, 22.9 sy, 0.0 ni, 54.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 2.4 us, 14.6 sy, 0.0 ni, 82.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 23.7 us, 55.3 sy, 0.0 ni, 21.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 14.0 us, 14.0 sy, 0.0 ni, 72.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 5.1 us, 7.7 sy, 0.0 ni, 87.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 10.2 us, 12.2 sy, 0.0 ni, 75.5 id, 0.0 wa, 0.0 hi, 2.0 si, 0.0 st
%Cpu(s): 5.6 us, 5.6 sy, 0.0 ni, 88.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 0.0 us, 8.3 sy, 0.0 ni, 91.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 19.1 us, 23.4 sy, 0.0 ni, 57.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 6.7 us, 13.3 sy, 0.0 ni, 80.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 4.7 us, 11.6 sy, 0.0 ni, 83.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 11.1 us, 15.6 sy, 0.0 ni, 73.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) : 4.2 us, 16.7 sy, 0.0 ni, 79.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 16.3 us, 18.6 sy, 0.0 ni, 62.8 id, 0.0 wa, 0.0 hi, 2.3 si, 0.0 st
%Cpu(s): 7.7 us, 17.3 sy, 0.0 ni, 75.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 4.9 us, 9.8 sy, 0.0 ni, 85.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 21.4 us, 21.4 sy, 0.0 ni, 57.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 10.6 us, 12.8 sy, 0.0 ni, 76.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 15.1 us, 15.1 sy, 0.0 ni, 67.9 id, 0.0 wa, 0.0 hi, 1.9 si, 0.0 st
%Cpu(s): 8.9 us, 11.1 sy, 0.0 ni, 80.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 10.4 us, 10.4 sy, 0.0 ni, 79.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 4.4 us, 15.6 sy, 0.0 ni, 80.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 6.5 us, 13.0 sy, 0.0 ni, 80.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st

134



=
[©)NNe)}

-
w U1 0

=

=

(R N}
SW N YOOy W o O s N

=
N
w P O b VW P W W oo W NN OO W N oYy 0O BRWN O N TR N O 0 VO N W R 0w oY VYU NNDW o U

ANEXOS

us, 12.5 sy, 0.0 ni, 75.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 11.1 sy, 0.0 ni, 77.8 id, 0.0 wa, 0.0 hi, 2.2 si, 0.0 st
us, 19.6 sy, 0.0 ni, 54.9 id, 0.0 wa, 0.0 hi, 2.0 si, 0.0 st
us, 14.0 sy, 0.0 ni, 83.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 12.2 sy, 0.0 ni, 77.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.8 sy, 0.0 ni, 78.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 13.6 sy, 0.0 ni, 81.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 12.2 sy, 0.0 ni, 82.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 13.0 sy, 0.0 ni, 76.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 5.7 sy, 0.0 ni, 88.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 13.6 sy, 0.0 ni, 72.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 13.3 sy, 0.0 ni, 77.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 11.9 sy, 0.0 ni, 83.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 19.2 sy, 0.0 ni, 51.9 id, 0.0 wa, 0.0 hi, 5.8 si, 0.0 st
us, 12.5 sy, 0.0 ni, 77.1 id, 0.0 wa, 0.0 hi, 2.1 si, 0.0 st
us, 23.7 sy, 0.0 ni, 42.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 20.0 sy, 0.0 ni, 54.0 id, 0.0 wa, 0.0 hi, 2.0 si, 0.0 st
us, 9.1 sy, 0.0 ni, 81.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 7.7 sy, 0.0 ni, 74.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 16.1 sy, 0.0 ni, 73.2 id, 0.0 wa, 0.0 hi, 1.8 si, 0.0 st
us, 22.6 sy, 0.0 ni, 54.7 id, 0.0 wa, 0.0 hi, 1.9 si, 0.0 st
us, 15.7 sy, 0.0 ni, 76.5 id, 0.0 wa, 0.0 hi, 2.0 si, 0.0 st
us, 14.6 sy, 0.0 ni, 77.1 id, 0.0 wa, 0.0 hi, 2.1 si, 0.0 st
us, 10.3 sy, 0.0 ni, 84.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 12.8 sy, 0.0 ni, 80.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 16.7 sy, 0.0 ni, 66.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 17.5 sy, 0.0 ni, 70.2 id, 0.0 wa, 0.0 hi, 3.5 si, 0.0 st
us, 17.4 sy, 0.0 ni, 65.2 id, 0.0 wa, 0.0 hi, 2.2 si, 0.0 st
us, 19.6 sy, 0.0 ni, 74.5 id, 0.0 wa, 0.0 hi, 2.0 si, 0.0 st
us, 17.4 sy, 0.0 ni, 80.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 17.1 sy, 0.0 ni, 73.2 id, 0.0 wa, 0.0 hi, 2.4 si, 0.0 st
us, 13.3 sy, 0.0 ni, 82.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 11.6 sy, 0.0 ni, 81.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 11.1 sy, 0.0 ni, 80.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 11.4 sy, 0.0 ni, 81.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 20.3 sy, 0.0 ni, 66.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 14.3 sy, 0.0 ni, 83.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 19.0 sy, 0.0 ni, 61.9 id, 0.0 wa, 0.0 hi, 2.4 si, 0.0 st
us, 13.3 sy, 0.0 ni, 77.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.0 sy, 0.0 ni, 85.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 19.6 sy, 0.0 ni, 54.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 15.2 sy, 0.0 ni, 78.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 12.2 sy, 0.0 ni, 75.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 15.1 sy, 0.0 ni, 69.8 id, 0.0 wa, 0.0 hi, 1.9 si, 0.0 st
us, 17.0 sy, 0.0 ni, 78.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.3 sy, 0.0 ni, 74.4 1id, 0.0 wa, 0.0 hi, 2.6 si, 0.0 st
us, 7.9 sy, 0.0 ni, 86.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 15.2 sy, 0.0 ni, 78.3 id, 0.0 wa, 0.0 hi, 2.2 si, 0.0 st
us, 7.7 sy, 0.0 ni, 87.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 12.2 sy, 0.0 ni, 80.5 id, 0.0 wa, 0.0 hi, 2.4 si, 0.0 st
us, 16.7 sy, 0.0 ni, 72.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.0 sy, 0.0 ni, 82.5 id, 0.0 wa, 0.0 hi, 2.5 si, 0.0 st
us, 9.5 sy, 0.0 ni, 83.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 14.9 sy, 0.0 ni, 61.7 id, 0.0 wa, 0.0 hi, 2.1 si, 0.0 st
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us, 10.9 sy, 0.0 ni, 78.3 id, 2.2 wa, 0.0 hi, 2.2 si, 0.0 st
us, 11.6 sy, 0.0 ni, 83.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 8.1 sy, 0.0 ni, 89.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 13.3 sy, 0.0 ni, 82.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 13.2 sy, 0.0 ni, 71.1 id, 0.0 wa, 0.0 hi, 2.6 si, 0.0 st
us, 11.6 sy, 0.0 ni, 81.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 7.7 sy, 0.0 ni, 84.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.3 sy, 0.0 ni, 76.9 id, 0.0 wa, 0.0 hi, 2.6 si, 0.0 st
us, 8.3 sy, 0.0 ni, 91.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 7.9 sy, 0.0 ni, 86.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 7.9 sy, 0.0 ni, 86.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.0 sy, 0.0 ni, 85.0 id, 0.0 wa, 0.0 hi, 2.5 si, 0.0 st
us, 8.1 sy, 0.0 ni, 83.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 13.0 sy, 0.0 ni, 80.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 5.6 sy, 0.0 ni, 91.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 18.6 sy, 0.0 ni, 62.8 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 7.3 sy, 0.0 ni, 82.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 5.9 sy, 0.0 ni, 94.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 3.1 sy, 0.0 ni, 96.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 5.9 sy, 0.0 ni, 94.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 5.3 sy, 0.0 ni, 89.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 13.0 sy, 0.0 ni, 73.9 id, 0.0 wa, 0.0 hi, 2.2 si, 0.0 st
us, 10.5 sy, 0.0 ni, 89.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.3 sy, 0.0 ni, 87.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 8.7 sy, 0.0 ni, 80.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 14.0 sy, 0.0 ni, 83.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 8.1 sy, 0.0 ni, 89.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 5.7 sy, 0.0 ni, 91.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 11.1 sy, 0.0 ni, 83.3 id, 0.0 wa, 0.0 hi, 2.8 si, 0.0 st
us, 11.4 sy, 0.0 ni, 84.1 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 12.2 sy, 0.0 ni, 85.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 8.1 sy, 0.0 ni, 89.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 5.3 sy, 0.0 ni, 89.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 5.3 sy, 0.0 ni, 89.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.8 sy, 0.0 ni, 75.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 7.3 sy, 0.0 ni, 85.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 5.6 sy, 0.0 ni, 91.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 12.5 sy, 0.0 ni, 70.0 id, 0.0 wa, 0.0 hi, 2.5 si, 0.0 st
us, 7.5 sy, 0.0 ni, 82.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 12.8 sy, 0.0 ni, 78.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 12.2 sy, 0.0 ni, 78.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 7.7 sy, 0.0 ni, 87.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 15.2 sy, 0.0 ni, 80.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 11.9 sy, 0.0 ni, 83.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 7.5 sy, 0.0 ni, 85.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 15.4 sy, 0.0 ni, 74.4 1id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.0 sy, 0.0 ni, 82.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 7.9 sy, 0.0 ni, 89.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 9.8 sy, 0.0 ni, 82.9 id, 0.0 wa, 0.0 hi, 2.4 si, 0.0 st
us, 2.8 sy, 0.0 ni, 91.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 10.0 sy, 0.0 ni, 85.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 11.9 sy, 0.0 ni, 81.0 id, 0.0 wa, 0.0 hi, 2.4 si, 0.0 st
us, 15.2 sy, 0.0 ni, 78.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
us, 15.0 sy, 0.0 ni, 75.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
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%Cpu(s): 5.1 us, 10.3 sy, 0.0 ni, 84.6 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 5.4 us, 2.7 sy, 0.0 ni, 91.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 4.7 us, 9.3 sy, 0.0 ni, 86.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 5.4 us, 5.4 sy, 0.0 ni, 89.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 0.0 us, 8.1 sy, 0.0 ni, 89.2 id, 0.0 wa, 0.0 hi, 2.7 si, 0.0 st
%Cpu (s) 0.0 us, 8.1 sy, 0.0 ni, 91.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 5.4 us, 5.4 sy, 0.0 ni, 89.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 1.1 us, 8.9 sy, 0.0 ni, 77.8 id, 0.0 wa, 0.0 hi, 2.2 si, 0.0 st
%Cpu (s) 4.9 us, 12.2 sy, 0.0 ni, 82.9 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s) : 8.0 us, 12.0 sy, 0.0 ni, 80.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 5.4 us, 16.2 sy, 0.0 ni, 78.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 2.4 us, 12.2 sy, 0.0 ni, 85.4 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 5.9 us, 13.7 sy, 0.0 ni, 76.5 id, 0.0 wa, 0.0 hi, 3.9 si, 0.0 st
%Cpu (s) 2.6 us, 7.9 sy, 0.0 ni, 89.5 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu (s) 5.4 us, 5.4 sy, 0.0 ni, 89.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
Listagem 35: Consumo de RAM para rsyslog
MiB Mem 3875.9 total, 313.8 free, 1591.2 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 313.8 free, 1591.2 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 313.8 free, 1591.2 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 313.3 free, 1591.7 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 313.3 free, 1591.7 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 313.3 free, 1591.7 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 313.3 free, 1591.7 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 313.0 free, 1591.9 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 313.0 free, 1591.9 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 313.0 free, 1591.9 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 312.8 free, 1592.1 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 312.8 free, 1592.1 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 312.8 free, 1592.1 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 312.8 free, 1592.1 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 312.5 free, 1592.4 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 311.5 free, 1593.4 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 311.1 free, 1593.9 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 311.1 free, 1593.9 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 311.1 free, 1593.9 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 311.1 free, 1593.9 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 311.1 free, 1593.9 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 311.1 free, 1593.9 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 311.1 free, 1593.9 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 311.1 free, 1593.9 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 310.8 free, 1594.1 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 310.6 free, 1594.4 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 310.6 free, 1594 .4 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 310.1 free, 1594.8 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 309.1 free, 1595.8 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 308.8 free, 1596.1 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 308.8 free, 1596.1 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 308.6 free, 1596.3 used, 1971.0 buff/cache
MiB Mem 3875.9 total, 308.4 free, 1596.6 used, 1971.0 buff/cache
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ANEXOS

MiB Mem 3875.9 total, 336.2 free, 1568.7 used, 1971.0 buff/cache

MiB Mem 3875.9 total, 335.9 free, 1569.0 used, 1971.0 buff/cache

MiB Mem 3875.9 total, 335.9 free, 1569.0 used, 1971.0 buff/cache

MiB Mem 3875.9 total, 335.7 free, 1569.2 used, 1971.0 buff/cache

MiB Mem 3875.9 total, 335.7 free, 1569.2 used, 1971.0 buff/cache

MiB Mem 3875.9 total, 336.2 free, 1568.7 used, 1971.0 buff/cache

Listagem 36: Consumo de CPU fontes externas

%Cpu(s): 29.3 us, 19.5 sy, 0.0 ni, 36.6 id, 4.9 wa, 0.0 hi, 9.8 si, 0.0 st
%Cpu(s): 41.0 us, 24.4 sy, 0.0 ni, 26.9 id, 2.6 wa, 0.0 hi, 5.1 si, 0.0 st
%Cpu(s): 15.8 us, 10.5 sy, 0.0 ni, 42.1 id, 18.4 wa, 0.0 hi, 13.2 si, 0.0 st
%Cpu(s): 40.0 us, 15.6 sy, 0.0 ni, 33.3 id, 6.7 wa, 0.0 hi, 4.4 si, 0.0 st
%Cpu(s): 41.3 us, 15.2 sy, 0.0 ni, 30.4 id, 6.5 wa, 0.0 hi, 6.5 si, 0.0 st
%Cpu(s): 35.4 us, 22.9 sy, 0.0 ni, 27.1 id, 6.2 wa, 0.0 hi, 8.3 si, 0.0 st
%Cpu(s): 40.0 us, 15.6 sy, 0.0 ni, 40.0 id, 4.4 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 40.9 us, 15.9 sy, 0.0 ni, 34.1 id, 4.5 wa, 0.0 hi, 4.5 si, 0.0 st
%Cpu(s): 40.7 us, 16.7 sy, 0.0 ni, 27.8 id, 9.3 wa, 0.0 hi, 5.6 si, 0.0 st
%Cpu(s): 27.5 us, 12.5 sy, 0.0 ni, 42.5 id, 10.0 wa, 0.0 hi, 7.5 si, 0.0 st
%Cpu(s): 37.8 us, 11.1 sy, 0.0 ni, 40.0 id, 6.7 wa, 0.0 hi, 4.4 si, 0.0 st
%Cpu(s): 46.0 us, 26.0 sy, 0.0 ni, 22.0 id, 6.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 40.7 us, 18.5 sy, 0.0 ni, 29.6 id, 7.4 wa, 0.0 hi, 3.7 si, 0.0 st
%Cpu(s): 33.3 us, 19.6 sy, 0.0 ni, 33.3 id, 5.9 wa, 0.0 hi, 7.8 si, 0.0 st
%Cpu(s): 32.0 us, 24.0 sy, 0.0 ni, 34.0 id, 6.0 wa, 0.0 hi, 4.0 si, 0.0 st
%Cpu(s): 38.1 us, 21.4 sy, 0.0 ni, 26.2 id, 11.9 wa, 0.0 hi, 2.4 si, 0.0 st
%Cpu(s): 36.6 us, 17.1 sy, 0.0 ni, 36.6 id, 7.3 wa, 0.0 hi, 2.4 si, 0.0 st
%Cpu(s): 37.5 us, 23.2 sy, 0.0 ni, 28.6 id, 5.4 wa, 0.0 hi, 5.4 si, 0.0 st
%Cpu(s): 34.8 us, 17.4 sy, 0.0 ni, 34.8 id, 6.5 wa, 0.0 hi, 6.5 si, 0.0 st
%Cpu(s): 31.7 us, 24.4 sy, 0.0 ni, 34.1 id, 4.9 wa, 0.0 hi, 4.9 si, 0.0 st
%Cpu(s): 37.5 us, 15.0 sy, 0.0 ni, 37.5 id, 5.0 wa, 0.0 hi, 5.0 si, 0.0 st
%Cpu(s): 38.2 us, 18.2 sy, 0.0 ni, 32.7 id, 3.6 wa, 0.0 hi, 7.3 si, 0.0 st
%Cpu(s): 34.8 us, 26.1 sy, 0.0 ni, 23.9 id, 6.5 wa, 0.0 hi, 8.7 si, 0.0 st
%Cpu(s): 33.3 us, 21.6 sy, 0.0 ni, 27.5 id, 7.8 wa, 0.0 hi, 9.8 si, 0.0 st
%Cpu(s): 32.6 us, 19.6 sy, 0.0 ni, 37.0 id, 2.2 wa, 0.0 hi, 8.7 si, 0.0 st
%Cpu(s): 28.2 us, 12.8 sy, 0.0 ni, 35.9 id, 10.3 wa, 0.0 hi, 12.8 si, 0.0 st
%Cpu(s): 36.4 us, 18.2 sy, 0.0 ni, 30.9 id, 7.3 wa, 0.0 hi, 7.3 si, 0.0 st
%Cpu(s): 50.0 us, 21.4 sy, 0.0 ni, 25.0 id, 1.8 wa, 0.0 hi, 1.8 si, 0.0 st
%Cpu(s): 36.5 us, 21.2 sy, 0.0 ni, 34.6 id, 3.8 wa, 0.0 hi, 3.8 si, 0.0 st
%Cpu(s): 36.4 us, 18.2 sy, 0.0 ni, 31.8 id, 9.1 wa, 0.0 hi, 4.5 si, 0.0 st
%Cpu(s): 37.0 us, 26.1 sy, 0.0 ni, 26.1 id, 6.5 wa, 0.0 hi, 4.3 si, 0.0 st
%Cpu(s): 34.5 us, 23.6 sy, 0.0 ni, 18.2 id, 12.7 wa, 0.0 hi, 10.9 si, 0.0 st
%Cpu(s): 33.3 us, 10.3 sy, 0.0 ni, 43.6 id, 7.7 wa, 0.0 hi, 5.1 si, 0.0 st
$Cpu(s): 28.9 us, 22.2 sy, 0.0 ni, 42.2 id, 0.0 wa, 0.0 hi, 6.7 si, 0.0 st
%Cpu(s): 33.9 us, 18.6 sy, 0.0 ni, 33.9 id, 5.1 wa, 0.0 hi, 8.5 si, 0.0 st
%Cpu(s): 39.6 us, 18.8 sy, 0.0 ni, 29.2 id, 6.2 wa, 0.0 hi, 6.2 si, 0.0 st
%Cpu(s): 24.4 us, 26.8 sy, 0.0 ni, 43.9 id, 4.9 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu(s): 34.7 us, 18.4 sy, 0.0 ni, 32.7 id, 4.1 wa, 0.0 hi, 10.2 si, 0.0 st
%Cpu(s): 33.3 us, 18.8 sy, 0.0 ni, 39.6 id, 4.2 wa, 0.0 hi, 4.2 si, 0.0 st
%Cpu(s): 43.9 us, 19.5 sy, 0.0 ni, 31.7 id, 2.4 wa, 0.0 hi, 2.4 si, 0.0 st
%Cpu(s): 38.3 us, 14.9 sy, 0.0 ni, 34.0 id, 6.4 wa, 0.0 hi, 6.4 si, 0.0 st
%Cpu(s): 52.9 us, 15.7 sy, 0.0 ni, 21.6 id, 5.9 wa, 0.0 hi, 3.9 si, 0.0 st
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ANEXOS

%Cpu(s): 59.6 us, 19.1 sy, 0.0 ni, 6.4 id, 8.5 wa, 0.0 hi, 6.4 si, 0.0 st
%Cpu(s): 46.7 us, 20.0 sy, 0.0 ni, 13.3 id, 6.7 wa, 0.0 hi, 13.3 si, 0.0 st
%Cpu(s): 42.9 us, 22.4 sy, 0.0 ni, 14.3 id, 8.2 wa, 0.0 hi, 12.2 si, 0.0 st
%Cpu(s): 37.5 us, 20.8 sy, 0.0 ni, 29.2 id, 4.2 wa, 0.0 hi, 8.3 si, 0.0 st
%Cpu(s): 50.0 us, 14.8 sy, 0.0 ni, 24.1 id, 5.6 wa, 0.0 hi, 5.6 si, 0.0 st
%Cpu (s) 43.9 us, 22.0 sy, 0.0 ni, 24.4 id, 4.9 wa, 0.0 hi, 4.9 si, 0.0 st
%Cpu (s) 34.7 us, 16.3 sy, 0.0 ni, 34.7 id, 6.1 wa, 0.0 hi, 8.2 si, 0.0 st
%Cpu(s): 45.8 us, 18.8 sy, 0.0 ni, 29.2 id, 2.1 wa, 0.0 hi, 4.2 si, 0.0 st
%Cpu (s) 33.3 us, 19.6 sy, 0.0 ni, 35.3 id, 5.9 wa, 0.0 hi, 5.9 si, 0.0 st
%Cpu(s): 44.0 us, 16.0 sy, 0.0 ni, 32.0 id, 4.0 wa, 0.0 hi, 4.0 si, 0.0 st
%Cpu(s): 34.1 us, 22.7 sy, 0.0 ni, 29.5 id, 6.8 wa, 0.0 hi, 6.8 si, 0.0 st
%Cpu (s) 33.3 us, 14.6 sy, 0.0 ni, 35.4 id, 8.3 wa, 0.0 hi, 8.3 si, 0.0 st
%Cpu (s) 39.5 us, 13.2 sy, 0.0 ni, 36.8 id, 7.9 wa, 0.0 hi, 2.6 si, 0.0 st
%Cpu (s) 39.6 us, 20.8 sy, 0.0 ni, 31.2 id, 2.1 wa, 0.0 hi, 6.2 si, 0.0 st
%Cpu(s): 28.6 us, 22.4 sy, 0.0 ni, 30.6 id, 6.1 wa, 0.0 hi, 12.2 si, 0.0 st
Listagem 37: Consumo de RAM fontes externas
MiB Mem 3875.9 total, 1480.1 free, 1173.2 used, 1222.6 buff/cache
MiB Mem 3875.9 total, 1481.4 free, 1171.9 used, 1222 .6 buff/cache
MiB Mem 3875.9 total, 1480.9 free, 1172.4 used, 1222.6 buff/cache
MiB Mem 3875.9 total, 1479.9 free, 1173.3 used, 1222.7 buff/cache
MiB Mem 3875.9 total, 1479.9 free, 1173.3 used, 1222.7 buff/cache
MiB Mem 3875.9 total, 1479.9 free, 1173.3 used, 1222.7 buff/cache
MiB Mem 3875.9 total, 1479.9 free, 1173.3 used, 1222.7 buff/cache
MiB Mem 3875.9 total, 1479.9 free, 1173.3 used, 1222.7 buff/cache
MiB Mem 3875.9 total, 1479.6 free, 1173.5 used, 1222.7 buff/cache
MiB Mem 3875.9 total, 1479.6 free, 1173.5 used, 1222.7 buff/cache
MiB Mem 3875.9 total, 1479.6 free, 1173.5 used, 1222.8 buff/cache
MiB Mem 3875.9 total, 1480.9 free, 1172.2 used, 1222.8 buff/cache
MiB Mem 3875.9 total, 1480.4 free, 1172.7 used, 1222.8 buff/cache
MiB Mem 3875.9 total, 1480.4 free, 1172.7 used, 1222.8 buff/cache
MiB Mem 3875.9 total, 1479.9 free, 1173.1 used, 1222.9 buff/cache
MiB Mem 3875.9 total, 1479.9 free, 1173.0 used, 1223.0 buff/cache
MiB Mem 3875.9 total, 1474.7 free, 1178.2 used, 1223.0 buff/cache
MiB Mem 3875.9 total, 1480.1 free, 1172.8 used, 1223.0 buff/cache
MiB Mem 3875.9 total, 1479.9 free, 1173.0 used, 1223.0 buff/cache
MiB Mem 3875.9 total, 1480.3 free, 1172.6 used, 1223.0 buff/cache
MiB Mem 3875.9 total, 1480.6 free, 1172.3 used, 1223.0 buff/cache
MiB Mem 3875.9 total, 1481.6 free, 1171.2 used, 1223.1 buff/cache
MiB Mem 3875.9 total, 1481.3 free, 1171.4 used, 1223.1 buff/cache
MiB Mem 3875.9 total, 1481.3 free, 1171.4 used, 1223.1 buff/cache
MiB Mem 3875.9 total, 1481.3 free, 1171.4 used, 1223.2 buff/cache
MiB Mem 3875.9 total, 1481.1 free, 1171.6 used, 1223.2 buff/cache
MiB Mem 3875.9 total, 1511.9 free, 1173.1 used, 1190.9 buff/cache
MiB Mem 3875.9 total, 1512.1 free, 1172.8 used, 1190.9 buff/cache
MiB Mem 3875.9 total, 1512.8 free, 1172.1 used, 1190.9 buff/cache
MiB Mem 3875.9 total, 1512.6 free, 1172.2 used, 1191.0 buff/cache
MiB Mem 3875.9 total, 1512.6 free, 1172.2 used, 1191.0 buff/cache
MiB Mem 3875.9 total, 1512.6 free, 1172.2 used, 1191.1 buff/cache
MiB Mem 3875.9 total, 1512.9 free, 1172.0 used, 1191.1 buff/cache
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