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Nota Prévia

A componente pratica deste projeto foi realizada numa empresa real, contudo a pedido da

mesma foi alterado o nome e os seus dados foram anonimizados/mascarados.






Resumo

E inegavel que um dos grandes desafios das Organizacdes é o de garantir a seguranca dos
seus dados, sendo que o Regulamento Geral de Protecdo de Dados (RGPD) veio aumentar o
nivel de complexidade da seguranca de um sistema informético, pois impfe que sejam

aplicados niveis de protecdo acrescidos.

Os sistemas Security Information and Event Management (SIEM) podem ajudar a
ultrapassar os desafios criados pela obrigatoriedade do cumprimento do RGPD, pois
permitem a definicdo de medidas técnicas para a protecdo e controlo dos dados pessoais.
Com o crescente aumento e a complexidade dos ataques informaticos, a implementacéo de
um SIEM vai permitir mitigar os riscos e contribuir para proteger a informacéo, muitas vezes

sigilosa, que as Organizacdes possuem, como por exemplo 0s dados pessoais.

No ambito do presente trabalho foi implementado um sistema SIEM open-source, aplicando
medidas técnicas para a protecdo e controlo dos dados pessoais, por forma a assegurar a
conformidade com o0 RGPD. Além disso, foi efetuada uma pesquisa documental sobre varios
SIEM open source e, tendo em conta os resultados da mesma, selecionaram-se para o estudo
comparativo 0s seguintes SIEM open-source: Graylog e o Alienvault OSSIM.
Consideramos importante também incluir no estudo o SIEM Splunk, porque este
disponibiliza uma versdo freeware e € uma solugdo lider do mercado, e a solucdo Elastic
Stack, pois é uma solucéo que é muito utilizada para a gestao de logs e, com recurso a outras

ferramentas open-source, pode tornar-se num SIEM.

Depois de selecionadas as solucdes a analisar, foi realizado um estudo comparativo entre as
quatro: Graylog, Alienvault OSSIM, Splunk e Elastic Stack. Além disso, estas solucdes
foram testadas para aferir a facilidade de utilizac&o e de administracdo, foram monitorizadas
em tempo real para avaliar o seu comportamento relativamente a um ataque de forga bruta e

foram comparadas em relacdo a algumas das suas funcionalidades.

Como se considerou que seria importante basear a arquitetura do protétipo na rede de uma
entidade real, foi efetuado o levantamento dos requisitos da rede informatica da empresa
XLog, definida a arquitetura e implementado o prot6tipo tendo como base a solucéo Elastic
Stack, a qual foram adicionados outros componentes: ElastAlert, Slack e o ReadonlyRest.

Além disso, foram realizados varios testes ao prototipo, a titulo de exemplo, simulou-se um
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ataque com a ferramenta Pupy a uma maquina Microsoft Windows e, em simultaneo,
identificaram-se os logs criados no processo. Durante a realizagdo dos testes também se

recolheram métricas de forma a mesurar o custo da pseudonimizacao dos dados sensiveis.

Em suma, através da implementacéo do protdtipo SIEM open-source pretendeu-se criar uma
ferramenta Gtil para a anélise e detecdo de ameacas em tempo real, mas que, em simultaneo,

garantisse uma atuacdo em conformidade com cumprimento do RGPD.

Palavras-chave: Regulamento Geral de Protecdo de Dados, Security Information and

Event Management, Gestor de Logs, Logs de seguranca, Malware
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Abstract

It is undeniable that one of the great challenges Organizations have to face is to assure the
security of their data, and the General Data Protection Regulation (GDPR) has come to
increase the level of complexity in the security of a computer system, as it requires the

application of added levels of protection.

Security Information and Event Management (SIEM) systems can help overcome the
challenges created by mandatory compliance of GDPR, as they allow the definition of
technical measures of protection and control of personal data. With the increasing rise and
complexity of computer attacks, the implementation of a SIEM will allow to moderate the
risks and it will contribute to the Organizations information protection, often confidential,

such as personal data.

In this study, an open-source Security Information and Event Management system was
implemented, applying technical measures for the protection and control of personal data, in
order to ensure compliance with the General Data Protection Regulation. In addition, a
documental research was carried out on several open source SIEM and, considering it’s
results, the following open-source SIEM were selected for the comparative study: Graylog
and Alienvault OSSIM. We also considered important to include the SIEM Splunk in the
study, once it provides a freeware version and is a market-leading solution, and the Elastic
Stack solution, since is a solution widely used in log management and, using other open-

source tools, can become a SIEM.

After selecting the solutions for analysis, a comparative study was carried out among the
four: Graylog, Alienvault OSSIM, Splunk and Elastic Stack. In addition, these solutions
have been tested to evaluate their easiness of use and administration, monitored in real time
to assess their behavior towards a brute force attack and compared regarding some of their

features.

Because it was considered important to base the prototype architecture on the network of a
real entity, it was conducted a survey of the XLog company's computer network
requirements, the architecture was defined and the prototype was implemented based on the
Elastic Stack solution, to which other components were added: ElastAlert, Slack and
ReadonlyRest. In addition, several tests were made on the prototype, as an example, it was
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simulated an attack with the Pupy tool on a Microsoft Windows machine and,
simultaneously, the logs created in the process were identified. During the tests, metrics were

also collected in order to measure the cost of pseudonymisation of sensitive data.

In summary, it was intended, through the implementation of the open-source SIEM
prototype, to create a useful tool for analysis and detection of threats in real time that, at the

same time, would guarantee a performance according with GDPR compliance.

Keywords: General Data Protection Regulation, Security Information and Event

Management, Log management, Security logs, Malware
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Implementagdo de sistema SIEM open-source em conformidade com o RGPD

1. Introducao

A proliferacdo de malware tem vindo a aumentar, quer em nimero de ocorréncias, quer
na complexidade da sua atuagdo. Segundo o relatorio da empresa AV-TEST, até maio de
2019 foram reportados 903.14 milhdes de programas maliciosos em 2019 e 865.63 milhdes
em 2018 (AV-TEST, 2019). Por outro lado, a empresa Malwarebytes refere no seu relatorio
que no ano de 2019 houve um aumento de 1% de malware relativamente ao ano de 2018,
contudo, a nivel empresarial, existiu um aumento de 13% de malware (Malwarebytes, 2020).
Relativamente a este tipo de situacdes, é importante referir que os riscos para a informacéo
ndo advém apenas de fatores externos e que a ameaca também pode ser motivada por
elementos internos as OrganizagOes, como é o caso de um funcionério descontente. Tendo
em conta estas possibilidades, ¢ fundamental que as OrganizacGes definam normas de
conduta na resposta a incidentes de seguranca e que se automatize a execucao de algumas das
tarefas com o objetivo de conseguir uma atuacdo mais eficaz e rapida na resolucdo dos
incidentes de segurancga. Ferramentas como Intrusion Detection System/Intrusion Prevention
System (para a prevencao e detecdo de intrusdes), firewalls (para controlo de trafego de e para
a Internet) e antivirus (para a verificacdo de virus) sao importantes na prevencao e resolucéo
dos incidentes de seguranca. Complementarmente, o Security Information and Event
Management (SIEM) pode agregar as informagdes das ferramentas anteriores e, além disso,
ainda pode detetar ataques e identificar comportamentos anormais, podendo reconhecer
ataques do tipo Zero Day, o que vai possibilitar uma rapida resposta aos incidentes de

seguranca que sejam detetados (Orvalho, 2015; L. Sousa, 2016).

Em maio de 2018, com a entrada em vigor do Regulamento Geral de Protecdo de Dados
(European Commission, 2020; Unido Europeia, 2016), operou-se uma mudanca drastica na
abordagem do que é necessario fazer as questdes que se prendem com a seguranga € a
privacidade dos dados pessoais, uma vez que 0 ndo cumprimento do regulamento é passivel
de san¢Bes muito gravosas para a Organizacdo. Devido ao RGPD, tornou-se necesséria a
implementacdo de um conjunto de procedimentos por parte de cada Entidade, por forma a
garantir a salvaguarda dos direitos dos cidaddos que estdo definidos no regulamento. A
implementacdo de um SIEM numa Organizacdo aumenta o desempenho da mesma em termos

de seguranca e permite a identificacdo mais precoce de ataques, assim como de eventuais
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vulnerabilidades de violacdo de dados. Em suma, pelas suas potencialidades, um SIEM pode
ser uma ferramenta muito Gtil para que uma Entidade possa atuar em conformidade com o
RGPD.

Contudo, € inevitavel que exista uma mudanca de paradigma na implementacdo e
administracdo de um SIEM devido ao RGPD, uma vez que os logs de seguranga podem conter
dados pessoais, tais como o utilizador, o email, 0 nome do computador ou até os cookies
(informacéo de navegacgéo) caso estes elementos identifiguem uma pessoa. O RGPD obriga
a que se apliguem vérias medidas para proteger os dados pessoais, como por exemplo a
cifragem, a pseudonimizacao ou a anonimizacéo, o que afeta a implementacao das solugdes
SIEM, pois estas sdo obrigadas a implementar varias medidas técnicas para estarem em
conformidade legal.

Em suma, € necessario repensar a forma como as OrganizacBes tratam, recolhem e
armazenam os dados pessoais e também quais as medidas técnicas e organizativas que
permitem adequar o risco e a probabilidade de ocorréncia de uma violacao de dados pessoais

com o nivel de seguranca pretendida.

1.1. Caraterizacdo do Problema de Investigacao

Com a entrada em vigor do RGPD é primordial que as Organizacfes possam garantir a
monitorizacdo dos acessos aos dados pessoais e VArios niveis de seguranga nas suas
infraestruturas. Para tal & necessario implementar solucdes que sejam escalaveis e

financeiramente ajustadas a sua realidade.

A implementacdo de um sistema de monitorizagdo da infraestrutura informética (no
presente contexto estamo-nos a referir a um SIEM) possui varios desafios pois é complexa
e, para além disso, em algumas situacdes, a superficie de ataque é vasta e pode existir uma
grande quantidade de dados gerados, entre eles os registos de logs. Como os logs de
seguranca podem conter dados pessoais, é necessario garantir a seguranca adequada aos
mesmos, 0 que implica um aumento na complexidade da implementacdo e administracdo de
um SIEM.

Perante o cenario anteriormente descrito, para a implementagdo de uma solugdo SIEM é
necessario garantir que se apliquem varias medidas técnicas para garantir a seguranca dos

dados pessoais. O principal objetivo deste trabalho € a definicdo e implementacdo de uma
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arquitetura de um sistema SIEM baseado em solugdes open-source, incorporando medidas
técnicas para a protecdo e controlo dos dados pessoais assegurando a conformidade com o
RGPD.

A detecédo de ameacas e das violacOes de seguranca séo duas funcionalidades que o SIEM
deve possuir, pois as mesmas podem comprometer a disponibilidade, integridade ou a

confiabilidade dos dados da Organizacao.

Assim, é de referir que os principais objetivos definidos para o presente trabalho estdo
relacionados com a escolha do SIEM open-source, a conformidade com o RGPD, o
levantamento de funcionalidades, a definicdo das linhas orientadoras, a criagdo de um

prototipo e a sua avaliacao.

Relativamente as medidas técnicas e organizativas descritas no Regulamento, vamos

focar-nos nas medidas técnicas que devem ser integradas no SIEM open-source.
Em suma os objetivos deste trabalho séo:

e Implementar um sistema SIEM open-source, incorporando medidas técnicas
para a protecéo e controlo dos dados pessoais assegurando a conformidade com
0 RGPD;

e ldentificar as técnicas e os procedimentos mais adequados para a protecdo dos
dados pessoais;

e Realizar o estudo comparativo entre as solugdes SIEM, identificando os pontos
fortes e fracos de cada solucéo estudada;

e Definir e implementar uma arquitetura de um sistema SIEM baseado em
solucdes open-source e que permita incorporar as medidas técnicas para a
protecdo e controlo de dados pessoais, assegurando a conformidade com o
RGPD;

e Criar um protétipo que implemente a arquitetura definida de um SIEM open-
source;

e Documentar a implementagéo do protétipo;

e Testar e Avaliar o desempenho do protétipo.
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Devido a complexidade dos SIEM o trabalho vai focar-se nas medidas técnicas sugeridas
pelo RGPD. A arquitetura escolhida serd obrigatoriamente on-premise pois esse foi um dos

requisitos para poder realizar o estudo na empresa XLog.

1.2. Metodologia

Devido a contingéncias familiares, profissionais e também a sua complexidade, o
presente trabalho teve uma duragéo de dois anos. Durante esta linha de tempo as solugdes
evoluiram, a perspetiva da investigadora relativamente ao assunto também mudou, o que
obrigou a reformulacdo de varias partes do trabalho que ja estavam dadas como terminadas.
Todavia, tentou manter-se a estrutura base, porque foi devido a informacéo recolhida em

determinados periodos temporais que se delineou a perspetiva a desenvolver.

E de referir que o presente estudo foi assente em trés etapas: pesquisa documental, estudo

comparativo e desenvolvimento de um protdtipo.

Uma vez identificado o objetivo principal deste estudo, procedeu-se a recolha do material
bibliografico que permitisse a compreensdo das tematicas trabalhadas e desenvolvidas no
presente estudo. Os materiais consultados possibilitaram uma compreensdo mais

aprofundada do RGPD, dos SIEM e de todos os conceitos relacionados com 0s mesmos.

Foi realizado um estudo comparativo entre quatro solugdes SIEM: Splunk!, Elastic
Stack?, Graylog® e OSSIM* Neste ambito, foi efetuado um levantamento das
funcionalidades, da arquitetura, e a conformidade com o RGPD. Também foi criado um
cenario de testes para cada uma das solucdes com o principal proposito de testar a

usabilidade dos mesmos, a facilidade de instalacdo e de utilizacao.

Apbs o levantamento dos requisitos, que se baseou nas especificidades da empresa XLog
e também no mapeamento das funcionalidades de um SIEM descritas no ponto 2.6.1, foi
possivel definir a arquitetura da solucdo proposta, assim como a implementacdo de um

prototipo para um cenario de testes.

! https://iwww.splunk.com/

2 https://www.elastic.co/elastic-stack

3 https://www.graylog.org/

4 https://cybersecurity.att.com/products/ossim
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1.3. Motivac0es pessoais

O crescente nimero de ataques sofisticados e a obrigatoriedade legal de cumprimento do
RGPD implica que quem desempenha funcdes relacionadas com as tecnologias informaticas
tenha que ter uma preocupacao acrescida com a seguranca dos sistemas informaticos. A
principal motivacdo para a realizacdo deste trabalho académico foi a necessidade de ter

formagdo especifica na area.

A escolha da tematica prende-se com o facto de ter sentido uma afinidade muito grande
com as tematicas relacionadas com os logs de seguranca e a sua gestdo, neste caso especifico
os SIEM, aliada a necessidade que senti de ter formacdo especializada para desempenhar

com mais eficiéncia as minhas funcées profissionais.

1.4.Estrutura da Dissertacao

Na introducdo, foi caraterizado o problema de investigacao, definidos os objetivos para o
trabalho, descrita a metodologia escolhida

No segundo capitulo serdo analisadas as tematicas relacionadas com a seguranca da
infraestrutura informatica e a conformidade com o RGPD. Neste ponto, serdo também
analisados alguns trabalhos académicos no ambito dos quais foram implementados SIEM ou

gestores de logs.

O estudo comparativo das quatros solugcdes SIEM selecionadas é efetuado no terceiro
capitulo, no qual também se descreve a implementacdo de um cenario de testes para as
referidas solugdes para aferir a facilidade de instalagéo e de utilizagéo.

A descricdo da implementacdo do protétipo é realizada no quarto capitulo, parte do
trabalho no qual se analisa o cenario com e sem as medidas técnicas que permitem a

conformidade com o RGPD.

Por ltimo, no capitulo das conclusbes, é efetuado um elenco das principais ideias
abordadas neste trabalho, séo feitas algumas consideracdes sobre os resultados obtidos.
Também s&o identificadas algumas das limitacdes enfrentadas no decorrer do trabalho e
identificados os contributos que o presente trabalho pode dar e sdo por ultimo sdo avancados

enumeradas algumas perspetivas de futura investigacao.
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2. Background e Estado da Arte

A seguranca € um dos grandes desafios que as Organizacdes enfrentam, sendo necessario
analisar e monitorizar 0s eventos de seguranca e, através dos mesmos, detetar as inumeras

ameacas que podem comprometer a informacgéo dos seus ativos.

A andlise centralizada dos logs de seguranca das aplica¢des, dos servidores, dos clientes,
dos equipamentos de rede é fundamental para a identificacdo de eventuais anomalias, de
vulnerabilidades e de ataques, pois permite correlacionar, analisar e armazenar dados das
diferentes origens. Normalmente, quando se pretende centralizar logs de diferentes origens
recorre-se aos gestores de logs ou aos sistemas SIEM (Security Information and Event

Management).

A centralizacdo e analise dos logs de seguranca podem também contribuir para auxiliar
as organizacgdes na garantia de conformidade com o RGPD, porque € possivel demonstrar e
testar as medidas técnicas que garantem a seguranca no tratamento da informacdo. Além
disso, quando se implementa um gestor de logs ou um SIEM é necessario salvaguardar os
dados pessoais que 0S mesmos armazenam com recurso a técnicas de anonimizagdo ou

pseudonimizacdo.

Neste capitulo vao ser debatidos varios conceitos chave, os quais enumeramos de seguida:
0 Regulamento Geral de Protecdo de Dados, seguranca nos sistemas de informacéo, os

ataques, o0s logs, os SIEM e a gestéo de eventos de seguranga de informagéo.

2.1.Regulamento Geral de Protecio de Dados

O Regulamento Geral de Protecdo de Dados foi aprovado pelo Parlamento Europeu em
27 de abril de 2016 e entrou em vigor em 25 de maio de 2018, tendo sido previsto um periodo
de dois anos para a sua implementac&o nos sectores plblico e privado. E de salientar que um
regulamento, ao contrario de uma diretiva, pode ter aplicacdo direta no sistema juridico dos
diferentes Estados-Membros, sem que seja necessario transpb-lo para o direito interno de
cada pais (Saldanha, 2018).

Para as Entidades que tratam dados pessoais, 0 RGPD difere da legislagdo anterior num
ponto muito importante que é o valor das coimas. Este valor teve um aumento exponencial,

que pode chegar aos 20 milhdes de euros ou a 4% do valor de faturagdo anual da Empresa

6
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(Saldanha, 2018). Além disso, 0 RGPD possui um alcance bastante abrangente, pois inclui
néo apenas as Organizagdes da Unido Europeia, mas todas as Organizagdes que processam

dados pessoais de cidaddos da Unido Europeia (Dezeure, 2018; Microsoft, 2020).

No Regulamento sdo definidos novos requisitos legais que determinam a forma como as
OrganizacBes devem processar, organizar e proteger os dados pessoais, estando previstas,
como ja foi referido anteriormente, sancfes financeiras muito duras em caso de
incumprimento (Zerlang, 2017). O objetivo deste conjunto de regras € o de devolver aos
cidaddos o controle sobre os seus dados pessoais e regulamentar o ambiente dos negocios
(Zarzosa, 2017). Nos termos do NUmero 1, Artigo 4°, deste Regulamento sdo considerados
dados pessoais os dados que identificam o Titular ou dados que, embora néo identifiquem
diretamente a pessoa, permitem a fécil identificacdo do seu Titular (EUR-Lex, 2016).

Ou seja, o conceito de dados pessoais é bastante amplo, pois ndo se limita apenas aos
dados constantes no documento de identificacdo legal, abrangendo toda informacdo em
qualquer formato que possibilite a identificacdo do Titular (Dezeure, 2018; Magalhdes &
Pereira, 2018). Sendo assim, enumeramos alguns exemplos de dados pessoais (Dezeure,
2018; Magalh&es & Pereira, 2018; Varanda, 2019): nome e apelido, morada, endereco IP
(Internet Protocol), nimero de telefone, nimero do cartdo de identificacdo, nimero de
contribuinte, localizacdo geogréafica, cookies (informacdo de navegacdo), endereco MAC
(Media Access Control Address); endereco de e-mail, niUmero de utente dos servicos de

saude, entre outros.

E, também importante que se tenha especial atencdo em relacdo aos “dados especiais”
especificados no Artigo 9 do RGPD, porque o seu tratamento estéa proibido, com excecéo de
algumas situacfes muito especificas (Saldanha, 2018). Sao considerados “dados especiais”,
aqueles que revelem as seguintes informac6es de um individuo: a origem racial ou a origem
ética, as opinides politicas, as convicgdes religiosas ou filoséficas, a filiacdo sindical, os
dados relativos a saude, a vida sexual ou a orientacdo sexual e o tratamento de dados

genéticos e biométricos que identifiquem inequivocamente uma pessoa (Saldanha, 2018).

O Regulamento sugere que sejam tomadas as medidas adequadas para a protecdo dos
dados pessoais, sendo que a cifragem (codificagdo das mensagens para que apenas pessoas
autorizadas as possam ler), a minimizacdo (limitar a recolha de dados pessoais ao
estritamente necessario) e a pseudonimizagdo (substituicdo dos dados pessoais por

identificadores artificiais impedindo a identificacdo do Titular) sdo trés das medidas que este
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documento nomeia (Comissdao Europeia, 2019; EUR-Lex, 2016; Magalhdes & Pereira,
2018). O conhecimento de quem, de quando e da finalidade para a qual a informacéo é
acedida, utilizada e armazenada sdo considerados mais importantes no RGPD do que a

prépria informacéo (Ricardo, 2018).

E muito importante ter em conta que estdo definidos no RGPD trés direitos fundamentais
relativamente aos dados pessoais: 0 direito ao esquecimento, o direito a restricdo de
processamento e o direito a portabilidade dos dados (Paquette, 2018).

Pseudonimizacdo e Anonimizagao

Anonimizacao € o processo de remocdo ou alteracdo da informacéo pessoal existente nos
dados, com o objetivo de impedir a identificacdo univoca dos individuos (Pinho, 2017). A
diferenca entre a pseudonimizacdo e a anonimizacdo prende-se com o facto de na
pseudonimizacdo os dados poderem voltar a ser associados a um Titular recorrendo a
técnicas computacionais bastante complexas, por outro lado, o estado original dos dados

anonimizados ndo podem ser recuperados (Mourby et al., 2018; Varanda, 2019).

A pseudonimizacéo exige que as informacdes suplementares (informac6es que permitem
identificar o Titular) sejam mantidas separadas e sujeitas a medidas técnicas e organizativas,
por forma a garantir que os dados pessoais ndo sejam atribuidos ao Titular (Magalhdes &
Pereira, 2018; Saldanha, 2018). Na pseudonimizacdo, o processo de cifragem é fundamental,
pois, com recurso a uma chave especifica, permite que o texto original seja transformado em
texto cifrado, a operacdo inversa é a decifragem, que transforma o texto cifrado no texto
original (Varanda, 2019).

A pseudonimizacao dos logs pode ser implementada nas seguintes fases (Varanda, 2019):
geracdo, analise, armazenamento e apresentacdo. Caso a pseudonimizacdo seja
implementada na geracéo de logs é necessario implementar uma solucao especifica para cada
fonte ou método de criacdo de logs. E de referir que o proprietario da informacéo deve
garantir a privacidade dos dados pessoais armazenados, sendo libertado o gestor dos sistemas

informaticos desta responsabilidade (Varanda, 2019).

A pseudonimizacdo na fase de ingestdo dos registos pode ser efetuada entre o host e o
servidor de gestdo de logs, a saida da informacdo dos host ou & entrada desta no servidor.

Esta operacédo obriga ao desenvolvimento de codigo especifico para processar os diferentes
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tipos de entrada, contudo, possui uma grande flexibilidade na sua implementacédo (Varanda,
2019).

A pseudonimizacdo de registos concretizada atraves da duplicacdo de indices consome
mais recursos porque parte da informacao vai ser duplicada, mas € um método facil de
utilizar e de implementar e as pesquisas nos indices pseudonimizados ou nos originais sdo

igualmente répidas e eficientes (Varanda, 2019).

Finalmente, a pseudonimizacdo na fase de apresentacdo dos registos ndo necessita que
estes sejam pseudonimizados antes de serem arquivados, 0 que permite que o processo de
ingestdo seja muito rapido. Para os utilizadores comuns, o processo de pesquisa é mais lento,

pois a pseudonimizacéo de dados € feita na interface de monitorizacéo (Varanda, 2019).

2.2. Seguranga nos sistemas informaticos

O conceito de seguranca nos sistemas informaticos refere-se aos cuidados, mecanismos
e ferramentas que podem ser implementados para proteger a informacdo que as empresas
possuem, principalmente a que é considerada sigilosa (Guimaraes, Lins, & Oliveira, 2006),
sendo que esta informacdo pode estar armazenada num sistema informéatico ou estar em
circulacdo pela rede (Granjal, 2017). A norma ABNT NBR ISO/IEC 27002:2005 define a
seguranca da informag@o como “a prote¢ao da informagao de varios tipos de ameacas para
garantir a continuidade do negdcio, minimizar o risco ao negdcio, maximizar o retorno sobre

0s investimentos e as oportunidades de negocio” (ISO/IEC 27002, 2005, p. 10).

Tendo em conta a relevancia que a informacdo possui para as Organizagfes é essencial
que estas implementem mecanismos e ferramentas que ajudem a garantir as propriedades
consideradas fundamentais no ambito da Seguranca da Informacdo, tais como: a
confidencialidade, a integridade, a disponibilidade, a autenticidade, o ndo-repudio, a

resiliéncia e o controlo de acessos (Granjal, 2017).

Considera-se que um incidente de seguranga ocorre quando um evento adverso tem a
possibilidade de comprometer a seguranca dos sistemas informaticos de uma organizacao,
ou seja, é considerado um incidente deste tipo sempre que um ativo de informacdo da
organizagao esta exposto a riscos (ISO/IEC 27005, 2011). Na eventualidade de ndo serem
geridos de forma correta, os incidentes de seguranca podem provocar um impacto negativo

significativo numa instituicdo, sendo que a severidade do impacto de um incidente € medido
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de acordo com as consequéncias que podem advir para a atividade da organizacdo (ISO/IEC
27005, 2011).

2.3. Ferramentas de protecdo dos sistemas informaticos

A seguranca dos sistemas informéticos € um problema de ordem técnica e social. A nivel
técnico € um grande desafio, uma vez que é necessario gerir uma multiplicidade de
arquiteturas de hardware, software e politicas de seguranca. Por outro lado, torna-se também
um problema social, uma vez que os utilizadores domésticos ou as pequenas empresas
desconhecem os problemas de segurancga que tém de enfrentar e ndo possuem mecanismos

para minimizar os eventuais danos que possam sofrer (Zuquete, 2018).

O malware pode ser detetado em varias situacfes, por exemplo, pelos antivirus nos
computadores dos utilizadores; através dos mecanismos de seguranca que limitam a rede
(firewalls); com recurso aos IDS (IDS - Intrusion Detection System) ou através dos
mecanismos distribuidos que recolhem dados das ferramentas anteriores através de sensores,

permitindo uma visdo mais abrangente da atividade do malware (Brown & Stallings, 2017).

Uma ferramenta essencial em qualquer sistema operativo, sem exce¢do, sdo 0s antivirus,
uma vez que todos os sistemas operativos possuem vulnerabilidades que permitem que o
malware possa infetar os computadores (Lowe, 2017). Além disso, os antivirus possibilitam
a verificacdo das assinaturas digitais de virus conhecidos (Lowe, 2017) e eliminam o

software malicioso (Tavares, 2015).

Para que fosse possivel controlar os riscos inerentes das ligacdes dos equipamentos
informaticos das OrganizacGes a outras redes (ndo controladas pelas Entidade), como é
exemplo a Internet, surgiram as Firewalls (Zaquete, 2018). A firewall atua entre a rede da
Organizacdo e a Internet, o que possibilita a criacdo de um muro ou perimetro de seguranca
com a finalidade de proteger a rede da Entidade contra ataques provenientes da Internet
(Brown & Stallings, 2017). Por outro lado, a existéncia de um Gnico ponto de saida de dados,
permite, entre outras funcionalidades, a definicdo dos tipos de servigos que podem ser

acedidos, a sele¢do de enderecos IP, dos protocolos ou dos portos (Brown & Stallings, 2017).

O IDS é o conjunto de componentes constituidos por hardware ou software que tém como
finalidade detetar, identificar e atuar em caso da ocorréncia de atividades anormais da rede
de uma Organizacdo € (Tavares, 2015; Zuquete, 2018). Os IDS podem ser classificados em

10
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dois tipos (Brown & Stallings, 2017; Tavares, 2015; Zuquete, 2018) relativamente ao seu
ambito:

e IDS baseado em Host (HIDS - Host Intrusion Detection Systems): procura
detetar atividades suspeitas nos eventos e identificar as carateristicas da maquina
na qual esté instalado, e, caso se verifique a ocorréncia de situagdes andémalas,
emite alertas.

e IDS baseado em rede (NIDS - Network Intrusion Detection Systems): analisa
o0s protocolos de rede, de transporte e de aplicacdo que circulam na rede com o

objetivo de identificar atividades suspeitas.

O IPS - Intrusion Prevention System tem uma atuacao diferente do IDS, pois este apenas
regista os eventos e gera alertas para o utilizador/administrador, em contrapartida, o IPS
intervém diretamente na rede e blogueia os eventos que considera maliciosos (Gordon, 2010;
Peixinho, Fonseca, & Lima, 2013).

Um sistema SIEM também contribui para a seguranca dos dados de uma entidade, pois
agrega dados referentes aos fluxos de trafego e aos logs de varios componentes de seguranca
e também outros elementos importantes para o funcionamento da Organizacéo, tais como:
servidores; sistemas operativos e aplicac@es, possibilitando que o analista obtenha uma visdo
global do sistema informatico (Elbaz, 2016; Gartner, 2020). Através de um SIEM pode ser
detetada a saida anormal de um grande volume de dados ou a ligacdo de um utilizador a uma
quantidade incomum de servidores. Além disso, o desempenho de um SIEM pode melhorar
significativamente através da utilizacdo de algoritmos de machine-learning para a detecédo
de ameacas (Elbaz, 2016; Exabeam, 2020a).

Em sintese, é fundamental implementar varias ferramentas de seguranca para a protecao
dos dados de uma Organizacao, pois essa op¢do permite a existéncia de varias camadas de
seguranca e possibilita a identificacdo de incidentes de seguranca conhecidos e os ainda néo
foram reconhecidas (Zero Day).

2.4. Ataques

Um ataque informatico pode ser caracterizado como um conjunto de ac¢des que tém a
finalidade de explorar vulnerabilidades com o objetivo de viabilizar uma acéo ilicita
(Zaguete, 2018). O agente que efetua o ataque € o atacante, podendo ser definidos dois tipos

de ataques: passivo e ativo (Brown & Stallings, 2017). Num ataque passivo, 0 atacante tenta

11
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descobrir ou utilizar informag6es do sistema, embora néo efetue alteragbes nos ativos da
Organizacéo, em contrapartida, num ataque ativo existe a tentativa de alterar os ativos e de

afetar o seu funcionamento (Brown & Stallings, 2017).

Se os ataques forem classificados tendo como base a sua origem, sdo definidos como
internos e externos. Um ataque interno € iniciado por um elemento que esta no perimetro
interno da Organizacgdo, mas que utiliza as credenciais para fins que ndo foram autorizados.
Os ataques que sdo executados fora do perimetro da Organizacdo, podem ser classificados
de externos e, normalmente, os atacantes ndo possuem credenciais de acesso e, por isso, as

suas agdes sao mais intrusivas (Brown & Stallings, 2017).

2.4.1. Metodologias
Um teste de penetracdo ou pentest € um conjunto de testes metodoldgicos que podem ser
efetuados a redes de computadores, a sistemas operativos, a websites, a base de dados, a
aplicacdes e a redes sem fios, entre outros, com o objetivo de descobrir, de mapear e de
identificar todas as vulnerabilidades a que estdo expostos. Atraves de um pentest é possivel
descobrir falhas e, posteriormente, criar mecanismos de defesa para as vulnerabilidades

identificadas (Moreno, 2015).

As fases de um teste de penetracdo segundo Vacca (2012) séo trés e reproduzem as fases
gue um atacante recorreria para efetuar um ataque real (Vacca, 2012). Como se pode

observar na imagem seguinte as fases sdo: de pré-ataque, de ataque e de pos-ataque.

Ataque

Figura 2-1 Fases de um pentest, adaptado de Vacca (Vacca, 2012, p. 531)

A primeira fase é a de pré-ataque, na qual o atacante ou a equipa de testes de penetracao
vai investigar ou explorar o potencial alvo, recolhendo o maior nimero de informagdes sobre
a Organizacgdo que se pretende atacar. O reconhecimento em ordem a um ataque pode ser
passivo e/ou ativo, sendo que o reconhecimento ativo pode ser detetado pelas ferramentas

de protecdo da Entidade. Esta fase permite a recolha de informagdes que podem ser utilizadas

12
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para a criacdo de um mapa da infraestrutura que se pretende atacar, facilitando o
planeamento e definicdo da estratégia de ataque (Vacca, 2012).

Na fase de ataque pretende-se que o alvo seja comprometido, pelo que o hacker ou a
equipe de pentest podem explorar uma vulnerabilidade fisica ou logica da Organizacéo que
foi identificada na fase de pré-ataque ou podem aproveitar a existéncia de uma politica de
seguranca fraca para obter o acesso ao sistema. E de referir que o hacker s necessita de
encontrar uma vulnerabilidade que Ihe permita obter o acesso ao sistema, em contrapartida,
a equipa de testes de penetracdo estd empenhada em encontrar todas as vulnerabilidades
existentes, pois ninguém pode garantir qual € a vulnerabilidade que vai ser utilizada para o0s
acessos indevidos. Na eventualidade de o atacante conseguir obter o acesso ao alvo existem
varias operacgdes que pode executar: pode tentar escalar privilégios; instalar aplicagdes para
garantir que mantém o acesso; tentar alargar o controlo a outros sistemas da Organizacao.
Depois de atingirem o objetivo os atacantes podem tentar eliminar o seu rasto na rede, num

processo que alguns designam de “cobrir as suas pegadas” (Vacca, 2012).

A Ultima fase de ataque ¢ exclusiva da equipa de testes de penetracdo, é denominada de
fase de pds-ataque e consiste em colocar os sistemas informaticos no estado em que estavam
antes do ataque. No pentest, para cada vulnerabilidade encontrada, € importante que sejam
recomendadas estratégias de atenuacdo apropriadas aos riscos que as mesmas representam

para a organizacdo (Vacca, 2012).

Para que um pentest seja bem-sucedido, é fundamental que se adote uma metodologia de
atuacdo, para garantir que todos os aspetos de seguranca informéatica de uma atividade séo
testados (Vacca, 2012). Existem varias metodologias que podem ser utilizadas nos testes de
penetracdo, pelo que, de seguida, sdo listadas algumas dessas metodologias (Beggs, 2014;
Chebbi, 2018; Kevin Orrey, 2014; Moreno, 2015; OWASP, 2018; OWTF, 2019; Pentest-
Standard, 2014; Pete Herzog, 2017):

e OSSTMM (Source Security Testing Methodology Manual) — tem como
proposito avaliar a seguranca digital, tendo em conta o objetivo de negdcio (Pete
Herzog, 2017);

e ISSAF (Information Systems Security Assessment Framework) — trata-se de
uma Framework que imita as etapas de hacking, com algumas fases adicionais
(Chebbi, 2018);

13
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OWASP (Open Web Application Security Project) — possui metodologia
especifica para servidores web e para aplicacdes web (OWASP, 2018);

PTF (Penetration Test Framework) — apresenta um conjunto de etapas
sequenciais e fornece hiperligacOes para ferramentas e comandos (Kevin Orrey,
2014);

PTES (Penetration Testing Execution Standard) — trata-se de uma metodologia
que reflete com eficiéncia as atividades levadas a cabo por uma pessoa maliciosa
(Pentest-Standard, 2014);

OWTF (Offensive Web Testing Framework) — é uma Framework que engloba
varias ferramentas que permitem tornar o teste de penetracdo mais eficiente
(OWTF, 2019);

Backtrack — é uma metodologia que pode ser ajustada ao que é definido pelo
projeto (Moreno, 2015).

As metodologias sdo importantes, mas possuem limitagdes e, por isso, devem ser

enquadradas numa estrutura que analise a rede na perspetiva do invasor. Em 2009, do CERT

(Computer Emergency Readiness Team), introduziu um conceito que € conhecido como

“Cyber kill chain” e que contempla os passos dados por um atacante quando este ataca uma

rede. Os ataques efetuados por um atacante nem sempre sdo lineares, pois algumas etapas

podem ocorrer em paralelo, ou este pode efetuar multiplos ataques ao mesmo alvo (Martin,

2020; Velu, 2017). O Cyber kill chain ¢ formado por sete fases, como de seguida se

enumeram (Branquinho, Seidl, Moraes, Branquinho, & Azevedo, 2014; Martin, 2020):

Reconnaissance - conhecido no mundo da seguranca da informacdo como
Information Gathering, fase na qual é efetuado o levantamento de toda a
informacao disponivel sobre o alvo;

Weaponization - criacdo do payload que atacard/infetard o alvo de forma
automatica;

Delivery - entrega do payload no ambiente informatico do alvo, para que tal se
concretize, podem recorrer-se a multiplos mecanismos, tais como 0s anexos de
emails, paginas com malware ou equipamentos USB (Universal Serial Bus)
removiveis;

Exploitation —ap0s a entrega do payload é necessario que o cédigo malicioso seja

executado, para tal € imprescindivel que sejam exploradas as vulnerabilidades do
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sistema informatico, por exemplo, recorrendo a funcionalidades de autoexecucéo
ou até ludibriando os utilizadores para que executem o payload;

e Installation — manter o acesso permanente ao ambiente informatico do alvo;

e Command & Control (C2) — garantir a comunicacao entre o software malicioso e
0 atacante, para que este Ultimo possa recolher os dados do alvo ou enviar novas
instrucdes maliciosas;

e Actions and Objetives — nesta fase o atacante pode ter atingido o seu objetivo ou

planear novas acdes.

Os modelos lineares possuem alguns pontos fracos pois ndo levam em consideracao 0s
comportamentos dos atacantes, 0 modelo “diamond model” procura identificar as
motivacdes do invasor, a vitima e a tecnologia utilizada para realizar um ataque (Strager,
2020). O modelo “diamond model” de Betz (Caltagirone, Pendergast, & Betz, 2013; Roberts
& Brown, 2017) difere em muitos aspetos das fases de um teste de penetracao, uma vez que
procura compreender a interacao entre os varios atores (adversario e vitima) e também as
ferramentas do atacante (infraestrutura e capacidades), no entanto, os dois podem
complementar-se, pois oferecem duas perspetivas diferentes sobre o mesmo problema
(Caltagirone, Pendergast, & Betz, 2013; Roberts & Brown, 2017).

A Framework MITRE ATT&CK (Adversarial Tactics, Techniques & Common
Knowledge)® organiza e categoriza os diferentes tipos de ataques, as ameagas € 0s
procedimentos que foram realizados por atacantes, o que vai possibilitar a identificacdo de
vulnerabilidades nos sistemas informaticos. Estas informacdes sdo recolhidas em tempo real
e estdo divididas em diversas matrizes: PRE-ATT&CK, ATT&CK Enterprise e a Mobile
(Lubeck, 2019; MITRE, 2020b).

As matrizes PRE-ATT&CK e ATT&CK Enterprise apresentam um conjunto de taticas
que se alinham com o Cyber kill chain, sendo que 0 PRE-ATT&CK esté alinhado com as
trés primeiras fases do Cybe kill chain e a matriz ATT&CK Enterprise esta alinhada com as
quatro ultimas fases deste (Anomali, 2020). O modelo Diamond Model e a Framework
MITRE ATT&CK também sdo complementares, pois o primeiro permite agrupar as
invasdes e a segunda documenta detalhadamente o comportamento do atacante (MITRE,
2020a).

S https://attack.mitre.org/
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Contudo, a Framework MITRE ATT&CK também possui diferencas com o Cyber kill
chain e o Diamond Model, pois o primeiro ndo se foca na perspetiva do invasor e o segundo
ndo apresenta profundidade técnica. Com o0 MITRE ATT&CK existe um grande foco no
atacante, permitindo que se possa avaliar os recursos de tecnologia de seguranca de uma

Organizacéo (Teiss, 2020).

Devido a sua complexidade e também ao seu grau de abstracdo, muitas vezes procura-se
simplificar os modelos de detecdo de intrusdes, resumindo-os em ciclos ou em modelos, no
entanto, através deles, é possivel compreender a complexa interacdo entre o defensor e o
atacante e fornecem a base para o planeamento de resposta a incidentes de seguranca
(Roberts & Brown, 2017).

2.4.2. Tipos de ataques
A existéncia de politicas de seguranca pouco eficazes, as vulnerabilidades do software e
do hardware possibilitam mdltiplos e numerosos tipos de ataques que exploram as
fragilidades dos sistemas informéticos de uma Organizagdo. Alguns dos ataques acontecem
devido a utilizacdo de ferramentas que se encontram na Internet por parte do utilizador, o
que vai aumentar a eventualidade de ocorréncia de um ataque (Santos, Bessa, & Pimentel,
2008).

Session Hijacking é uma técnica que consiste na usurpacao da entidade de um utilizador,
com o objetivo de obter informacédo relevante (Santos et al., 2008). O atacante consegue
obter a chave de sessdo valida de um utilizador (como é o caso de um cookie exclusivo), o
que vai permitir o acesso ndo autorizado a servi¢os ou sistemas (Lallan, 2015) privados ou

institucionais.

Outro tipo de ataque que pode ser levado cabo € o que recorre ao SQL Injection, sendo
que este ataque pode acontecer quando um scanner de porta encontra uma vulnerabilidade
na base de dados, que permita a execucao de instrugdes de SQL ndo autorizadas, o que pode
possibilitar que o atacante possa aceder as passwords da base de dados (Lallan, 2015).

Por outro lado, os atacantes também podem utilizar ferramentas que ajudam o utilizador
a recuperar uma password esquecida para conseguirem aceder de forma néo autorizada ao
sistema, este tipo de ataque € denominado de Password Cracking. De uma forma geral, estas

ferramentas tentam adivinhar de forma sistematica a senha (Lallan, 2015).
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Existe uma grande diversidade de ataques que um atacante pode levar a cabo, no Anexo
A — Exemplos de Malware descrevem-se alguns dos mais frequentes: negacéo de servigo

(Denial of servisse - DoS), Codigo Malicioso ou Malware e a Engenharia social.

Para se proteger a informacdo devem adotar-se medidas preventivas que impecam o
atacante de ser bem-sucedido, pois os ataques descritos anteriormente podem causar sérios
danos nos sistemas informaticos, assim como perdas financeiras muito graves para as
Organizagdes, uma vez que permitem o acesso do atacante ao sistema e, em alguns casos,

até o seu controlo.

2.5.Logs

Os logs séo os registros dos eventos que ocorrem nos sistemas operativos, nas aplicagoes
e nos equipamentos de uma Organizacao (Kent & Souppaya, 2006), possibilitando também
0 acesso a hora, a data e a outras informaces relacionadas com o evento que o gerou (Rouse,
2012). Originalmente os logs eram utilizados para fazer a correcéo de problemas, sendo que
atualmente estes podem ser utilizados em diversas funcbes através da correlagdo da sua
informacdo (Kent & Souppaya, 2006). Damos o exemplo da funcdo correlacdo que permite
relacionar logs (normalmente de varios componentes distintos) num intervalo de tempo,
possibilitando a identificacdo de situagdes andmalas que ndo seriam evidentes quando se
analisa um anico log (Kent & Souppaya, 2006; Lima, 2014).

Uma mensagem de log possui, de uma forma geral, trés elementos fundamentais
(Chuvakin, Schmidt, & Phillips, 2012; Escola Superior de Redes, 2015):

e Data/hora (Timestamp) — registo da data e da hora em que a mensagem de log foi
gerada;

e Origem —sistema que gerou a mensagem de log, pode, por exemplo, ser um endereco
IP ou 0 nome da maquina;

e Dados — informacéo sobre o evento gerado.

O conjunto de informagdes contidas num ficheiro de log depende do tipo de sistema que
estd a gerar os eventos. Por exemplo, um router possui informagdes como a “carga, status
das interfaces e taxa de utilizacdo das interfaces”, enquanto que um servidor web contém

informac0des especificas dos proprios servicos (Escola Superior de Redes, 2015).
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Os logs podem possuir varias informacdes (Chuvakin et al., 2012): informacdes
especificas sobre o que aconteceu, quando aconteceu e, caso seja, relevante quando o evento
terminou, onde 0 mesmo decorreu (identificar o host, sistema de ficheiros, interface de rede,

entre outros), quem esteve envolvido e a origem do evento.

2.5.1. Tipos de logs
Os logs podem ser categorizados em quatro tipos (Chuvakin et al., 2012; Q. Li & Clark,
2015): de seguranca, operacionais, de debugging e de conformidade. Os logs de seguranca
contém informagdes relacionadas com a seguranca, tém como principal objetivo a detecdo e
resposta a ataques de malware, a tentativas de roubo de dados, assim como outros problemas
relacionados com a seguranca dos dados (Kent & Souppaya, 2006; Q. Li & Clark, 2015).

Como o termo indica, os logs de debugging sdo definidos pelos programadores de
aplicacdes ou de sistemas para recolher informacdo sobre eventuais bugs. Geralmente os
logs em producéo estdo desativados, pois podem ser gerados em grande nimero e, devido a
isso, prejudicar o desempenho das aplicagdes/sistemas (Chuvakin et al., 2012; Q. Li & Clark,
2015).

Os Logs operacionais fornecem em tempo real informagdes sobre as atividades dos
sistemas operativos ou que sejam relativas ao estado das aplicacdes. Finalmente, os logs de
conformidade fornecem métricas para que possa ser avaliada a conformidade com os
regulamentos legais (Chuvakin et al., 2012; Q. Li & Clark, 2015).

Em suma, os logs podem ter multiplos propositos, é de referir, contudo, que no presente
trabalho se pretende recolher e gerir logs que possuam relevancia para seguranca dos
sistemas informaticos. Os autores Kent e Souppaya (2006) identificam o software de
seguranca, 0s sistemas operativos e as aplicacfes como as principais fontes geradoras de
logs (Kent & Souppaya, 2006).

E de salientar que os softwares de seguranca geram uma parte significativa dos logs de
seguranca, listamos como exemplo os seguintes (Kent & Souppaya, 2006; Varanda, 2019):
software anti-malware (antivirus), software de acesso remoto (VPN - Virtual Private
Network), web proxies, software de gestdo de vulnerabilidades, servidores de autenticacdo
(Active Directory), routers (implementacdo de politicas para bloquear ou permitir

determinado tipo de trafego), firewalls, software de controlo de acesso a rede, entre outros.
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Os sistemas operativos englobam servidores, maquinas clientes e dispositivos de rede
(routers e switches). Os eventos de sistema (funcdes realizadas por componentes do sistema
operativo) e os registros de auditoria (informacdes relacionadas com eventos de seguranca)

sdo os tipos mais comuns de dados de seguranca (Kent & Souppaya, 2006; Varanda, 2019).

As aplicacdes podem gerar 0s seus proprios registos ou utilizar as funcionalidades do
sistema operativo no qual estdo instaladas. Os dados de seguranga mais comuns nas
aplicacdes sdo (Kent & Souppaya, 2006; Varanda, 2019): pedidos de cliente e respostas de
servidor (podem ser registados os pedidos de URL - Uniform Resource Locator e a resposta
dada pelo servidor), informacéo de conta (registo das alteragdes das configuracfes da conta
ou tentativas de autenticacdo), informacéo de utilizacdo (registo de métricas de utilizacdo),
atividades de operac0es significativas (registo das alteragdes de configuracgdes ou falhas na

aplicacdo).

Com o aumento do numero, do volume e da diversidade de logs de seguranca surge a
necessidade de os gerir de forma eficaz, para que seja possivel realizar operac6es de recolha,
de remocéo, de armazenamento e de analise (Kent & Souppaya, 2006). Esta tematica vai ser

desenvolvida com mais detalhe na secgdo 2.5.3 Gestéo centralizada de logs.

2.5.2. Formato dos logs

A sintaxe e o formato dos logs definem como as suas mensagens sdo formatadas,
transportadas, armazenadas e monitorizadas (Chuvakin et al., 2012). Existe uma enorme
diversidade de formatos para a representacdo dos logs e também diversos protocolos de
transmissdo (Lima, 2014). Os formatos de logs sdo diferentes para cada solucao e, para além
dos formatos proprietarios, € possivel encontrar formatos de texto binarios, como sdo 0s
seguintes exemplos: Comma Separated Values (CSV), Extensible Markup Language
(XML), Syslog e JavaScript Object Notation (JSON) (Lima, 2014).

Os logs podem ser criados por: sistemas operativos (event logs e syslogs), servidores web
(Microsoft 1IS - Internet Information Services, Apache, Nginx), servidores SSH - Secure
Shell, firewalls (Windows e Linux), entre outros (Vacca, 2012; Varanda, 2019). Descreve-

se no Anexo B — Formato dos logs, alguns dos formatos mais comuns de logs.
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2.5.3. Gestdo centralizada de logs
A analise de mensagens de logs ou a analise de logs deve ser centralizada e possibilitar
recolha de informacdo (Chuvakin et al., 2012), para que depois seja possivel obter dados

relevantes para a gestdo do sistema informatico.

Atraveés da gestdo centralizada de logs é possivel recolher e armazenar num dnico local
todos os logs dos diversos componentes, 0 que permite o acesso centralizado aos mesmos
(Constantine, 2019), permitindo que se defina quando e onde esses logs sdo armazenados e
qual o seu periodo de retencdo (Cybershark, 2019). Um software de gestdo centralizado de
logs pode ser caraterizado pelas seguintes funcionalidades (Cybershark, 2019): recolha de
logs de todos os equipamentos e das aplicagfes de uma rede; retencdo; pesquisa e indexacéo
de logs, o0 que possibilita que as pesquisas sejam mais rapidas e, finalmente, elaboracéo de

relatérios.

Para que se possa compreender o ciclo de vida de um log no processo de gestdo
centralizada de logs, Daubner (2018) propde 0 esquema que apresentamos na Figura 2-2
(Daubner, 2018).

ot )
)
i )
)

Figura 2-2 Tarefas da gestdo centralizada de Logs, adaptado de Daubner (Daubner, 2018)

Como se pode constatar no esquema anterior, as tarefas do ciclo de vida de um log na
gestdo de logs estdo dependentes da tarefa que a precede, ou seja, uma tarefa de um log sé é

executada quando a anterior estiver terminada.

Assim, a Geracdo de logs é a primeira tarefa do ciclo de vida no processo de gestdo
centralizada de logs. Esta tarefa pode ser complexa, pois existe uma grande diversidade de

formatos resultantes de uma grande variedade de origens (Daubner, 2018).

Na tarefa de Recolha de logs, agregam-se os logs das diferentes origens para que possam
ser processados e, na sua maioria, enviados para o servidor. De uma forma geral, 0s logs sdo

transportados por software especializado denominado de collector (Daubner, 2018).
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Os logs recolhidos, na generalidade dos casos, sdo transportados para um servidor.
Existem varias formas de transporte, sendo que a mais simples € a que recorre ao protocolo
UDP, no entanto, este ndo assegura um transporte confiavel. Como a perda de um log de
seguranca nao pode ser aceitavel, € mais comum recorrer-se ao protocolo TCP, sendo que o

protocolo UPD pode ser utilizado para recolha de métricas (Daubner, 2018).

A normalizacéo de logs é uma das primeiras tarefas da Transformacéo de logs, no entanto,
também se pode adicionar/remover dados. Contudo, em algumas situacdes a preservacao dos
logs pode ser importante. Por exemplo, em contextos de investigacdo criminal, pode ser
muito relevante preservar a mensagem original, pois pode ser utilizada como prova
(Daubner, 2018).

O Armazenamento centralizado é um procedimento fundamental na gestdo de logs
centralizada, mas que pode motivar a necessidade de armazenamento de um grande volume
de dados. Para ultrapassar o eventual problema da gestdo de um grande volume de dados,
pode recorrer-se a uma base de dados relacional, como é exemplo o TimescaleDB®. Também
se pode recorrer a0 NoSQL, pois este permite a escalabilidade horizontal, com recurso a
softwares como 0 MongoDB’ ou Elasticsearch®. Outro método de armazenamento de logs é
o0 data lake, este é centralizado e escalavel para qualquer tipo de tamanho e de velocidade,

podendo ser utilizado o software Apache Hadoop® (Daubner, 2018).

Uma das tarefas primordiais na gestdo de logs é a Analise de logs, uma vez que a anélise
de logs estd direcionada para a pesquisa e identificacdo de anomalias e de indicios de
incidentes de seguranca. No ambito desta tarefa é necessario definir as metas: quais os logs
a serem tratados, como deverdo ser tratados, qual o limite de retencdo dos logs armazenados,
qual a frequéncia da analise e 0 que se pretende fazer com os resultados obtidos (Daubner,
2018).

No decorrer da tarefa Arquivar os logs que atingiram o periodo de retencdo séo
arquivados, sendo de referir que, obviamente, nem todos os logs necessitam de ser
arquivados. Por essa razdo, devem ser definidas politicas que regulamentam quais os logs a

armazenar e o periodo em que estes devem permanecer no arquivo definitivo. Neste contexto

® https://www.timescale.com/

7 https://www.mongodb.com/nosql-explained
8 https://www.elastic.co/elasticsearch/

® https://hadoop.apache.org/
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é de referir que estes logs podem ser armazenados offine e comprimidos, 0 que permite

reduzir os custos de manutencéo do seu arquivamento.

Em suma, a gestdo de logs pode ser definida por varias tarefas, fun¢des ou fases, contudo,
é de referir que em todas as perspetivas os logs necessitam de ser encaminhados das
maquinas dos clientes para o servidor, tém de ser analisados para que se possa extrair a
informacdo dos dados e devem ser armazenados num sistema que possibilite a sua
visualizacdo e a realizacdo de pesquisas sobre as informacgdes que os integram (Norrby,
2018).

2.5.4. Analise de logs
Utiliza-se o conceito de analise de logs quando se pretende descrever um incidente através
de um conjunto de mensagens log (Chuvakin et al., 2012). A informacao contida nos logs
pode ser utilizada em diferentes etapas de gestdo dos sistemas informaticos (Escola Superior
de Redes, 2015): auditoria; estatisticas; reserva de recursos; identificacdo de falhas de
hardware; investigacdo de incidentes de seguranca; detecdo de anomalias e possiveis
ataques; e detecdo de padrbes de comportamento.

A andlise de logs, como ja foi referido, € muito importante para um auditor ou para um
administrador de rede porgue, através dos mesmos, podem ser detetados acessos indevidos
ao sistema (Meyer, 2001). A titulo de exemplo, 0s acessos ndo autorizados ao sistema ou um
login bem sucedido a horas suspeitas podem indicar que ocorreu um acesso indevido a esse
sistema informatico (Meyer, 2001). A analise de logs pode possibilitar a identificacdo de
(Escola Superior de Redes, 2015): padrées de trafego ndo comum; de comandos executados
e processos instanciados; de alteracfes em sistemas e ficheiros; e de erros e excecdes

relacionadas com a execugdo de programas.

Devido a sua diversidade e volume, a analise de logs € uma tarefa complexa na qual é
necessario enfrentar varios desafios (Escola Superior de Redes, 2015; Kent & Souppaya,
2006), tais como: grande volume de dados; auséncia de informacdes; falsos alarmes; dados
duplicados; diversidade de informagdes; dados inconsistentes; e dificuldade na obtencdo de

dados.

Em suma, a andlise de logs é complexa e consome tempo e recursos, pois 0s sistemas que
necessitam de ser monitorizados tendem a crescer. Mas, por outro lado, esta analise pode

fornecer informacao relevante sobre a seguranca e a eficiéncia do sistema informatico.
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2.6. Security Information and Event Management

A monitorizacdo das ocorréncias de um sistema informatico tem vindo gradualmente a
aumentar de importancia, pois tém surgido novas técnicas e métodos distintos de efetuar
ataques informéticos (Tavares, 2015). Um dos principais objetivos de um SIEM é o de
recolher e de concentrar a informacdo dos varios componentes num unico local (L. Sousa,
2016), fazendo a monitorizacdo dos privilégios de utilizadores, dos servicos e também das

configuragdes dos sistemas (Johnson, 2015).

O termo SIEM foi utilizado pela primeira vez num artigo publicado pela empresa Gartner,
que foi escrito por Mark Nicolett e por Amrit Williams, no qual foram descritas as
funcionalidades do produto (Johnson, 2015; Kostrecova & Bimova, 2015; Whitman &
Mattord, 2017; Zuech, Khoshgoftaar, & Wald, 2015). Atualmente, os SIEM podem ser
disponibilizados em vérios formatos: software, appliances ou em servicos online (Detken,
Scheuermann, & Hellmann, 2015; Gordon, 2010; Johnson, 2015). O termo SIEM resulta da
jungdo dos termos Security Information Management (SIM) e Security Event Management
(SEM) (Catescu, 2018; Detken et al., 2015). O SIM realiza a monitorizacdo dos logs em
tempo real, a correlacao dos eventos e as respetivas notificacoes, por outro lado, o SEM faz
0 armazenamento de dados a longo prazo, realiza analises e produz os relatérios (Catescu,
2018; Detken et al., 2015). Em sintese, podemos definir um SIEM como “um termo global
usado para descrever um software que combina dois servicos: o SIM e o0 SEM” (Fernandes,
2015, p. 8).

O SIEM ¢é uma ferramenta que recolhe e relaciona os eventos ocorridos na rede e que
permite a criacdo de regras e de alertas que possibilitam a detecdo de situaces andémalas.
Além disso, permite que sejam organizados os dados recebidos (evento, log ou notificacdo)
de diversos componentes (servidor, firewall, IDS, router, etc.) de uma forma centralizada. Na

Figura 2-3 é apresentada a estrutura de um sistema SIEM.
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Figura 2-3 Estrutura de um sistema SIEM, adaptado de Ferreira (Ferreira, 2017, p. 11)

Como se pode constatar pela visualizacdo da figura anterior, na fase de recolha sdo
reunidos os dados dos diferentes componentes através de conectores. Estes componentes
podem ter como base hardware ou software que interagem com o SIEM fornecendo-lhe os
dados dos conectores (Ferreira, 2017).

Os componentes sdo diversificados, razdo pela qual é indispensavel normalizar os dados
e guarda-los numa base de dados prépria. Para eliminar a informacao que nao € relevante, é
necessario recorrer a filtros e a aplicacdo de regras, s6 depois € que esta é visualizada sob a

forma de alertas, de gréficos ou de relatérios (Ferreira, 2017).

Ou seja, os sistemas SIEM agregam toda a informacdo proveniente dos diversos
componentes, fazem o seu tratamento e apresentam-na na consola de gestéo (Alves, 2017).
Através dos SIEM ¢ possivel saber o0s estados de seguranca da infraestrutura informatica,
pese embora, estes sistemas ndo se limitem a recolher os dados dos diversos componentes e
apresenta-los na consola, também possibilitam que se procurem padrdes ao longo de varios
meses, identificando outros tipos de ameacas (Pfleeger, Pfleeger, & Margulies, 2015). As
equipas de resposta a incidentes de seguranca dependem da grande capacidade de resposta e
da eficacia dos alarmes, uma vez que estes podem ser o indicio de possiveis ameacas (Alves,
2017). E possivel efetuar vérias pesquisas nos dados que os SIEM agregam, por exemplo,
os analistas podem pesquisar todos os logins que foram efetuados entre a 1h e as 4h ou
pesquisar os logins com enderecos de IP de paises que ndo estdo contemplados nas politicas
da Entidade (Pfleeger et al., 2015).
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Na sua esséncia, o SIEM fornece uma visdo ampla e detalhada da seguranga de uma
Entidade, possibilitando que os analistas realizem anlises de seguranca em tempo real
(Watts, 2018).

2.6.1. Principais funcionalidades um SIEM
Tendo como base as informacgdes contidas na bibliografia consultada, listamos um
conjunto de funcionalidades que devem ser disponibilizadas por um SIEM (Arass & Souissi,
2019; Catescu, 2018; Cybershark, 2019; Exabeam, 2020b; Fortinet, 2019; Gartner, 2020;
Graylog, 2018d; Logsingn, 2020; Mokalled et al., 2019; Petters, 2020; Vacca, 2012):

e recolher dados de diferentes origens;

e normalizar os logs de todos 0s componentes;

e Garantir a escalabilidade e a alta disponibilidade;

e analisar e correlacionar as informacdes dos equipamentos de seguranca (IDS/IPS,
firewalls, servidores) em tempo real;

e automatizar varias fungdes, reduzindo o tempo gasto na sua manutencgao;

e realizar analises forenses aos logs, em tempo real, ou aos logs armazenados pelo
sistema;

o efetuar analises complexas recorrendo ao machine learning;

e apresentar varios dashboards de seguranca e permita a personalizacao de outros;

e criar relatérios personalizados e alertas;

o filtrar e destacar os eventos pela sua criticidade;

e detetar ameacas, incidentes de seguranca e vulnerabilidades;

e emitir alertas nos casos em que existem atividades suspeitas na rede;

e disponibilizar workflows de resposta a incidentes;

e fazer a atualizacdo em tempo real de ameacas;

e facilitar a compliance, como é exemplo 0 RGPD, ou seja, uma anélise forense que
salvaguarde o armazenamento dos dados em seguranca;

e restringir os acessos e possibilitar varios niveis de permissoes;

e fornecer varios mecanismos de seguranca.

No ambito do presente estudo, entendeu-se que seria pertinente resumir as

funcionalidades essenciais de um SIEM, por esta razdo optou-se por trabalhar o esquema
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que se encontra na pagina da empresa Exabeam?® (Exabeam, 2020b). Esta empresa elaborou
um guia para explicar o que € SIEM e apresenta um esquema que resume as principais
funcionalidades deste tipo de sistema. A figura seguinte é uma adaptacdo do esquema
proposto pela Exabeam (2020) e que ilustra, de forma sucinta, as funcionalidades de um
SIEM (Exabeam, 2020b). Segundo a Gartner, a empresa Exabeam foi classificada como
sendo uma das empresas lider no Quadrante Magico, que, no que diz respeito a avaliacao de
solugdes SIEM (Ngo-Lam, 2020), avalia e classifica as solu¢cbes em quatro tipos: Lideres,
Visionarios, Nichos de Mercado e Desafiadores. A Gartner ¢ uma empresa credivel e
credenciada que disponibiliza um grande nimero de analises e de estatisticas sobre as mais
diversificadas tecnologias (LogRhythm, 2017).

— —_
[ Recolha de logs ] [ Alertas em tempo real ]
[ Analise de logs ] Auditoriaa atividade dos
utilizadores
[ Correlaciona diferentes logs ]
[ Dashboards ]
[ Analise forense ]
: SI E M < [ Relatorios ]
[ Conformidade legal ]
Monitorizar a integridade dos
Monitorizagio de logs das ficheiros
aplicagdes
Monitorizagéo dos logs de
[ Auditoriade acessos a ficheiros ] sistemas e equipamentos
— ~—

Figura 2-4 Esquema com as principais funcionalidades de um SIEM, adaptado de Exabeam (Exabeam, 2020b)

2.6.2.
Uma das grandes vantagens dos SIEM ¢ o facto de criarem dashboards, através dos quais

Vantagens e desvantagens

é possivel visualizar em tempo real o estado da infraestrutura de rede que esta a ser
monitorizada (Marques, 2018). Os SIEM também permitem organizar e centralizar um
grande volume de logs e responder de forma mais rapida aos ataques identificados (Detken
et al., 2015). Como um SIEM funciona de forma interrupta, consegue identificar incidentes
de seguranca em qualquer momento do dia (Walther, 2018). Em suma, permite aferir de
forma fidvel o grau de seguranca da infraestrutura informética de uma Organizacdo (Detken
etal., 2015).

Por outro lado, os SIEM sao caros e dificeis de administrar (Detken et al., 2015), pois sdo
necessarios tecnicos especializados para a sua gestdo, assim como equipamentos especificos

e constante formacdo dos técnicos intervenientes (Walther, 2018). Nos casos em que €

10
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necessario gerir um grande volume de dados, pode ocorrer um nimero significativo de falsos
positivos, o que pode condicionar uma resposta rapida a uma situacdo de ataque (Zeinali,
2016). Por outro lado, os analistas confiam na eficiéncia dos SIEM, o que pode induzir a uma
falsa sensacdo de conforto, levando a que estes técnicos se concentrem na gestdo desta
plataforma e que descurem outros métodos e mecanismos de auditoria de seguranca

informatica (P. Rodrigues, 2013).

2.7. Gestao centralizada de logs versus Security Information and
Event Management

Através da gestdo centralizada de logs é possivel compreender de forma mais detalhada
um incidente e, além disso, por vezes, estes sistemas disponibilizam relatérios de
conformidade que sdo muito Uteis para a compreensao dos incidentes de seguranca. Por outro
lado, ndo sendo possivel automatizar tarefas, vai exigir um maior nimero de especialistas na
equipa de seguranca. Outro problema que pode surgir esta relacionado com o facto de os
logs ndo estarem normalizados, o que vai tornar mais dificil a criacdo de relatdrios
(Cybershark, 2019).

Os SIEM e a gestdo centralizada de logs estdo profundamente interligados, todavia,
diferem nos seus objetivos, na automatizacao e na analise em tempo real dos incidentes de
seguranca. O processo da gestdo centralizada de logs tem como principal propdsito a recolha
e armazenamento dos dados, deixando para segundo plano a segurancga, ja um SIEM, pese
embora também assegure a gestdo centralizada dos logs, tem como um dos seus objetivos
principais garantir a seguranca dos dados (Catescu, 2018; Cybershark, 2019). Além disso,
os SIEM possuem um grande numero funcdes automatizadas, na correlacdo, na agregacao,
nos alertas e na criacdo de relatérios, minimizando, assim, a quantidade de trabalho do
analista. Por outro lado, um processo de gestdo centralizada de logs ndo possibilita um
grande numero de funcGes ja automatizadas/pré-configuradas nos alertas e nas correlagoes,
0 que vai exigir um esfor¢o maior por parte da Organizacdo para conseguir obter informagéo
significativa sobre os dados. Por Gltimo, um SIEM permite a analise em tempo real dos
dados, pois disponibiliza um numero significativo de tarefas automatizadas, o que nédo é

possivel através da gestéo centralizada de logs (Cybershark, 2019).

Em suma, a seguranca, a automatizacao de tarefas que permitem a analise em tempo real
sdo fatores a ter em conta quando uma Organizacao opta por um SIEM ou por uma solugéo

de gestéo centralizada de logs.
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2.8. Desafios na implementacéo de um Security Information and
Event Management

O RGPD apresenta varios desafios para as Organizagdes no que diz respeito ao tratamento
dos dados pessoais, pois estas passaram a ser obrigadas a aumentar amplamente a seguranca
e privacidade dos seus dados, dos sistemas informéaticos e dos processos, sendo que as
tecnologias como o SIEM podem ser uma ferramenta importante na superacdo desses
desafios (Zerlang, 2017). A identificacdo dos fluxos de dados pessoais é fundamental para
as Entidades que sdo obrigadas a estar em conformidade com RGPD e, tal como no caso
anterior, os SIEM podem ter um papel fundamental neste processo (Zerlang, 2017). Em
contrapartida, os dados recolhidos pelo SIEM podem conter informacdes pessoais, 0 que
obriga a implementacdo de técnicas e de medidas adicionais para que as Organizagdes
possam cumprir o regulamento (Boucas, 2018). E de referir que esta mudanca de paradigma

também constitui um desafio para a implementacao de um SIEM.

Os SIEM podem recolher dados de centenas ou de milhares de fontes (base de dados,
sistemas operativos, firewalls, dispositivos de rede, entre outros) o que vai implicar que
milhdes de logs sejam recolhidos diariamente por estes sistemas (Kotenko, Fedorchenko,
Saenko, & Kushnerevich, 2018). Por outro lado, a grande diversidade e volume de logs
recolhidos e analisados pelos SIEM podem significar um desafio de Big Data, pois o0 volume
de dados armazenados cresce a uma grande velocidade (Jaeger, Cheng, & Meinel, 2018;
Zuech et al., 2015) e estes devem ser processados com a maior brevidade, em ordem a
poderem ser detetadas eventuais ameagas.

Devido ao grande volume de dados que os SIEM agregam e na eventualidade de se
adotarem tecnologias de Big Data, é fundamental garantir a seguranca dos logs e também
fornecer os recursos informaticos adequados para 0 processamento e armazenamento dos
mesmos (Kotenko et al., 2018). Uma das solu¢des possiveis pode passar pela adocdo de uma
solucéo distribuida (Spark, Storm, Trident ou Heron), atraves da qual € possivel processar
milhdes de registos por dia utilizando um ndmero reduzido de recursos (hardware) para o

seu tratamento (Jaeger et al., 2018).

Por causa do aumento exponencial do volume dos dados a analisar, quando se pretende
implementar um SIEM devem ser analisadas algumas das suas funcionalidades antes de ser
escolhida uma solucéo, tais como: a relacdo entre o preco do software e o volume de dados

que processa; as regras estaticas de correlacdo; a eficiéncia do rastreamento quando um
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atacante esta a efetuar um “movimento lateral” para escalar privilégios ¢ 0 desempenho na
automatizacao de tarefas. Caso se implemente um SIEM cujas mensalidades dependam do
volume de dados enviados, podem ocorrer alguns constrangimentos, tais como: 0s custos
com o SIEM podem aumentar consideravelmente ou, em oposicédo, s6 sdo enviados alguns
logs, limitando a investigacdo de incidentes e a capacidade de detecdo de ameagas. Ou seja,
se 0 SIEM tiver restri¢cGes na sua atuacgdo isso pode dificultar o trabalho do analista, uma vez
que serd necessario fazer um grande esforco manual para gerir as regras de correlacéo
estaticas e ajusta-las as novas ameacas. Por outro lado, se 0 SIEM nédo conseguir enumerar
todas as atividades realizadas pelos utilizadores, os atacantes podem mover-se pela rede sem
serem detetados e, por ultimo, se este sistema ndo oferecer a automagdo adequada, sera
necessario que a Organizacdo tenha varios analistas para a gestdo do SIEM, o que significa
que a empresa enfrentard riscos maiores e periodos mais longos a exposicdo a ataques
(Exabeam, 2019).

Para que o machine learning possa ser eficiente € necessario que os logs estejam
normalizados, por outro lado, a velocidade na qual a normalizagdo é executada também é
relevante, pois, na eventualidade de serem tratados varios logs com formatos diferentes, é
necessario ter um algoritmo que os trate de forma eficaz (Jaeger et al., 2018). Um sistema
em producdo estd em constante mudanca, o que significa que os algoritmos de machine
learning aplicados na gestdo dos logs enfrentam o desafio de criar uma solucdo de detecéo
de anomalias, que seja rapida, escalavel, precisa e de baixo custo, para que se torne acessivel

a pequenas e a médias empresas (Collier & Azarmi, 2019).

Mesmo que uma Entidade adquira a solugdo de seguranca mais cara do mercado, nao é
garantido que o produto funcione bem recorrendo apenas as configuracdes base, ou seja, €
necessario que sejam criados varios cenarios de teste que reflitam a realidade da Organizacéao
para que a solucdo seja eficaz (Anastasov & Davcev, 2014). A implementacdo de um SIEM
pode ser um processo demorado, pois trata-se uma tarefa complexa, que pode implicar a
formacdo dos quadros técnicos, a alteragdo das politicas de auditoria, a configuragdo de
agentes para envio de logs e também a resolucdo de problemas que possam surgir devido as
alteracdes de configuracédo (Pfleeger et al., 2015). Para ser eficiente, um SIEM deve adaptar-
se a realidade da Entidade onde esta implementado e também ter uma margem de evolugédo
que garanta a detecdo de novas ameacas. Para que se possa tirar partido da eficiéncia e
eficacia dos SIEM é necessario que exista, pelo menos, um responsavel que faca a

manutenc&o e a personaliza¢do de novas funcionalidades (Pfleeger et al., 2015).
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A agregacao de todos os logs num Unico sistema (SIEM) também pode ter os seus riscos,
pois a entidade esté a depositar toda a sua confianga nos administradores e utilizadores deste
sistema, em contrapartida, esta opcdo permite que sejam prontamente mitigados 0s riscos

internos que possam advir da atuacdo de um funcionario descontente (Pfleeger et al., 2015).

Antes de implementar um SIEM é necessario conhecer bem a ferramenta, sendo
fundamental perceber se o sistema escolhido oferece apenas as funcBes bésicas e o
administrador tem que implementar as restantes ou, por outro lado, se esta j& vem pré-

configurada, facilitando assim a sua implementacao (Pfleeger et al., 2015).

2.9. Constrangimentos impostos pelo Regulamento Geral de
Protecdo de Dados

Existem alguns conceitos que devem ser tidos em consideracdo quando se implementa
um SIEM, um deles € a prote¢do de dados por design e padrdo, o que significa que um novo
servico ou negécio que utilize dados pessoais deve, na sua criagdo ou implementacdo
(design), ter em consideracdo a privacidade dos dados que recolhe, adotando mecanismos
de protecdo para os defender. Por definicdo, significa que o responsavel pelo tratamento dos
dados s6 deve processar os dados que sdo absolutamente necessarios, mantendo as
configuracdes de privacidade para o utilizador com o0 maximo de protecéo possivel (Costa,
2017).

Um SIEM pode ser uma ferramenta importante para que as Entidades estejam em
conformidade com as condicGes de protecdo impostas pelo RGPD (Boucas, 2018; Malik,
2017) nos seguintes pontos (Boucas, 2018): mantém um registo das suas atividades de
processamento; documenta o tipo de dados que sdo processados; define os objetivos do
processamento; documenta quais os dados que foram tratados e com quem estes foram
partilhados; define limites de retencdo para os dados e garante que sdo tomadas as medidas
de seguranca adequadas para proteger os dados. Em caso de violacdo das regras
estabelecidas, o SIEM também pode ajudar a fornecer algumas das informacdes que séo
requeridas em caso de incumprimento, por exemplo: quais sdo os dados pessoais que foram

acedidos e afetados e quais sdo 0s riscos para os titulares desses dados (Boucas, 2018).

O RGPD alterou a definicdo do que constitui informacéo pessoal. Assim, os logs de
acesso, de erros e de seguranca contém informagdes pessoais, 0 que implica que as

OrganizacOes sdo obrigadas a implementar medidas de seguranca para as proteger (Black,
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2017). E importante que se tenha presente que dados pessoais como o utilizador, 0 pronome,
0 sobrenome, o e-mail, os cookies ou enderecos IP podem integrar os logs que a solugéo
SIEM armazena (Boucas, 2018). Para atenuar o incumprimento RGPD, € necessario recorrer
a técnicas, como a criptografia, a anonimizacéo e a pseudonimizacao, para reduzir o risco de
identificacdo de um Titular através dados pessoais recolhidos ou, no minimo, que se assegure
a sua seguranca quando armazenados (Boucas, 2018). Devem ser pseudonimizados e
separados os dados pessoais dos registos, para que estes so sejam acedidos e utilizados em
caso de necessidade de monitorizar qualquer tentativa de acesso local ou devido a uma
tentativa de mover os dados para fora da rede (Boucas, 2018) Para a implementagdo de um
SIEM é muito importante ter em consideracdo os seguintes artigos do RGPD: o Artigo 5
(Principios relativos ao tratamento de dados pessoais); Artigo 15 (Direito de acesso); Artigo
16 (Direito de retificacdo); Artigo 20 (Direito de portabilidade); Artigo 17 (Direito ao
esquecimento); o Artigo 32 (Seguranca do Tratamento) e também que devem ser
implementadas medidas para que a atuacdo da Organizacdo esteja em conformidade com 0s
mesmos. Existem outros artigos que, em caso de notificacdo de uma violacdo, sdo
importantes e que o SIEM pode ajudar a responder, a saber: o Artigo 33 (Notificacdo de uma
violacdo de dados pessoais a autoridade de controlo); o Artigo 34 (Comunicacdo de uma
violacdo de dados pessoais ao Titular dos dados) e o Artigo 58 (Auditoria a seguranca dos

dados pessoais).

Quando se pretende proteger s6 uma parte especifica dos dados, ndo se deve aplicar
anonimizacdo, pois embora esta técnica esteja em conformidade com o Artigo 17, ndo esta
em conformidade com o Artigo 32, porque vai alterar a integridade dos dados e comprometer

os direitos salvaguardados nos artigos: 15, 16 e 20 (Lourenco, 2018).

Para que esteja em conformidade com o RGPD, uma Organizagdo deve implementar
varias medidas e diversos mecanismos de controlo, tais como (Malik, 2017): nomear um
DPO (Data Protection Officer); notificar uma violacdo até 72 horas depois da sua
ocorréncia; ter um inventario de todos os dados pessoais processados; ter a protecdo de dados
organizada por design e por padréo; fazer a avaliacdo do impacto da privacidade dos dados
na atividade da Organizacdo; implementar varios controlos, politicas e procedimentos de
salvaguarda da protecdo dos dados pessoais; ter um plano de resposta a incidentes
devidamente documentado e testado; criar um plano de contingéncia para notificar as partes

relevantes, em caso de ocorréncia de uma violagdo do RGPD; monitorizar a rede e o
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comportamento dos utilizadores, para que possam ser identificados incidentes de seguranca

rapidamente.

Em resumo, o RGPD acrescenta complexidade a gestdo dos sistemas de informacao, pois
€ necessario redefinir as normas e 0s processos para que a Organizacdo esteja em

conformidade com esse Regulamento.

Medidas técnicas para a conformidade com o Regulamento Geral de Protecéo de Dados

Existem varias medidas técnicas que a implementacdo de um SIEM deve ter em
consideracdo para este possa estar em conformidade com o RGPD. De seguida, enumeramos
as funcionalidades que estéo referenciadas na bibliografia consultada (Black, 2017; Elastic,
2018; EUR-Lex, 2016; Malik, 2017; Petters, 2020; Saldanha, 2018; Simko, 2018; Splunk,
2019c; Varanda, 2019):

e Permitir a anonimizagéo dos dados pessoais;

e Possibilitar a pseudonimizacao dos dados pessoais;

e Limitar a retencéo e permitir definir tempos de retencéo dos dados pessoais;
e Garantir a seguranca dos dados dos pessoais;

e Efetuar notificacdes de viola¢des de dados;

e Restringir 0 acesso aos dados pessoais;

e Auditar e monitorizar os acessos a dados pessoais;

e Garantir resiliéncia;

e Permitir a recuperacéo a desastres;

e Garantir a protecdo de dados por design e por padro;

e Possibilitar a criacdo de Relatérios de Conformidade.

2.10. Projetos académicos que implementam Security Information

and Event Management ou Gestores de Logs

Como se pretendia implementar um sistema SIEM open-source, incorporando medidas
técnicas para a protecédo e controlo dos dados pessoais de forma a assegurar a conformidade
com o Regulamento Geral de Protecdo de Dados (RGPD), foi efetuada uma pesquisa
documental sobre estas tematicas. Para a construcdo da Tabela 2.1 foram analisados
sobretudo dissertacdes de mestrado, teses de doutoramento e relatorios técnicos, porque se

pretendia realizar um trabalho académico. Para que fosse possivel preencher a Tabela 2.1,
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foram realizadas pesquisas no Google, no Google Scholar, no IEEE Xplore Digital Library

e no B-on.

Nesta fase, é fundamental perceber como se deve implementar protétipo SIEM e o que
deve ser feito para que este esteja em conformidade com o RGPD. Na Tabela 2.1 séo
apresentados os trabalhos que foram considerados relevantes para o presente estudo, tendo
o0 ano de 2015 sido considerado como a data limite minima, pelo que os trabalhos elaborados
antes de 2015 ndo foram tidos em conta na pesquisa efetuada. Tomou-se esta opgao, porque
se entendeu que esta tematica tem sido alvo de uma acelerada atualizacao, pelo que se optou
por investir na consulta de trabalhos mais recentes, pois seriam 0s mais adequados a

realidade atual.

Para que seja possivel escolher um SIEM, considerou-se importante comparar varias
solugdes open-source. Assim, foram analisados os trabalhos de Tavares (2015) e Zarzosa
(2017), que comparam o desempenho de solu¢des SIEM, pese embora o &mbito dos dois
trabalhos seja diferente, pois utilizam solugdes comerciais e open-source, sdo contributos
importantes para fazer um levantamento das funcionalidades a comparar (Tavares, 2015;
Zarzosa, 2017). Daubner (2018), no trabalho que desenvolve, compara véarias solucGes pagas
e open-source, com a finalidade de implementar uma solugéo de gestéo de logs, e desenha
uma solucdo de gestdo de logs que tem como base o Elastic Stack (Daubner, 2018).
Similarmente, Vainio (2018) também compara varias ferramentas open-source com o
objetivo de implementar um gestor de logs, sendo que este autor também implementa a
solugdo ELK Stack (Vainio, 2018). Por seu lado, Bélousov (2019) compara duas solugdes
SIEM open-source, neste caso, 0 Graylog e o ELK Stack, e implementa, em producéo, a
solucdo ELK Stack na empresa Master Internet Inc.. Marquina (2018) faz a comparacao
entre varios SIEM e constr6i um cenario no qual implementa um SIEM com vérias
ferramentas open-source, tais como: Elastic Stack, Wazuh, Search Guard e Sentinl'!
(Marquina, 2018).

Como ja se referiu anteriormente, no presente trabalho pretende criar-se um protétipo
SIEM, no qual se ird procurar aferir as facilidades de implementacdo e de utilizacdo de
algumas solucGes open-source, pelo que os trabalhos desenvolvidos por Devender e Adike
(2019), de Daubner (2018), de Delgado (2018), de Marquina (2018), de Tavares (2015), de
Simko (2018) e de Zeinali (2016) irdo ser muito relevantes na defini¢do do prototipo SIEM

11 Sentinl
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(Daubner, 2018; Delgado, 2018; Devender & Adike, 2019; Marquina, 2018; Simko, 2018;
Tavares, 2015; Zeinali, 2016).

Higbee (2015), Lourenco (2018) e Ventrella (2018) implementaram prot6tipos no &mbito
dos seus estudos, pelo que, para a concretizacdo dos objetivos deste trabalho, € fundamental
que sejam testadas as funcionalidades num ambiente controlado. Por isso foi considerado
relevante a implementacao de um protdtipo com a solugdo escolhida, pelo que os trabalhos
elencados podem ser um importante auxilio na sua defini¢do (Higbee, 2015; Lourenco, 2018;
Ventrella, 2018).

Como se pode visualizar na tabela seguinte, existem varios trabalhos que implementam
solucBes open-source (Bélousov, 2019; Daubner, 2018; Delgado, 2018; Devender & Adike,
2019; Higbee, 2015; Jain, 2018; Marquina, 2018; Norrby, 2018; B. Rodrigues, 2015; Simko,
2018; Tavares, 2015; Vainio, 2018; Ventrella, 2018; Zarzosa, 2017), que testam ataques a
um SIEM (Delgado, 2018; Tavares, 2015) pelo que foram considerados significativos para

a pesquisa, pois fornecem elementos chave para o desenvolvimento deste estudo.

No que diz respeito ao RGPD, salientamos o trabalho de Lourengo (2018), pois este
realiza um estudo sobre varias formas de encriptagdo num cenario de testes em que a atuacao
do SIEM esteja em conformidade com o referido Regulamento (Lourenco, 2018). Devido a
escassez de estudos nesta area, os resultados obtidos no ambito dos trabalhos que foram
analisados no decorrer da pesquisa levada a cabo sdo relevantes para a implementacéo do

prototipo.
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Tabela 2.1 - Trabalhos relevantes para o estudo

Tipo de Universidade/ . X
Ano Trabalho Instituicio Autor Titulo Descrigéo
Realiza a comparagéo entre vérias solugdes SIEM:
Dissertacéo R . . Andlise de eventos de | IBM Security, HP/ArcSight, Splunk, OSSIM
Universidade do Minho Luis . ! -
2015 de (Escola de Engenharia) Tavares seguranga: (Alian Vault). Implementa um cenério de testes
Mestrado 9 baseado no OSSIM com a solucdo open source OSSIM onde séo
efetuados ataques.
Dissertacio Universidade de Lishoa Open-Source
2015 de G (Faculdade de Ciéncias | Bernardo Intelligence em Implementa uma framework de seguranga que
Mestrado Departamento de Rodrigues Sistemas integra na sua arquitetura o SIEM ArcSight.
Informatica) SIEM
: x Deriving System Ay . N .
Dissertacéo Brigham Young Mathew Vulnerabilities Using No amb[t(_J desta dlssertagzio, foi implementado
2015 de - . . um prot6tipo com a solucdo open source ELK
University Higbee Log
Mestrado . Stack.
Analytics
Tallinn University of Analysis of S_ecurlty Nesta dissertagdo recorrendo a um cenario de
Di x Technology Information . ~ .
issertagéo (Faculty of Information Seved and Event testes foram avaliadas as solugBes comerciais
2016 de yee Splunk e AlienVault USM (Appliance Security
Technology Zeinali Management (SIEM)
Mestrado . Management).
Department of Evasion and
Computer Engineering) Detection Methods
Susana D2.1 Realiza a comparacédo de vérias solugdes SIEM:
- . In-depth analysisof | HP ArcSight; IBM QRadar; Intel McAfee
2017 Relatdrio DISIEM (ZE%%S?; SIEMs Enterprise Security Manager; Alienvault OSSIM
extensibility and USM; XL-SIEM; Splunk e o Elastic Stack.
. x Universidade de Lishoa - Com recurso a solugdo Splunk, foram criados
Dissertagao o . Operational P o o
(Faculdade de Ciéncias André - . varios protétipos para as varias formas de
2018 de Intelligence with s p :
- Departamento de Lourengo encriptacdo de dados e analisada a conformidade
Mestrado o GDPR
Informatica) com o RGPD.
University of Houston
Dissertacdo (Faculty of the Lateral movement - ~ -
2018 de Department of Utqush detection using ELK E apresentada uma solugio de recolha e anlise de
. Jain logs recorrendo ao ELK Stack.
Mestrado Information and Stack
Logistics Technology)
Data Science for
Dissertacdo Carlo Information Foi testada a implementagdo de um protétipo com
2018 de Politecnico Di Torino Security with Open recurso ao ELK Stack para que fosse possivel
Ventrella -
Mestrado Source recolher e analisar logs.
technologies
Investigation and
Implementation of a Oi igad R
) i Log investigador recorreu a ferramenta_open source
Dissertacdo o Elias Management and Elastic Stack, asse_gurand_o a conform@ade comos
2018 de Uppsala Universitet . regulamentos e leis em vigor para analisar os bugs
Norrby Analysis Framework f . -
Mestrado for the encontrados no sistema RayStation de varias
Treatment Planning clinicas.
System RayStation
University of Houston Developing an
. x (The Faculty of the . .
Dissertacdo Adaptive Threat Com recurso ao ELK Stack implementa-se um
Department of Pablo - S - S -
2018 de College of Information Delaado Hunting Solution: cenario de testes para identificar anomalias e
Mestrado g ‘s g The Elasticsearch ataques.
and Logistics
Stack
Technology)
Nesta dissertacdo foram comparadas e descritas
Dissertacio Effective computer varias solucfes: Operations Management Suite;
G Masaryk University Lukas - P Elastic Stack; Graylog e Nagios.
2018 de : infrastructure A -
Mestrado (Faculty of Informatics) Daubner monitoring Foi |mplementad~a recorren~do a um cendrio de
testes uma solugdo de gestdo de logs recorrendo
ao Elastic Stack.
Dissertacio Implementation of O trabalho analisa as solugdes OSSEC e Graylog
2018 de ¢ Masaryk University Severin Systems for Intrusion | e implementa vérios cenérios de testes com o
Mestrado (Faculty of Informatics) Simko Detection and Log Graylog.
Managemento
Dissertacio Implementation of O principal objetivo do trabalho foi o de analisar
2018 de G Aalto University Antti Centralized Logging | as solugdes existentes para a gestéo de logs (ELK
Mestrado (School of Science) Vainio and Log Analysis in Stack e Splunk). No trabalho foi implementada a
Cloud Transition solucdo ELK Stack.
Dissertacio Luis Ventaias e Na parte tedrica, o investigador fez um estudo
¢ Universitat Oberta de Miguel yas & comparativo entre varias ferramentas SIEM:
2018 de c Implementacion de . . i -
Mestrado atalunya Jaso_ un sistema SIEM QRadfir, Splunk; LogRhythm; ESM (Enterprise
Marquina Security Manager) da McAfee; USM da
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Tipo de Universidade/ . s
Ano Trabalho Instituicdo Autor Titulo Descrigéo
AlientVault; ArcSight; RSA NetWitness Suite da
Dell e o Elastic Stack.
Na parte pratica, foi criado um cenério de testes
no qual foi implementado um SIEM com recurso
a componentes open-source: Elastic Stack;
Wazuh (HIDS); Search Guard e o Sentinl
(GitHub).
Design and
Performance of an
. x . Vamshi Event
2019 Dlsszlga(;ao IEE(I:EII(% O; ﬁgmﬁﬁ'g% Devender, Handling and Com recurso a solugdo Elastic Stack
9 Sneha Analysis Platform for | implementam-se varios cenarios de teste.
Mestrado Technology) Adike, | VSGSN-MME event
using the ELK
stack
. x Brmo University of Security Foi efetuada a comparacéo de desempenho entre
Dissertacéo Technology Enhancement ~
. Petr - LU as solugdes ELK Stack e o Graylog. Implementou-
2019 de (Faculty of Business . Deploying Siem in a x
Bélousov se a solugdo ELK Stack na empresa Master
Mestrado and Management - Small ISP Internet Inc
Institute of Informatics) Environment '

Tendo em conta a documentacdo analisada, cuja informacéo recolhida serviu de base para
a elaboracdo da Tabela 2.1, é de referir que as solu¢bes SIEM open-source que foram
implementadas em trabalhos académicos foram o Graylog e o Alienvault OSSIM. O Splunk
ndo é um SIEM open source, contudo disponibiliza uma versdo freeware, o Splunk Free
(Educba, 2020) e, devido a este facto, também foi considerado pertinente inclui-lo no
presente estudo. A solucdo open-source ELK Stack (renomeada para Elastic Stack) ndo é
considerada uma solucdo SIEM, todavia, também foi considerada relevante devido as suas
funcionalidades (rapidez, flexibilidade e escalabilidade). E de referir que, mesmo n&o sendo
um SIEM, como se pode constatar na Tabela 2.1, existem exemplos de estudos que
implementam SIEM com recurso ao ELK Stack/Elastic Stack, tais como Bé&lousov (2019),
Marquina (2018) e até o relatério de Zarzosa (2017), que compara diversas soluges, entre
as quais o ELK Stack/Elastic Stack.

Através da pesquisa documental, verificou-se que foram realizados vérios trabalhos
académicos sobre os SIEM e alguns desses trabalhos testaram o desempenho de solucdes
open-source. Contudo, ndo foi possivel localizar um estudo em que seja testada a
implementacdo de uma solugcdo open-source recorrendo a um prototipo e que, em
simultaneo, também sejam implementados mecanismos de cifragem, de minimizacgéo e de

pseudonimizacdo para garantir a conformidade com o RGPD.
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2.11. Sintese

Devido ao RGPD é necessario que as Entidades repensem a forma como utilizam, gerem,
armazenam e protegem os dados pessoais. Neste capitulo, enquadrou-se o Regulamento
Geral de Prote¢do de Dados com as politicas de gestdo da infraestrutura informatica e
apresentaram-se algumas das técnicas de salvaguarda de dados sugeridas nesse regulamento,
tais como a pseudonimizacdo e a anonimizacdo. Resumidamente, o RGPD veio alterar a
forma como é gerida uma infraestrutura informatica de uma Organizacdo, pois existe a
obrigatoriedade de implementar procedimentos e medidas de seguranga adicionais para
garantir a conformidade legal de atuacdo dos sistemas de seguranca.

Os logs de seguranca permitem detetar tentativas de ataques e de exploracdo de
vulnerabilidades, possibilitam rastrear e auditar as acdes realizadas pelos utilizadores, pois
contém informacd@es sobre quem realizou determinada tarefa, em que momento foi realizada,
quem esteve envolvido e qual a sua origem. Contudo, os logs de seguranca s6 sdo Uteis
quando se faz a gestdo centralizada dos mesmos, pois dessa forma é possivel obter

informacdes relevantes para a gestdo da infraestrutura informatica.

Os SIEM e os gestores centralizados de logs recolhem e armazenam logs, contudo
diferem entre si, pois os SIEM tém como objetivo garantir a seguranca e oferecem um grande
namero de funcionalidades automatizadas. Em contrapartida, a implementacdo e
manutencdo de um SIEM é dispendiosa, complexa e necessita de constantes ajustes para
responder as eventuais alteracfes ocorridas na Organizacao e, também, a constante evolucao

e complexidade dos ataques informaticos.

Os logs de seguranca podem conter dados pessoais, como por exemplo os cookies ou 0s
enderecos IP, por essa razdo foi necessario mudar o paradigma de implementacdo de um
SIEM, para que seja possivel assegurar a conformidade com o RGPD. Assim, na
implementacao de um SIEM é fundamental garantir a privacidade dos dados pessoais que se
recolhe, adotando mecanismos de protecdo para os defender, como é o0 caso a

pseudonimizacgdo dos dados pessoais e do controlo de acessos.

Com recurso a analise documental, tendo como um dos objetivos o cumprimento dos
requisitos exigidos no Regulamento Geral de Protecdo de Dados, foi efetuado um
levantamento das funcionalidades que um SIEM deve apresentar.
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Quando se procedeu a analise da informacdo recolhida sobre os temas anteriormente
abordados, verificou-se, no caso particular dos SIEM, que era muito reduzido o nimero de
estudos disponiveis nos quais foi testada a implementacdo de um SIEM que garantisse a
conformidade com o RGPG. Alias, mais especificamente, em nenhum dos trabalhos
analisados foi descrita/testada a implementagdo de um SIEM que, em simultaneo, também
assegurasse a pseudonimizacdo dos dados, de forma a garantir que a sua atuacdo esta em
conformidade com o RGPD. E de referir que este facto foi considerado importante para a
estruturacdo deste estudo cientifico, uma vez que pode vir a ser um dos contributos para este

tema.

Recorrendo a analise dos trabalhos académicos que implementam SIEM ou gestores de
logs foi possivel identificar quatro solugdes: Graylog, o Alienvault OSSIM, o Elastic Stack

e 0 Splunk Free.

Podemos considerar que ndo existe uma formula universal para combater os problemas
de seguranca e que, em simultaneo, salvaguarde a conformidade com o RGPD, todavia, a
implementacao de um SIEM ajustado a realidade de uma Organizacao pode contribuir para

reduzir os incidentes de seguranca informética e também o impacto que estes possam ter.
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3. Solucdes Security Information and Event

Management

Tendo como base a analise documental do capitulo anterior foi possivel identificar duas
solucdes SIEM open-source 0 Graylog e o Alienvault OSSIM (AT&T Cybersecurity). Além
destes, foi também foi incluido o Elastic Stack, pois, pese embora ndo seja considerado um
SIEM nativo, permite a implementagcdo de um SIEM open-source com recurso a outras
ferramentas, como foi exemplificado nos trabalhos académicos de Beé&lousov (2019),
Marquina (2018). Também foi selecionado o Splunk Free, uma vez que, mesmo ndo sendo

open-source, disponibiliza uma licenca freeware.

No entanto, com o proposito de fundamentar a sele¢cdo dos SIEM a comparar no presente
estudo, foi também efetuada uma pesquisa tendo em conta as funcionalidades e a respetiva
posicdo no mercado. Na Figura 3-1 sdo apresentadas as solugdes SIEM disponiveis no
mercado, com recurso a utilizacdo do Magic Quandrant, que classifica as solu¢des em quatro

tipos: Lideres, Visionarios, Nichos de Mercado e Desafiadores.

Segundo o relatério da Gartner de dezembro de 2017, as soluc@es lideres de mercado sdo
as seguintes: Splunk, IBM*?, LogRhythm® e a McAfee!*. Como solugdes desafiadoras sdo
apresentadas a Micro Focus® (ArcSight) e a Dell Technologies® (RSA). O mesmo relatdrio
apresenta como solucdes visionarias as seguintes: Rapid7'’, Securonix'® e a Exabeam®®.
Finalmente, o referido documento identifica as solu¢cdes que encontraram um nicho de

mercado: ManageEngine®, BlackStratus?!, SolarWinds??, Trustwave?, EventTracker?,

12 https://www.ibm.com/pt-en

13 https://logrhythm.com/

14 https://www.mcafee.com/en-us/index.html

15 https://www.microfocus.com/en-us/products/siem-security-information-event-management/overview
16 https://www.rsa.com/en-us/customers/dell-technologies
7 https://fwww.rapid7.com/

18 https://www.securonix.com/

19 https://www.exabeam.com/

20 https://www.manageengine.com/

2L https://www.blackstratus.com/

22 https://www.solarwinds.com/pt/

23 https://www.trustwave.com/en-us/

24 https://www.netsurion.com/eventtracker-support
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Fortinet?®, Venustech®, FireEye?’, Micro Focus® (NetlQ) e a solugdo da AT&T
Cybersecurity?® (antigamente denominada de AlienVault). De todas as solugdes analisadas,
s0 0 Splunk e a AT&T Cybersecurity disponibilizam opcGes de licenciamento open-source
ou freeware e, como estas solugdes ja tinham sido referenciadas no capitulo anterior, foram

selecionadas para serem testadas no ambito do presente estudo.

Figure 1. Magic Quadrant for Security Information and Event Management
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Figura 3-1 Quadrante mdgico aplicado a avaliacao de solucdes SIEM (LogRhythm, 2017)

Para além do que ja foi referido sobre o Elastic Stack (antigamente denominado de ELK
Stack) e segundo o0 Google Trends (Google Trends, 2018), em novembro de 2018, o Elastic
Stack tem vindo a aumentar de popularidade, tendo-se tornado mais popular que o Splunk.
No capitulo anterior também foi referenciado o Graylog, tendo-se optando pela sua inclusao
no presente estudo, pois este € uma alternativa ao Elastic Stack, além de utilizar o

Elasticsearch na sua arquitetura, que € um componente do Elastic Stack.

Reforgando o que anteriormente foi mencionado e utilizando a informacdo recolhida e
analisada na reflexao que foi realizada no 2.10 deste trabalho sobre este tema, no qual foram

descritas varias solucbes SIEM, € possivel listar como tendo licencas open-source ou

25 https://www.fortinet.com/

% https://www.venusense.com/

27 https:/iwww.fireeye.com/

28 https://www.microfocus.com/en-us/products/netig/overview
29 https://cybersecurity.att.com/
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freeware as seguintes solugdes: o Splunk Free, 0 OSSIM da AT&T Cybersecurity, o Elastic
Stack e o Graylog. De seguida, véo ser tratados os resultados da pesquisa documental sobre
as principais funcionalidades das solucdes selecionadas, das quais elencamos: arquitetura,
recolha de dados, resiliéncia, pesquisas e relatorios e alertas. Também serdo mapeadas, para
cada solucdo, as medidas técnicas identificadas no capitulo anterior relativamente ao RGPD,
serdo também testadas a facilidade de instalacdo e de utilizacdo das solu¢des e monitorizado,
em tempo real, um ataque de forca bruta e, por fim, fundamentada a sele¢do da solucdo a

utilizar no protatipo.

3.1. Splunk

O Splunk é uma plataforma que recolhe e armazena centralmente todos os logs do sistema
informéatico de uma Organizacdo (Baxter, 2018). O seu principal produto é o Splunk
Enterprise, que é direcionado para uma grande variedade de profissdes, tais como analistas,
programadores ou gerentes (Contreras, Koelpin, Delgado, & Sigman, 2018). Contudo, o
Splunk Enterprise foi construido tendo como base as operacdes realizadas no ambito das
Tecnologias da Informacéo e, por essa razdo, de uma forma geral, é utilizado em operac6es
de seguranca, sendo que abrange também os dispositivos moveis e os loTs (Contreras et al.,
2018).

E de referir que a solucéo Splunk possui quatro solugdes de licenciamento (Baxter, 2018;
Splunk, 2019a): o Splunk Cloud, o Splunk Enterprise, 0 Splunk Light e o Splunk Free, sendo
que as duas primeiras possuem, de uma forma geral, as mesmas funcionalidades, ja o Splunk

Light e o Splunk Free apresentam varias limitacoes.

O Splunk recolhe e indexa os logs em tempo real e, através da linguagem SPL (Search
Processing Language), permite a criacdo de graficos, relatorios, alertas e dashboards. Um
dos principais objetivos desta ferramenta é o de auxiliar as atividades de uma Organizacéo,
através do diagnostico de problemas, de métricas, de padrdes ou utilizando machine learning

para as atividades comerciais (Irace, 2018).

3.1.1. Arquitetura
Pode optar-se por implementar a solugdo Splunk num Unico servidor, no qual so
processadas a indexac&o, a pesquisa de dados e todas as outras funcionalidades. E de referir

que no ambiente distribuido existe a separacdo logica entre a indexacgéo e os cabecalhos de

41



Implementacdo de sistema SIEM open-source em conformidade com o RGPD

pesquisa, sendo que estas funcdes estdo distribuidas, pelo menos, por duas maquinas
servidoras. Na implementacdo mais simples de um ambiente distribuido existe um servidor
indexador que recebe e indexa 0s dados e uma maquina separada do indexador, na qual estéo
o0s cabecalhos pesquisa, sendo que estes comunicam entre si e realizam diferentes tarefas
(Baxter, 2018).

Num ambiente cluster sdo combinados varios indexadores e/ou cabe¢alhos de pesquisa
num cluster principal de indexagéo e/ou de pesquisa de alta disponibilidade (caso o servidor
fique inativo), tendo também redundancia de dados (armazena mais que uma copia de dados
no cluster de indexacdo). Caso se pretenda uma recuperacéo a desastres ainda mais eficiente,
pode-se criar um cluster multiwebsite no qual existem dois cabecalhos de clusters indexados
e/ou de pesquisa em diferentes locais fisicos ou websites (Baxter, 2018).

Em suma, um ambiente distribuido ndo implica que exista necessariamente um cluster,
mas a implementacdo de um cluster implica um ambiente distribuido, pois existem varios

indexadores e/ou cabecalhos de pesquisa que executam funcdes separadas (Baxter, 2018).

Como se pode visualizar na Figura 3-2, na implementacao de um cluster é necessario um
servidor de licencas para a gestdo das licencas dos diversos componentes. Para a
implementacdo de um cluster de indexacdo e/ou um cabecalho de pesquisa vai ser necessario
um servidor mestre para cada um destes elementos, permitindo que se possa distribuir os
ficheiros de configuracdo e outros componentes necessarios ao funcionamento dos mesmos
(Baxter, 2018).
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Figura 3-2 Arquitetura do Splunk (Splunk, 2016b)

No caso especifico da versao Splunk Free, esta solugdo s6 permite a implementacéo de
um servidor, apenas suporta um unico utilizador e ndo permite a configuracao de alertas ou
a definicdo de perfis de utilizador. Contudo, o Splunk Free utiliza um indexador e um motor
de pesquisa proprios (Varanda, 2019).

Como requisitos minimos de hardware/software para um servidor, a solucdo recomenda
gue no minimo se tenha 12 CPU cores a 2Ghz, 12 GB de RAM, um disco SSD (Solid-State
Drive) com 1 TB, uma placa de rede a 1 GB e como sistemas operativos recomenda o Linux
ou 0 Microsoft Windows a 64 bits (Splunk, 2020b).

Em sintese, caso se pretenda implementar a solugdo Splunk numa pequena Organizacao
pode-se recorrer a um Unico servidor, todavia, na maior parte dos casos, é necessario

implementar um cluster distribuido que forneca confiabilidade e escalabilidade.

3.1.2. Funcionalidades
O SIEM Splunk permite resolver problemas relacionados com a infraestrutura de rede,
pesquisar e monitorizar o desempenho dos servidores, criar alertas e detetar ameacas de
seguranga. Atraves deste software, com recurso ao machine learning, é também possivel
detetar anomalias, analisar os comportamentos do utilizador e prever potenciais problemas

(Baxter, 2018). A solucdo Splunk também permite pesquisar, analisar e visualizar um grande
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volume de dados (Splunk, 2018b). De entre o elevado numero de funcionalidades que o

Splunk oferece, listamos as seguintes (Splunk, 2018b):

Recolher e Indexar — Recolher os dados de qualquer origem, formato ou local, em
tempo real;

Esquema Instantéaneo — Pode ser efetuado qualquer filtro aos dados que estdo na
base de dados da plataforma;

Cronologia de eventos baseada no tempo — E determinada automaticamente a data
e hora de qualquer evento;

Splunk Search Processing Language (SPL) — Esta linguagem avancada de consulta
permite a realizacdo de pesquisas avancadas sobre os dados. Esta também permite
cinco tipos de correlacdo, a saber: tempo, transacdes, subpesquisas, consultas e
unides;

Resultados interativos — Podem ser formatados gréaficos e tabelas em tempo real,
Amostragem de dados — Permite que seja possivel otimizar os dados em tempo real;
Machine Learning — Através do recurso a analise integrada do Splunk ou com
modelos proprios, é possivel otimizar os recursos da Organizac&o. E também possivel
serem criados os modelos com recurso a linguagem Python;

Monitorizar e Alertar — E possivel criar alertas para sinalizar situagdes criticas que,
por sua vez, podem desencadear automaticamente varias operacoes;

Integridade dos dados — O Splunk permite criar hash dos dados indexados para que
seja possivel garantir a integridade ao longo do tempo;

Escalavel e alta disponibilidade — Esta opcdo tem como base uma arquitetura
distribuida com ajuste horizontal, para que se possam processar grandes volumes de
dados;

Apps — Existem varias apps certificadas para auxiliar nas tarefas de monitorizacéo e

de criacdo de relatdrios e de alertas.

O Splunk permite monitorizar, analisar, pesquisar os dados das diferentes origens para

que, posteriormente se consiga obter uma perspetiva do funcionamento do sistema
informatico (Splunk, 2018a).

3.1.3. Recolha de dados

O Atraves do Splunk é possivel recolher e indexar dados de vérias fontes: logs de

servidores Web, aplicagdes, dispositivos de rede ou saidas de scripts. Consegue ainda
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recolher e indexar dados complexos em tempo real (Diakun, Johnson, & Mock, 2014) ou
previamente guardados. Para que seja possivel indexar e relacionar a informacao dos logs é
necessario proceder a sua recolha, sendo que existem varios métodos para o fazer, como de
seguida se elenca (Diakun et al., 2014; Sigman et al., 2017): indexando ficheiros e diretorias;
obtendo os dados atraves das portas de rede; Scripts; Modular inputs; utilizando o Universal
Forwarder para recolher os dados; fazendo o upload do ficheiro com as mensagens de logs;

definindo os tipos de eventos e tags; e definindo filtros na recolha.

Na sua generalidade, os forwarders possuem as seguintes funcionalidades: seguranca
SSL, permitem a utilizagdo de qualquer porta de rede disponivel, fazem compressdo de
dados, permitem configurar o buffer e fazem a marcacao (tagging) dos metadados (Zarzosa,
2017). O Universal Forwarder é uma versdo gratuita do Splunk Enterprise que recolhe logs

e 0s encaminha para o Splunk para serem indexados (Baxter, 2018).

Esta aplicacdo ndo exige configuracdes complexas para a recolha de logs, tornando a sua
centralizacdo simples e rapida. Para cada um dos tipos de recolha, sdo disponibilizados pela

solugdo manuais exemplificativos das operacdes a efetuar.

3.14. Resiliéncia
Tendo em conta os resultados obtidos pelas pesquisas realizadas, a solucdo s6 faz
referéncia a resiliéncia na descrigdo da solugdo Enterprise (Splunk, 2016c, 2017). Nos
produtos Splunk Enterprise e Splunk Cloud sdo disponibilizadas as seguintes
funcionalidades (Splunk, 2019d): clustering, pesquisa distribuida, alta disponibilidade e

recuperacdo a desastres.

3.1.5. Pesquisa e relatorios

O Splunk permite que os utilizadores realizem pesquisas semelhantes as que sao efetuadas
no Google ou na pesquisa de ficheiros, mas também fornece mecanismos para efetuar
pesquisas de outros tipos (Marlette, 2016). Aliés, a capacidade de pesquisa é uma das
principais fungdes da solucdo Splunk e a que vai alimentar a maior parte das outras
funcionalidades (Diakun, Johnson, & Mock, 2018). E de referir que esta solug&o possui uma
linguagem de pesquisa prépria, a SPL que é constituida por algumas centenas de comandos
para a realizacao de pesquisas (Diakun et al., 2018).

Tendo em conta a enorme capacidade que o Splunk tem para receber logs de diversas
fontes, torna-se necessério filtrar a informacéo que se pretende analisar. A possibilidade de

filtrar os conteudos é bastante importante, pois além de permitir que o gestor ou
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administrador mais facilmente analise a informacéo, torna o sistema mais rapido e permite
ainda a criagéo de alertas para determinados eventos.

As pesquisas na solucdo Splunk normalmente comecam com uma pesquisa simples, que
pode ser apurada através de varios comandos separados pelo caractere pipe (|). E de referir
que a pesquisa é sequencial, ou seja, 0 resultado do comando a esquerda € utilizado como
entrada para o proximo comando, que esta colocado a direita do caractere pipe (Diakun et
al., 2018).

Depois de ser criada uma pesquisa e verificada a utilidade do resultado, existem varias
opcOes para guardar as pesquisas, tais como (Baxter, 2018): relatdrios, alertas, tipos de
eventos e dashboards. E possivel ainda criar relatorios por intermédio das pesquisas ou

através da ferramenta Pivot (Zarzosa, 2017).

Todas as solucBes possuem as funcionalidades de pesquisa, dashboard e reporting e
monitorizacdo, contudo os alertas s6 estdo disponiveis nas solucdes pagas. O Splunk Light

possui algumas restri¢des, tais como (Splunk, 2019d): tabelas, data models e os pivots.

3.1.6. Alertas
Os alertas podem ser utilizados para monitorizar e responder a eventos especificos, e sao
criados com recurso aos resultados de uma pesquisa que foi guardada e nos quais sao
procurados padrBes nos logs em tempo real ou através de programacdo. Este recurso é
acionado quando os resultados da pesquisa coincidem com as condic¢Ges definidas, para

responder aos alertas podem utilizar-se acdes de alerta (Zarzosa, 2017).

A solucdo Splunk Free ndo possui as funcionalidades de monitorizacédo e de alerta, sendo
que estas sO estdo disponiveis nas seguintes solucBes: Splunk Light, Splunk Enterprise e
Splunk Cloud.

3.1.7. Pontos fortes e fracos
A instalagdo e configuracdo do Splunk é simples e facil, sendo que o seu recurso mais
importante é a monitorizacdo de logs (Farmer, Crow, & Rodgers, 2019). Esta solugcdo possui
uma arquitetura modular que suporta diferentes APPs e é uma ferramenta util para a analise

forense, bem como para a gestéo de logs (Gartner, 2018).
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O Splunk disponibiliza funcionalidades importantes para a protecdo dos dados sensiveis,
0 que vai contribuir para que possa atuar em conformidade com o RGPD, uma vez que

suporta a ofuscacao e pseudonimizacao ao nivel do campo (Web3us, 2018).

E de referir que o suporte OT/loT depende de terceiros (Web3us, 2018), o que pode
aumentar os custos inerentes a implementacdo da solu¢do. E um produto dispendioso
(Gartner, 2018; Marquina, 2018) e, pese embora as pesquisas sejam eficientes, estas sdo
complexas de realizar e exigem que o utilizador tenha conhecimentos avangados de base de
dados (Gartner, 2018).

3.2. Elastic Stack

A solucdo Elastic Stack ndo é um SIEM (Marquina, 2018; Zarzosa, 2017), pelo menos
ndo pode considerar-se que tem as mesmas caracteristicas que as restantes solugdes, todavia
esta solucdo pode melhorar a seguranca dos SIEM ou até, com recurso a articulacdo com

outras solugdes, tornar-se num (Zarzosa, 2017).

Os principais componentes da solucdo Elastic Stack s&o os seguintes (Elasticsearch,
2019h, 2019y; Settle, Paquette, Goldstein, & Kroh, 2019; Shukla, Kumar, Chhajed, &
Ochoa, 2017): o Kibana, o Logstash, o Elasticsearch, os Beats, entre outros (Security,
Alerting, Monitoring, Reporting, Graph, Machine Learning, Elasticsearch SQL, Canvas e 0
Elastic SIEM). Os componentes pagos, que anteriormente formavam o X-Pack, sdo os
seguintes (Elasticsearch, 2019i): Security, Alerting, Monitoring, Reporting, Machine
Learning, Graph, e o Elasticsearch SQL. E de referir que a partir do Elastic Stack 6.8 e 7.1,
estdo disponiveis na licenca Basic 0s recursos de seguranca, tais como a comunicagdo
encriptada por TLS, a criacdo e gestao de utilizadores, 0 RBAC (Role-Based Access Control)
que protege o0 acesso ao nivel do indice e do cluster e também o Spaces, para proteger o
Kibana (Kearnsh, 2019; Kumar, 2019). Com estas funcionalidades é possivel implementar
um cluster seguro, sendo que no Kibana foram disponibilizadas as funcionalidades Spaces e
o multi-tenancy (Kearnsh, 2019). Todavia, ainda existem funcionalidades de seguranga que
sO estdo disponiveis através da assinatura Gold, como € 0 caso da autenticagdo Active

Directory/LDAP ou da seguranca ao nivel do campo e do documento (Kearnsh, 2019).

O termo ELK Stack resulta do acrénimo dos trés principais produtos open-source: 0
Elasticsearch, o Logstash e 0 Kibana, tendo sido posteriormente foram adicionados os Beats

e a solucédo foi renomeada para Elastic Stack. Os componentes que constituem a solugéo
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Elastic Stack estdo descritos com mais detalhe no Anexo C - Componentes do Elastic Stack.
E de salientar que esta solucdo é amplamente utilizada como uma plataforma de gesto de
logs (Daubner, 2018).

Na versdo 7.2 do Elastic Stack foi lancada a App Elastic SIEM, que tem como objetivo a
construgdo da visdo da empresa Elasticsearch sobre um SIEM. E possivel, com o Elastic
SIEM, a realizacdo de pesquisas de alerta ou a detecdo interativa de ameacas, com recurso a
andlise dos eventos de seguranca relacionados com os postos de trabalho e com os
equipamentos de rede (inclui suporte para as firewalls: Cisco ASA e Palo Alto). O ECS
(Elastic Common Schema) é outra funcionalidade importante da versao 7.2 do Elastic Stack,
pois vai facilitar a normalizacdo de dados de origens distintas, permitindo também a
correlacdo, pesquisa e andlise entre as varias fontes (Paquette, 2019).

O Elastic Stack tem tido uma grande adesdo e, devido a esse facto, possui inimeros
plugins e extensdes para diversos produtos (Daubner, 2018). Existem vérias categorias de
licencas para esta solucdo, que de seguida sdao enumeradas (Daubner, 2018; Elasticsearch,
2019i, 2019r): Open-source (solucdo de codigo aberto), Basic, Gold, Platinum e Enterprise.
A solucéo Basic que é open-source e que disponibiliza algumas das funcionalidades basicas
do X-Pack (Elasticsearch, 2019r), foi, entretanto, descontinuado e separado pelas
funcionalidades descritas anteriormente. Existem outras modalidades de produtos que a
solucdo disponibiliza, mas destacamos o servico Cloud como uma solucdo SaaS - Software
as a Service (Daubner, 2018; Elasticsearch, 2019j): Elasticsearch Service, Elastic App

Search Service e Elastic Site Search Service.

O Elastic Stack oferece diversos recursos de processamento de dados, é flexivel e suporta
uma ampla gama de formatos, por exemplo, caso se pretenda enviar dados para o
Elasticsearch, a saida deve estar no formato JSON (Javascript Object Notation), uma vez

que este utiliza 0 JSON para armazenar os documentos (Zarzosa, 2017).

3.2.1. Arquitetura
Como se pode observar na Figura 3-3, a arquitetura genérica do Elastic Stack é constituida
pelos Beats, Logstash, Elasticsearch e o Kibana. Os Beats sdo responsaveis pelo envio de
dados para o Elasticsearch e para o Logstash, sendo que, posteriormente, se podem visualizar
os dados do Elasticsearch no Kibana.
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Como ja foi referido anteriormente, o Elasticsearch permite a realizacdo da analise de
dados em tempo real, tendo como ponto de partida as diversas origens dos dados, é escalével
e possibilita a realizacao de pesquisas de “texto completo”, por sua vez o Kibana tem como
principal funcéo a de permitir a visualizacdo dos dados do Elasticsearch (Srivastava, 2019).
Através do Kibana também é possivel efetuar diversos tipos de pesquisas e visualizar os
dados em varios formatos (Srivastava, 2019). E de referir que o Logstash recolhe, analisa,

aprimora e transforma os dados e depois envia-0s para o Elasticsearch (Zarzosa, 2017).
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Figura 3-3 Arquitetura da solu¢éo Elastic Stack (Srivastava, 2019, p. 9)

Esta arquitetura é simples e facil de integrar com outros mecanismos de recolha de dados

e de integrar no Elastic Stack (Elasticsearch, 2019g).

Para implementar o Elastic Stack o hardware deve ter como requisitos minimos 0s
seguintes: 8 CPU cores para cada no, 16 a 32 GB de RAM e um disco SSD, cujo tamanho
depende do volume de logs a tratar (Sebastian Herzberg, 2015; Shukla & Kumar, 2019;
Shukla et al., 2017). Como software, a solu¢do recomenda o sistema operativo Linux, pese
embora também seja compativel com os sistemas operativos Microsoft Windows (Shukla &
Kumar, 2019).

O Elastic Stack é utilizado em varios contextos, desde a gestdo de logs, a analise de
métricas, as pesquisas analiticas e de aplicacdo (Elasticsearch, 2019g), por essa razao, cada

Organizacéao deve adaptar o esquema anterior a sua realidade.
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3.2.2. Funcionalidades

As funcionalidades do Elastic Stack que sdo descritas nesta seccdo refletem as
funcionalidades elencadas nos pontos anteriores para cada componente, das quais
destacamos as seguintes (Collier & Azarmi, 2019; E-Cogni Treinamentos, 2017;
Senanayaka, 2018): apresenta um interface intuitivo e personalizivel; disponibiliza
bibliotecas para multiplas linguagens de programacéo; permite a compatibilidade com varias
linguagens clientes, entre as quais o Ruby; o Python, o PHP, o Perl, o .NET, o Java e 0
JavaScript; possibilita a analise de dados em tempo real; proporciona a escalabilidade com
alta disponibilidade; permite a realizacdo de pesquisas de texto completo; fornece
funcionalidades de Monitorizacao, de Seguranca, de Alertas, de Relatérios, Canvas, ECS,

Elastic SIEM, e de Machine Learning.

E de salientar que o Elastic Stack é um produto de c6digo aberto altamente personalizavel
e, como ja foi referido anteriormente, um dos mais populares para a gestdo e monitorizagédo
de logs (Daubner, 2018).

3.2.3. Recolha de dados
A recolha de dados no Elastic Stack é efetuada pelos Beats, e, como ja foi descrito
anteriormente, estes conseguem recolher dados de diversas fontes (Dixit, 2017). Os Beats
séo ferramentas que ndo necessitam de muitos recursos para serem eficientes e que podem
enviar dados de centenas ou milhares de maquinas para o Logstash ou para o Elasticsearch
(Dixit, 2017). O Elasticsearch utiliza o formato JSON, deste modo a saida dos dados dos

Beats deve ser sempre em JSON (Zarzosa, 2017).

Os Beats séo disponibilizados em diferentes aplicacdes (o Filebeat, 0 Metricbeat, o
Winlogbeat, 0 Auditbeat, 0 Heartbeat, 0 Packetbeat e o Functionbeat) que permitem a
recolha de diversificados tipos de dados. Para além dos Beats fornecidos pela empresa, a
comunidade Beats disponibiliza inimeros Beats para diversas funcbes, sendo que estes
também sdo de codigo aberto (Elasticsearch, 2019f). Caso os Beats disponibilizados nédo
possuam as fungdes pretendidas, é possivel desenvolver o préprio Beats e contribuir para a
comunidade (Dixit, 2017).

3.24. Resiliéncia
Para a solucdo open-source, sdo disponibilizadas um conjunto de funcionalidades que

permitem a escalabilidade e a resiliéncia, tais como (Elasticsearch, 2019i): clustering, alta

50



Implementagdo de sistema SIEM open-source em conformidade com o RGPD

disponibilidade e balanceamento automatico dos dados; e a pesquisa entre clusters. A
replicacdo entre clusters so esta disponivel nas versdes pagas (Platinum e Enterprise).

Caso se utilize o Filebeat ou 0 Winlogbeat para a recolha dos logs, a entrega dos dados é
efetuada pelo menos uma vez, pois tem de ser confirmada a rececdo dos. O fluxo de dados
entre estes dois Beats e o Logstash ou entre o Logstash e o Elasticsearch séo sincronos e

aceitam confirmacdes (Elasticsearch, 2019g).

As filas persistentes do Logstash proporcionam a protecao entre as falhas dos nés. Para
que se garanta a resiliéncia a nivel do disco local, deve ser configurado o RAID (Redundant
Array of Independent Disks) no mesmo (Elasticsearch, 2019g).

O Elasticsearch consegue detetar falhas no funcionamento e, através da replicacéo entre
clusters, pode-se recorrer a um cluster secundario como backup ativo, possibilitando que os
seus dados estejam seguros e disponiveis (Elasticsearch, 2019k). Este componente permite
que sejam efetuadas copias dos shards dos indices, permitindo a alta disponibilidade caso
um no falhe, pois estes nunca sdo guardados no mesmo local do que o original (Elasticsearch,
2019d).

Na versdo 7.0 do Elasticsearch, a Elastic recriou completamente a camada de coordenacgéo
de cluster (Zen Discovery) com o intuito de a tornar mais rapida, mais segura e mais facil de
utilizar. Além disso, foram implementadas varias alteracfes que reduzem a probabilidade de
erro humano e que fornecem opcdes mais claras para recuperacao das falhas. Outra melhoria
apresentada na versdo 7.0 do Elastic Stack ¢ a introducdo de um disjuntor de memoria real,
que deteta com muito mais precisao as solicitacBes realizadas num né e que impede que as

mesmas tornem o né instavel (Wiltshire, 2019).

3.2.5. Pesquisa e relatorios
O Elasticsearch executa pesquisas quase em tempo real, onde a linguagem da consulta é
baseada na estrutura JSON e é muito flexivel. Quando se executa uma consulta no
Elasticsearch, cada documento recebe uma pontuacéo que indica a sua relevancia de acordo

com a pesquisa realizada (Andhavarapu, 2017).

As consultas no Elasticsearch podem ser estruturadas ou de “texto completo”, nas

pesquisas estruturadas pesquisam-se nimeros, datas, nomes e no segundo tipo de pesquisa
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o0 Elasticsearch localiza todos os documentos que correspondem a pesquisa e de seguida
classifica-os com base na relevancia (Andhavarapu, 2017).

Existe um grande nimero de APIs disponiveis para gerir o Elasticsearch, estas ajudam a
gerir os clusters, indices e pesquisas (Gupta & Gupta, 2017), sdo o exemplo (Elasticsearch,
20191): Document APIs, Search APIs, Indices APIs, cat APIs, e Cluster APIs.

O Query DSL (Domain Specific Language) é umas das funcionalidades mais poderosas
do Elasticsearch e permite que uma consulta utilize filtros, consultas, grupos e que ordene

os resultados (Andhavarapu, 2017).

A framework aggregations € uma parte importante do Elasticsearch, sendo que esta
framework permite criar conjuntos e gerar informacdes analiticas sobre o resultado de uma
pesquisa (Gupta & Gupta, 2017). As agregacdes, outras das funcionalidades do
Elasticsearch, permitem obter uma melhor percecdo dos dados, por exemplo, num indice de
uma biblioteca, é possivel saber quantos livros existem para um determinado ano ou a média
de livros por ano (Gupta & Gupta, 2017). As agregacdes podem ser divididas em quatro
familias, a saber (Elasticsearch, 2019a): Bucketing (cria blocos de documentos com base na
pesquisa), Metric (calcula as métricas num conjunto de documentos), Matrix (o resultado da
agregacdo € uma matriz) e Pipeline (agrega o resultado de outras agregacdes e também as
métricas associadas).

Os relatérios sdo uma funcionalidade paga do Kibana, sendo que é possivel criar
relatrios a partir de uma pesquisa efetuada no Kibana ou num dashboard, podendo ser
partilhados automaticamente com outras pessoas (seja online ou offline). Os relatorios estao
otimizados para impressao, sdo personalizaveis (permite que seja adicionado o logétipo da
empresa, entre outras formatagdes), permitem a formatacdo em PDF e podem ser exportados
para CSV (Comma Separated Values). Os relatérios podem ser combinados com os alertas
ou podem ser programados para envio do resumo mensal, semanal ou quinzenal. Podem
ainda ser acionados quando uma condicdo for alcancada, como € o caso da ocorréncia de um

determinado namero de erros num periodo de tempo especifico (Elasticsearch, 2019w).

3.2.6. Alertas
A funcionalidade Alert para o Elasticsearch e para o Kibana é paga (Elasticsearch, 2019r),
todavia é possivel, através desta funcionalidade, saber se a utilizacdo do CPU esta a crescer

inesperadamente, se 0 tempo de resposta de uma aplicacao esta a aumentar, se estdo a surgir
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muitos erros 503, ou se a taxa de indexacdo do Elasticsearch decresceu (Elasticsearch,
2019Db).

E disponibilizada uma escolha variada de opgBes de alertas, sendo que estas podem ser
integradas por email, PagerDuty*° ou Slack® com a infraestrutura de monitoramento ou com
qualquer sistema terceiro. E possivel gerir todos os alertas a partir de uma Unica interface,
podendo tomar conhecimento dos alertas que estdo a ser executados e quais as agdes que
foram tomadas (Elasticsearch, 2019b).

Os alertas podem ser combinados com o machine learning para que possa ser possivel
aferir comportamentos incomuns de utilizadores e de aplicagcdes. Outra funcionalidade
importante € a de permitir a consulta do histérico de alertas (todas as execucdes dos alertas
podem ser indexadas no Elasticsearch), podendo ser visualizadas as a¢des realizadas, quais
os alertas que estdo a ser executados ou quantas vezes as condic¢des definidas estdo a ser
atingidas (Elasticsearch, 2019b).

O componente Wacher do Kibana permite que sejam definidas as regras para que sejam
criados alertas caso determinadas condi¢des sejam atingidas, podem-se criar alertas com
base nas palavras-chave das pesquisas de um utilizador ou monitorar a infraestrutura através
da pesquisa de varios parametros, como € o caso a utilizacdo da memdria ou do disco (Gupta
& Gupta, 2017).

3.2.7. Pontos fortes e fracos
O Elastic Stack é uma solucdo de codigo aberto que tem associado uma forte comunidade
de programadores e de utilizadores (Daubner, 2018), além disso, é facil de instalar, €
escalavel e disponibiliza bibliotecas para varias linguagens de programacdo (Senanayaka,
2018). O processamento é independente da origem, formato ou esquema dos dados
(Senanayaka, 2018).

Devido & sua flexibilidade, esta solucdo permite um grande numero de melhorias,
alteracdes e modificacdes ao produto, tornando possivel dar resposta a uma Organizacdo em
expansdo (Corcoran, 2017).

30 https://www.pagerduty.com/
31 https://slack.com/intl/en-pt/
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Atendendo ao facto que algumas ameacas podem ser incubadas durante meses sem serem
detetadas, a retencao dos dados a longo prazo é muito importante. Neste &mbito, esta solugdo
permite a retencdo dos dados pelo tempo que for considerado necessario, 0 que vai
possibilitar que o historico de logs seja rapido e simples de gerir (Elasticsearch, 2019y). O
Elastic Stack pode tornar-se parte integrante do fluxo de trabalho da ciberseguranca, pois
possui recursos que contribuem para a mesma, dos quais destacamos (Corcoran, 2017):

e Controle do conteudo —O Elastic Stack proporciona uma solucédo flexivel que
pode acompanhar a evolucdo da Organizacao, permitindo que se possam adicionar
novos atributos de dados aos documentos e, mesmo assim, garantindo as
hiperligacdes para o contetido antigo.

e Visualizacdo — possibilita a analise dos dados em séries temporais, 0 que é
particularmente importante para a analise de seguranca, pois revelam como as
métricas mudam ao longo do tempo;

e Comunidade — o Elastic Stack possui uma forte comunidade que disponibiliza
inimeras ferramentas, tutoriais e cursos, por exemplo 0 SANS Institute®? leciona

um curso de andlise de seguranca recorrendo ao Elastic Stack.

Devido aos seus atributos, esta solugdo e os seus produtos séo utilizados por enumeras
empresas, tais como (Elasticsearch, 2019z): eBay>3, Facebook®*, Cisco®, Microsoft3, Slack,

entre muitas outras.

Os dados de uma Organizacdo necessitam de ser recolhidos, processados, normalizados,
aprimorados e armazenados, sendo que estas etapas sao definidas através do conceito “gestao
de logs”, e este é um componente essencial do SIEM. O Elastic Stack é uma das solugdes
mais populares de gestdo de logs e é parte integrante dos SIEM de codigo aberto (Wazuh e
Apache Metron®’) e também de SIEM pagos, como ¢é o caso do SIEMonster®® (Berman,
2018).

Relativamente aos pontos fracos, é de referir que o Elastic Stack ndo fornece, por defeito,

aandlise de riscos (Zarzosa, 2017), ndo fornece regras para a correlagao de eventos e também

32 https://www.sans.org/soc

33 https://www.ebay.com/

34 https://pt-pt.facebook.com/

% https://www.netacad.com/

3 https://www.microsoft.com/pt-pt
37 https://metron.apache.org/

38 https://siemonster.com/
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nédo possibilita a gestdo de incidentes (Berman, 2018). Devido a este facto, o Elastic Stack
néo pode ser utilizado como um SIEM sem que se recorra a outras plataformas e servicos, o
que pode aumentar os custos da sua implementacédo (Berman, 2018). Todavia, como ja foi
referido anteriormente, com a versdo 7.2 do Elastic Stack foi lancado o Elastic SIEM, que
possui funcionalidades que permitem que os analistas de seguranga protejam a sua
Organizac#o. E verosimil pensar que esta funcionalidade serd melhorada em versges futuras
permitindo a implementacdo de regras de detecdo e também integracdo de inteligéncia de
ameacas (Paquette, 2019; Settle et al., 2019). E de referir que a versdo 7.2 também
disponibiliza novos recursos para os Beats, facilitando a recolha dos logs de seguranca
(Settle et al., 2019).

Caso existam grandes volumes de dados e seja necessario garantir que ndo existe perda
de dados, pode ser indispensavel o recurso a outras ferramentas (Berman, 2018). O Kafka®,
0 Redis*® ou o RabbitMQ** normalmente s&o implementados entre os Beats e 0 Logstash
para garantir que ndo existem perdas de dados (Berman, 2018). O Elastic Stack pode integrar
inimeros componentes distintos, o que pode implicar uma &rdua gestdo da solucédo
(Senanayaka, 2018).

Outro ponto que pode ser considerado uma desvantagem é o facto de que muitos dos
recursos importantes sdo pagos, como é o caso dos alertas, dos relatorios, das
funcionalidades avancadas de seguranca e também de algumas funcionalidades de
monitorizacdo (Daubner, 2018). Por outro lado, devido ao forte suporte da comunidade
existem inimeras extensdes de codigo aberto que podem resolver o problema, todavia esta
possibilidade também tem desvantagens (Daubner, 2018): vai aumentar a complexidade e a
as extensdes podem ndo oferecer atualizacbes ao mesmo tempo que a solucéo disponibiliza

uma nova versao.

Além disso, ndo € possivel relacionar os dados com o seu contexto de uma forma nativa,
sendo que o contexto é importante na detegcdo efetiva de ameagas, por exemplo, um
funcionario da equipe de vendas que aceda ao servidor da contabilidade vai provocar um

alerta caso este ndo tenha permissdes para aceder ao mesmo (Berman, 2018).

39 https://kafka.apache.org/
40 https://redis.io/
41 https://www.rabbitmg.com/
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Para se obter escalabilidade, esta solugdo necessita que seja feito uma otimizacao das suas
configuracdes, 0 que por vezes pode ser um processo de tentativa erro (Borkar, 2018). Por
ultimo, sublinhamos que curva de aprendizagem da solucdo é ardua e requer uma gestao
intensa, mas depois de ser ultrapassada a curva de aprendizagem consegue-se implementar

uma solucéo robusta para a gestdo de logs (Tal, 2018).

3.3. Graylog

O Graylog ¢ um SIEM de cddigo livre que tem como principais potencialidades a
facilidade de utilizacdo e a escalabilidade, o que possibilita a gestdo de grandes quantidades
de logs. E uma ferramenta poderosa de analise de logs, através da qual se podem obter dados
importantes, e, na interface web da solucdo, podem-se pesquisar e visualizar os dados

armazenados pelo Graylog (Daubner, 2018).

Esta solucéo foi escrita na linguagem de programacao Java e utiliza algumas tecnologias
de cddigo aberto, tais como o Elasticsearch e 0 MongoDB (Daubner, 2018). Disponibiliza
trés tipos de licencgas, que se seguida se elencam: Open-source, a Free Enterprise (com as
funcionalidades Enterprise, mas limitada a 5GB por dia) e a Enterprise (Graylog, 2018f).

O processamento de logs é efetuado através de Streams, sendo que estes podem ser
agrupados em grupos virtuais de logs, cuja categorizacao pode ser efetuadas de acordo com
regras especificas. A titulo exemplificativo, podem-se agrupar logs pelo nivel de gravidade,
pelo endereco IP ou pela origem. As streams suportam dois tipos de regras o And légico ou
OU légico, no qual o componente Message Filter Chain é um sistema de pipelines
responsavel pela analise dos logs, por definir quais sdo 0s campos estaticos e por atribuir os
logs as streams apropriadas. O Extractor é um elemento do Message Filter Chain que é
utilizado para a andlise e extracdo dos campos estaticos de um log, sendo que para cada
formato de log existe um Extractor diferente (Simko, 2018).

Os Index Sets controlam a forma como os logs sdo armazenados no servidor Graylog,
definem também as politicas de rotacdo e de retencdo de dados e configuram a forma de
armazenar os dados no Elasticsearch (Simko, 2018). Como os Index Sets séo independentes
entre si, estes podem ser configurados de maneira diferenciada (Simko, 2018) e é espectavel
que um Index Set que agrupe os dados pessoais possa ter uma politica de retencdo muito

baixa.
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O Graylog permite agregar dados de varias origens, efetuar pesquisas utilizando varios
parametros, analisar, visualizar e produzir varios relatérios de forma centralizada, sem ser
necessario formacao especializada dos técnicos. Esta solucdo SIEM possibilita a realizacéo
de pesquisas sem que esteja definido um objetivo rigido, potenciando assim a detecéo de
ameacas, porque os resultados das pesquisas podem posteriormente ser expandidos ou
destacados, caso se pretenda perceber a extensdo ou amplitude do incidente/problema
(Graylog, 2018c).

3.3.1L. Arquitetura
A solucdo Graylog € eficiente na gestdo de logs porque a sua arquitetura foi concebida
tendo como objetivo principal o de realizar a sua gestdo. Para que uma solucéo seja eficiente
como Gestor de Logs, é fundamental que permita a implementacdo de uma arquitetura
especifica, pois a gestdo de logs ndo € apenas um mecanismo de pesquisa de texto completo,
uma vez que as pesquisas/métricas estdo veiculadas a um periodo de tempo (Graylog,
2018e).

Através da sua arquitetura, o Graylog permite a criacdo de um nivel de abstracdo, o que
vai facilitar o acesso aos dados, pois ndo é necessario a criacdo de indices ou a aplicacédo de
escrever filtros (Graylog, 2018e). Como se pode visualizar na Figura 3-4, a arquitetura da
solucdo Graylog é composta por trés componentes principais: Graylog, MongoDB e
Elasticsearch. A solucdo pode recolher os logs através de HTTP(S), do Syslog, do GELF
(Graylog Extended Log Format) e dos Beats (Graylog, 2018e).

Os Beats permitem uma comunicacao segura no Graylog, uma vez que sdo autenticados
por certificado, o que significa s6 possivel o envio de mensagens de origens autenticadas
para o Graylog (Graylog, 2018¢e). O Syslog é muito utilizado para registar os dados dos
equipamentos de rede e das maquinas, todavia, caso seja necessario que um log possua
informacdo mais detalhada, serd mais adequada a utilizacdo do GELF (Graylog, 2018e). O
GELF né&o apresenta algumas das lacunas do Syslog, como exemplo, ndo tem a limitagdo
méaxima a 1024 bytes, ndo tem inimeros RFCs (Request for Comments) e possui um tipo de
dados estruturado (Graylog, 2018e). E utilizado para fazer o login em aplicacdes e, devido a
sua estrutura, ndo é necessario ter uma preocupa¢do com o0s tempos de espera, com
problemas de ligagdo ou com outro tipo de interrupgdes, pois 0 GELF pode ser enviado por

UDP (Graylog, 2018e). Quando existem multiplos servidores Graylog, o componente
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LoadBalancer é essencial, uma vez que assegura 0 roteamento das mensagens, 0 que

possibilita uma configuracdo altamente fidvel (Graylog, 2018e).

O Graylog disponibiliza uma interface web (Graylog Ul) para os seus utilizadores
(Graylog, 2018e), na qual ¢ possivel visualizar, pesquisar e analisar os dados (Simko, 2018).
O Graylog Ul obtém os dados através da APl REST Graylog e dos protocolos HTTP(S),
sendo que a API é utilizada como o principal canal de comunicagdo entre a interface
disponibilizada para o utilizador e o servidor Graylog. Atraves da APl REST Graylog €
possivel desenhar um frontend de acordo com os objetivos pretendidos (Simko, 2018). A
principal funcdo do Server é a de comunicar com todos 0s outros componentes, contudo

também recebe os dados dos clientes (Simko, 2018).

Nesta solucdo, todas as mensagens sdo armazenadas no Elasticsearch, jA& o componente
Mongo DB assegura o armazenamento das configuragdes e dos metadados (Graylog, 2018a).
Nesta solucdo € utilizado um cluster dedicado do Elasticsearch que pode ser constituido por
varios nos (Simko, 2018). E de referir que 0 MongoDB é uma base de dados que armazena
os dados NoSQL (Not Only SQL) numa estrutura flexivel semelhante a dos documentos
JSON (Simko, 2018). No Graylog, como ja foi referido, 0 MongoDB sé arquiva metadados
e configuracBes, como por exemplo, os utilizadores, as permissfes e os indices (Simko,
2018).
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Figura 3-4 Arquitetura do Graylog (Graylog, 2018a)
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Para a solucdo Graylog, na avaliagdo do produto, € recomendado que se instalem todos
0S componentes no mesmo servidor, no entanto, para a implementacdo em producéo,
aconselha-se que os componentes sejam implementados em servidores diferentes, para
melhorar o desempenho (Graylog, 2018e). As vantagens de se optar por uma configuracéao
menos complicada no Graylog € a simplicidade e rapidez da instalacdo, no entanto, esta
implementacdo ndo é escalavel e ndo é confiavel em caso de falha, uma vez que todos os
componentes estdo num servidor, assim, a confiabilidade aumenta quando a solugdo possui
varios nés, no entanto, a manutencdo e a implementacdo tornam-se mais complicadas
(Daubner, 2018).

Como requisitos minimos de hardware, sdo recomendados pela solugdo os seguintes: 4
CPU cores, 8 GB de RAM e discos SSD (Graylog, 2020b); recomenda as distribui¢bes Linux
como sistema operativo (Graylog, 2020c), ndo sendo possivel instalar o Graylog nos

sistemas operativos Microsoft Windows (Graylog, 2020d).

3.3.2. Funcionalidades
Como Nas funcionalidades sera de destacar no Graylog a capacidade de gestdo um grande
volume de dados com rapidez e flexibilidade, facilidade de utilizacdo, resiliéncia, formato
préprio de logs (GELF) oferece um grande numero de plugins, além dessas, elencamos
outras funcionalidades que também consideramos importantes (Graylog, 2018c, 2019;
Graylog Marketplace, 2019; Simko, 2018):

e Multithread e pesquisa distribuida — permite a realizacdo de varias pesquisas
distribuidas em simultaneo;

e Eficiéncia na andlise de dados — através de dashboards, disponibiliza uma
grande variedade de métricas e de tendéncias num dnico local;

e Content Packs — sdo colec6es que partilham configuracdes dos dispositivos mais
populares, simplificando a sua implementacao;

e Logs de auditoria de utilizador — possibilita o rastreamento das atividades dos
utilizadores;

e Offline Log Archival — permite armazenar os dados mais antigos num dispositivo
de armazenamento externo e, caso sejam necessarios, 0 Graylog pode importa-los

e possibilita que figuem disponiveis para pesquisa.
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E de referir que o design, a escalabilidade e a flexibilidade do Graylog garantem que, com
uma infraestrutura mais econémica, se possam efetuar anélise de dados de uma forma célere

e num ambiente facil de gerir (Graylog, 2018c).

3.3.3. Recolha de dados

Como ja foi referido anteriormente, um log é recolhido pelo servidor Graylog e depois é
processado pelo Message Filter Chain, este € um processador de mensagens responsavel por
analisar, filtrar e configurar campos estaticos de um determinado log. Os logs sao filtrados
de acordo com as regras predefinidas e roteados de acordo com determinadas categorias
(Streams), ou seja, para cada Stream é possivel definir regras individuais e estruturar um
conjunto de indices. Através do Index Set é possivel especificar como as mensagens sao
armazenadas no Elasticsearch, definir o nimero de shards e a politica de retencao dos dados
(Simko, 2018).

O Graylog suporta trés tipos de fontes de dados de entrada (Simko, 2018):

e Protocolos e formatos padrdo — o Syslog € o protocolo mais utilizado para o
registo de diferentes tipos de logs e é suportado por uma ampla variedade de
dispositivos. Os logs também podem ser gerados pelo Rsyslog ou pelo Syslog-ng.
O Graylog também suporta logs em texto simples ou em formato JSON, os
protocolos UDP e TCP e as filas de transporte do Apache Kafka, RabbitMQ.

e Conectores de terceiros — o Graylog suporta um sistema chamado Graylog
Collector Sidecar, que é um servico/daemon para 0s sistemas operativos
Microsoft Windows e Linux que € utilizado como conector de logs. O conector
pode utilizar como agentes 0 NXLog*?, Filebeat ou 0 Winlogbeat e encaminhar
os logs recolhidos para o endereco IP/porta do servidor Graylog.

e GELF - ¢é o formato dos logs do Graylog, que consiste numa string JSON que é
utilizada especialmente para encaminhar e processar os logs das aplicacdes. Pode
suportar varias linguagens de programac&o e é capaz de registar todas as excegoes
criadas por uma determinada aplicagéo, fornece ainda uma estrutura otimizada e

que possibilita a compressdo de dados.

42 https://nxlog.co/
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Em suma, o Graylog possui o0 seu proprio formato de logs, o GELF, mas pode recolher
logs com vérios tipos de formatos, como é o caso do syslog ou o rsyslog.

3.3.4. Resiliéncia
O Graylog foi criado especificamente para a recolha, gestdo e anélise de logs, logo €
escalavel e pode processar grandes volumes de dados sem a ocorréncia de problemas. O seu
mecanismo de armazenamento permite guardar dados encriptados, para que seja possivel

moveé-los de forma segura para outros destinos também seguros (Graylog, 2018f).

Na licenca Enterprise, a funcionalidade archiving permite restaurar os logs ou, caso ndo
se tenha um licenciamento Enterprise, podem ser utilizadas as funcionalidades do
Elasticsearch para restaurar os n6s (Snapshot e Restore). As configuracfes do Graylog sdo
faceis de realizar, basta fazer um backup das configuracbes que estdo armazenadas no

MongoDB e dos ficheiros de configuracdo do sistema operativo (Graylog, 2018e).

A funcionalidade Journal evita a perda de dados na eventualidade de ocorrer uma
interrupcdo da rede ou uma falha nos Index Sets. E possivel replicar os dados sem que seja
necessario recorrer a componentes adicionais, garantido que nao existe perda de dados nos
periodos em que a infraestrutura atinge picos incomuns de processamento de dados
(Graylog, 2018c).

3.3.5. Pesquisa e relatorios

As pesquisas no Graylog sdo muito semelhantes a sintaxe do Lucene, ou seja, por norma
todos os campos da mensagem sdo incluidos na pesquisa, caso ndo se especifique o campo
ou campos a procurar. A solucdo permite filtrar os dados através de um ou de varios campos,
por um ou por mais termos ou, até, por uma expressao exatamente igual a que foi inserida
pelo utilizador. Os Wildcards sdo um tipo de filtro através do qual é possivel substituir nos
termos de pesquisa varios, um ou nenhum caractere (este recurso requere muita memoria,
por isso é necessario ativa-lo no ficheiro de configuracdo). Também é possivel realizar
pesquisas por periodo temporal, ou seja, podemos selecionar um periodo de tempo absoluto,
relativo ou por palavras-chave (Graylog, 2018e).

As pesquisas efetuadas pelos utilizadores podem ser guardadas para posteriores
utilizacdes, sendo que os resultados da pesquisa sdo apresentados na forma de um
histograma, no qual é possivel visualizar o nimero de logs agrupados num determinado

periodo de tempo (Graylog, 2018e).
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Existem vérias ferramentas que permitem a analise dos resultados das pesquisas, por
exemplo, é possivel guardar os resultados das pesquisas em dashboards para que possam ser
analisadas ao longo do tempo. E de referir que as informacdes estatisticas podem apresentar
as seguintes operacgdes: o total, a média, 0 minimo, 0 maximo, o desvio padréo, a variancia,
asoma e a cardinalidade. E ainda possivel criar graficos para qualquer campo numérico, nos

quais se pode visualizar o nimero de mensagem por um periodo de tempo (Graylog, 2018e).

A solugdo também permite que se possam exportar os resultados das pesquisas para o
formato CSV e, caso seja configurado, permite sublinhar a amarelo os termos do log que

correspondem a pesquisa introduzida.

Os relatorios sdo uma funcionalidade disponibilizada pela licenca Enterprise, através da
qual é possivel combinar varios widgets do Dashboard e criar um documento no qual podem
ser disponibilizadas determinadas informacdes. Na se¢do Scheduling o corpo do e-mail e 0
layout do relatério é configurdvel pelo utilizador, assim como a frequéncia de envio para o

e-mail (Graylog, 2018e).

3.3.6. Alertas
Alertas (Alerts) sdo sempre baseados em streams, sendo que € possivel através da
definicdo de condicGes, acionar alertas automaticos (Graylog, 2018e). Por exemplo, é
emitido um alerta sempre que o evento de seguranca com ID 1102 (ocorre quando os logs

séo limpos) for recebido (Graylog, 2018b).

Esta funcionalidade estéa disponivel para todas as licencas do Graylog (Graylog, 2020e).
E de referir que os Alertas sdo pesquisas periddicas que podem acionar notificagdes quando

uma condic¢do definida é satisfeita (Graylog, 2018b).

3.3.7. Pontos fortes e fracos
Como ja foi referido, o Graylog pode ser utilizado como um SIEM ou como um gestor
de logs, além de permitir que se tenha a visibilidade da infraestrutura e dos eventos de
seguranca. E uma arquitetura estavel e que requer pouca manutenc&o, mesmo tendo como
comparacdo produtos similares mais caros (Dienst, 2019). O Graylog possui alguns pontos
fortes, tais como (Tal, 2018): e simples de configurar, a sua curva de aprendizagem € suave,
a autenticacdo, os alertas, a anélise, os dashboards e as permissdes sdo funcionalidades da

licenga open-source.
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Embora a solucéo possua varios plugins e de as suas funcionalidades serem Uteis, é de
referir que, caso se pretendam implementar funcionalidades além das que o constituem, é
necessario recorrer a outras ferramentas. Além disso, a representacao grafica é basica, por
isso pode ser necessario recorrer ao Grafana e/ou ao Kibana para otimizar o seu desempenho

neste campo (Tal, 2018).

3.4. OSSIM

O SIEM open-source da empresa AlienVault, que tem o nome OSSIM (Open Source
Security Information and Event Management), disponibiliza vérios recursos importantes
para a seguranca da informacdo de uma empresa, ou seja, recolhe, normaliza e relaciona 0s
logs (AlienVault, 2019).

Em janeiro de 2019 a empresa AlienVault foi comprada pela empresa AT&T
Cybersecurity, o que implicou uma mudanca de nome do SIEM (Meftah, 2019). A AT&T
Cybersecurity oferece varios servicos relacionados com a seguranca, de entre o0s quais dois
SIEM, sendo um é open-source, o AlienVault OSSIM™, e um produto pago, o USM
Anywhere™.

Na solucdo OSSIM, o armazenamento dos logs é feito na base de dados chamada de SQL
Storage. O USM pode armazenar os dados tal como foram recolhidos ou j& depois de
normalizados, tendo como objetivo andlises forenses e de conformidade, bem como a
realizacdo de pesquisas no arquivo (AT&T Cybersecurity, 2019d). Através da interface
gréfica, o analista pode configurar quais sdo os limites para o backup e para o
armazenamento, ou seja, € possivel definir em relacdo aos logs o tempo méximo de retencédo
na base de dados, sendo que estes sdo automaticamente eliminados ap6s o término do
periodo definido (Zarzosa, 2017).

As solugdes OSSIM/USM suportam trés tipos de correlacdo (Zarzosa, 2017):

e Correlagdo logica — faz a relagdo entre os logs e as regras especificadas pelo
analista;
e Correlagdo cruzada — verifica se o IP de destino possui alguma vulnerabilidade

que ja foi identificada e armazenada na base de dados. Para que se possa realizar
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essa correlacdo, é necessario ativar algumas ferramentas que verificam as
vulnerabilidades de um host, como o Nessus* ou 0 OpenVAS*,

e Correlagado de inventario — faz uma correlacéo entre os logs e as caracteristicas
de um determinado destino, permitindo assim reduzir o nimero de falsos

positivos e consolidando a confiabilidade dos mesmos.

Com recurso ao Open Threat Exchange (OTX), as solu¢cdes OSSIM/USM permitem que
possam ser partilhadas ameacas ou hosts maliciosos em tempo real, sendo que os dados sao
partilhados através do AlienVault OTX Pulse, que fornece um resumo da ameaca e também
0s 10Cs (Indicators of Compromisse). O servidor USM vai comparar os enderegos IP que
foram assinalados como maliciosos pelo OTX com os enderecos IP de cada log da sua
infraestrutura, caso encontre na rede da Organizacdo algum dos endereco IP identificados

como malicioso, podera ser emitido um alerta (H. Sousa, 2019; Zarzosa, 2017).

3.4.1. Arquitetura
A USM Appliance junta vérias tecnologias indispensaveis para a seguranca de uma
Entidade na plataforma a Web Ul (AT&T Cybersecurity, 2019a, 2020b). A solugéo paga, a
USM pode ser implementada numa Gnica appliance ou distribuida por vérios servidores
(AT&T Cybersecurity, 2019a, 2020b), em contrapartida, a solu¢cdo OSSIM ndo é escalavel
e permite uma Unica appliance, tendo também um volume de logs limitado a cinco dias de

retencdo ou ao armazenamento de quatro milhdes de logs (Kcoe, 2019).

Como se pode visualizar na Figura 3-5, os componentes da arquitetura da solugdo USM
Anywhere sdo os seguintes: Web Ul, USM Server, USM Logger e USM Sensor. A
arquitetura da solucdo OSSIM é semelhante, mas ndo inclui o USM Logger (AT&T
Cybersecurity, 2019a), todavia, para que se possa perceber melhor o seu funcionamento

como um todo, serdo explicados de seguida todos os componentes da figura seguinte.

Assim, 0s sensores sdo instalados na infraestrutura de rede que se pretende supervisionar
e os dados recolhidos nos diferentes dispositivos sdo normalizados e enviados para o servidor
para serem processados. O USM Appliance Server agrega e correlaciona os logs recolhidos
pelos USM Appliance Sensors e inclui também a interface Web (Web Ul), para que seja

possivel administrar a infraestrutura de rede, criar relatorios e gerir 0s eventos de seguranga

43 https://www.tenable.com/products/nessus
4 https://www.openvas.org/
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(Zarzosa, 2017). O USM Appliance Logger sé esta disponivel na versdo USM e permite
guardar os logs recolhidos pelos sensores, 0 mesmo acontecendo para a pesquisa forense e
para a criacdo de relatorios de conformidade mais detalhados (AT&T Cybersecurity, 2019a,
2020b).
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L

Figura 3-5 Arquitetura da solu¢do USM Anywhere (AT&T Cybersecurity, 2020b, p. 17)

O fluxo de trabalho da USM Appliance néo ¢ flexivel, portanto, o primeiro passo no fluxo
é 0 USM Appliance Sensors recolher passivamente os logs e investigar ativamente os
elementos da rede para obter informacdes sobre as suas atividades e o0 seu estado. O USM
Appliance Sensor transforma os dados em streams de logs, e agrupa-os tendo em conta um
conjunto de campos de dados, posteriormente, os dados sdo remetidos para 0 USM
Appliance Server. Apos este procedimento, 0 USM Appliance Server correlaciona os logs e
avalia os riscos que estes podem conter, posteriormente envia-os para 0 USM Appliance
Logger, que regista digitalmente e armazena os logs, para que possam ser realizadas analises
forenses, garantindo também a conformidade destes com varios regulamentos, entre as quais
a 1S027001 (AT&T Cybersecurity, 2019a, 2020b).

Como requisitos minimos de Hardware, a solu¢do OSSIM recomenda 2 CPU cores, 4 a
8GB de RAM, 250GB HDD (Hard Disk Drive) e uma placa de rede a gigabit (AT&T
Cybersecurity, 2020a).

3.4.2. Funcionalidades
A solugdo OSSIM e a solugdo USM Anywhere partilham varias funcionalidades, das

quais enumeramos as seguintes (Alien Vault, 2018; Garth, 2018; H. Sousa, 2019):

e Descoberta e inventario de ativos — através da descoberta e inventario de ativos é

possivel realizar um scan a rede, detetando alteragcdes nos ativos e sinalizando 0s

65



Implementacdo de sistema SIEM open-source em conformidade com o RGPD

ativos desconhecidos na rede. A solugdo OSSIM armazena informacdes de cada ativo,
tais como: IP interno, sistema operativo, modelo e o endereco MAC,;

Identificacdo de vulnerabilidades — o levantamento das vulnerabilidades pode ser
efetuado com/sem a autenticacdo do administrador da rede. A identificagcdo das
vulnerabilidades e da conformidade é efetuada através da comparacdo entre o
software que esté instalado nos ativos com o que consta huma base de dados de
vulnerabilidades. Finalmente, o levantamento de vulnerabilidades pode ser definido
para que possa ser periodicamente executado;

Detecdo de intrusdes — esta funcionalidade realiza a monitorizacdo do trafego da
rede, com o proposito de identificar atividades suspeitas. A detecdo de atividades
suspeitas na solucdo OSSIM é conseguida com recurso a um HIDS e a um NIDS.
Monitorizagdo de comportamento — os dados utilizados para a monotorizagéo da
rede sdo recolhidos pelos dispositivos de rede, através da monitorizacdo da
disponibilidade dos ativos e através de port mirroring. Os dados recolhidos sobre 0s
padrdes de trafego e os fluxos de rede permitem detetar anomalias que podem indicar
violacgdes nas politicas de seguranca.

Correlacéo de eventos SIEM — as solucBes permitem relacionar os logs do trafego
de rede, a atividade dos hosts e outras métricas para identificar atividades suspeitas;
Suporte da solucéo através de blogs — as solu¢des possuem uma comunidade de
suporte para todos os produtos, no qual esta incluida a solugdo OSSIM;

Open Threat Exchange — € uma plataforma que permite partilhar ameacas entre 0s

utilizadores das solucGes a nivel mundial.

A solucdo USM possui outras funcionalidades importantes, tais como (AlienVault, 2019):

a gestdo de logs; o suporte dedicado (e-mail e telefone); a procura continua de ameacgas; a

visualizacdo complexa de dados e de painéis analiticos; e a documentacédo online.

3.4.3. Recolha de dados
Como ja foi referido, 0 OSSIM utiliza os USM Appliance Sensors para recolher os dados,

que posteriormente séo enviados para 0 USM Appliance Server. Os agentes incluem plugins

que definem a forma de analisar e de obter as informacGes geradas pelos diferentes

dispositivos e de as transformar em eventos de seguranga com formato normalizado

(Zarzosa, 2017). Os plugins sdo baseados em expressoes regulares e utilizam dois valores

66



Implementagdo de sistema SIEM open-source em conformidade com o RGPD

diferentes para identificar a origem dos dados, o tipo de dados e as métricas que suportam,
que sdo seguintes (Zarzosa, 2017):

e Plugin ID —identifica o tipo de origem de um log, como € o caso do Cisco firewall
ou do Snare Windows Agente;

e Plugin SID —identifica tipos especificos de eventos para um determinado tipo de
origem (1D do plugin).

As solugbes OSSIM / USM possuem um conjunto de 11 plugins pré-configurados que
podem ser ajustados as necessidades do utilizador, permitem ainda que se adicionem novos

plugins (Zarzosa, 2017).

Os Monitor plugins funcionam de forma ativa e sdo utilizados pelo servidor SIEM para
enviar pedidos de consulta para uma ferramenta ou para um destino especifico e receber a
resposta (Zarzosa, 2017). Alguns dos exemplos das ferramentas utilizadas pelas solugdes
OSSIM / USM séo as seguintes (H. Sousa, 2019; Zarzosa, 2017): Arpwatch, pOf, Nessus,
Snort*, SPADE (Statistical Packet Anomaly Detection Engine)*®, ntop*’, Nagios®,
OSSEC*, OCS Inventory NG (Open Computer and Software Inventory Next Generation)®,

Snare>!, nmap, ping, Whois, ou tcptrack.

3.4.4. Resiliéncia
A resiliéncia sé esta disponivel na solucdo USM, sendo que é possivel implementar uma
solucdo de alta disponibilidade com um conjunto de nds redundantes que se espelham
mutuamente. Ou seja, se a instdncia primaria falhar, a instancia secundaria fica ativa

automaticamente, substituindo o n6 em falta (AT&T Cybersecurity, 2020Db).

No entanto, existem algumas restricGes a implementacdo de alta disponibilidade, por
exemplo (AT&T Cybersecurity, 2020b; Zarzosa, 2017): os dois nds tém de estar na mesma
sub-rede, devem estar ligados por um cabo de rede dedicado, 0os nds devem ter instalada a

mesma versao da solugéo, cada n6 deve utilizar interfaces de rede isoladas (exemplo: ethl)

4 https://www.snort.org/

46 https://github.com/infosecdr/spade

47 https://www.ntop.org/

48 https://www.nagios.org/

49 https://www.ossec.net/

%0 https://ocsinventory-ng.org/?lang=en

51 https://www.snaresolutions.com/products/snare-agents/
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e, finalmente, o utilizador root ndo pode ter na password carateres especiais (exemplo: ? * [

D.

3.4.5. Pesquisa e relatorios
A funcionalidade pesquisa nas duas solucGes disponibiliza varios filtros estruturados, tais
como (AT&T Cybersecurity, 2019b): periodo temporal, nome do evento, endereco IP.

A solucdo OSSIM fornece um conjunto de versdes simplificadas dos relatérios da USM
Appliance, pese embora ndo possuem a flexibilidade, a personalizacdo ou a riqueza do
tratamento das informacdes que a USM proporciona. Nas duas solugdes, os relatorios podem
ser visualizados diretamente na interface do utilizador ou podem ser exportados para PDF
(AT&T Cybersecurity, 2019c). Estas solucdes disponibilizam vérios tipos de relatérios —
sendo que na solucdo OSSIM, alguns destes relatorios possuem algumas limitacdes quando
comparando com os que séo gerados pela solu¢cdo USM — dos gquais enunciamos 0s seguintes
(AT&T Cybersecurity, 2019c):

e Relatorio de alarmes — cria um relatério com os principais alarmes com base nos
invasores, nos hosts atacados e nas portas e qual o risco associado a cada evento;

e Detalhes dos ativos — ndo cria um relatério, todavia, permite observar
informacdes relevantes sobre um ativo ou a rede;

e Relatorio de disponibilidade — ndo cria um relatério, contudo enumera a
disponibilidade dos ativos e dos servigos;

e Relatorios de conformidade — permite criar um relatério com as informacGes
exigidas para as diferentes regulamentacdes de conformidade, tais como o PCI
DSS ou a 1ISO27001;

e Relatorio por localizagédo geografica — distribui 0 nimero de alarmes pela sua
localizacdo geogréfica;

e Eventos SIEM — cria um relatério sobre os principais eventos tendo como base
0s principais invasores, 0s hosts atacados, as portas e o risco de um log;

e Base de dados sobre as ameagas e vulnerabilidades — ndo cria um relatorio,
mas lista as ameacas e as vulnerabilidades encontradas;

e Estado dos tickets — disponibiliza varias métricas relacionadas com os tickets,

como é exemplo o numero de tickets por cada estado;
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e Relatorio dos tickets — lista os tickets criados com base nos alarmes, nos eventos,
nas métricas, nas anomalias e nas vulnerabilidades;

e Relatorio da atividade do utilizador — ndo cria um relatorio, todavia permite
visualizar as acdes realizadas por utilizador;

e Relatorio de vulnerabilidades — lista as vulnerabilidades detetadas para cada

ativo.

Em suma, os relatdrios gerados por estas duas solucdes sdo diversificados e identificam,

riscos, ataques e vulnerabilidades que podem comprometer os dados da Organizacéo.

3.4.6. Alertas
Os Alertas disponibilizados pelas solugbes OSSIM / USM sédo desencadeados como
consequéncia de uma acdo definida pelo utilizador (Zarzosa, 2017). Quando é recebido um
log que corresponde as condicdes definidas nas politicas pelo analista, € acionada uma

acao/alerta, sendo que existem trés tipos de alertas (Zarzosa, 2017):

e Envio de e-mail — pode ser configurado um ou mais enderecos de e-mail para o
envio dos alertas, a configuracdo da mensagem a enviar, caso um alerta seja
acionando;

e Execucdo de um script — pode ser definido um script para ser executado caso um
alarme seja acionado (o script é executado na maquina na qual o servidor SIEM
esta instalado);

e Abrir um ticket — as solu¢des OSSIM / USM possuem um sistema de tickets e

cada utilizador pode ter um ou mais tickets registados.

No USM Appliance é possivel identificar os ativos criticos, para 0os quais se podem
estabelecer politicas de geracdo de alertas quando esses ativos possam estar sujeitos as

vulnerabilidades ou a ataques (AT&T Cybersecurity, 2020b).

3.4.7. Pontos fortes e fracos
O OSSIM possibilita a gestdo de forma eficiente dos recursos que fazem parte da
infraestrutura de rede e permite a atualizacdo em tempo real de ameacas através do Open
Threat Exchange. Além disso, permite também a identificacéo de ativos, faz a correlagéo de

logs, assegura a definicdo de regras bastante complexas para a identificacdo de acgdes
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suspeitas, é facil de instalar (disponibiliza uma Appliance) e possui uma interface Web. Em
suma, é uma solugdo gratuita que disponibiliza servigos profissionais (Trustradius, 2019).

Um dos maiores problemas da solucdo OSSIM é a escalabilidade, pois esta limitada a
uma unica appliance e também possui limites de retencéo de logs, ndo permitindo a gestédo
eficaz dos logs. Além disso, ndo possui suporte e pode ocorrer a perda de dados ou, até, uma
falha no servidor devido ao malware ou a outra ameaca, uma vez que se esté limitado a um
servidor (Trustradius, 2019).

3.5. Conformidade com o Regulamento Geral de Protecdo de
Dados
O RGPD obriga a que as Organizacdes facam uma grande reforma na sua estrutura em
termos operacionais (Varanda, 2019). Por esta razdo, quando se implementa um SIEM,
também é necessario verificar se este apresenta um nivel de seguranca adequado para o
tratamento dos dados pessoais. O objetivo desta sec¢do é o de fazer um mapeamento entre
as medidas técnicas identificadas no Capitulo 2 relativamente ao tratamento de dados

sensiveis sugerido pelo RGPD e cada uma das solucdes escolhidas.

Como se pretende implementar um SIEM com recurso a ferramentas open source, serdo
destacadas as funcionalidades que s&o disponibilizadas nas versdes open-source de cada
solucdo. Todavia, considerdmos importante que fosse elaborado um resumo das
funcionalidades que cada solucdo apresenta na sua versao comercial, cuja analise esta

disponivel no Anexo D — Conformidade com o Regulamento Geral de Protecdo de Dados.

3.5.1. Splunk
Na licenca Splunk Free, com recurso as funcdes de transformacao definidas num ficheiro

de configuracdo proprio, é possivel anonimizar ou pseudonimizar os dados (Varanda, 2019).

Esta solucgéo permite indexar 500 MB de dados por dia e os dados néo expiram, pelo que
podem ficar armazenados na plataforma vitaliciamente (DNSstuff, 2019), no entanto,

suporta a definicdo de limites temporais na retencdo dos dados (Splunk, 2016a).

O Splunk Free efetua o encaminhamento dos dados em tempo real e em seguranca para
destinos remotos (Splunk, 2020a). Na plataforma é garantida a seguranca dos dados e é

possivel detetar se os dados indexados foram comprometidos (Splunk, 2015).
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Contudo, como o Splunk Free fornece um acesso muito limitado as funcionalidades do
Splunk Enterprise (Splunk, 2020c), ndo é possivel a criagdo de clusters e de alertas, ndo é
efetuada a monitorizacdo dos dados, sé permite um utilizador e ndo assegura o controlo das
acOes dos utilizadores (Splunk, 2015; Varanda, 2019).

3.5.2. Elastic Stack
O Logstash, através das pipelines na fase de ingestdo, permite a pseudonimizacdo e
anonimizacdo dos dados. Para realizar estas operacOes, recorre ao filtro fingerprint que
integra fungdes de hash (SHA1, SHA256, SHA384, SHA512, MD5). Quando se utiliza uma
chave no filtro fingerprint, recorre-se a funcdo HMAC associada a cada funcéo de hash
(Varanda, 2019).

Como ja foi referido anteriormente, a solucédo open souce do Elastic Stack disponibiliza
um conjunto de funcionalidades que permitem a escalabilidade e a resiliéncia, das quais
destacamos as seguintes (Elasticsearch, 2019i): clustering e alta disponibilidade;

balanceamento automaético dos dados; e a pesquisa entre clusters.

O Elastic Stack permite gerir o tempo de vida dos dados que se encontram nos indices,
sendo que este pode assumir quatro fases (Hot, Warm, Cold e Delete) e que é possivel

especificar o tempo de retencao de cada uma das fases (Elastic, 2020Db).

Na licenca Basic (a partir da versdo 6.8), o Elastic Stack disponibiliza a comunica¢éo
encriptada por TLS, permite a criacdo e gestdo de utilizadores, possibilita a protecdo nos
acessos ao nivel do indice e do cluster (Kearnsh, 2019; Kumar, 2019). Em contrapartida, ndo
assegura a autenticacdo Active Directory/LDAP, ndo garante a seguranga ao nivel do campo
ou do documento (Kearnsh, 2019), ndo permite a criacdo de alertas e, finalmente, ndo audita

as acOes dos utilizadores (Elastic, 2020a).

3.5.3. Graylog
A solugéo Graylog permite a pseudonimizagéo e a anonimizacgdo dos dados através da
funcionalidade “processing pipeline” (Graylog, 2018f; Varanda, 2019).

O tempo de retencdo dos dados é configurado no Index Set e permite que seja definido
qualquer tempo de retencdo (Black, 2017). E ainda possivel controlar quem pode aceder aos
dados guardados na solucdo, além de permitir que sejam definidos varios niveis de

permissdes (Black, 2017). Possibilita tambem a autenticacdo LDAP/Active Directory
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(Graylog, 2020a), contudo, ndo permite que sejam auditados os acessos realizados aos dados
sensiveis pelos utilizadores que tém autorizacdo para o fazer (Black, 2017).

Atraveés dos clusters do Graylog e do Elasticsearch, é possivel implementar redundancia
e resiliéncia (Black, 2017). Além disso, permite também a criacdo de Alertas e de triggers,
disponibilizando multiplas opcdes para a definicdo dos mesmos (Graylog, 2020e), mas nédo

disponibiliza uma ferramenta especifica para a notificacdo da violagdo dos dados pessoais.

3.5.4. OSSIM
A solucdo OSSIM disponibiliza multiplas funcionalidades diferenciadas, como, por
exemplo, a criacdo de relatérios de conformidade (PCI DSS e 1SO27001) e, através do Open
Threat Exchange, permite partilhar ameagas maliciosas em tempo real, mas, por outro lado,
ndo possibilita uma gestdo adequada dos logs (AT&T Cybersecurity, 2020b;
UnifiedThreatWorks, 2020).

E de referir que o tempo maximo de retencdo dos dados na solucdo OSSIM é de cinco
dias (Kcoe, 2019), no entanto, 0 OSSIM disponibiliza a funcionalidade de criacéo de Alertas,
permite a realizacdo da analise comportamental do utilizador, possibilita a identificacdo de
vulnerabilidades e a detecéo de atividades maliciosas (AT&T Cybersecurity, 2020b).

Relativamente a pseudonimizacdo e anonimizacgdo, sO sera possivel implementar esta
funcionalidade com recurso a integracao de outras, além disso, ndo audita 0 acesso aos logs
(AT&T Cybersecurity, 2020b; UnifiedThreatWorks, 2020). Como s6 permite uma Unica

appliance, 0 OSSIM ndo permite redundancia ou resiliéncia.

3.5.5. Resumo comparativo
Tabela 3.1 estdo sistematizados os resultados da analise individualizada das
funcionalidades de cada solucdo, assim como o mapeamento das medidas técnicas para
protecdo e controlo dos dados pessoais identificados no Capitulo 2. E de salvaguardar que
as informacGes constantes nesta tabela foram as recolhidas no decorrer da pesquisa
documental. No espaco proprio, no ponto 3.6.5, as quatros solugdes serdo alvo de uma

comparagao tendo como base 0s cendrios de testes.

E de referir que Graylog e o Elastic Stack permitem que sejam definidos quais s&o 0s

utilizadores que podem aceder a um determinado indice, no entanto, para o caso especifico
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dos dados sensiveis, ndo possibilitam a realizagcdo de uma auditoria as consultas efetuadas

pelos utilizadores que possuem permisséo para aceder aos dados.

Devido ao tipo de licengas disponibilizadas pelo OSSIM e pelo Splunk Free, sé o Graylog

e o Elastic Stack garantem a redundancia e a resiliéncia.

Todas as quatro solucbes garantem um nivel de seguranca basico aos dados, assegurando
a seguranca dos dados em transito e restringindo o acesso aos dados que estdo na solucao.
No entanto, é de referir que so as solucdes comerciais garantem a protecdo dos dados por
design e por padrdo, uma vez que as soluc@es open-source disponibilizam um menor nimero
de funcionalidades. Além disso, nenhuma das solugdes open-source disponibiliza a

funcionalidade de notificacdo de violacdo de dados.

Relativamente aos tempos de retencao e a anonimizagdo/pseudonimizacdo dos dados, s6
0 OSSIM ndo disponibiliza as referidas funcionalidades, no entanto, permite a criacdo de
relatérios de conformidade. Esta solucdo, a semelhanca do Graylog e do Elastic Stack,

também permite definir varios niveis de permissdes.

Tabela 3.1 — Mapeamento das medidas técnicas sugeridas pelo RGPD com as solu¢des open-source

Mapeamento das medidas técnicas sugeridas
Funcionalidades pelo RGPD com as solugdes open-source
OSSIM Elastic Splunk Graylog
Stack Free
Anonimizagao Né&o Sim Sim Sim
Pseudonimizacéo Nao Sim Sim Sim
Permitir definir tempo de retencéo para os dados Nao Sim Sim Sim
Garantir a seguranca dos dados dos utilizadores Sim Sim Sim Sim
Efetuar notificacdes de violagdo de dados Né&o Né&o Néao Né&o
Restringir o acesso aos dados pessoais Sim Sim Néo Sim
Auditar e monitorizar os acessos a dados pessoais Nao Nao Néo Néo
Garantir resiliéncia Nao Sim Néo Sim
Recuperagao a desastres Nao Sim Néo Sim
Protecéo de dados por design e por padrdo Nao Nao Néo Néo
Criagdo de Relatorios de Conformidade Sim Néo Néo Néo

De uma forma resumida, ao analisar a Tabela 3.1, € possivel concluir que as solucbes
Elastic Stack e Graylog disponibilizam um maior nimero de funcionalidades para garantir a

protecdo e o controlo dos dados pessoais.
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3.6. Cenarios de Testes

Na pesquisa documental efetuada sobre as quatro solucdes aferiu-se que as solucbes
Elastic Stack e Graylog s&o escalaveis e que disponibilizam vérias funcionalidades adequadas
para a protecdo e controlo de dados. Como nesta fase se estava a considerar implementar duas
solugdes em conjunto como solugdo possivel para a construcdo do protétipo, entendeu-se
relevante que fosse criar um cenario de testes para testar a usabilidade de cada uma das
solucBes. Serd de salientar que o Elastic Stack s6 disponibilizou a funcionalidade de

seguranca a partir da versdo 6.8 e que o cenario de testes foi realizado na verséo 6.5.

Um dos objetivos principais para a criacdo dos cenarios de testes foi o de testar a
usabilidade das quatro solugdes. No entanto, é de referir que a facilidade de utilizacéo por si
sO ndo é suficiente, pois também € importante a solucdo identifique ameacas e ataques. No
presente contexto, entendeu-se que era relevante conseguir monitorizar em tempo real um
ataque (neste cenario recorreu-se ao ataque de forca bruta). Outro objetivo fundamental foi a
avaliacdo do desempenho das varias solugdes relativamente as seguintes funcionalidades:
facilidade de instalacdo, facilidade de instalacdo de agentes, facilidade de configuracéo,
facilidade de pesquisa, criacdo de alertas, criacdo de Dashboards, compatibilidade com os
sistemas operativos Linux e Microsoft Windows e se permitia ou ndo a autenticacdo. Para
mensurar os resultados obtidos, foi elaborada uma tabela resumo para que depois, mais
facilmente se pudessem tirar conclusdes sobre os resultados obtidos.

O computador no qual foram realizados os testes (sistema anfitrido) possuia as seguintes
carateristicas técnicas: ASUSPRO B8430U (i7-6500U), um disco SSD de 250GB, um disco
HDD de 1TB e 16GB de memaéria RAM. O sistema anfitrido é a maquina que possui o sistema
de suporte de maquinas ou de equipamentos virtuais, e, neste primeiro caso, o software Oracle

VirtualBox versdo 5.2.X.

Foram criados quatro cenarios de teste, sendo que para as maquinas cliente foram
escolhidos os sistemas operativos Linux (servidor web e controlo de equipamentos) e
Microsoft Windows (postos de trabalho), uma vez que a empresa na qual vai ser
implementado o SIEM utiliza maioritariamente estes dois sistemas operativos. O cenario de
testes implementado foi baseado na topologia de rede de Tavares (Tavares, 2015), mas, uma
vez que nesta fase sé se pretendia avaliar funcionalidades e calcular o grau de complexidade
da implementacgdo do SIEM, suprimiu-se o router e o servidor Web, como se pode constatar

na Figura 3-6.
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Soluggo SIEM
(192.168.100.105)

Teste-PC CLIENTE Kali
Windows 7 Linux Ubuntu 18 LTS Kali 2018
(192.168.100.104) (192.168.100.101) (192.168.100.103)

Figura 3-6 Cenario de testes das solu¢es SIEM

A infraestrutura definida para o cendrio de testes e para a analise das funcionalidades das
solucBes escolhidas, como se pode visualizar no esquema anterior, é constituida por uma
méaquina virtual Teste-PC com o sistema operativo Microsoft Windows 7 (IP:
192.168.100.104), uma maquina virtual CLIENTE com o sistema operativo Linux Ubuntu
18 LTS (IP: 192.168.100.101) e a uma terceira maquina virtual KALI com o sistema
operativo Kali 2018 instalado (IP: 192.168.100.103). E de referir que as carateristicas das

maquinas virtuais, bem como o seu IP, foram semelhantes em todos os testes.

Divergiu, no entanto, o numero de maquinas testado em cada uma das solucdes
selecionadas: no OSSIM foi utilizado a appliance fornecida pela empresa AT&T
Cybersecurity; utilizou-se uma méaquina Linux Ubuntu 18 LTS para o Splunk e para o
Graylog (IP: 192.168.100.105) e trés maquinas Linux Ubuntu 18 LTS para o Elastic Stack
(Elasticsearch com o IP: 192.168.100.105, o Logstash com o IP: 192.168.100.106 e o0 Kibana
com o IP: 192.168.100.107).

Na méaquina CLIENTE (IP: 192.168.100.101) também foi instalado o servi¢co de SSH com
uma password simples para que, posteriormente, fosse possivel efetuar um ataque ao servigo
SSH com sucesso. Foram também efetuadas as configuragdes necessarias para que os eventos
de logs fossem encaminhados automaticamente para as solugdes instaladas. Desta forma, foi
possivel monitorizar em tempo real os eventos da maquina cliente na maquina servidor. Para
implementar o cenario de testes fez-se um levantamento de boas préaticas sugeridas pelas
solucdo que se encontra no Anexo E - Boas praticas das solugbes 0 que permitiu agilizar algumas

configuragoes.
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Através da maquina KALI, com o IP 192.168.100.103, foram realizados os ataques a
maquina CLIENTE (IP: 192.168.100.101). Para a realizacdo do ataque de forca bruta foi
utilizada a ferramenta de linha de comando Hydra® e a wordlist rokyou.txt, como se pode

visualizar na Figura 3-7.

root@kaliav: ~ (- I ]

File Edit View Search Terminal Help
:~# hydra -1 root -P'/root/Desktop/rockyou.txt' -t5 192.168.100.101 ssh

Hydra v8.6 (c) 2017 by van Hauser/THC - Please do not use in military or secret service organizations, or for illegal purpose

CE

Hydra (http://www.thc.org/thc-hydra) starting at 2019-61-14 18:45:57

[WARNING] Restorefile ( ve 10 seconds to abort... (use option -I to skip waiting)) from a previous session found, to pre
vent overwriting, ./hydra.restore
[DATA] max 5 tas

[DATA] attacking 2
[STATUS] 80.00 t . 0:01h, 14344319 to do in 2988:24h, 5 active
[STATUS] 76.67 tries , 230 tries in 00:03h, 14344169 to do in 3118:18h, 5 active

overall 5 tasks, 14344399 login tries (1:1/p:14344399), ~2868880 tries per task
22
22/

Figura 3-7 Exemplo de ataque efetuado pelo Kali a uma maquina Microsoft Windows

Uma vez que o servidor recolheu os dados dos logs em tempo real, foi possivel
acompanhar a evolucdo do ataque. Para todos o0s cenarios, procedeu-se a um ataque a maquina
CLIENTE (IP: 192.168.100.101) com recurso a maquina KALI (IP 192.168.100.103) para
efetuar o ataque através do servico SSH. Ja na maquina Teste-PC (IP: 192.168.100.104)
foram efetuadas varias tentativas falhadas de login. Em todas as soluces, foram executadas
varias pesquisas, foram criados alertas que enviaram automaticamente uma mensagem de e-

mail, foram instalados os agentes e criados Dashboards.

Como os testes foram semelhantes em todos os cendrios, foi possivel aferir o desempenho
das solucdes, o seu grau de complexidade, assim como a sua facilidade de utilizacdo. O
cenario implementado foi limitado a poucos ativos e sé foi efetuado um tipo de ataque que é
facilmente identificavel, pelo que, caso as solucdes fossem implementadas em ambiente
profissional a andlise das mesmas poderia ser diferente. Devido as razdes enumeradas €
importante referir que estes resultados ndo podem ser extrapolaveis, uma vez que 0s testes

foram efetuados unicamente pela investigadora.

3.6.1. Cenario de testes da solucdo Splunk
Nesta solucdo optou-se por testar a totalidade das suas funcionalidades e ndo apenas as
facultadas pela solucdo Splunk Free, esta decisdo teve como finalidade beneficiar das
funcionalidades que séo disponibilizadas por uma solucdo paga. Escolheu-se o Splunk, pois
segundo a Gartner, € um dos lideres de mercado a nivel mundial e fornece uma versao

freeware (Splunk Free).

52 https://tools.kali.org/password-attacks/hydra
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Tendo como base o esquema da Figura 3-6, foi instalado o software Splunk® Enterprise
7.0.3 na méaquina com o sistema Operativo Linux Ubuntu 18 LTS e o IP: 192.168.100.105.
Nas maquinas com os sistemas operativos Microsoft Windows e Linux (IP: 192.168.100.104
e IP: 192.168.100.101) foi instalado o Splunk Universal Forwarder 7.0.3. Depois de a
solucdo ser instalada, foi possivel aceder ao Splunk GUI com as credenciais utilizador:

admin e password: changeme.

Além disso, foram efetuadas as configuracbes necessarias para que os eventos de logs
fossem enviados automaticamente para o servidor (maquina servidor com IP:
192.168.100.105). Assim, foi possivel monitorizar na maquina servidor e em tempo real 0s
eventos da maquina cliente. Depois de ser configurada a recolha dos dados, na op¢do Data
Summary, foram listadas as maquinas clientes que estavam a enviar os logs para o servidor,
bastando clicar no nome do host para se pudessem efetuar pesquisas nos eventos do mesmo.
Em relacdo a maquina Microsoft Windows, foi possivel encontrar rapidamente as varias
tentativas falhadas de autenticacdo. Na imagem seguinte pode visualizar-se o ataque em

tempo real que realizado através da maquina Kali a maquina que possui o servico de SSH.

Event

Apr 20 15:40:11 Ubuntu sshd([3722]): Failed password for root from 192.168.100.103 port 35740 ssh2
Ubuntu /var/log/auth.log syslog

Apr 20 15:40:11 Ubuntu sshd([3720]: Failed password for root from 192.168.100.103 port 35738 ssh2
Ubuntu /var/log/auth.log syslog

Apr 20 15:40:11 Ubuntu sshd[3716]: Failed password for root from 192.168.100.103 port 35734 ssh2
Ubuntu /var/log/auth.log syslog

Apr 20 15:40:11 Ubuntu sshd[3717): Failed password for root from 192.168.100.103 port 35736 ssh2
Ubuntu /var/log/auth.log syslog

Apr 20 15:40:11 Ubuntu sshd[3714]: Failed password for root from 192.168.100.103 port 35732 ssh2
Ubuntu /var/log/auth.log syslog

Apr 20 15:40:09 Ubuntu sshd([3722]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=19
2.168.100.103 user=root

Ubuntu /var/log/auth.log syslog

Apr 20 15:40:09 Ubuntu sshd[3720): pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=19
2.168.100.103 user=root

Ubuntu /var/log/auth.log syslog

Figura 3-8 Logs resultantes do ataque efetuado pela maquina Kali na solugédo Splunk

As pesquisas efetuadas foram eficazes, contudo, foi necessério estudar as regras da
linguagem SPL, para que fosse possivel criar um alerta em tempo real através de uma
pesquisa, utilizando a frase: “maximum authentication attempts exceeded”. Na Figura 3-9
foram apresentados alguns dos pardmetros que podem ser definidos num Alert da solucéo

Splunk.
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Edit Alert

Trigger Conditions
Trigger alert when Per-Result v

Throttle?

Trigger Actions

+Add Actions

When triggered ~ E Log Event Remove

Event | ATAQUE KALI
Learn More 2
Source | alert:Sname$
Sourcetype | generic_single_line
Host

Index | main

Figura 3-9 Configuracédo de um Alerta no Splunk

E de referir que as pesquisas também podem ser guardadas como Report, Dashboard
Panel e Event Type. Através de comandos da pesquisa é possivel criar tabelas e graficos ou

exportar os logs no formato CSV.

A documentacdo da solucdo esta bem fundamentada para a solucdo paga e, sempre que

necessario, recorreu-se a mesma para a resolucdo de problemas.

3.6.2. Cenario de testes da solucdo Elastic Stack
Como foi referido anteriormente, este cenério diferiu em numero de maquinas, pois
optou-se por instalar os componentes: Elasticsearch (IP: 192.168.100.105), Logstash (IP:
192.168.100.106) e o Kibana (IP: 192.168.100.107) em méaquinas diferentes. A decisdo de
separar 0s componentes no Elastic Stack prende-se com o facto de esta solugdo poder
integrar outras ferramentas, como sé&o o Wazuh, o Kafka, o Redis ou de alguns dos seus
componentes poderem ser integrados numa outra solucdo, como € o caso do Graylog com o

Elasticsearch ou do Cyphon®® que pode integrar o Logstash e o Elasticsearch.

A arquitetura definida para este cenario € mais complexa, por isso, o grau de
complexidade na implementacdo também aumentou e a linha de aprendizagem foi mais
demorada, uma vez que a maior parte das configuracGes é efetuada por linha de comandos

ou com recurso a ficheiros de configuragdo com diversos parametros.

Nas maquinas foram instalados a seguintes versdes das solucdes: elasticsearch-6.5.0,

logstash-6.5.0, kibana-6.5.0, foi também instalado no Linux o Beat filebeat.6.5.4 e no

53 https://www.cyphon.io/
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Microsoft Windows foram instalados os seguintes Beats: o winlogbeat-5.1.1-windows-

x86_64 e 0 metricbeat-5.1.1-windows-x86_64.

No Kibana foi criado um Index Pattern para cada indice do Elasticsearch e, so depois, é
que os logs ficaram disponiveis para integrarem as varias tarefas que é possivel efetuar neste
interface. Apds a configuragdo dos “Index Patterns”, ja foi possivel realizar pesquisas no
separador Discover. Atraves das pesquisas, foi possivel identificar as varias tentativas
falhadas de autenticagdo na méaquina Microsoft Windows e a visualizacdo do ataque da

maquina Kali ao servico SSH da maquina Linux, como se pode observar na Figura 3-10.

......

Figura 3-10 Logs resultantes do ataqut;efé‘tuado beié mﬁquina Kali ﬁa sc;I;géo Elastic Stack

O Kibana permite que sejam construidos diversos gréficos e tabelas, contudo, na verséo
open-source, ndo sdo disponibilizados os relatérios, Alertas ou o machine learning. Os
alertas no Elastic Stack sdo pagos, no entanto, optou-se por testar os mesmos. E de referir
que os alertas (Watcher) sdo dificeis de implementar, pois estes sdo configurados através de

comandos (ver Anexo F — Configuragdo do Watcher no Kibana) como se pode observar na

imagem seguinte.
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192.168.100.107 - @ L N @

v

History Settings Help CAuto-refresh < @ This week

{ "match” : { ge” : "maxinum authentication attenpts exceeded” })

: 61429

b o . ge" : "Dec 26 19:37:54 ubuntu sshd[6893]

Bl oW o Wi (O @ 3 croreTo

Figura 3-11 Configuracdo de um Alerta (Watcher) no Kibana

Depois de ser configurado o e-mail do remetente e o alerta de forma manual (Watcher)
foi possivel receber um e-mail com a notificacdo da existéncia de um grande nimero de
tentativas falhadas para uma determinada maquina. E de salientar que a documentagio da
solucdo foi importante para a implementacdo do cenario, mas, como a solucdo esta em
constante evolucdo, foi necessario ter atencdo a esse aspeto e procurar consultar a

documentacao relativa a versao que foi instalada no cenario.

3.6.3. Cenarios de testes da solucdo Graylog
ja foi referido no ponto 3.5 acimae ilustrado na Figura 3-6, foi instalada na maquina com
0 IP: 192.168.100.105 a solucdo Graylog. Foram também instaladas as seguintes versées no
servidor: versdo graylog-2.5, mongodb-org-3.6.list e a verdo elastic-6.x.list. Na maquina
cliente com o IP: 192.168.100.101 recorreu-se ao rsyslog para enviar os logs para a solucéo.
Em ambiente Microsoft Windows, na maquina cliente com o IP: 192.168.100.104 recorreu-

se ao NXLog, configurando o formato de logs como GELF.

Em relacdo ao servidor foi necessario efetuar varias configuracdes, para além das iniciais.
No servidor foram configurados os Inputs das maquinas das quais foram recolhidos os logs
(IP:192.168.100.101 e 0 IP: 192.168.100.104). Foi criado um Dashboard para apresentar as
tentativas falhadas na autenticacdo SSH, sendo que, quando se cria um Dashboard, 0 mesmo
esta sempre vazio, pelo que é necessario adicionar um Widget. Os Widget sdo resultados de
pesquisa, sendo que podem ser adicionados varios tipos de pesquisa: graficos de
histogramas; estatisticas; valores de resultados em tempo real; entre outros. Também foi
criado um outro utilizador para que fosse atribuida a permissdo de visualizagdo dos

resultados de pesquisa, mas ndo permitindo que o Dashboard fosse alterado. Esta
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funcionalidade é importante para 0 RGPD, pois os utilizadores sé visualizam o resumo dos
dados, o que garante que ndo tém acesso a dados sensiveis.

Nesta solucdo foram efetuadas varias pesquisas, sendo que a sintaxe € semelhante ao
Lucene, ou seja, por norma todos os campos sdo incluidos na pesquisa, caso nao se
especifique qual o campo a pesquisar. As pesquisas podem ser exportadas para o formato
CSV, possibilitando que sejam analisadas por outras ferramentas. Neste ponto, considerou-
se que estas eram eficazes, uma vez que foi possivel encontrar rapidamente o que se estava
a investigar, sejam as varias tentativas falhadas de login na maquina Microsoft Windows ou
as multiplas tentativas falhadas na autenticagdo SSH na maquina Linux. A imagem seguinte
ilustra o resultado da pesquisa que foi efetuada e se detetaram as tentativas falhadas na
autenticacdo SSH na maquina Linux.

Histogram adito dsshbosrd -

Messages [ ]

oW o L e D@ cwoorae

Figura 3-12 Logs resultantes do ataque efetuado pela maquina Kali na solugao Graylog

Para que se pudesse receber um e-mail de alerta quando a méaquina fosse atacada, foi
necessario configurar o remetente e as Streams (mecanismo para encaminhar notificaces
em tempo real) de forma manual. As Streams possuem multiplas configuracdes e podem ser
efetuadas com as seguintes opg¢des: Manage Rules (regras de Streams), Manage Outputs
(encaminhamento de mensagens de Streams para outros locais) e Manage Alerts
(configuracdo de alertas de notificacfes de acordo com os limites pré-estabelecidos). Na

Figura 3-13, pode visualizar-se uma das configuragdes que foi efetuada na solucdo Graylog.
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FEDT T IF F D=

Figura 3-13 Configuragdo de um Alerta no Graylog

Depois de ser realizado o ataque com a maquina que tem instalado o Sistema Operativo
Kali com o IP: 192.168.100.103 a maquina com o Sistema Operativo Linux, foi possivel

receber automaticamente um alerta em tempo real no e-mail.

Para que se possa utilizar a solugdo Graylog € necessario configurar o utilizador, pois este
exige que se introduzam as credenciais de utilizador (utilizador/palavra passe) para aceder
as suas funcionalidades. Esta solucdo também possibilita que sejam criados varios
utilizadores e que sejam atribuidos diferentes niveis de permissdes. Sempre que foi

necessario, recorreu-se a documentacao que a solucéo disponibiliza.

3.6.4. Cenarios de Testes da solu¢do OSSIM
Para a solucdo OSSIM foi utilizado a appliance fornecida pela empresa AT&T
Cybersecurity. O processo de instalacdo é de facil compreensao e de rapida execugédo (no
mesmo podemos definir o enderego IP da solugdo e as redes a analisar). Depois de
configurada a solucéo, j& é possivel aceder a interface gréafica e efetuar as restantes
configuracdes na mesma. O OSSIM, tal como o Graylog, requere autenticacdo, pelo que é

necessario introduzir as credenciais que foram definidas na instalacéo.

E de referir que existem duas formas de adicionar ativos: automaticamente e
manualmente. Neste ponto, optou-se por configurar os ativos manualmente (Add Assets e de
seguida Add Host), pois existem situagdes em que ndo é possivel instalar o agente
automaticamente. Como esta solucdo integra outras ferramentas, recorreu-se ao OSSEC para
instalar o agente na maquina Linux (IP: 192.168.100.101). Para a maquina Microsoft
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Windows foi possivel fazer o download do agente OSSEC, pré-configurado através do
OSSIM, o que simplificou as configuracbes na maquina Microsoft Windows (IP:
192.168.100.104).

As pesquisas, quando comparadas com as outras soluc@es, sdo mais rigidas, no entanto,
foi possivel encontrar indicios do ataque da maquina Kali ao servico SSH da maquina Linux,
como se pode observar na Figura 3-14. Também foi possivel listar o nimero de tentativas
de login falhadas na maquina Microsoft Windows.

T oo

Activities  2) Firefox Web Browser v Mon 14:04 @

AlienVault OSSIM [alienvault - 192.168.100.105] - Mozilla Firefox

[®] Alienvault OSSIM [alie

< c @ @ & 192.168.100.105 w ¥ N @
al « K
b NS N
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
é ASSET
EVENT NAME f DATE UTC f SENSOR OTX  SOURCE DESTINATION J b RISK
w AlienVault HIDS: Multiple authentication failures. 2019.01-2623:01:33  alienvaul it WA  Host-192-168-100-103 Ubuntu 252 LOW (0
AlienVault HIDS: Multiple au 2019-01-26 23:01:21 alienvault NA  Host-192-168-100-103 Ubuntu 252 LOW (0)

AlienVauilt HIDS: Multiple authenti 2019-01-2623:00:39  alienvaul it WA Host-192-168-100-103 Ubuntu 232 Low (0

AlienVault HIDS: Multiple aul 2019-01-26 23:00:17 alienvault N/A  Host-192-168-100-103 Ubuntu 252 LOW (0)

L R R S
2R R R R

AlienVauilt HIDS: Multiple authentication failures. 2019.01-262259:59  alienvaul it WA Host-192-168-100-103 Ubuntu 232 Low (0

Figura 3-14 Logs resultantes do ataque efetuado pela méaquina Kali na solu¢do OSSIM

Para que fosse possivel receber um alerta no e-mail com a comunicacdo que estava a
ocorrer um grande nimero de tentativas falhadas numa determinada méquina, foi necessario
configurar o remetente no ficheiro de configuracdo e, de seguida, na interface gréfica da

solucéo.

Depois de concluido o passo anterior, para que fosse possivel receber a mensagem de
alerta no e-mail, foi necessario criar uma Actione, na sua Policy, atribuir varias politicas
(como por exemplo, uma politica que foi selecionada “Multiple failed logins from same
source ip”) para que fosse possivel criar um Ticket. Os Ticket podem ser configurados para

serem enviados para o e-mail, como se pode visualizar na figura seguinte.
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TRANSFER TO  User

ATTACHMENT Browse No file selected
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DESCRIPTION *
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4

Figura 3-15 Configuragdo de um Alerta no OSSIM

A solucdo OSSIM fornece varias vistas e possibilita a elaboracdo de vérios relatorios
relacionados com a seguranca, além de disponibilizar varios dashboards nos quais se podem
visualizar as situacdes mais criticas da rede que esta a ser monitorizar e identificar também

as vulnerabilidades.

3.6.5. Resumo comparativo
Assim, devido a implementacdo das solucdes no cendrio de testes, surgiram algumas
davidas que obrigaram & consulta da documentacéo disponibilizada pelas mesmas. E de
referir que todas as solucBes dao prioridade as suas solucBes pagas, mas, mesmo assim, é
relativamente facil descobrir as informacgdes para ultrapassar as dificuldades, contudo, na

solucdo OSSIM foi bastante dificil encontrar uma solucao para os problemas encontrados.

Os ambientes graficos das solugcdes sdo semelhantes, pois todos utilizam interfaces Web
para a interacdo com o utilizador e permitem a criacdo de dashboards. Relativamente a

facilidade de utilizacdo, considerou-se que a solucdo Graylog é a mais intuitiva.

Comparando os agentes para a recolha dos dados, € de referir que o Graylog necessita da
ferramenta NXLog para o Sistema Operativo Microsoft Windows; a solugdo OSSIM integra
a ferramenta OSSEC, permitindo, no caso do Microsoft Windows, que se possa efetuar o
download da ferramenta ja pré-configurada; o Splunk e o Elastic Stack disponibilizam os
seus proprios agentes. Comparando todos os agentes, entendeu-se que o Splunk Universal
Forwarder 7.0.3 foi aquele que requereu menos configuragdes, o que facilitou a sua

instalacéo.
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Como se pode visualizar na Tabela 3.3, de todas as solu¢des, aquela que é mais rigida em
relacdo as pesquisas é a solu¢cdo OSSIM, porque ndo permite que se pesquise por todos 0s
campos do log e seu conteudo, ao contrario das outras solugdes, ndo inclui na pesquisa, por
padrdo, todos os campos da mensagem. No entanto, em todas as solucdes foi possivel
encontrar as tentativas falhadas de login e os indicios do ataque da méaquina Kali. Para que
os alertas pudessem ser enviados para um e-mail, foi necessario configurar o servico de e-
mail. Neste aspeto, foram identificadas algumas dificuldades na configuracdo do e-mail do
OSSIM, pois a documentacdo da solucdo ndo especifica como esta deve ser efetuada, sendo
necessario recorrer a outras fontes para resolver o problema, como é o caso do Stack
Overflow. Devido a esse facto, foi atribuida um nivel médio de dificuldade na configuragéo

de e-mail no OSSIM, como esta elencado na Tabela 3.3.

Por seu lado, o Elastic Stack ndo exige a criacdo de uma conta para autenticacdo de
utilizador, ao contrario de todas as outras solucdes, que obrigam a que existam credenciais
para aceder a interface web da plataforma. O Graylog, para além do que foi referido
anteriormente, permite a criacdo de varias contas de utilizador, assim como de Varios niveis
de permissGes. Deixamos a nota que, depois da implementacdo do cenério, o Elastic Stack
disponibilizou na versdo 6.8, para a licenca Basic, 0s recursos de seguranca basicos, nos

quais ja é possivel a autenticacdo.

Como ja foi referido, em todas as solucdes analisadas foram criados dashboards, contudo,
tendo em conta que um dos objetivos é que todas as acdes levadas a cabo numa solugdo
estejam em conformidade com o RGPD, é de referir que o Graylog possui uma
funcionalidade muito importante neste &mbito. Esta solucdo possibilita que sejam atribuidos
niveis de permissdes, por exemplo, no caso de um gréafico no qual é apresentado o0 somatorio
da utilizacdo das redes sociais em tempo real, é possivel atribuir a utilizadores a permissao
para o visualizar, mas impedir que estes tenham acesso a identificacdo dos utilizadores das
referidas redes. Sera de referir, mais uma vez, que o Elastic Stack disponibilizou, na versao
6.8 para a licenga Basic, a funcionalidade de criar varios utilizadores e de atribuir varios

niveis de permissoes.

Relativamente aos Alertas, foi possivel criar alertas em todas as solugdes, pese embora
na solucdo Splunk Free e no Elastic Stack esta funcionalidade néo seja disponibilizada nas
versoes freeware. Como foi descrito nos cenarios anteriores, existem varias formas de criar

e de gerir alertas, contudo, consideramos que os alertas no Elastic Stack foram os mais
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complicados de implementar, uma vez que foram implementados através de comandos
(Watcher).

Fazendo uma comparacédo geral entre todas as solugdes, consideramos que Elastic Stack
foi a arquitetura mais complexa que se implementou, uma vez que o cenario tinha trés
maquinas. Relativamente a curva de aprendizagem, também mais foi demorada no Elastic
Stack, uma vez que existiram funcionalidades que, para funcionaram, necessitaram da

execucao de varios comandos, como é o caso do Watcher.

Tabela 3.2 — Dados resultantes da implementagéo dos cenarios

. . Solucdes implementadas nos cenarios

Funcionalidades 0SSIM ELK Stack Splunk Graylog
Pesquisa Estruturada Abrangente Abrangente Abrangente
(abrangéncia)
Configuragéo e-mail Médio Facil Facil Facil
Alertas Médio Scripts Médio Médio
Dashboards Sim Sim Sim Sim
Autenticagdo Sim Néo % Sim Sim
Instalagdo dos agentes Meédio/Dificil | Médio/Dificil | Féacil Meédio/Dificil
Grau de complexidade na Médio Complexo Simples Simples
implementacéo
Facilidade de utilizagdo Médio Médio Médio Simples
Compatibilidade com o Sim Sim Sim Sim
Microsoft Windows
Compatibilidade com o Sim Sim Sim Sim
Linux

E de referir que, no processo de implementacdo do cenario de testes e no decorrer dos
testes, existiram algumas limitaces, pois s6 foi possivel efetuar as experiéncias num
computador recorrendo a maquinas virtuais, o que significa que existia um namero reduzido

de ativos, o que vai implicar que as conclusdes ndo possam ser extrapoladas.

3.7.Resumo comparativo entre solugoes

Depois de ser realizada a analise documental das quatro solucdes e de terem sido efetuados
o0s testes em cenarios proprios, foi possivel fazer resumo comparativo entre as quatro
solugBes. Para que fosse possivel realizar a analise comparativa entre estas solugdes,

utilizaram-se os requisitos que estdo enumerados na Tabela 3.3. Na selecdo dos critérios,

5 A autenticacéo so foi disponibilizada a partir da verséo 6.8
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tiveram-se em conta as funcionalidades de um SIEM que est&o enumeradas na Figura 2-4 do
Capitulo 2, e que sdo as sugeridas pela empresa Exabeam (2020) em conjunto com algumas
funcionalidades identificadas na analise documental sobre cada solugdo. Enumeramos de
seguida as funcionalidades elencadas na Figura 2-4 do Capitulo 2: Recolha de logs, Anélise
de logs, Correlagdo de diferentes logs, Anélise forense, Conformidade legal, Monitorizagao
de logs das aplicacBes, Auditoria de acessos a ficheiros, Alertas em tempo real, Auditoria a
atividade dos utilizadores, Dashboards, Relatorios, Monitorizacdo da integridade dos

ficheiros e Monitorizagéo dos logs de sistemas e equipamentos.

No processo de selecdo dos critérios, que devem servir de base para a realizacdo de uma
analise comparativa entre as solucdes, também foram considerados relevantes os requisitos
gue possam contribuir para a seguranca dos dados de uma forma mais eficaz. Além disso,
também se selecionaram os requisitos relacionados com a arquitetura e escalabilidade das
solucdes. E de explicitar que ndo foram repetidos requisitos elencados na Tabela 3.1 e Tabela
3.2, pois ja tinham sido utilizados para efetuar a comparacao das solu¢des dum ponto de vista
mais especifico. Tendo em conta as funcionalidades disponibilizadas por cada uma das
solucdes, foi considerado importante que fosse efetuada uma comparacdo dos seguintes
requisitos entre cada SIEM escolhido: Tipo de licenca; Arquitetura; Requisitos minimos de
hardware/software; lIdentificagdo de vulnerabilidades dos equipamentos; Gestdo de logs;
Escalabilidade; Integracdo com o Active Diretory ou com o LDAP; Descoberta e inventario
de ativos; Machine learning; Implementar workflows de resposta a incidentes; Escalabilidade

e a Partilha de ameagas em tempo real.

Na Tabela 3.3 foi efetuado um estudo comparativo entre as quatro solucdes escolhidas,
tendo como base os requisitos indicados anteriormente. Sera importante fazer a ressalva de
que as funcionalidades indicadas como indisponiveis na versdo freeware podem estar

disponiveis nas versdes comerciais.

Relativamente ao tipo de licenga, caso se opte por um servigo na Cloud, este esta limitado
a um determinado volume de logs por dia (Splunk e Graylog) ou possui um periodo
experimental (USM e Elastic Stack). Caso se decida implementar uma solucdo On-Premise
(implementacéo local), a solugdo OSSIM possui limites reduzidos de retengéo, o Splunk free

ndo disponibiliza esta opgéo, e, por tltimo o Elastic Stack e o Graylog ndo possuem limites.

Como ja foi referido anteriormente, o Splunk Free ndo € um open-source e o Elastic Stack

ndo é considerado um SIEM. Também s&o apresentados na Tabela 3.3 os requisitos minimos
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de hardware e de software, no caso especifico do hardware serve apenas como identificador,
pois este estd sempre dependente do volume de dados a tratar. Relativamente aos sistemas
operativos, o Elastic Stack e o Splunk Free sdo compativeis com os sistemas operativos
Linux e Microsoft Windows, o Graylog s6 é compativel com o sistema operativo Linux e 0

OSSIM fornece a sua propria Appliance.

Como se pode visualizar na Tabela 3.3, todas as solu¢Ges permitem a monitorizagcdo das
aplicac@es, dos equipamentos ou dos sistemas e permitem a realizagdo de andlises forenses
aos logs. Em contrapartida, nenhuma solucdo disponibiliza a funcionalidade de machine

learning,

Como se pode visualizar na Tabela 3.3, nenhuma das solugbes disponibiliza todas as
funcionalidades enumeradas na tabela, todavia neste ponto destacamos duas funcionalidades

que sdo indispensaveis quando se implementa um SIEM a escalabilidade e a gestdo de logs.

Tabela 3.3 — Tabela comparativa das solugdes: OSSIM, Elastic Stack, Splunk Free e graylog

) ) Comparagao entre OSSIM, Elastic Stack, Splunk e Graylog
Funcionalidades 0SSIM Elastic Stack Splunk Free Graylog
Licenca Open-source Open-source freeware Open-source
Arquitetura Appliance On-premise / On-premise / On-premise /
Cloud Cloud Cloud
Requisitos minimos de hardware/software 2 CPU cores * 8 CPU cores * 12 CPU cores a 4 CPU cores *
4 a8GBde 16 a32 GB de 2Ghz * 8 GB de RAM *
RAM* RAM * 12 Gb de RAM Disco SSD *
250GB HDD Disco SSD * Disco SSD* Linux
Linux/ Microsoft | Linux/ Microsoft
Windows Windows

Identificacéo de vulnerabilidades Sim Né&o Nao Néo
Descoberta e inventéario de ativos Sim Né&o Nao Néo
Monitorizagao de aplicages/sistemas/equipamentos Sim Sim Sim Sim
Correlagdo de diferentes logs Sim Sim Sim Sim
Gestdo de logs (recolha e anélise de logs) Né&o Sim Sim Sim
Relatérios Sim Né&o Sim Néo
Alertas Sim Né&o Néo Sim
Escalabilidade Nao Sim Nao Sim
Integracdo LDAP ou Active Directory Sim Néo Né&o Sim
Auditoria de acessos a ficheiros Néo Néo Né&o Nao
Auditoria a atividade dos utilizadores Néao Né&o Néo Néo
Anélise Forense Sim Sim Sim Sim
Monitorizar a integridade dos ficheiros Sim Sim Sim Nao
Machine learning Néo Néo Né&o Nao
Implementar workflows de resposta a incidentes Néao Né&o Néo Néo
Partilha de ameagas em tempo real Sim Né&o Néo Néo
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De seguida, e tendo como base as tabelas Tabela 3.1, Tabela 3.2 e Tabela 3.3, é possivel
fazer um resumo dos pontos fortes e fracos de cada solucdo SIEM. A solucdo OSSIM
destaca-se por oferecer varias funcionalidades que nao estdo disponiveis nas outras solugdes,
como sdo os seguintes casos: a identificacdo de vulnerabilidades; da monitorizacdo de
comportamento; dos relatorios de conformidade (é possivel obter relatérios de
regulamentacdes de conformidade); da descoberta e do inventario de ativos; e da
funcionalidade Open Threat Exchange (atualizacdo de ameacas em tempo real). Por outro
lado, esta solugéo néo é escalavel, ndo permite uma gestdo eficaz de logs e possui limites de

retencédo reduzidos.

A solucdo Splunk Free possibilita a gestdo de logs e permite a construgdo de relatorios,
deteta anomalias, efetua o enriquecimento dos dados. Contudo, esta solugdo ndo é open-
source e na sua versao freeware nao é escalavel, ndo permite a geracdo de alertas e s6 permite

um utilizador.

O Elastic Stack € escalavel, possibilita a gestdo dos logs, correlaciona os eventos e
permite varios niveis de autenticacdo, contudo, ndo permite a criacdo de relatorios ou de
alertas. Como foi referido anteriormente, a solucdo Elastic Stack ainda ndo pode ser
considerada um SIEM, contudo, nas Ultimas atualiza¢fes ja foram disponibilizadas vérias

funcionalidades de um SIEM.

Por altimo, o Graylog é uma solucdo escalavel e que correlaciona eventos, possibilita a
gestdo dos logs, permite a defini¢do de varios niveis de permissdes aos utilizadores, a criagdo
de vérios utilizadores, por outro, ndo faz a monitorizagdo de comportamento, ndo identifica

vulnerabilidades e ndo permite a analise de riscos.

Todas as solugdes elencadas na tabela anterior garantem a conformidade com o RGPD,
caso se obtenha uma licenca paga. Para a versao open-source, é necessario confirmar se as
funcionalidades disponibilizadas garantem a conformidade com o RGPD. A
pseudonimizacgdo pode ser feita pelo Elastic Stack (Wintergerst, Paquette, & McDiarmid,
2018), pelo Graylog (Graylog, 2018f) e pelo Splunk (Varanda, 2019). Para a solucéo
OSSIM, tendo em conta a pesquisa efetuada, ndo foram encontradas referéncias a uma

eventual forma de implementar essa medida.
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As solugdes Graylog, Elastic Stack e Splunk Free permitem que sejam definidos o0s
tempos de retengdo. Relativamente a solugdo OSSIM, devido ao seu limite em relacéo aos

periodos de retencédo reduzidos, esta questdo nao se aplica.

As solucdes SIEM analisadas ndo fazem a gestdo de incidentes, mas o Elastic SIEM ja
permite que se adicionem notas a eventos suspeitos (Settle et al., 2019). As restantes
solugdes, nas versdes freeware, ndo fazem a gestdo de incidentes, contudo, em todas elas €

possivel detetar incidentes de seguranca.

A escolha de um SIEM open-source é uma tarefa exigente, logo é importante ponderar
e aferir as funcionalidades que se pretendem implementar na Organizacdo. Considerou-se
importante ter uma perspetiva mais pratica dos SIEM selecionados, portanto
implementaram-se quatro cenarios para avaliar as solu¢bes SIEM selecionadas. A solugédo
Splunk difere das outras solugdes, uma vez que se testou a versdao Enterprise do Splunk e
ndo o Splunk Free.

Nas tabelas anteriores foi efetuado uma sistematizagédo das funcionalidades disponibilizas
por cada sistema SIEM que foi alvo de analise, tendo-se verificado que nao existe nenhuma
ferramenta que disponibilize todas as funcionalidades enumeradas. Tais resultados véo
dificultar a selecdo de uma solugdo para a criacdo do protétipo SIEM, pois todas as
funcionalidades listadas nas tabelas foram consideradas importantes para a concretizagéo
dos objetivos definidos para este trabalho. Tendo em conta as informacdes que constam nas
tabelas, foi equacionado, como solucdo possivel para a construcdo do protétipo, optar pela
implementacdo de mais do que uma solucdo SIEM em simultaneo, para fosse possivel tirar
partido de todas as funcionalidades requeridas ou por recorrer a outras ferramentas open-

source, 0 que pode aumentar a complexidade na implementacéo.

Relativamente a perspetiva pratica, considerou-se o Graylog como a solugcdo mais
intuitiva; o Elastic Stack exigiu uma curva de aprendizagem mais demorada; o OSSIM
disponibiliza funcionalidades diferenciadas; e o Splunk requere uma implementagéo

simplificada para a realiza¢do dos testes.

Escolha da solugao

Devido as carateristicas enumeradas e também pelo enorme dinamismo demonstrado ao
disponibilizar melhorias e novas funcionalidades depois da realizagéo dos cenarios de testes,

optou-se por escolher a solugédo Elastic Stack para a implementacdo do prototipo.

90



Implementagdo de sistema SIEM open-source em conformidade com o RGPD

No que diz respeito ao RGPD, o Elastic Stack (a partir da versédo 6.8) permite restringir o
acesso dos utilizadores a determinadas informacdes. Esta solugéo permite ainda que sejam
definidos varios niveis de permisséo, por exemplo sé os administradores tém permissédo para
aceder a todos os dados recolhidos/produzidos pela solucdo em tempo real, j& os restantes
utilizadores acedem a informac&o que € considerada relevante para o seu trabalho. Por outro
lado, e ainda neste contexto, o Elastic Stack ja possui uma funcionalidade (filtro fingerprint)

que permite a pseudonimizacéo dos dados, que € uma das medidas referenciadas no RGPD.

Como ja foi referido, a solucéo Elastic Stack tem sofrido vérias atualizacdes e melhorias
no decorrer do desenvolvimento deste trabalho, por exemplo, a partir das versdes Elastic
Stack 6.8 e 7.1 estdo disponiveis, na licenca Basic, 0s recursos de seguranca mais basicos,
oferecendo servicos semelhantes ao Search Guard na sua versao open-source. O produto
ReadonlyRest disponibiliza um maior nimero de funcionalidades de seguranca para o
Elasticsearch, contudo, na sua versdo open-source, sdo disponibilizadas um namero
reduzido funcionalidades de seguranca para o Kibana. A partir da versédo 6.8 do Elastic Stack
ja é possivel implementar procedimentos de seguranca entre 0s varios elementos da solugéo.
Outra funcionalidade muito importante que foi langada na versao 7.2 do Elastic Stack foi a
App Elastic SIEM, que pretende refletir a visdo da Empresa Elasticsearch sobre um SIEM.
Com a versao 7.2 do Elastic Stack foi disponibilizado o ECS (normaliza os diferentes tipos
de logs), o que vai possibilitar a correlacdo de diferentes tipos de eventos. Para além disso,
esta solucdo é escalavel e flexivel, permite a gestdo de logs, contudo ndo faz a anélise de

riscos ou fornece regras para a correlacdo de eventos.

Ja foi referido que a solucdo Elastic Stack ndo é um SIEM nativo, todavia, com recurso a
outras ferramentas open-source, pode-se tornar num. Na Tabela 2.1 do Capitulo 2 estdo
listadas duas implementacGes com recurso a esta solucéo. Por exemplo, o SANS Institute
possui dois cursos que implementam um SIEM open-source recorrendo ao Elastic Stack
(SANS, 2020). Na tabela seguinte, que foi adaptada do artigo de Berman (2018), é efetuado
um mapeamento das funcionalidades da solucdo Elastic Stack com as funcionalidades de um
SIEM (Berman, 2018). Tendo em conta os dados constantes na tabela, é possivel verificar
que existem varias funcionalidades em que esta solucao tem de recorrer a outras ferramentas
open-source para se tornar num SIEM. E de referir que a solucéo, desde 2018 até 2020, ja
sofreu varias melhorias/alteracfes, desta forma, a tabela foi elaborada tendo como base a
estrutura de Berman (2018), tendo sido, no entanto, foram identificadas outras

funcionalidades disponibilizadas.
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Tabela 3.4 — Mapeamento das funcionalidades do Elastic Stack open-source com um SIEM,
adaptado de Berman (Berman, 2018)

Mapeamento das funcionalidades do Elastic Stack open-source com um SIEM

Funcionalidades | gjm/Nzo Observagdes
Recolha de logs Sim E uma das funcionalidades estruturais da solucfo. Contudo para grandes
volumes de dados pode ser necessario recorrer a outro componente como por
exemplo o Kafka.
Processamento dos Sim Para que seja possivel processar varios tipos de logs é necessario ter varios
logs tipos de ficheiros de configuragdo. Configuracbes de filtros complexas

podem afetar o desempenho do Logstash por isso é necessario monitorizar as
suas pipelines.

Armazenamento Sim Os dados recolhidos dos diferentes componentes sdo armazenados no
Elasticsearch que é escalavel e tolerante a falhas. Todavia é necessario
encontrar uma solugéo para arquivar os dados mais antigos, mas que possam
ser acedidos rapidamente em caso de necessidade.

Pesquisas Sim Dependem de uma analise precisa, o que implica que é necessaria experiéncia
para obter dados de forma eficiente.
Correlacéo Sim/Ndo | Faz a normalizagdo entre os diversos componentes utilizando o ECS,

permitindo a correlacéo entre os mais diversificados logs de seguranga. Por
outro lado, o Elastic Stack nédo fornece regras para a correlacéo exigindo que
este trabalho seja efetuado de forma manual.

Dashboards Sim Sd0 extremamente poderosos, mas exigem experiéncia, contudo ja sdo
disponibilizados pela solucéo varios Dashboards de seguranga.
Alertas Nao E necessario recorrer a componentes open-source como é exemplo o

ElastAlert ou até solugdes comerciais.

Gestéo de incidentes | Sim/Nao | Na verséo atual (7.9) a funcionalidade Timelines disponibiliza um espago de
trabalho para caga a ameagas (onde é possivel efetuar filtros e adicionar notas
a eventos suspeitos).

O Elastic Stack, na sua forma open-source, ndo disponibiliza a funcionalidade de machine
learning para a investigacao de anomalias, contudo, referenciamos o projeto o HELK, uma
vez que ja implementa uma arquitetura vocacionada para essa funcionalidade. No Anexo G
— Ferramentas complementares / alternativas do Elastic Stack, sdo descritas ferramentas e

projetos open-source ou freeware que podem complementar a solugédo Elastic Stack.

3.8.Sintese

Este capitulo teve como finalidade efetuar um estudo comparativo entre quatro solugoes:
Splunk Free, Elastic Stack, Graylog e OSSIM. Numa primeira fase, para que fosse possivel
identificar os pontos fortes e fracos de cada ferramenta, foi efetuada uma anélise documental
das solucdes selecionadas e, numa segunda fase, foram implementados cenéarios de testes,
para testar a facilidade de instalacdo, de administracdo e as funcionalidades disponibilizadas
por cada solucdo. Para todos os cenarios, procedeu-se a um ataque de uma maquina e, de
seguida, procuraram-se indicios do ataque e foi criado um alerta em tempo real para o e-mail

selecionado.

Além disso, foram enumerados 0s recursos, as capacidades, a arquitetura, os pontos fortes

e fracos de cada solucdo. Foi também realizado 0 mapeamento, para as quatro solug@es, com
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as medidas técnicas sugeridas pelo RGPD relativamente ao tratamento dos dados sensiveis
que foram identificadas no Capitulo 2.

Por ultimo, fez-se um resumo comparativo das solugdes tendo como base os resultados
da pesquisa documental e as funcionalidades enumeradas Figura 2-4 do Capitulo 2, sugeridas
pela empresa Exabeam. Na analise comparativa foram considerados pertinentes 0s requisitos
relacionados com a arquitetura, com a escalabilidade e que promovem a seguranga dos dados

de uma forma mais eficaz.

E de referir que solugbes Graylog e Elastic Stack possibilitam a pseudonimizagéo,
contudo, tendo como base as pesquisas que foram efetuadas, a conformidade de uma solugéo
com 0 RGPD s6 é garantida através das suas versdes pagas. Caso se pretenda implementar
uma solucdo totalmente open-source, é necessario recorrer a outras ferramentas de codigo

livre.

Atraveés do estudo comparativo e da implementacao dos cenarios para as quatro solucdes
selecionadas, foi possivel escolher a solu¢do que vai ser utilizada para implementar o
prototipo: o Elastic Stack. Apesar desta solucéo ter uma curva de aprendizagem demorada,
compensa com a escalabilidade, a flexibilidade, pela constante evolucéo, na integracédo dos
seus componentes em arquiteturas open-source, como sdo exemplo os projetos HELK e o
ROCK.

Uma vez que ndo foram avaliadas todas as solugbes SIEM open-source do mercado, 0
estudo ndo é representativo, no entanto, entendemos que pode ser é um contributo para esta
tematica, porque analisa quatro soluces open-source ou freeware, as suas funcionalidades
e a sua conformidade com o RGPD. Outra razdo para que o0s resultados ndo possam ser
extrapolados prende-se com o facto de ter sido utilizado um ndmero reduzido de ativos, ter
sido apenas um elemento a avaliar as solucdes e de os testes terem sido realizados nos

cenarios, pelo que nao foram aprofundadas as funcionalidades de cada solugéo.
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4. Implementacao do prototipo

A implementacdo de um SIEM ¢ bastante complexa, pois integra maultiplas
funcionalidades, além disso, neste trabalho vamos focar-nos na implementagdo de um SIEM
que atue em conformidade com o RGPD, com particular atencdo a pseudonimizacdo dos
dados sensiveis e na implementacdo de medidas técnicas para protecdo e controlo dos dados

pessoais.

A implementacdo do protétipo possui duas abordagens: numa primeira abordagem, nédo
serdo tidas em consideracao as medidas que garantem a conformidade com o RGPD e, numa
segunda abordagem, serdo implementadas no prototipo as referidas medias. Cada abordagem
representa um modelo de implementacdo de um SIEM, sendo que se optou por esta divisao

para fosse possivel destacar as diferencas entre as duas arquiteturas.

Pretende-se que o protdtipo garanta a seguranca dos logs dos sistemas e das aplicaces,
que permita a realizacdo de pesquisas que permitam a identificacdo de possiveis ameacas e

que pseudonimize os dados sensiveis.

O protétipo vai recolher logs de seguranca de equipamentos e de aplica¢des, no entanto
sera dada a prioridade aos logs gerados pelos sistemas operativos e a gestdo destes. Pretende-
se com este prototipo aferir o esfor¢o que a pseudonimizacao requere a nivel de hardware e,

como prova de conceito, sera testada a usabilidade do mesmo.

4.1. Caracterizacao da rede da entidade

Um dos objetivos deste trabalho € a implementacdo de um protétipo SIEM open-source
que esteja em conformidade com 0 RGPD e considerou-se que seria importante basear a
arquitetura do mesmo na rede de uma entidade real. Para tal, solicitimos autorizacdo a
empresa XLog com o objetivo de desenvolver parte do trabalho na sua infraestrutura. A
XLog é uma empresa de consultoria na area da formacéo, que tem como missao a formacéo
de alunos em tecnologias informaticas. Deixamos 0 apontamento que, embora 0 nome da
empresa seja ficticio, o esquema de rede é real, contudo foi desenhado de uma forma
genérica por razdes de seguranca. Para que fosse possivel desenvolver o projeto na empresa
XLog, ficou acordado que todos os dados recolhidos ficariam na sua infraestrutura, devido
a este facto o protdtipo teve de adotar obrigatoriamente uma arquitetura on-premise.
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Como se pode visualizar no esquema seguinte, a empresa XLog é constituida por trés
edificios ligados entre si por fibra Otica. A empresa possui 100 postos de trabalho
maioritariamente, tem instalado o sistema operativo Microsoft Windows. Além disso,
também é constituida por um datacenter (faz a gestdo centralizada de utilizadores e de
recursos), um antivirus, uma firewall e véarios servidores que gerem 0s mais diversos
servigos. Além da rede fisica, existem duas redes sem fios Wi-Fi disponiveis na
Organiza¢do: a “XLog” ¢ a “Log”, cuja gestao € efetuada pela controladora que esta situada
no datacenter. A controladora fornece os enderecos IP’s aos postos de trabalho, que sdo
dindmicos, ndo sendo possivel identificar um posto de trabalho pelo seu endereco IP. Para
que 0s servigos prestados pela empresa ndo sejam colocados em causa, esta possui acesso a

Internet redundante.

A nivel aplicacional, destacamos que a pagina institucional da empresa XLog
disponibiliza varias informacg6es sobre 0s seus servicos e na qual sdo publicados as noticias

e campanhas. A pagina da empresa esta alojada num servidor Linux e foi implementado em

PHP e MySQL.
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Figura 4-1 Esquema de rede da empresa XLog
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4.2.1dentificac@o dos pré-requisitos

Para que fosse possivel definir os pré-requisitos a utilizar no cenario de testes foi
necessario analisar os trabalhos académicos que implementam um SIEM utilizando a
solucdo Elastic Stack. Tendo como referéncia a Tabela 2.1, damos o0 exemplo de Marquina
(2018) que criou um cenario de testes no qual foi implementado um SIEM com recurso a
componentes open-source: Elastic Stack; Wazuh (HIDS); Search Guard e o Sentinl.
Bélousov (2019), também referenciado na tabela Tabela 2.1, implementa um SIEM
recorrendo aos seguintes componentes open-source do Elastic Stack: Beats, Logstash,

Kibana e Elasticsearch.

O trabalho de Marquina (2018) acrescenta um HIDS (Wazuh) a arquitetura do SIEM,
contudo, no presente trabalho, o nosso foco estad em garantir uma atuacdo em conformidade
com 0 RGPD e, por essa razdo, vamos assumir que o HIDS ja estd implementado (tal como
acontece com a empresa XLog). O Sentinl permite a criacdo de alertas, contudo sO €
compativel com a versdo 7.6.1 do Kibana (Lmangani, 2020). O Search Guard ¢ uma
ferramenta que faculta funcionalidades importantes para a arquitetura do prototipo, pelo que
é um forte candidato a integrar a arquitetura do protétipo.

O levantamento dos requisitos incidiu sobre as funcionalidades que um SIEM deve
possuir e na implementacdo das medidas técnicas para o controlo e seguranca dos dados

pessoais, como é exemplo a pseudonimizacdo dos dados.

Fazendo um mapeamento entre as funcionalidades listadas no ponto 2.6.1, o estudo
comparativo realizado no capitulo anterior, os objetivos definidos para este trabalho e a

caraterizacédo da rede da empresa XLog consideram-se fundamentais 0s seguintes requisitos:

e Recolher dados de diferentes origens;

e Garantir a compatibilidade com diferentes sistemas operativos;

e Normalizar os logs de todos os componentes;

e Analisar e correlacionar as informacdes dos equipamentos em tempo real,

e Apresentar varios dashboards de seguranca e permitir a personalizacéo de outros;
e Criar relatérios personalizados e alertas;

o Filtrar e destacar os eventos pela sua criticidade;

e Detetar ameacas, incidentes de seguranca e vulnerabilidades;

o Emitir alertas nos casos em que existem atividades suspeitas na rede;
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e Restringir 0s acessos e possibilitar varios niveis de permissoes;

e Fornecer varios mecanismos de seguranca da Organizacao;

e Possibilitar a pseudonimizacéo dos dados pessoais;

e Limitar a retencao e permitir definir tempos de retencdo dos dados pessoais;
e Auditar os acessos aos dados pessoais;

e Restringir 0 acesso aos dados pessoais;

e Garantir a seguranca dos dados pessoais;

e Garantir a integridade dos dados;

e Garantir a protecdo de dados por design e por padréo;

Existem dois requisitos que nesta fase da implementacdo ndo foram considerados
fundamentais, no entanto, seria importante que o prototipo os disponibilizasse numa segunda
fase. Os mesmos sdo: garantir que é efetuada uma notificacdo da violacdo de dados e que €

possivel serem criados relatorios de conformidade.

Enumeramos, de seguida, as medidas técnicas relevantes para a protecdo e controlo dos
dados pessoais, mas que ndo vao ser implementadas na abordagem do proto6tipo SIEM que
ndo necessita estar em conformidade com o RGPD: que restrinja 0s acessos e possibilite
varios niveis de permissdes; que forneca varios mecanismos de seguranca; que permita a
pseudonimizacdo dos dados; que permita definir tempos de retencdo para os dados; que
audite os acessos aos dados pessoais; que restrinja 0 acesso aos dados pessoais; que garanta
a seguranca dos dados pessoais; que garanta a integridade dos dados; que garanta a prote¢édo

de dados por design e por padrao.

Devido a complexidade de implementacdo de um SIEM, nao foram implementadas todas
as funcionalidades enumeradas no ponto 2.6.1 do Capitulo 2, remetemos a sua
implementacdo para o trabalho futuro. Todavia, consideramos importante referenciar as

mesmas:

e garantir a escalabilidade e a tolerancia a falhas;

e garantir a resiliéncia e a recuperacéo a desastres;

¢ realizar analises complexas recorrendo ao machine learning;
e assegurar a gestdo de incidentes;

e garantir a atualizagdo em tempo real de ameagas;

97



Implementacdo de sistema SIEM open-source em conformidade com o RGPD

o realizar andlises forenses aos logs, em tempo real, ou aos logs armazenados pelo
sistema;

e automatizar véarias fun¢es, reduzindo o tempo gasto na sua manutencao;

e efetuar a notificacdo da violacdo de dados e a criacdo de relatérios de

conformidade.

Depois de ter sido efetuado o levantamento dos requisitos que o prototipo deve apresentar,

passamos de seguida para descri¢do da implementacdo do prototipo.

4.3. Prototipo e cenario de testes

O ambiente de testes do prototipo é exigente a nivel de Hardware e, devido a este facto,
foi implementado na infraestrutura de rede da empresa XLog, contudo foi segregado para
uma VLAN de testes.

Neste ponto, sdo apresentadas duas abordagens, sendo que cada uma representa um
modelo de implementagdo do protétipo SIEM, neste caso, numa das abordagens é
apresentada a implementacdo sem as medidas técnicas para a prote¢do e controlo dos dados
pessoais. A outra abordagem tem em consideracdo as medidas técnicas anteriormente
referidas. Nos cenarios de testes foram recolhidos logs de seguranca dos sistemas operativos

Microsoft Windows e Linux.

De uma forma resumida, pretende-se comparar as duas abordagens de implementacéo do

protétipo SIEM e a confirmagdo da usabilidade dos pré-requisitos definidos no ponto 4.2.

4.3.1. Arquitetura

Tendo como base o0 esquema de rede da empresa XLog (Figura 4-1), adaptou-se o cenario
de testes do Capitulo 3 (Figura 3-6), ao qual foi adicionado o servidor web e foi alterada a
versdo do sistema operativo do Microsoft Windows 7 para Microsoft Windows 10 (Figura
4-2). Para o controlo de seguranca, a empresa XLog possui uma firewall, um antivirus e
varias politicas de seguranca implementadas nos servidores, todavia, para que fosse
exequivel implementar o protétipo, optou-se por implementar uma arquitetura On-Premise
simplificada, mas que represente os dois sistemas operativos utilizados na empresa: o Linux

e 0 Microsoft Windows.

E que referir que na arquitetura da abordagem de implementacdo na qual os dados

pessoais nos logs véo ser pseudonimizados foi acrescentado um segundo servidor, que vai

98



Implementagdo de sistema SIEM open-source em conformidade com o RGPD

conter o indice com os dados pessoais (valor do campo original e o valor de hash). No
esquema também esté representado o servidor que recolhe as métricas das maquinas do
prototipo. Com a excecdo da maquina que possui o sistema operativo Microsoft Windows,

recorreu-se a distribuicdo Ubuntu para instalar os diversos componentes da solucao.

9

Solugdo SIEM — Elasticsearch
(192.168.100.105)

+ |

WD-PC
Windows 10
192.168.100.104

S

solugdo SIEM — Logstash
(192.168.100.106)

b

Web Server — PHP e MySQL

Solucdo SIEM — Kibana (192.168.100.102)

(192.168.100.107)

s

)

Recolha de Métricas
(192.168.100.109)

J

Elasticsearch — Dados Pessoais

(192.168.100.108) Kali
Kali 2018

(192.168.100.103)

Figura 4-2 Arquitetura proposta para o prototipo

O prototipo foi implementado na rede da empresa XLog, numa VLAN de testes com
maquinas virtuais que foram especificamente configuradas para a realizacdo do presente
trabalho.

4.3.2. Recolha de eventos de seguranca
Relativamente a recolha de eventos, foi necessario tomar algumas decisdes, porgque nédo é
possivel ativar todos 0s eventos em simultaneo, devido ao facto de que seria muito dificil
efetuar a sua gestdo, no entanto, devem ser ativados 0s eventos que permitam identificar um
incidente de seguranca. As referéncias consultadas (artigos de opinido, congressos e tutorais)
ndo apresentam uma formula especifica para este processo, contudo, existem varias politicas

gue devem ser ativadas para que seja possivel fazer o rastreamento de um incidente.
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No presente trabalho, optou-se por ativar no sistema operativo Microsoft Windows 10 a
maior parte dos eventos sugeridos pela ferramenta LOG-MD Free Edition (Imfsecurity,
2020), cujo objetivo € o de ajudar os utilizadores a decidir quais os logs que devem ser
recolhidos. Nas Figura 4-3 e Figura 4-4 pode-se visualizar o inventario realizado as politicas
da maquina Microsoft Windows utilizada no cenario de testes do protdtipo (Figura 4-2) pela
ferramenta LOG-MD Free Edition. As imagens seguintes mostram parte dos resultados da
auditoria antes e depois da ativacdo de varias das politicas sugeridas pela ferramenta LOG-
MD.

o Rapido

Modo Expandido 1
I io de Sessao Especial
Eventos de Inicio

de Politicas de

Audit

Associacdao a Grupos Auditing

Figura 4-3 Auditoria feita pelo LOG-MD Free Edition as politicas da maquina Microsoft Windows
antes de serem ativadas as politicas

and Failure

d Failure

Figura 4-4 Auditoria feita pelo LOG-MD Free Edition as politicas da maquina Microsoft Windows
depois de serem ativadas as politicas

Como foi referido no anexo do ponto 2.5.2 do Capitulo 2, para serem detetados ataques
mais complexos recorre-se ao Sysmon. Por essa razdo, o Sysmon também foi instalado na
maquina com o sistema operativo Microsoft Windows do cenario de testes do protétipo, esta
ferramenta foi configurada com recurso ao ficheiro de configuragdo criado pela
SwiftOnSecurity, que permite rastrear comportamentos suspeitos. A solugdo Elastic Stack
ja contempla a utilizacdo da ferramenta Sysmon e os logs podem ser recolhidos pelos Beats.
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Relativamente aos logs dos servidores com o sistema operativo Linux, optou-se por
recolher os logs do sistema atraves do agente Filebeat, em detrimento de outros agentes, pois
o0 primeiro ja faz parte da solucédo Elastic Stack e pode-se tirar partido da funcionalidade
ECS, que normaliza os logs dos diferentes componentes e que permite que seja efetuada a

correlagéo entre eles.

Contudo, ap6s terem sido realizados alguns testes no cenario implementado no ponto
3.6.2, considerou-se necessario auditar a linha de comando dos utilizadores do servidor Web.
Assim, foi instalado no servidor web a ferramenta Snoopy Logger®®, cuja principal
funcionalidade é a de recolher todos os comandos executados pelos utilizadores na linha de

comando.

4.3.3. Medidas de seguranca
Na implementacdo do protétipo, vamos assumir que estdo acauteladas as medidas de
seguranca recomendadas para os servidores Linux, por exemplo, a encriptacéo do disco, uma
password forte, a definicdo de varios niveis de permissoes, as atualizacdes, a desativacao do
login root ou a desativacdo dos servicos que ndo a ser utilizados, uma vez que estas medidas

ja eram asseguradas pela empresa.

O Elastic Stack, na licenca Basic, disponibiliza varios recursos de seguranca para todos
0s seus componentes: Beats, Logstash, Elasticsearch e o Kibana. Quando se instala o Elastic
Stack, a encriptacdo néo fica ativa, ou seja, os dados ¢ as passwords sdo enviados em “texto
simples” e podem ser visualizados por utilizadores ndo autorizados (toda a informacé&o pode

ser visualizada, como ilustra a Figura 4-5).
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Figura 4-5 — Esquema das comunica¢es do Elastic Stack sem encriptagéo, esquema adaptado de (Elastic, 2019)

55 https://github.com/a2o/snoopy
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O Elastic Stack permite que a seguranca seja implementada por fases: pode-se bloquear
0s acessos ndo autorizados aos dados, aplicar a encriptacdo as comunicagdes entre 0s nos de
um cluster e aplicar a encriptagdo fora do cluster. Na Figura 4-6 €& apresentada a
implementacdo da encriptacdo dos dados em todas as comunicacdes realizadas pela solugédo
Elastic Stack. Garantindo, assim, que sé os utilizadores autorizados acedem aos dados

contidos nas varias comunicagdes.
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Figura 4-6 — Esquema das comunicacdes do Elastic Stack com encriptacédo, esquema adaptado de (Elastic, 2019)

A encriptacdo foi ativada nos diversos componentes, porém, esta operacdo exigiu que
fossem feitas véarias configuracdes, as quais estdo detalhadas no Anexo H — Elastic Stack
encriptacéo. E de referir que a realizacio desta tarefa exigiu a dedicagio de varios dias, pois
foi necessario criar um certificado e, como este ndo era fiavel, a solucdo considerava que a
ligacdo ndo era segura e ndo permitia a autenticacdo. O “debug” ao problema foi demorado,
tendo sido sendo necessario consultar o blog do Elastic, do Stack Overflow, o Youtube, entre

muitas outras fontes, para o problema ter sido resolvido.

Ap0s inimeras tentativas infrutiferas, percebeu-se que era necessario desativar a
verificacdo do certificado, como se pode visualizar na Figura 4-7, na qual se apresenta o

resultado do teste a configuracdo do Metricbeat.

informatica@kibana: /etc/metricbeatS sudo metricbeat test output
elasticsearch: https://11.0.50.22:9201...
parse url...
connection...
parse host...
dns lookup...
addresses: 11.0.50.22
dial up...
LSS ee
security... server's certificate chain verification is disabled
handshake...
TLS version: TLSv1l.3
dial up...

talk to se

version:

Figura 4-7 — Resultado do teste a configuracdo do Metricbeat
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4.3.4. Medidas de seguranca para incrementar a conformidade com o0 RGPD
Para a abordagem na qual se pretende implementar as medidas técnicas de protecédo e
controlo dos dados pessoais foi fundamental encontrar uma solucdo open-source que
permitisse efetuar auditoria as consultas efetuadas aos dados pessoais. Era necessario
também que fosse possivel identificar o utilizador que realizou a pesquisa e a data do acesso

aos dados pessoais.

Na pesquisa documental efetuada no Capitulo 3, foram identificadas duas solucbes que
disponibilizam, de forma gratuita, estas medidas de seguranca: o Search Guard e o plugin
Elasticsearch da ReadonyRest>®. Apds ter sido efetuada uma pesquisa mais detalhada a estas
duas solucdes, verificou-se a que empresa Floragunn GmbH, que disponibiliza a solugéo
Search Guard, esta a ser processada pela Elastic por violacdo de propriedade intelectual
(Banon, 2019a, 2019b), pelo que se optou por selecionar o plugin Elasticsearch, da

ReadonlyRest.

O ReadonlyRest disponibiliza dois produtos deste tipo: o plugin Elasticsearch e o plugin
Kibana. O plugin Elasticsearch adiciona vérios niveis de seguranca ao Elastic Stack e
encripta os dados que estdo em transporte entre os diferentes componentes: Beats, Logstash,
Elasticsearch e o Kibana. Este plugin disponibiliza véarias funcionalidades, entre as quais
destacamos as seguintes: a criacdo de grupos e de utilizadores, a autenticacdo LDAP e a
segregacdo da informacdo (ReadonlyREST, 2018b). Sdo também disponibilizadas trés tipos
de licencas, a saber (ReadonlyREST, 2018a): Free (Elasticsearch), Pro (Elasticsearch e

Kibana) e Enterprise (Elasticsearch e Kibana).

4.3.5. Descri¢do da implementacéo do sistema SIEM open-source
Todas as maquinas utilizadas no cenario do protétipo sdo maquinas virtuais, como se
pode visualizar na Tabela 4.1 existem cinco maquinas com o sistema operativo anfitrido
Microsoft Windows 10 e uma com o VMware ESXi 6.7. Para os servidores, utilizou-se o
sistema operativo Ubuntu (vérias versdes) e para a maquina cliente o sistema operativo
Microsoft Windows 10.

%6 https://readonlyrest.com/
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recursos requerem a esse nivel.

Tabela 4.1 — Especificagdes técnicas da implementagéo do protétipo

Especificacdo do Software

Especificagio do Sistema Software de | Carateristicas Software
Hardware operativo virtualizagdo | das maquinas instalado
Anfitrido virtuais
Desktop Intel(R) Core(TM) 8,0 GB RAM Elasticsearch
i3-8100 CPU @ 3.60GHz 500 GB HDD Elastalert
RAM16,0GB Ubuntu 18.04 Netdata
SSD 240 GB LTS
HDD1TB Auditbeat
HDD 4 TB Filebeat
Metricbeat
. Packetbeat
VMware ESXi™ 6.7 5,0 GB RAM Logstash
200 GB HDD Netdata
Ubuntu 18.04
LTS Auditbeat
Filebeat
Heartbeat
Metricbeat
Packetbeat
Desktop Intel(R) Core (TM) Microsoft Oracle VM 8,0 GB RAM Kibana
i7-3770 CPU @ 3.40GHz Windows 10 Pro VirtualBox 200 GB HDD Netdata
RAM 12,0 GB Manager 6.1 | Ubuntu 18.04
SSD 240 GB LTS Auditbeat
HDD 500 GB Filebeat
Metricbeat
Packetbeat
Desktop Intel(R) Core (TM) Microsoft Oracle VM 3,0 GB RAM Microsoft
i5CPU 760@ 2.80GHz Windows 10 Pro VirtualBox 50 GB HDD Windows 10
RAM 6,0 GB Manager 5.2
HDD 1TB Auditbeat
Metricbeat
Packetbeat
Winlogbeat
Sysmon
Desktop Intel(R) Core (TM) Microsoft Oracle VM 4,0GBRAM | Servidor Web
i5CPU 760@ 2.80GHz Windows 10 Pro VirtualBox 120 GB HDD Netdata
RAM 6,0 GB Manager 5.2 | Ubuntu 18.04
HDD 2 TB LTS Auditbeat
Filebeat
Heartbeat
Metricbeat
Packetbeat
Snoopy
Portétil Asus — BU403UA Microsoft Oracle VM 3,0 GB RAM Pupy
Intel(R) Core (TM) i7- | Windows 10 Pro VirtualBox 130 GB HDD
6500U CPU @ 2.50GHz Manager 5.1 Kali 2020.3
RAM 12,0 GB
SSD 240 GB
HDD 1TB
Desktop Intel(R) Core (TM) Microsoft Oracle VM 6,0 GB Prometheus
i7-3770 CPU @ 3.40GHz Windows 10 Pro VirtualBox 200 GB SSD Grafana
RAM 16,0 GB Manager 6.1 | Ubuntu 20.04
SSD 500 GB LTS
7,0GB Elasticsearch
200 GB Kibana
Ubuntu 20.04 | ReadonlyRest
LTS

Ainda como se pode observar na Tabela 4.1, as maquinas que tém mais memoria sdo as

maquinas virtuais nas quais foi instalado o Elasticsearch e o Kibana, porque séo as que mais

104



Implementagdo de sistema SIEM open-source em conformidade com o RGPD

No resumo comparativo realizado na Tabela 3.3, do capitulo 3 deste trabalho, verificamos
que a solucdo Elastic Stack ndo disponibiliza as funcionalidades relativas a elaboracéo de
relatorios ou a criacdo de alertas. Como as duas funcionalidades fazem parte dos pre-
requisitos necessarios, foi efetuada uma pesquisa documental com o objetivo de fazer um
levantamento das ferramentas open-source ou freeware que ofereciam as funcionalidades
pretendidas. Assim, tendo em conta os resultados dessa pesquisa, optou-se por adicionar a
arquitetura a ferramenta open-source Elastalert® para a criacdo dos alertas, como se pode
visualizar a Figura 4-9. Para a criacdo de relatérios, ndo se encontrou uma ferramenta

compativel com a versdo instalada do Kibana a verséo 7.8.

O Elastalert faz a integracdo com vérias ferramentas, entre as quais o Slack. Escolheu-se
0 Slack porque esta plataforma disponibiliza de forma gratuita um conjunto de servicos,

tendo-se criando um canal para listar e tratar os alertas recebidos.

Para que se pudesse ter uma visdo geral da rede informatica, foi necessario recolher os
logs dos seus diversos elementos constituintes, neste caso especifico, foram instalados nas
maquinas (cliente/servidor) seis tipos de Beats: o Auditbeat, o Filebeat, o Heartbeat, o

Metricbeat, o Packetbeat e 0 Winlogbeat.

Na maquina com o sistema operativo Microsoft Windows, o Auditbeat foi utilizado para
monitorizar 0S acessos aos processos e aos ficheiros. No sistema operativo Linux, o
Auditbeat recolheu os mesmos dados que o auditd, que é utilizado para monitorizar a

atividade dos utilizadores.

O Winlogbeat permitiu monitorizar os acessos efetuados pelos utilizadores, assim como
todos os eventos gerados pela maguina. Como ja foi referido, para que se possa detetar

ataques informaticos mais complexos, procedeu-se a instalagdo do Sysmon.

Os logs do sistema operativo Linux foram recolhidos pelo Filebeat, sendo que este Beat
envia os dados contidos nos ficheiros de logs para o Elasticsearch. Como os logs do sistema
operativo Linux sdo ficheiros de texto, a solu¢do recomenda a utilizagdo do Filebeat. Além
disso, foi também instalado o Snoopy que guarda os comandos realizados na linha de

comandos.

ST https://github.com/Yelp/elastalert
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Nos servidores Linux, nos quais se encontra o Logstash e o servidor Web, também foi
instalado o Heartbeat, o que permitiu examinar a disponibilidade do Elasticsearch ou dos

servigos do servidor Web.

Para aferir os varios tipos de métricas das aplicacfes ou dos sistemas operativos (CPU ou
RAM das maquinas), foi utilizado o Metricbeat nos dois sistemas operativos Linux e
Microsoft Windows. O Packetbeat foi utilizado para monitorizar a rede dos dois sistemas
operativos. Na Figura 4-8 sdo identificados a maquina e os Beats contidos na arquitetura.

Auditbeat
Metricbeat Auditbeat
Packetbeat Mu tl : :a t
Filebeat . A i 9
Solugao SIEM - Hasticsearch Packetbeat
{192.168.100.105) a3 "
R Trrz IE LT Winlogbeat
WOD-PC
Heartbeat Windows 10
Metricbeat 192.168.100.104
Packetbeat
Filebeat Solugio SIEM ~ Logstash
{192.168.100.106)
; ' ‘ Auditbeat
Nl'\ud.lt:eat i Metricheat
etricbeat * ) H
eartbeat
Pack.etbeat ¥ ) Web Server -PHPeMysOL  Packetbeat
Filebeat Solugio SIEM - Kibana Kali 1192166.100.102) Filebeat

Kali 2018

(192.168.100.107)
(192.168.100.103)

Figura 4-8 — Esquema que identifica na arquitetura os Beats instalados

O Logstash, o Elasticsearch e o Kibana sdo componentes do Elastic Stack, e, de uma
forma muito sucinta, é possivel referir que o Logstash recolhe os dados dos beats e, através
de pipelines, transforma-os e envia-os para o Elasticsearch. O Elasticsearch € um mecanismo
de anélise, de pesquisa e de armazenamento que recebe os dados dos Beats e do Logstash.
Finalmente, o Kibana é a interface Web da solucéo, através da qual se faz a gestdo e a

visualizacao dos dados guardados no Elasticsearch.

O Elastalert cria alertas tendo como base a informacéo que estéa no Elasticsearch, para tal,
através deste componente sdo realizadas pesquisas periddicas ao Elasticsearch e, caso
encontre uma correspondéncia com as regras definidas, é emitido um alerta. Finalmente, o
Slack permite visualizar todos os alertas criados pelo Elastalert. Na Figura 4-9 é apresentado

o0 diagrama dos componentes que integram o prototipo e o fluxo dos dados.
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Figura 4-9 — Diagrama dos componentes do protdtipo sem a pseudonimizagao

Como se pode observar no diagrama anterior, aos componentes da solucgéo Elastic Stack,
foram adicionados o Elastalert e o Slack para que fosse possivel criar alertas e guardar o seu
historico. As restantes funcionalidades sdo asseguradas pelo Elastic Stack, como por
exemplo, a autenticacdo e a encriptacdo. De seguida, sera detalhado o funcionamento das
pipelines do Logstash, porque a pseudonimizacao seré efetuada através de uma pipeline do
Logstash, além disso, também sera descrito o processo de instalacdo do Elastic Stack e do

Elastalert.

Logstash

O Logstash é uma pipeline de processamento de dados que recebe dados dos vérios
agentes, e, caso seja necessario, transforma-os e, depois, envia-os para Elasticsearch. O
ficheiro de configuracdo é composto por trés elementos distintos: input, filter e output.
Contudo, s6 dois elementos séo obrigatorios (entradas e saidas), pois os plugins filtro sdo
opcionais (Elastic, 2020c). Na Figura 4-10 é ilustrada a ordem pela qual os elementos séo
executados: os plugins Entrada permitem definir a origem dos logs, os plugins Filtros
especificam a forma de analisar e transformar os logs e os plugins de Saida definem o seu
formato e destino.

- | Logstash Pipeline |

i
' 1
' I
: I
I
. 4.i Entradas. Filtros —>—>: —
beats. I
i . -w—wwr
I
: I

Elasticsearch

e S,

Figura 4-10 — Pipeline do Logstash, adaptado de (Elastic, 2020c)
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Quando se configura o Logstash, é necessario testar o servico, sendo que é possivel testar
0 servigo através da linha de comando. A configuracdo efetuada na linha de comando € a
mais elementar que uma pipeline pode assumir.

#comando para testar ¢ servicoe do legstash

bin/logastash -e '"input { stdin { } } output { stdout {} }

Figura 4-11 — Execu¢do de uma pipeline através da linha de comados

Nas duas abordagens de implementacdo foi utilizado o plugin Beats como entrada e 0
plugin Elasticsearch como saida. A titulo de exemplo, apresentamos o conteudo do ficheiro
de configuracdo da implementacdo sem a pseudonimizacao:

input {
beats {
port => 5043
id => beats
add field => { "[@metadata] [typeso]" => "host" }
}
beats {
port => 5042
id => beats_server
add field => { "[@metadata] [typeso]" => "server" }
}
}
output {

elasticsearch {
#IP do primeiro servidor
hosts => ["https://IP Elastic:9201"]
user => "elastic"
password => "*xxxxxn

index => "%{[@metadata] [beat]}-%{[@metadata] [version]}-
S{+tyyyy.MM.dd}"

id => elasticsearch saida server

ssl => true

ssl certificate verification => false
cacert => "/etc/logstash/client-ca.cer"

No ficheiro de configuracdo existem dois plugins de entrada com portos diferentes, o que

vai permitir efetuar operacGes diferentes na pipeline. Através do porto é possivel decidir
quais os logs a pseudonimizar.

Instalacéo da solucéo Elastic Stack e manutencéo

Na instalacdo da solucdo Elastic Stack requereu que fossem instalados os componentes
Elastic Stack: Elasticsearch, Kibana, Logstash e os Beats, sendo que esta operacao estd
descrita no Anexo | — Manual de instalagdo Elastic Stack.
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Na solugdo foi necessério ativar as seguintes funcionalidades: a encriptacéo, a criacao de
dashboards, a monitorizacao na solucéo e a configuracdo dos Beats, para que fosse possivel
enviar dados para App Elastic SIEM que, entretanto, foi denominada de Security. Devido a

complexidade de algumas operacdes, a curva de aprendizagem foi demorada.

Instalacdo do Elastalert e manutencéo

Optou-se por instalar o Elastalert no servidor no qual ja se encontrava o Elasticsearch, no
entanto, a ferramenta permite que este possa ser instalado numa outra maquina. A instalacéo
do Elastalert esté descrita no Anexo J— Manual de instalacéo Elastalert, sendo que também
foi necesséario configurar a parte da seguranca, uma vez que a encriptacdo e a autenticacdo

ja estavam configuradas no prototipo.

Para verificar se o Elastalert estava a funcionar de forma adequada foi necessario criar
uma regra. Como se pode ver no fragmento do codigo da regra, foi criado um alerta, baseado
na frequéncia, para o indice ou indices winlogbeat-*. A aplicacdo desta regra vai motivar
que seja criada uma mensagem de alerta se, no intervalo temporal de uma hora, ocorrerem
trés tentativas de autenticagdo falhadas. Para uma melhor compreenséo do que foi referido,

as configurages estdo destacadas a negrito.

# (Required)
# Index to search, wildcard supported
index: winlogbeat-*

# (Required, frequency specific)
# Alert when this many documents matching the query occur within a timeframe
num_ events: 3

# (Required, frequency specific)
# num events must occur within this amount of time to trigger an alert
timeframe:

hours: 1

# (Required)
# A list of Elasticsearch filters used for find events
# These filters are joined with AND and nested in a filtered query
# For more info:
http://www.elasticsearch.org/guide/en/elasticsearch/reference/current/query-
dsl.html
filter:

- term:

winlog.logon. failure.status: "This is either due to a bad username or

authentication information"

Para testar a regra na maquina Microsoft Windows foi digitada propositadamente uma

password errada trés vezes, tendo-se verificado que foi criada automaticamente uma
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mensagem de alerta que foi remetida pelo Elastalert para o Slack, como se ilustra na Figura
4-12.

#mestrado x

Adicionar um assunto

| adicionou umz integracdo ao canal: incoming-webl Hoje v
Novo

~., elastalert APP 22151

v

ErroLoginWin
ErroLoginWin

At least 3 events occurred between 2020-10-17 20:49 UTC and 2020-10-17 21:49
uTC

@timestamp: 2020-10-17T21:49:23.703Z

@version: 1

_id: x8uJOHUBpaNSWetl9C1s

_index: winlogbeat-7.9.0-2020.10.17

_type: _doc

agent: {
"ephemeral_id": "358b4327-4e13-4169-bff0-621ded134843",
"hostname": "PC-Teste-Win",
A" "2h2hA21f-Sdfe-47dr-9429-7cNh224d 234"

OQl3, equipe! Primeira ordem do dia... X

Enviar uma mensagem para #mestrado
o e o

Figura 4-12 — Exemplo de um alerta na plataforma Slack

Posteriormente foi alterada a configuragdo do alerta para ndo fossem enviados os dados
dos logs no campo da mensagem. Com recurso ao Slack, é possivel ter um histérico dos

alertas recebidos e serem analisadas as decisoes tomadas.

4.3.6. Descrigédo do sistema SIEM open-source em conformidade com o RGPD

O RGPD recomenda que se faca a anonimizacao ou a pseudonimizacdo dos dados, pelo

que no presente estudo se considerou importante que, em caso de violagdes de seguranca ou

situacBes andmalas, fosse possivel identificar o equipamento, o utilizador ou o endereco de
IP de origem, por isso, optou-se por pseudonimizar os dados pessoais.

Como se pode observar na Figura 4-13, foi utilizado o digrama base apresentado na
seccao anterior, no entanto, considerou-se importante que fossem separados os dados que
vao ser auditados dos dados que podem ser visualizados por pessoas autorizadas, para tal
instalou-se um segundo Elasticsearch, um segundo Kibana e também o plugin Elasticsearch
da ReadonyRest. A pseudonimizacgéo vai ser assegurada pelo Logstash, com recurso a uma
pipeline, sendo que as mensagens com os dados pessoais pseudominizadas séo enviadas para

0 primeiro servidor no qual podem ser pesquisadas e tratadas. As mensagens de recuperagao
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(possuem sempre o campo original e valor do hashes) sdo enviadas para o segundo servidor,

no qual é possivel auditar os acessos.

O plugin Elasticsearch da ReadonyRest permite adicionar uma nova camada de seguranga
ao indice no qual estdo guardados os campos que permitem a recuperacao, ou seja, atraves
da informacao contida nos campos é possivel identificar o utilizador e a maquina responsavel

por determinada ocorréncia.
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= —
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Servidor Web Mét,
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M Alertas (]
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Figura 4-13 — Diagrama dos componentes do protétipo com a pseudonimizagéo

Nos proximos pontos serdo detalhados o processo de pseudonimizacdo e também as
configuracBes efetuadas para que fosse possivel auditar as operacGes realizadas pelos

utilizadores com acesso autorizado ao indice que contém os dados de recuperacao.

Pseudonimizacao

Um dos requisitos do prototipo é a pseudonimizacdo dos dados, tendo-se optado por
realizar esta operacdo na fase de ingestdo, procurando, assim, tirar proveito das
funcionalidades que as pipelines do Logstash disponibilizam.

Tendo como campo de acdo a recolha de logs de seguranca dos sistemas operativos
Microsoft Windows e Linux, optou-se por pseudonimizar o nome da maquina, o utilizador
e 0 endereco IP origem. A escolha destes campos prende-se com o facto de 0os mesmos
poderem permitir a identificacdo de um Titular e de estarem presentes nos logs recolhidos

pelo prototipo.

111



Implementacdo de sistema SIEM open-source em conformidade com o RGPD

Para que fosse possivel criar o ficheiro de configuracdo da pipeline, que vai
pseudonimizar os dados pessoais, foi necessario realizar um levantamento dos campos a
pseudonimizar nos logs dos dois sistemas operativos. Na Tabela 4.2 é apresentado o
mapeamento entre os diferentes indices dos Beats e 0s campos que podem conter o nome da
maquina, do utilizador e do endereco IP origem. Embora s6 se faca a pseudonimizacdo dos
campos contidos no Winlogbeat, pois pretende-se obter uma prova de conceito, 0
levantamento foi feito para todos os Beats utilizados no protétipo. E de referir que na
maquina com o sistema operativo Microsoft Windows ndo foi instalado o e-mail e outras
aplicaces que sdo utilizadas como ferramentas de trabalho, sendo assim, o nimero de
campos a pseudonimizar pode variar e é necessario pesquisar nos seus logs e verificar se é
necessario pseudonimizar outros campos. Esta situacdo ocorre porque o ECS que permite
normalizar os dados dos logs das diferentes origens possuem inimeros campos que podem

ndo ter sido preenchidos nos logs da maquina Microsoft Windows do protétipo.
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Tabela 4.2 — Listagens dos campos a pseudonimizar

Listagem dos campos que identificam a maquina, o utilizador e o IP origem
Beat yp— — -
Maquina Utilizador IP origem
Auditbeat message message message
agent.hostname user.audit.name host.ip
agent.name user.effective.group.name
host.hostname user.effective.name
host.name user.filesystem.group.name
user.name user.filesystem.name
user.group.name
user.name
user.saved.group.name
user.saved.name
Filebeat message message message
agent.hostname related.user host.ip
agent.name user.name monitor.name
host.hostname
host.name
message
Heartbeat message message message
agent.hostname observer.ip
agent.name monitor.ip
observer.hostname
Metricbeat message message hessage
agent.hostname user.name host.ip
agent.name
host.hostname
host.name
Packetbeat message message message
agent.hostname destination.ip
agent.name host.ip
host.hostname path
host.name related.ip
server.ip
Winlogbeat message message message
agent.hostname related.user host.ip
agent.name user.name
dns.question.name winlog.event_data. TargetUser
host.hostname Name
host.name winlog.event_data.SubjectUser
related.user Name
source.domain
user.name
winlog.computer_name
winlog.event_data.SubjectUserName
winlog.event_data. TargetDomainName

As funcdes de hash sdo um algoritmo matematico que transformam um conjunto de dados
de comprimento variavel num conjunto de dados de comprimento fixo, sendo que os valores

dos dados devolvidos pela funcdo podem ser chamados de hashes ou valor de hash.

O filtro fingerprint permite que sejam criados hashes do valor do campo que se pretende
pseudonimizar, este plugin pode ser configurado para utilizar as seguintes func¢des de hash:
SHA1, SHA256, SHA384, SHA512, ou MD5. Por norma, o parametro da configuragdo
“método” esta definido com o SHAL, contudo a documentagéo sobre este tema recomenda

que este ndo seja utilizado, pois pode ser considerado inseguro. A solugdo aconselha a
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utilizacdo do SHA256, porque € aquela que oferece um bom equilibrio entre a robustez e a
performance, devido a esse facto, optou-se por utilizar a funcdo de hash SHA256.

A utilizagdo do “salt” no armazenamento das senhas é sempre recomendado, por isso é
aconselhada a utilizacdo de uma chave. Quando se inclui uma chave no filtro fingerprint a
funcdo HMAC ¢ usada, é de referir que a funcdo HMAC é um método robusto para criar
hashes, pois 0 mesmo incorpora um segredo adicional com recurso a uma chave. No excerto
do ficheiro de configuracéo da pipeline pode ser visualizado um exemplo da utilizag&o do
filtro fingerprint. Como se pode constatar, o0 método definido foi o “SHA256” e também foi

definida uma chave, o significou que a funcdo HMAC foi utilizada.

fingerprint {

source => "[agent] [name]"

target => "[@metadata] [fingerprints]"

method => "SHA256"

key => "HMAC-CHAVE"

id => fingerprint

Na Figura 4-14 é ilustrado o processo de pseudonimizacdo dos dados, sendo que a

mensagem de log € recebida na pipeline, nesta sdo verificados quais 0s campos que Sao
passiveis de ser pseudonimizados. No esquema é ilustrado que foram pseudonimizados os
dados relativos ao nome, ao utilizador e ao IP, sendo que, para cada um, vao ser geradas
hashes e que o valor de hash vai substituir o valor original do campo. Para cada campo que
foi pseudonimizado, vai ser enviado o valor original e o valor da hash para um indice
separado (data_key) que esta alojado no servidor secundario. O log, ja com 0s campos

pseudonimizados, é enviado para o servidor principal no qual pode ser visualizado e tratado.
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Indice pseudonimizado

i
I
agent.name: bbf561f0c3fbfca05fach5164a2 :
b3c4a5311e2afb196d065cb20cfd21d778dbd, :
host.ip: 1:1:1:1:1:1:1:1,1.1.1.1, :
ip_orig_temp_key: 6d0641a9c5b4bb4a38408947dd0 :
]

]

|

|

|

|

|

|

791f078251922fbb776e0b173cb7f58ea8adf
User.name: ee23b889d7064e6dab7/38ed7be
5afb0307d44d804525fa2b80a575429c6cca8,
agent.type: Winlogbeat, ..

Logstash Pipeline |  Coooooooooo oo ooo o oo

Indice com o pares: campo original/hash

agent.name: PC-Teste-Win,
host.ip: 11.0.51.215, P

) Pseudonimizagao |
user.name: teste_pc,

agent.type: Winlogbeat,

i
|

I agent_name: PC-Teste-Win

| agent_name.key:bbf561f0c3fhfca05fach5164a2
: b3c4a5311e2afb196d065cb20cfd21d778dbd

: host.ip: 00::00e:00:00:9251- 11.0.51.215

| agent.name.key: 6d0641a9c5b4bb4a38408947d
: d0791f078251922fbb776e0b173ch 7f58ea8adf
]

|

|

|

|

|

|

|

|

|

|

|

|

agent_name: teste_pc
agent_name.key:ee23h889d7064eb6dab7738ed7
be5afb0307d44d804525fa2b80a575429c6cca8
resumo: PC-Teste-Win * teste_pc *
00::00e:00:00:9251- 11.0.51.215

_id:

Figura 4-14 — Esquema do processo da pseudonimizagéo

N&o foi s6 o filtro fingerprint que foi utilizado na operacdo pseudonimizacdo, de seguida
serdo explicados quais os filtros utilizados. Para que fosse possivel realizar uma copia do
log, recorreu-se ao filtro clone. Como se pode visualizar, foi dado um nome a nova cépia do

log e foi adicionada uma tag (etiqueta).

clone {
clones => [ "clone name equip "]
add tag => [ "clone name equip"]

Para que fosse possivel manter determinados campos do log copiado pelo filtro clone e
descartar outros, recorreu-se ao filtro prune com a opc¢do whitelist. No ficheiro de texto
seguinte € possivel verificar que sdo descartados todos 0s campos, exceto o campo host.ip,
campo tags e 0 campo @timestamp, sendo que de seguida foram adicionados 0s campos
contém o valor original/valor hash. Foi sempre criado o campo original e campo do valor do
hashes, além disso, foi também criado um campo resumo com todos os valores dos campos
pseudonimizados. Nos logs enviados ndo podem existir os trés campos (nome, utilizador e
IP) em simultaneo, sendo que para 0s campos que ndo estdo presentes foi-lhe atribuido o

113

valor de

prune {
interpolate => true
whitelist names => [ 'host.ip',6 'tags', '@timestamp' ]
add field => { "agent.name" => "%{[@metadata] [name]}" }
add field => "agent.name key" => "${[@metadata] [fingerprints]}" }
add field => "agent.user" => "${[@metadata] [user]}" }
add field => "agent.user key" => "%{[@metadata] [fingerprintsus]}" }
add field => "agent.ip" => "%{[@metadata] [ip orig]}" }

_— s e
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add field => { "agent.ip key" => "$%{[@metadata] [
add field => { "resumo" => "${[@metadata] [name]}
*%{[@metadata] [ip_orig]}" }

fingerprintsip]}" }
* ${[@metadata] [user]}

Na configuracdo da pipeline, quando se tentou atribuir o valor de hash ao campo IP
ocorreu de forma sistematica um erro, pois o tipo de dados ndo era compativel e a pipeline
ndo funcionava. Como se tinha definido que se ia utilizar a funcdo SHA256 e 0 HMAC,
optou-se por alterar o campo IP para um valor fixo, neste caso, preencheu-se com 0 nimero
“1” e adicionou-se ao log um novo campo com o valor hash do IP, sendo que ao novo campo
foi dado o nome de ip_orig temp key (ver Figura 4-14). Através do campo
ip_orig_temp_key é possivel relacionar o IP que esta no indice com o campo original e com

o respetivo valor hash. De seguida € apresentado o excerto do codigo que efetua estas

operacoes.
if [host][ip] {
mutate {
copy => { "[host][ip]" => "ip_orig_temp" }
}
mutate {
split=> [ "ip_orig_temp", "," ]
add_field => { "ip_testes" => "%{[ip_orig_temp][1]}" }
mutate {
replace => { "[@metadata][ip_orig]" => "%{[ip_testes]}" }
}

fingerprint {
source => "[host][ip]"
target => "[@metadata][fingerprintsip]"
method => "SHA256"
key => "HMAC-SHA-256"
}
#vai-se substituir o valor IP pelo valor da hash caso néo se esteja perante a copia
if "clone_name_equip" not in [tags] {

mutate {
add_field => { "new_host_ip" =>["1:1:1:1:1:1:1:1" , "1.1.1.1" ] }
}
#criar o campo onde se vai guardar o valor de hash
mutate {
add_field => { "ip_orig_temp_key" => "%{[@metadata][fingerprintsip]}"}
}
mutate {
copy => { "new_host_ip" => "[host][ip]" }
mutate {
gsub => [ "%{"[@metadata][ip_orig]}" , " %{[@metadata][fingerprintsip]} " ]
mutate {
remove_field => [ "new_host_ip", "ip_orig_temp", "ip_testes" ]
}

No excerto de codigo anterior é possivel observar que também é utilizado o filtro mutate,

que realiza véarias operac0es, entre as quais destacamos as seguintes: adicionar um campo
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(add_field), copiar um valor (copy), remover um campo (remove_field) ou dividir (split) uma

string em varias substrings.

Ao serem analisados os logs, verificou-se que 0 nome do computador e do utilizador
também podem aparecer em maiusculas/minusculas. Para que fosse possivel substituir o
valor original pelo valor de hash, recorreu-se ao filtro mutate para colocar os dados do campo
em maiulsculas (uppercase/lowercase), este valor vai ser utilizado para substituir o
utilizador/nome do computador pelo seu valor de hash na mensagem, caso exista

correspondéncia (gsub).

mutate {
uppercase => [ "[@metadata] [user uppercase]" ]
id => mutate username uppercase
}
mutate {
uppercase => [ "[@metadata] [user lowercase]" ]
id => mutate username uppercase
}
mutate {
gsub => [ "[message]", "${[@metadata] [user uppercase]}" 0 "
${[@metadata] [fingerprintsus]} " ]
id => mutate subs msguser2

}

Pode-se comprovar-se o resultado da pseudonimizacdo na Figura 4-15, sendo que foi
limitada a visualizacdo ao comado ping efetuado pelo utilizador, porque existem situacfes
em que o valor do campo user.name € igual ao nome da maquina e, logo o seu valor de hash

é igual.

3hits
Mov 26, 2030 @ 16:23:43.044 - Nov 26, 2020 @ 16:28:43044  Auto v
g
8§
16:23:30 16:26:00 62500 5253 627 162800 16:2630
@rimestamp per 5 seconds
Time agent.name hostip ip_orig_temp_key user.name message
> Nov 26, 2628 @ 16:25:34.215 bbFSBIfAcIfofc  1:1:1:1:1:  783eb4dd1454715FD6853bETIcAS0  ce23bGEOATBA4e  Foi criado um nove processo
aBSfach§164a2b  1i1:1, 1.1, ©0dd725a344d8dofaddod16fdddhes1  Gdabl738edTbes
Jcdasatiedafbl 1.1 8ods, unto do Criador:
9BBESEh2BLFH2 387425t 12023623186 f D de Segurang §-1-5-21-2026181264-1813272736- 1867061278~ 1661
10778dbd bt 3asocd 29c6ecan Nome da Conta GELE) b b0
Doninio da Conta bbfS61FacafbfoabSfachs 11ezafh 421d778dbd
D ds Infcio ds Sessao: Ax4CEBF
> Nov 26, 2628 @ 16:25:34.215 bbFSBIfACIfofc  1:1:1:1:1:  7B3eb4dd14B4715FD6803bETIcAS0A  ce23bGEOATBA4e  Process Create
aBSfach§164a2b  1:1:1, 1.1, odd726a344d8dofaddodibfdddbes]  6dab7738ed7bes  Ruls
Jcdasatiedafbl 1.1 8ods, Tebecfefdee  af UtcTime: 2026-11-26 16128:34,219
9BBESEh2BLFH2 387425t 12023623186 f P {ba167697-7h2- SFOf -GREE-6816726a2745)
10778dbd bt 3asocd 29c6ecan P : 4856
TImage: ©:\Windows\Systend2\PING . EXE
FileVersion: 18.8.16362,1 (WinBuild,168181,0586)
> Nov 26, 2620 @ 16:25:34.364  bbFSH1facd fofc 1010 783cb4dd1484715F06B0IbETICASOH - A Plataforma de Filtragem do Windows permitiu uma ligacao

101
aBSfachS164a2b  1:1:1, 1.1, 0dd725a344d8dcFaddcd6fdddbest
1.1

3c4a5311e2af01 80dS, d2bead4590b3aaTcheofE Fdoe Infarmagaes da Aplicacéo:
960BESCH2BCF 02 53F87025F0B32ebBacT 12023623 186 ID do Processo: 4
1d778dbd ba13asbcd Nome da Aplicagdo system

Figura 4-15 — Exemplo da pseudonimizacdo de campos (nome da maquina, Utilizador, IP e mensagem)

Nos testes realizados, verificou-se que era criado no indice data_key um registo para cada
log processado pela pipeline. Como resultado, o indice possuia milhares de registos iguais,

tendo em conta este aspeto, optou-se por criar um id Unico através do fingerprint e do método
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"MURMURS3" que garante que ndo existem valores duplicados no indice. O método
"MURMURS3" é uma funcédo de hash que recorre a operac6es de multiplicacdo e de rotacéo,

para tal recorreu-se a um resumo dos campos que vao ser pseudonimizados.

De seguida apresenta-se o0 excerto do filtro fingerprint, no qual foi utilizado o método
"MURMURS3" e também do plugin de saida, para facilitar a compreensao este foi colocado

a negrito na cria¢do do id e na sua aplicacéo.

fingerprint {
source => ["resumo"]
target => "[@metadata] [fingerprint id]"
method => "MURMUR3"

}

if "clone name equip" in [tags] {
elasticsearch {

ssl => true
ssl certificate verification => false
hosts => ["https://IP Segundo Elasticserch:9201"]
index => "data key"
document_id => "%{[@metadata] [fingerprint_id]}"
user => "logstash"
password => "kxxxAgkn
truststore => "/etc/logstash/keystore.jks"
truststore password => "readonlyrest"

}

Foram detalhadas algumas das operacGes realizadas no ficheiro de configuracdo da

pipeline do Logstash no Anexo K — Configuracédo da pipeline do Logstash.

Plugin Elasticsearch da ReadonyRest
Como ja foi referido, optou-se por separar 0os dados que permitem a recuperagdo dos
dados de um Titular, para tal, configurou-se um segundo servidor no qual foram instalados

o Elasticsearch e o Kibana.

Como se pretendia auditar os acessos aos dados que estdo guardados no Elasticsearch,
instalou-se o plugin Elasticsearch, criado pela ReadonyRest. E de referir que no Anexo L —

ReadonlyREST esté descrito o processo de instalagdo do plugin.

Para além desta instalacdo, foi necessario criar utilizadores e definir quais as permissdes
dos mesmos. Assim, foram criados trés utilizadores, um para que o Logstash pudesse
comunicar com o Elasticsearch e dois no Kibana. O utilizador elastic tem permissdes de
administrador e pode aceder a todas as op¢fes do Kibana, j& o utilizador userk pode ler os
indices do Elasticsearch e tem permissédo de escrita no indice audit*, pois pretendia-se, numa

fase posterior, auditar as operacdes realizadas no indice data_key. E de referir ainda que o
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utilizador userk ndo possui permissdes para aceder ao menu de gestdo do Kibana. De
seguida, listamos a configuragéo dos utilizadores e as respetivas permissdes de acesso.

- name: "Logstash can write and create its own indices"
auth key: logstash:**x**x
type: allow
hosts: [127.0.0.1, IP ELASTIC]

actions: ["cluster:*",
"indices:data/read/*","indices:data/write/*", "indices:admin/*"]
indices: ["logstash*", "data*", "elas*","<no-index>"]

- name: "Kibana Admin"
auth_key: elastic:***
kibana access: admin
indices: ["logstash*", "data*", "elas*", "audit*", ".kibana*", ".async*",
".apm*"," .monitoring*"]

- name: "Kibana User"
auth _key: userk:***

type: allow
actions: ["cluster:*", "indices:data/read/*", "indices:data/write/audit*"]

Para que o Logstash possa comunicar com o Elasticsearch, foi necessario copiar o
certificado que foi criado (a sua criacdo é explicada no Anexo L — ReadonlyREST), que se
designa de keystore.jks, para a pasta na qual se encontra o Logstash. Posteriormente, foi
necessario configurar na pipeline o plugin do Elasticsearch que vai comunicar com 0
Elasticsearch que possui o indice data_key. No ficheiro de codigo seguinte, a negrito, sao
destacadas as configuracfes necessarias para que a pipeline do Logstash possa comunicar

com o Elasticsearch.

if "clone name equip" in [tags] {
elasticsearch {

ssl => true
ssl_certificate verification => false
hosts => ["https://IP_ Segundo Elasticserch:9201"]
index => "data key"
document id => "%{[@metadata] [fingerprint id]}"
user => "logstash"
password => "*xkkkkk!
truststore => "/etc/logstash/keystore. jks"
truststore password => "readonlyrest"

}

Para que possa ser possivel auditar as operagdes realizadas pelos utilizadores ao indice
data_key € necessario ativar a funcionalidade auditoria. Na configuracdo da auditoria, é
possivel definir quais os indices que se pretendem auditar, o nome do ficheiro da auditoria e
se se pretende guardar a pesquisa. De seguida, s&o apresentadas as configuracoes efetuadas

relativamente a auditoria ao indice data_key.

enable: true

audit_collector: true

audit include query: ["data*"]

audit index template: "'audit logs'-yyyy-MM"

audit serializer: tech.beshu.ror.requestcontext.QueryAuditLogSerializer
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Apos terem sido efetuadas as configuragBes que permitem que sejam auditadas as
operacOes realizadas no ficheiro de configuracbes readonlyrestyml, o indice €

automaticamente criado, como se pode constatar na imagem seguinte.

= & - tack Manag, 1 Index Management

=

Ingest @

Index Managem ent © Index Management docs
Data @

Indices Data Streams Index Templates Component Templates
Index Management
ilk. Learn more. o *  Include rollup indices 4
Lifecycle status ~  Lifecycle phase
Nama Health Status Primaries Raplicas Docs count Storage size Data stream
Alerts and Insights @ audit_logs-2020-10 & yellow open 1 1 285 196.4kb
open 1 1 2 6.4kb
Rows per page: 10 ~ 1

Kibana @

Figura 4-16 — Criacdo do indice que realiza a auditoria, gerido pelo plugin da ReadonlyRest

Caso o utilizador userk necessite de obter a identificagdo do nome do computador no qual
ocorreu um incidente, acede ao indice user_key e pesquisa pelo valor de hash. Como se pode
visualizar na Figura 4-17, a auditoria guarda a operacdo realizada, a identificacdo de quem

efetuou a operacéo, o periodo temporal e o IP de origem.

<« ¢ @ © | D 127.0.0.1:5602/app/discovers#/doc/14236700-12e4-11eb-9ed 1-6dc75F8e5Fd 1 /audit_logs-2020-107id=2011941103-148164270%2313913

g @ oscover suatlogs-202010%201I8M 1103 B64270813913

Table  JSON

1816427841301

;;;;;;

LLLLLLL

PosT

SubmitAsyncSearchRequest

userk

Figura 4-17 — Resultado da auditoria a uma operacéo realizada pelo utilizador userk

Tendo em consideracao o cenario descrito, é possivel afirmar que o plugin Elasticsearch
da ReadonlyRest permite que seja efetuada uma auditoria as acdes dos utilizadores de forma
bastante pormenorizada.
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4.4 . Testes e resultados

No ponto 4.3 foi descrita a implementacdo do protétipo, justificou-se a escolha dos
diversos componentes que integram a sua arquitetura e descreveram-se as configuragdes

efetuadas.

O principal objetivo desta sec¢do € o de apresentar os resultados dos testes de usabilidade
do prototipo, tendo-se considerado importante demonstrar a aplicacdo das medidas técnicas
para protecdo e controlo dos dados pessoais, validar a capacidade de detecdo de ameacas e
de violagBes em tempo real e de demonstrar as restantes funcionalidades requeridas nos pré-
requisitos. Também foram recolhidas as métricas do protétipo nas duas abordagens, para

que se pudesse calcular o esforco da pseudonimizacéo.

Em suma, o objetivo principal desta seccdo foi o de testar a usabilidade do protétipo,
tendo em conta os pré-requisitos definidos. Para a avaliagcdo dos resultados obtidos foi
elaborada uma tabela resumo com recurso aos pré-requisitos definidos 4.2 para que depois

se pudessem tirar conclusdes.

4.4.1. Demonstracéo das medidas que garantem a conformidade com 0 RGPD
Na descri¢do da implementacao do prototipo foram referidas muitas das funcionalidades
que estdo relacionadas com as medidas que garantem a conformidade com o RGPD, contudo,

neste ponto, vamos enumerar varias das medidas implementadas.

Para validar a pseudonimizacdo, foram listados 0s campos que se pretendem

pseudonimizar (nome da maquina, IP origem e utilizador) na opcao Discovery do Kibana.
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80 hits
Dec 1, 2020 @ 02:11:48.218 - Dec 1, 2020 @ 02:26:42.218  Auto v
3
E
| I
- I I
: . .
, 1N L Il I I = = Il B N
0212:00 02:13:00 02:14:00 02:15:00 02:16:00 02:17:00 02:18:00 02:18:00 0220:00  02:21:00  02:2200  02:23:00 0224:00 022500  02:26:00
@timestamp per 30 seconds
Time v agent.hostname host.ip ip_orig_temp_key user.name *
> Dec 1, 2020 © 02:26:36.858 bbf5671T8c3fhfcad5Tach5164 1110101010 alled4d63a7e37eledd12b66T84c16a9c12fcob3b9d6T1a4a5  ee23b889d7064e6dab7738ed
a2b3cda5311e2afh196d865¢ck 1:1, 1111 d679be399a338, dZbead4599b3aa7cheefofdeea3f87d25fd63  7beSafb83087d44d884525fa2
20¢fd21d778dbd 2ebBacf12d236231a6b813a8bcd b88a575429c6ccald
> Dec 1, 2028 @ 02:26:33.414 bbf561f8c3fbfcad5fach5164 1:1:1:1:1:1: alledd4d63a78e37e1eld12b66T84c16a9c12fcIb3b9d6T1ada5  ee23b889d7064eb6dab7738ed
a2b3c4a5311e2ath196d865¢ck L0 T I I d679be399a338, d2bead4599b3aalchocfofdeea3fa7d25fd63  7beSafh8307d44d804525fa2
20cfd21d778dbd 2ebBacT12d236231a6b813a8bed b88as75429c6ccad
> Dec 1, 2020 ® 02:25:59.487 bbf567178c3fbfcad5Tach5164 1:1:1:1:1:1: alled4d63a70e37e1eB8d12b66T84c16a9c12FcIb3b9d6T1ada5  ee23b889d7064e6dab7738ed
a2b3c4as5311e2afh196do65¢ck 1:1, 1.1.1.0 d679be399a3368, d2bead4599b3aaicbecfofdcea3 fa7d25Fd63 7beSafb8307d44d8e4525faz
20cfd21d778dbd 2ebBacf12d236231a6b813a8bcd b86a575429c6ccald
> Dec 1, 2028 @ 02:25:39.365 bbf561f8c3fbfcad5fach5164 1:1:1:1:1:1: alleddd63a78e37eletd12b66TB4c16a9c12fcOb3b9d6T1ada5  ee23b889d7064e6dab7738ed
a2b3cda5311e2afh196d865¢ch 1:1, 11,101 d679be39%a338, d2beadd599b3aaicheefofdeea3f87d25fd63  7beSafbB307d44d884525fa2
20¢cfd21d778dbd 2ebBacf12d236231a6b813a8bed b88a575429c6ccal

Figura 4-18 — Exemplo da pseudonimizacdo dos campos: nome da maquina, endereco IP de origem e utilizadores

Para restringir os acessos ou atribuir varios niveis de permissées, recorreu-se ao plugin
Elasticsearch da ReadonlyRest e ao Kibana. Na Figura 4-19 é possivel visualizar o utilizador
anav, que possui as permissdes definidas pelo administrador que também possui 0 mesmo

nome.

Edit anav user

Username

anay
Usernames can't be changed after creation.
Full name

AnaVazao

Email address

anavazao@gmail.com

Roles

anav X [ x IR

Password

Change password

Update user Cancel Delete user

Figura 4-19 — Exemplo de um utilizador no Kibana ao qual se atribuiram permissdes
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No que diz respeito ao plugin Elasticsearch da ReadonlyRest, a configuragéo tem de ser
feita na linha de comando, como esta exemplificado no ponto 4.3.6. Quando o utilizador

tenta aceder a gestdo dos indices, tal operacéo ndo é permitida e a sessao é terminada.

<« c @ @ O 127.0.0.1:5602/logout?msg=SESSION_EXPIRED&next="%2Fapp%2Fmanagement%2Fdata%z2Findex_ == o d

>
Q‘

Loading Elastic

Figura 4-20 — Janela do Kibana com a tentativa de acesso pelo utilizador userk a uma opc¢éao para o qual ndo
possui permissoes

Os vérios mecanismos de seguranca foram descritos aquando da descricdo da
implementacédo do prototipo, sendo que, quando se acede a pagina web do Kibana, surge um
aviso devido ao certificado que foi criado para este propdsito, contudo, € possivel visualizar
a implementacédo do protocolo http com uma camada adicional de seguranca, neste caso, 0

https que estad implementado na solucéo.

c & w mn o e® =

Aviso: Potencial risco de seguranca a frente

O Firefox detetou um potencial risco de sequranga e ndo continuou para 11.0.50.23. Se visitar este site, atacantes
podem tentar furtar informagdo como palavras- passe, emails, ou detalhes de cartdo de crédito.

0 que pode fazer quanto a isto?
0 mais provdvel é que o problema seja do site e ndo h nada que possa fazer para o resolver

Se estd numa rede empresarial ou a utilizar software de anti-vitus, pode entrar em contacto com as equipas de
apoio para assisténcia. Pode também notificar o administrador do site sobre o problema.

Saber mais.

Retroceder (recomendada) Avangado,

Figura 4-21 — Acesso a pagina do Kibana através de https

Outra funcionalidade importante que o Kibana disponibiliza no &mbito da seguranca é a
possibilidade de gerir os tempos de retengédo para os dados que estdo guardados nos indices.

Os dados no Elasticsearch, como se observar na Figura 4-22, podem assumir quatro fases,
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como de seguida se identificam: Hot, Warm, Cold e Delete; sendo que para cada uma das
fases é possivel especificar o tempo de retencéo.

Edit index lifecycle policy metricheat
Use an index policy 1o autemate the four phases of the index Ifecycle, from actively writing to the index to deleting it Learn akout the index Iifecycle.

You are editing an existing pelicy. Any chang es you make will affect the indices that are attached 10 this policy. Alternatively, you can save these changes
in & new policy.

X Save as new policy

Hot phase  Active

This phaseis reguired. You are actively querying and writing to your index. For ‘ Enable rollover

faster updates, you can roll over the index when it gets too big or too old. The new index crasted by rollover s added to tha index alias and
designated as the write index.
Learn about rallover

Maximum inex size

1 gigabytes ~

Maximum focuments

Maximum age

1 days ~

Index priority Index priority foptional)

Set the priority for recovering your indices after a node restart. Indices with
higher priorities are recovered before indices with lIower priorities. Learn more

Warm phase

Vou are still querying your index, but it is read-only. You can alocats shards to
less performant hardware. For faster searches, you can reduce the number of
sharciz and force merge ssgments.

X | Activate warm phase

Warm phase

“ou are still gquerying your index, but it is read-only. You can allocate shards to
less performant hardware. For faster searches, you can reduce the number of
shards and force merge ssgments.

X Activate warm phase

Cold phase

“fou are querying your index lese frequently, eo you can allocate shards on
significantly Iess performant hardware. Bacause your queries are siower, you
can reduce the number of replicas.

X Activate cold phase

Delete phase

You no longer need your index. You can define when it is safe to delete it.

X Activate delete phase

v Save policy Cancel Show request

Figura 4-22 — Janela na qual é possivel definir o periodo de retengéo para cada indice

O plugin Elasticsearch, da ReadonlyRest, permite auditar as pesquisas realizadas pelos
utilizadores. Na imagem seguinte sdo apresentados os detalhes de uma pesquisa que 0

utilizador userk realizou.
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@ content

# content_len

# content_len_kb

t path

# processingMillis
t req_method

# task_id

t type

t user

v A

{"version" :true, "size" :500, "sort":[{"@timestamp” :{"order":"desc", "unmapped_ty
pe":"boolean"}}], "aggs":{"2":{"date_histogram":{"field" :"@timestamp", "fixed_i
nterval”:"3@m", "time_zone" :"Africa/Abidjan", "min_doc_count”:1}}}, "stored_fiel
ds":["*"], "script_fields":{}, "docvalue_fields":[{"field":"@timestamp", "forma

t":"date_time"}], " _source"”:{"excludes”:[]}, "query”:{"bool":{"must":[{"query_s

g L R (VT ST b b f 561 f@c3fbfcaB5facb5164a2b3c4a5311e2afb196d865cb28cfd21d7

", "analyze_wildcard” :true, "time_zone" :"Africa/Abidjan"}}],"filter":[{"ran
ge":{"@timestamp”:{"gte":"20208-11-30T11:07:27.3812","1te" :"2020-12-01T11:07:2
7.381Z","format":"strict_date_optional_time"}}}], “should":[], "must_no

t":[]1}}, "highlight":{"pre_tags":[ "@kibana-highlighted-field@" ], "post_tags":["
@/kibana-highlighted-field@"], "fields":{"*":{}}, "fragment_size" :2147483647}}

837

8

Jaudit*/_async_search

a

POST

32,448,846
SubmitAsyncSearchRequest

userk

Figura 4-23 — Detalhe dos dados guardados no indice de auditoria quando se acede ao indice que contém dados

pessoais

Quando sdo enviados pela primeira vez os logs para o Elasticsearch, este coloca o campo

@version a “1”. Para qualquer operacdo de escrita realizada no log, o Elasticsearch

incrementa numa unidade o nimero da versdo. Esta funcionalidade é muito importante,

porgue garante a integridade do log no Elasticsearch. Na imagem seguinte apresenta-se um

exemplo de um log com @version="1".
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Table JSOM
f @timestamp Now 9, 26828 @ 16:81:18.132
t @version 1
t _id wEWE r{UBGKKRGUgpY Shm
t _index winlogbeat-7.9.3-26826.11.69
# _score 1
t _type _doc
t agent.ephemeral_id 2888c8af-3ed2-4c093-9525-24aTaa9c801a
t agent.hostname PC-Teste-Win
t agent.id 3b2b421f-8dfe-47dc-94a9-7cAb324daa3s
t agent.name PC-Teste-Win
t agent.type winlogheat
t agent.version 7.9.3
t ecs.version 1.5.8

Figura 4-24 — Exemplo de um log com o nimero da versdo igual a uma unidade

No ponto seguinte, criado especificamente, para esse fim, serdo analisados a detecdo de
ameacas e de incidentes de seguranca e a criacdo de alertas com o propoésito de justificar a

sua conformidade com o RGPD.

4.4.2. Simulacdo de ataques
Um dos pré-requisitos definidos para este trabalho foi a detecdo de ameacas e de violagGes
de seguranca e também a criacdo de alertas, caso existam atividades suspeitas na rede. O
Kibana disponibiliza uma interface Web, na qual os analistas informaticos podem identificar,
em tempo real, possiveis violagGes ou indicios de que o sistema foi comprometido, com

recurso a um conjunto de agoes.

Como ja foi referido anteriormente, os ataques a seguranca podem ser internos ou
externos, no caso de ataque interno as acdes sdo aparentemente legitimas e autorizadas, uma
vez que o atacante obtém de forma fraudulenta as credenciais, no caso de um ataque externo,
0s atacantes ndo possuem as credenciais €, por esta razdo, normalmente as suas atividades

sd0 mais intrusivas.

Como prova de conceito, foi simulado um ataque interno e dois ataques externos, no

ataque interno recorreu-se a ferramenta Pupy e nos ataques externos recorreu-se a ferramenta
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Hydra e ao script Simple-SYN-Flood®8. A escolha das ferramentas prende-se com o facto de
as mesmas poderem realizar os ataques que foram identificados no ponto 2.4.2, também se
tentou diversificar as ferramentas utlizadas, assim, foram selecionadas as seguintes: a
ferramenta Pupy que esta referenciada no Framework MITRE ATT&CK (MITRE
ATT&CK, 2020), a ferramenta Hydra que é disponibilizada pela distribuicdo Kali (Kali,
2020) e o script Simple-SYN-Flood que € disponibilizado no GitHub.

Pupy

Na simulagdo do ataque informatico interno, foi selecionada a ferramenta de acesso
remoto Pupy. Entre 2016 e 2017, esta ferramenta foi utilizada para efetuar espionagem
industrial, sobretudo na Arabia Saudita, o ataque foi identificado em 2017 pela Unit 42 da
empresa Palo Alto Networks que se dedica a identificar ataques informaticos (Bryan &
Falcone, 2017). A ferramenta Pupy®® esté identificada na Framework MITRE ATT&CK, na
qual sdo enumeradas as multiplas formas de ataque, como por exemplo a integracdo com o
Mimikatz®® ou a comunicacdo SSL (MITRE ATT&CK, 2020).

O Pupy é uma ferramenta multiplataforma (Microsoft Windows, Linux e Android) de
acesso remoto, que permite a gestdo de varios computadores em simultaneo ou que efetua
ligagBes de SSH. E de referir que no Anexo M — Pupy é descrita a sua instalag&o, bem como

algumas opcodes da ferramenta.

Para o cenério de ataque foi utilizado o Gmail e o Microsoft Windows 10, numa primeira
fase, foi criado o payload cliente. Depois, este foi comprimido com uma password e, sO
depois, € que foi possivel fazer o upload do ficheiro na Drive do Gmail (o ficheiro
comprimido sem password é removido automaticamente pelo Gmail). Nesta fase €
necessario convencer o utilizador que tem direitos de administrador que o ficheiro enviado
contém algo que ele necessita e que € (til, para que execute o ficheiro e que ignore os alertas
do antivirus Microsoft Defender. A partir do momento em que o ficheiro foi executado com
sucesso, 0 “atacante” obteve acesso ao computador. Na Figura 4-25 esta representado de

forma gréfica o ataque efetuado a maquina Microsoft Windows.

%8 https://github.com/Leeon123/Simple-SYN-Flood
%9 https://github.com/n1nj4sec/pupy
80 https://github.com/gentilkiwi/mimikatz
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\\en‘te g :
-- @) Windows 10 Windows 10
ral Cliente
Pupy
T Acesso remoto ao

computador da vitima

Figura 4-25 — Esquema do ataque efetuado recorrendo a ferramenta Pupy

Para ser criado o payload cliente para o sistema operativo Microsoft Windows, foi
necessario escolher o sistema operativo, a arquitetura, o endereco IP da maquina na qual esta
o Pupy e o tipo de ligacdo. Na imagem seguinte, é possivel visualizar a criagdo do payload
cliente no sistema operativo Microsoft Windows com recurso a ferramenta Pupy

(posteriormente o ficheiro criado foi renomeado para cliente.exe).

anav@kali: ~/attack/tools/pupy/pupy
File Actions Edit View Help

gen -f client -0 windows -A x64 connect -——host 11.0.50.216:443 -t ssl
Raw user arguments given for generation: ['-——host', '11.0.50.216:443",
e ‘ssil]

[%] Launcher configuration: Host & port for connection back will be set to

11.0.50.216:443

[%] Launcher configuration: Transport for connection back will be set to 's

Generate client: windows/x64

{ Configurati }
KEY VALUE

launcher connect
launcher_args --host 11.0.50.216:443 -t ssl
cid 1746845799

Required credentials (found)

SSL_BIND_CERT

SSL_CA_CERT

SSL_CLIENT_CERT

SSL_BIND_KEY

SSL_CLIENT_KEY

OUTPUT_PATH: /root/.config/pupy/output/pupyx64.DHE2wi.exe
SCRIPTLETS: []

Figura 4-26 — Criacao do payload cliente através do Pupy

Quando o utilizador tenta executar o ficheiro, a firewall do Microsoft Windows 10 emite
um aviso e é necessario possuir direitos de administrador para conseguir desbloquear o

ficheiro, como se pode visualizar na Figura 4-27.
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© Histérico de protecdo

W ntes recomendagbes e agdes de protegio da Seguranga Tem duvidas?
d
Obter ajuda

Todos os itens recentes Filtros v

B @ b0 £ » & &

Ajudar a melhorar  Seguranga do
Windows
Q Ameaga encontrada - agh necessdria. Grave

29/10/2020 13:51

& Defnigoes

Figura 4-27 — Alerta emitido pelo antivirus Microsoft Defender quando se tenta executar o payload cliente.exe

A partir do momento que o utilizador executa o ficheiro cliente.exe com sucesso, 0
atacante consegue ter acesso a maquina Microsoft Windows, como esta ilustrado na Figura

4-28.

sessions
id user hostname platform release os_arch proc_a

rch intgty_1lvl address

1 PC-TESTE-WIN\teste_pc pc-teste-win Windows 10 AMD64 64bit
High A Ff:31.0.58.215

Figura 4-28 — Exemplo da liga¢do SSH ao computador da vitima

Recorrendo ao SIEM implementado no prototipo, € possivel visualizar as comunicacdes
entre as duas maquinas, para tal foi selecionado o processo cliente.exe. Na solucdo Elastic
Stack, na opc¢do Security, é disponibilizada a funcionalidade timelines, cujo sua principal
funcdo é a de analisar possiveis anomalias. Recorreu-se a esta funcionalidade para tentar

rastrear os logs criados pelo ataque (ver imagem seguinte).
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X ¢  Untitled timeline Description & B v Oct28 2020 @15:35:46.2 > 0c¢t29, 2020 @ 15:35:46.2 G Refresh @

process.name; “client.exe” x
OR destination.ip: "11.0.50216" x

[ + Add field

Ao Filter v B v Search

®  + Add filter

=@ @timestamp message event.category event.action host.name source.ip
> T © foct29,2020 @ 15:35:42869 | — network_traffic network_flow PC-Teste-Win 11050215
®ans 1218 | 2pkis | top | TAPPix87Acet33ncuxqvMBIYhEMO=
@ Oct 28, 2020 @ 15:35:27.438 Source (45.45%) 558 1pkts > Destination
© Oct 29, 2020 @ 15:35:27.438 | 111050215 : 52227 O < (54.55%) 66B 1 pkts 11050216 : 443 0
> T [0ct26,2020 @ 15:35:32867  — network_traffic network_flow PC-Teste-Win 110.50.215
®ons 1218 | 2pkis | top | TAPPix87Acet33ncuxqvM8TYREMO=
(@ Oct 29, 2020 @ 15:35:27.438 Source (45.45%) 558 1pkts > Destination
© Oct 29, 2020 @ 15:35:27.438 1050215 1152227 0 ¢ (54.55%) 68B 1pkts 11050216 : 443 O
> T © foct29,2020@ 15:35:12868  — network_traffic network_flow PC-Teste-Win 11050215
® ons 1218 | 2pkts | top | TAPPixB7Acet33ncuxqvMs1YhEMO=
@ Oct 28, 2020 @ 15:34:27.506 Source (45.45%) 558 1pits > Destination

KaQL

o Al v

destination.ip

110.50.218

110.50.216

11.0.50.218

Figura 4-29 — Ligac0es efetuadas pelo processo cliente ao enderego IP de destinto 11.0.50.216

Em relacdo as passwords fracas € possivel obter a password através das suas hashes,

assim, como prova de conceito, foram descarregadas as hashes dos utilizadores, através do

comando creddump (pode-se visualizar o resultado na figura seguinte).

File Actions Edit View Help

Figura 4-30 — Copia das hashes dos utilizadores da maquina Microsoft Windows

E de referir que foi dificil encontrar indicios do comando creddump, tendo sido necessario

analisar os logs na opcdo Discover do Kibana e, s6 depois, foi possivel encontrar o rasto

desta aco. Na Figura 4-31 podem ser observados os indicios desta acéo. E de referir que o

utilizador responsavel por esta operacdo € o utilizador que executou o payload cliente.exe.
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X oy Untitled limeling Yeseription O Notes © | Gf [  Oct28 2020 @ 15:35:46.2 > Ocl 29, 2020 @ 15:35:46.2 @

| | process.name: “client.exe” x | |
i | relatedip:"11.0.50216" x|

7 | process.parent.name: “chent.exe”

o | |+ Acd field
aup Filler v~ Search e} - Al w
+ Mgl filter
@timesiamp L message cvent.eategory e agt soureeip destination.ip
t proce
t | process.o v _line
t
t
t
t

13~ of 13 events match the search criteria (& Updated 1 minute ago

Figura 4-31 — Exemplo dos logs criados com o comando creddump do Pupy

O Pupy incorpora a ferramenta Mimikatz, que € bastante conhecida e utilizada para obter
credenciais de acesso, por esta razdo, também se executou a mesma. Na imagem abaixo pode

ser visualizada a execuc¢@o do comando.

TypeError: 'Nor

0 objec
un exploit/mimikatz|
2 None

2020-10-2¢

Figura 4-32 — Resultado da execucdo do Mimikatz através do Pupy no computador da vitima

No momento que se tenta executar a ferramenta a antivirus Microsoft Defender bloqueia
a operacao (ver Figura 4-33), sendo que, desta vez, ndo foi permitida a sua execucao, e, por
IS0, 0 atacante ndo conseguiu obter as credenciais.
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@ Ecra principal

@) Protegdo contra virus e ameagas
R Protegdo de contas

) Firewall e protegio da rede

3 Contrelo de aplicagtes e browsers
Seguranga do dispositivo

Desemp. e estado func. dispositivo

@ D

Opgdes de familia

O Histérico de protecéo

Veja as mais recentes recomendagdes e acdes de protecdo da Sequranca
do Windows.

Todos os itens recentes Filtros

(B Ameaca encontrada - agdo necessaria. Alto
29/10/2020 17:36

Estado: Ativo
As ameagas ativas ndo foram remediadas e est3o a ser executadas no dispositivo.

Ameaga detetada: HackTool:Win32/Mimikatz

Nivel de alerta: Alta

Data: 28/10/2020 17:36

Categoria: Ferramenta

Detalhes: Este programa pode ser utilizado para fins mal intencionados se néo for
autorizado,

Mais informagées
Itens afetados:

CmdLine: CAWindows\System32\cmd.exe privilegezdebug
sekurlsazlogonPasswords exit

Figura 4-33 — Exemplo do Mimikatz blogueado pelo antivirus Microsoft Defender

Contudo, foi possivel obter indicios da tentativa de obtencdo de credenciais. E de destacar

facto de no log ndo constar o nome da ferramenta, mas de existirem indicios que ocorreu

uma tentativa de escalar privilégios com o propoésito de obter credenciais, como podemos

observar na figura seguinte.

t leg.level

H B ¢ nessage

informagoes
Foi ecriado um novo processo.

Aseunte de Criader:

ID de Seguranca: 5-1-5-21-2926101264-1813272736-1867961278-1001

Neme da Conta: teste_pe
Deminio da Conta: PC-TESTE-WIN
ID de Inicio de Sessao: @xBC3878

Assunto de Destino:
1D de Seguranca: 5-1-8-8
Neme da Conta: -
Deminio da Conta: =
ID de Inicio de Sesséo: 9x8

Informagoes do Processo:

ID de Processe Novo: Oxlcbe

Neme de Processe Nove: Ci\Windows\System32iemd.exe
Tipo de Elevacac de Token: %%1937

Etiqueta Obrigatéria: $-1-16-12288

ID de Processo do Criador: 9x2284

C:\Users\teste_pc\Downloads\teste\client.exe

Nome de Processo do Criador:
(1)) O ol 1 G RERG D GLEET-E e nd  exe privilege: idebug sekurlsa: ilegonPa

Tipo de Elevagdo do Token indica o tipo de token que foi atribuido ao movo processo de acordo com a pelitica
de Contrelo de Centa de Utilizader.

Tipo 1 & um token completo sem privilégios removidos ou grupos desativados. Um token completo £6 ¢ utilizade
8¢ o Controle de Conta de Utilizador estiver desativade ou se o utilizador estiver na conta de administrador
incorporada ou numa conta de servigo.

Tipo 2 é um token elevado sem privilégios removidos ou grupos desativados. Um teken elevado & utilizado quand
6 o Controlo de Conta de Utilizador esta ativado e o utilizador opta por iniciar o programa utilizando Execut
ar come administrader. Um token elevade também € utilizado quando uma aplicagac esta cenfigurada para regquere
r sempre privilégios administrativos ou requerer sempre o privilégio maximo e o utilizador é membro do grupo
Administradores.

Figura 4-34 — Log que resultou da tentativa de executar o mimikatz no computador da vitima

Com o proposito de se ter um termo de comparacao, foi executado o payload cliente.exe

numa maquina com o sistema operativo Microsoft Windows Vista sem as atualizaces.

Verificou-se que ndo foi emitido nenhum alerta, assim sendo, através do Mimikatz o atacante
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obteve a password do sistema em segundos (a password do sistema era uma password fraca),

na imagem seguinte é apresentada a password do sistema operativo.

File Actions Edit View Help

0000

stored on the database

aunched:

0000

Figura 4-35 — Resultado do Mimikatz no sistema operativo Microsoft Windows Vista

O Pupy possui muitas funcionalidades e do leque de possibilidades oferecidas, foi
selecionada a que permite aceder a linha de comando do computador da vitima. Na Figura

4-36 € ilustrada a execu¢do do comando shell.

¥in Windows

Figura 4-36 — Comando Start new shell do Pupy
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Na proxima imagem é possivel visualizar o resultado da acdo do comando shell, sendo
que ¢ atraves deste comando que se acede a linha de comandos do computador da vitima e

que é possivel visualizar todas as pastas e diretorias ou executar comandos.

C:\Users>dir
Volume in drive C has no label.
Volume Serial Number is AAAC-4E15

Directory of C:\Users

15/01/2020 17:21 <DIR>
15/01/2020 17:21 <DIR> oo
15/01/2020 17:29 <DIR> Public
16/10/2020 10:40 <DIR> teste_pc
@ File(s) @ bytes
4 Dir(s) . 41 376 bytes free

C:\Users>f}

Figura 4-37 — Linha de comandos na consola do Pupy

O rastreamento desta operacdo foi dificil de identificar, pois existiam muitos logs gerados
pelo cliente.exe, todavia, com recurso aos logs criados pelo Sysmon, foi possivel encontrar
o comando cmd.exe utilizado pelo Pupy para criar uma nova linha de comando. E possivel

observar 0s logs criados pelos Sysmon na Figura 4-38.

ZuD s

Gct 29, 2020 @ 15:13:19.561 - Oct 30, 2020 @ 15:13:19.561  Auto ~

Time - _souree

> Oct 38, 2028 @ 15:12:19.464 bSe18 pr utable: CilMind sten32iend. exe

cess.hash.sha2sa: fF 1 17d 067743038105

¢ client.exe process.parent.executshle: CiUsersiteste peiDownloadsitestelclient.exe

ocess.parent.args: G:\lsersiteste_pciDownloadsitesteiclient.exe parent.entity_id: {halc7697-c99a-5f3a-0a00-0018b 1287912}

=535 3 ¢

acess.parent.connand_line: "G:\Usersiteste_pciDownloads\teste\client.exe” process.parent.pid: 8836 process.args: C:iwindowshsystemd2icmd.exe process.emtity_id: {bale7697-2d4a-§fc-

~ Det 30, 2099 @ 15:12:87.591  gyent.module: sysmon process.name: conhost.exe process.enti

@tinestarp: Dot 26, 20 @ 15:12:67.501 rule

winlog.
winlog.opcode: Info winlog.|

nt_id: 13 winleg.| name: Mi indows-Sy: 9.p

quid: {57783857-c22a-43e8-bfac-a656987fbda} winlon.version

Figura 4-38 — Execucdo do cmd.exe pelo Pupy que criou uma nova linha de comandos
Na imagem seguinte sdo apresentados os detalhes do log no qual se pode visualizar a
execucao do comando cmd.exe, é também possivel verificar que o utilizador que executou o

payload cliente surge como responsavel por estas acOes, neste caso especifico, o utilizador
teste_pc na maquina PC-TESTE-WIN.
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t host.os.name Windows 18 Pro

t host.os.platform windows

t host.os.version 10.8

t log.level informagdes

t message ~ Process Create:
RuleMame:

UtcTine: 2628-18-38 12:50:14.364

ProcessGuid: {balc?697-AcA6-5T9c-ARAR-AA1ALE24ATIC}H
ProcessId: 2392

Image: G:iWindowsiSystem32icmd.exe

FileVersion: 18.8.18362.449 (WinBuild.168181.8868)
Description: Windows Command Processor

Product: Microsofte Windowse Operating System

Gompany: Microsoft Corporation

OriginalFileName: Cmd.Exe

CommandLine: "G:\windowsisystem32icmd.exe"
CurrentDirectory: Gil\Usersiteste_pciDownloadsitestel
User: PC-TESTE-WIM\teste_pc

LogonGuid: {balc7697-ae83-5791-8ABE-AA2A7380CAA }
LogonId: @xBC3878

TerminalSessionId: 1

IntegrityLevel: High

Hashes: MD§=D7ABE9FACISD4AG43084A2710FCADBDF , SHA256=FF 7903C4ARBTERT
ParentProcessGuid: {balc7697-c00a-5f0a-0000-0610b128F01a}
ParentProcessId: 8838

ParentImage: C:iUsers\teste_pcilownloadsitesteiclient.exe
ParentCommandLine: "C:iUsersiteste_pciDownloadsitesteiclient.exe"”

t process.args Giiwindowsisysten32icnd .exe

t process.command_line "C:iwindowstsystem32icmd. exe”

t process.entity_id {balc7607-BeBa-5FIc-08AE-6A1AbS240F1C}

t process.executable GiiWindowsiSysten32icnd .exe

t process.hash.mds d7ab60fadl8d4an43d84a271dfcodbd f

t process.hash.sha?56 Tf70d3c428b7eb1917830323a08363ebd1Td10be58d8bec 06007067743 ca81d5
t process.name cmd .exe

t process.parent.args Giilsersiteste_pciDownloadsitesteiclient.exe

t process.parent.command_line "Ci\Usersiteste_pciDownloadsitestelclient.exe”

t process.parent.entity_id {balc7607-c00a-5f9a-08AE-6A1Ab12801a}

Figura 4-39 — Mensagem do log no qual se encontra o cmd.exe executado pelo Pupy

Hydra

Como prova de conceito, optou-se por repetir o teste realizado no ponto 0 do Capitulo 3,

sendo que foi realizado um ataque de forca bruta ao servidor Web através do servigo SSH e

recorrendo a ferramenta Hydra (Figura 4-40).

.

\

. Hydra (SSH) J
‘ ‘ Forga Bruta Servidor Web
|

T Credenciais ‘ |
SSH
Servidor Web
‘I

i

Simple-SYN-Flood
Figura 4-40 — Esquema dos ataques forca bruta/negacao de servico
O servidor Web possuia uma password fraca e, por essa razdo, foi possivel obter as
credenciais de acesso a maquina vitima, como se pode observar pelos dados obtidos e que

estdo disponiveis na Figura 4-41.
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anav@kali: ~

File Actions Edit View Help

al purposes (this is non-binding, these *** ignore laws and ethics
anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 202

0-11-25 13:51:58

[WARNING] Restorefile (you have 10 seconds to abort... (use option
-I to skip waiting)) from a previous session found, to prevent ov

erwriting, ./hydra.restore

[DATA] max 5 tasks per 1 server, overall 5 tasks, 14344399 login t

ries (1:1/p:1434 5 ~2868880 tries per task

[DATA] attacking 2 257222/

[22][ssh] host: ) 7 n: inf password: 000¢
1 of 1 target succe u 1 valid password found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 202

0-11-25 13:52:15

~5 1

Figura 4-41 — Credenciais obtidas através da ferramenta Hydra

Assim, foi possivel comprovar que um ataque de forca bruta pode provocar muito
“ruido”, por exemplo, na Figura 4-42 é possivel verificar a ocorréncia de 2466 tentativas de
autenticagdo ao servigo SSH.

Hosts
W 2 138 success 2466 fail 216 saurce 284 destination
[
—— N
All hosts

Figura 4-42 — Dashboard do Kibana que apresenta as 2466 tentativas de autenticacdo através do servico SSH

Foi também possivel validar a criacdo de alertas pela ferramenta Elastalert, assim, com
esse propasito, foi criada uma regra para o0s Erros de login SSH, na qual, na eventualidade
de serem encontradas correspondéncias com a regra criada, a ferramenta deveria criar o
alerta e envia-lo para o Slack. Na Figura 4-43 € possivel visualizar as 141 novas mensagens

(sera de referir que o Elastalert foi desligado para que ndo fossem criadas mais mensagens).
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#mestrado ¢
Adicionar um assunto

At least 3 events occurred between 2020-11-25 16:59 WET and 2
WET

ErroLoginSSH

ErroLoginSSH

At least 3 events occurred between 2020-11-25 16:5% WET and 2020-11-25 17:59
WET

pe
N
o
©)

ErroLoginSSH

ErroLoginSSH

At least 3 events occurred between 2020-11-25 17:02 WET and 2020-11-25 18:02
WET

ErroLoginSSH

ErroLoginSSH

At least 3 events occurred between 2020-11-25 17:08 WET and 2020-11-25 18:03
WET

ErroLoginSSH

ErroLoginSSH

At least 3 events occurred between 2020-11-25 17:05 WET and 2020-11-25 18:05
WET

ErroLoginSSH

ErroLoginSSH

At least 3 events occurred between 2020-11-25 17:06 WET and 2020-11-25 18:06
WET

& 0l4, equipe! Primeira ordem do dia... *

Enviar uma mensagem para #mestrado

g eo o

Figura 4-43 — Alertas criados no Slack, apresentando as multiplas tentativas de erro de autenticagcdo SSH

Simple-SYN-Flood

Como ¢é possivel visualizar no esquema da Figura 4-40, também foi realizado um ataque
externo de negacdo de servi¢co com recurso ao script Simple-SYN-Flood. Através deste script
pretendeu-se simular um ataque de negacdo de servico SYN Flood, a semelhanca do que foi
descrito no ponto 2.4.2, com o propdsito de esgotar ou de bloquear os servicos e de impedir

0 acesso de outros utilizadores.

Para simular o ataque externo de negacao de servico, acedeu-se remotamente ao servidor
Web, com recurso ao SSH que estava a ser executado localmente (127.0.0.1:8000). Assim,
foi descarregado e executado o ficheiro, ndo tendo sido necessario efetuar mais nenhuma
operacdo para conseguir o que se pretendia. Na imagem seguinte € possivel visualizar o

comando utilizado.
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root@srv15-loja: /home/informatica/Simple-SYN-Flood
File Actions Edit View Help

Traceback (most recent call last):
File "SYN-Flood.py", line 87, in <module>
run()
File "SYN-Flood.py", line 84, in run
s.sendto(packet, (dest_ip , 0))
KeyboardInterrupt

LG ERVAGL VS TR T SN EE S R PAS LI RN B S GGG do python SYN-Flood.py 127.0.0.1:8000

Figura 4-44 — Ataque de negacéo de servico recorrendo ao script Simple-SYN-Flood

No decorrer do ataque o servidor ndo bloqueou, contudo, pode-se constatar pela visualizacéo
da Figura 4-45, a pressdo a que foi submetido, pois na imagem é apresentado o dashboard
do Kibana no qual é retratado o fluxo de dados do servidor Web.

= 4 [ opostvoard [Packetbeat] Flows ECS e = @

Full screen  Share  Clone  Edlit
Search KL @V Today Show dates  [ECHEEI TP
D+ Add iler

Navigation [Packetbeat] ECS

Packetbeat: - ® Unique Flows

Databases: MySQL | PostareSQL | MeagaDB | Cassandra

Storage: NFS

@timestamp per 30 minutes

Figura 4-45 — Dashboard do Kibana no qual pode visualizar a evolucéo do ataque

Através dos cenarios de ataque criados e dos resultados obtidos, foi possivel identificar
“as pegadas” dos ataques no cendrio de testes do protétipo, para tal, recorreu-se as
funcionalidades disponibilizadas pelo prot6tipo. Em algumas situac6es, a funcionalidade de
recolha dos logs do Sysmon é uma mais-valia, pois identifica operacfes realizadas no

computador que foram identificadas como tendo sido levadas a cabo no ambito de ataques.

4.4.3. Metricas da pipeline do Logstash com e sem pseudonimizacéo
Como ja foi referido, optou-se por pseudonimizar e ndo anonimizar os dados pessoais dos
logs de seguranca dos sistemas operativos Microsoft Windows e Linux, pois isso iria

permitir que se pudesse identificar a maquina e o utilizador em caso da ocorréncia de um
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incidente ou de uma anomalia. A pseudonimizacdo vai ser efetuada através de uma pipeline
do Logstash, que recorre a utilizacao de varios plugins. Os plugins vdo aumentar a utilizacdo
do CPU no decorrer da realizacdo das operacdes solicitadas, sendo que, devido a este facto

foi considerado importante mensurar o esforco para realizar esta operacéo.

Com o objetivo de obter métricas mais rigorosas, optou-se por isolar a solucao Elastic
Stack, para tal desligaram-se os beats que comunicavam com o Logstash em todas as
maquinas, com a excecdo do Metricbeat que esta instalado no Logstash. O beat Metricbeat
¢ aquele que iria enviar os dados para o Elasticsearch, para que depois o Kibana pudesse
disponibilizar as métricas. Alem disso, também foi ativado o Netdata que iria recolher as
métricas do servidor no qual estava instalado o Logstash, que posteriormente seriam tratadas
pelo Prometheus e pelo Grafana.

Tendo como base a Tabela 4.2, que lista os campos a pseudonimizar para a maquina,
utilizador e endereco IP, optou-se por selecionar um log continham o nome da méaquina e do
endereco IP. A esse log, na mensagem do mesmo, foi acrescentada informacédo. Na imagem

seguinte é possivel visualizar a mensagem do log e a informacéo que foi acrescentada.

t message 0 identificador de um objeto foi fechado.

Assunto:
ID de Seguranga: $-1-5-18
Nome da Conta: PC-TESTE-NINS
Coninio da Conta: INORKGROUP
ID de Inficio de Sessdo: 8x3E7

Objeto:
Servidor de Objetos: Security
ID do Identificador: 8x22d0

Informagdes do Processo:
10 do Processo: 8x1924
Nome do Processo: C:\Program Files\metricbeat-7.9.8-windows-x86_64\netricbeat.exe

t message v A Plataforma de Filtragem do Windows permitiu uma ligagdo.

Informagbes da Aplicacdo:
ID do Processo: 2912
Nome da Aplicagdo: \device\harddiskvolume2\windows\system32\svchost.exe

Informagies da Rede:

Diregdo: Saida

Endereco de Origem: 11.8.51.215
Porta de Origem: 51804
Endere¢o de Destino: 18.13.2.22

Porta de Destino: 88
Protocolo: 6

Informagdes do Filtro:
ID Run-Time do Filtro: 68423
Nome da Camada: Ligar
ID Run-Time da Camada: 48

$-1-5-21-29261081264-1813272736- 1867961278~ 1001

PC-TESTE-WIN
ox82173

C:\Windows\Systen32\backgroundTaskHost . exe

Figura 4-46 — Processo de criagdo do campo mensagem do log
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Ao criar a mensagem de log, procurou-se que a mesma fosse exemplificativa da pipeline
do protétipo, e, devido a esse facto, estdo presentes no logs os trés campos a pseudonimizar:
nome da maquina, utilizador e o IP origem. Depois de ter sido selecionada a informacédo a
colocar no ficheiro CSV, foi criado o log que seria utilizado nos testes. Para além da alteragédo
da mensagem, foram adicionados dois campos no final da mesma, o user_name e o
winlog_event_data_SubjectUserName com o valor teste_pc, como se pode observar na
Figura 4-47.

rmagées do P
igem: 11.8.51,215 Porta de O
og,Security,PC-Teste-Win,0x22d0 , Se
windows—x86_64\netri 3286300}, Microsof t-wil

urity-Auditing,83614999,Kernel
Object, teste_pe, teste

Figura 4-47 — Apresentacdo dos campos definidos para o log e respetivo conteiido

Para que fosse possivel mesurar o custo da pseudonimizacéo, foram criados dois cenarios,
um no qual os logs ndo iriam ser pseudonimizados e outro em que se iria realizar a
pseudonimizacdo dos logs. Para que isso se concretizasse, foram recolhidas métricas nos
dois cenérios e utilizou-se 0 mesmo ponto de partida, ou seja, para cada um dos cenarios foi

utilizado 0 mesmo Snapshot em todas as maquinas virtuais.

Em cada cenério, foram utilizados quatro ficheiros CSV, sendo que o log selecionado foi
copiado 100, 1000 e 10000 vezes (o primeiro ficheiro contém a linha criada manualmente).
Os ficheiros foram enviados em quatro momentos temporais, tendo existindo o cuidado de
ter sido escolhido um periodo temporal em que a pipeline ndo apresentasse outros dados,
como se pode visualizar na imagem seguinte (existiu pelo menos 40 minutos de intervalo

entre cada teste).

@~ Today Show dates  [ERCES T

Modes

Alerts Nodes Memory Events Received Events Emitied
0 o 00B/00B o o

P No Logstash nodes detected

Click "6 Up Monitoring’ to start monitoring with Metricaeat.

Name - Alerts ©PU Usage Load Average N Heap Used Events Ingested Canfig Reloadls. Version

Mo ilems Toung

F Monitor another noge with Metricoeat

Figura 4-48 — Pipeline sem filtros para pseudonimizar os dados
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Como ja foi referido anteriormente, os dados do ficheiro foram enviados para a pipeline
do Logstash, tendo de seguida sido efetuado um mapeamento dos campos, apds o término
do qual estes foram enviados para os dois Elasticsearch. Para a pseudonimizacao dos dados,
foi utilizado o ficheiro de configuracdo que estd descrito no Anexo K — Configuracdo da
pipeline do Logstash, no entanto, foi necessario efetuar alguns ajustes, como foi o caso do
plugin filtro CSV e do plugin file. Para o filtro CSV, como se pode visualizar na Figura 4-49,
numa primeira fase foi enviado o ficheiro CSV para o Logstash, para ser lido pelo plugin
file, e, depois, através dos filtros CSV foi realizado o mapeamento dos campos; apos 0
término desta tarefa foi realizado o mapeamento dos logs, que posteriormente foram
enviados para o Elasticsearch “Principal”.

Filtro CSV
agent_ephemeral_id, ,agent_id,agent_name, ,agent_version, ...
2888c8af-3ed2-4c83-9525-24afaad¢c501a, ,3b2b421f-5dfe-47dc-94a9-7c0b324daal34,PC- N
Teste-Win, A N Rp— i
Csv {

separator =>",

skip_header => "true"

columns => [ "agent_ephemeral _id", , 'agent_id",
"agent_name", , 'agent_version", ... ]

t agent.epheneral_id 2888cBaf-3ed2-4c83-9525-24af2a0c501a

t agent.hostname PC-Teste-Nin

t sgent.id 3b2b421f-5dfe-47dc-9429-7cBb324daa3s
> t agent.name PC-Teste-Win

t agent.type winlogbeat

t agent.version 7.9.3

Figura 4-49 — Filtro CSV

No ambito deste trabalho, optou-se por recolher dois tipos de métricas: as referentes ao
Logstash, que sdo disponibilizadas no Kibana e recolhidas pelos Beats, e as métricas do
servidor no qual esté instalado o Logstash, que séo recolhidas pelo Netdata e enviadas para
0 Prometheus e para o Grafana. Como se pode visualizar na Figura 4-50, as métricas séo

recolhidas pelos Beats e pelo Netdata.
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Métricas r_S;er_or____} ! Servidor |

. —.: Elasticsearch | : Kibana 1

Fe T Ty T S T T T T T T T T e T T T T I | | !

Servidor Logstash ! : A IL___.a'__"| !

w N " :
I |

_________________________ } | - | l

e S St 1 e ——— 4

Logstash Pipeline

|
|
|
|
/ e cntradas (B Filtros —|
|
|
|
|
|

| Servidor Prometheus/Grafana :
I
|
e n | I
W NETDATA __Métricas q |
| |
| |

Figura 4-50 — Pipeline sem a pseudonimizacao

Os dois cenarios possuem varias semelhancas entre si, como se pode constatar na Figura
4-50 e na Figura 4-51, contudo, no cenario no qual se procedeu a pseudonimizacdo dos
dados, foi necessario recorrer a um segundo servidor no qual estavam instalados o Elastic

Stack e o Kibana.

| Servidor
: Kibana
|

cone
mutate
fingerprint
prune

Figura 4-51 — Pipeline com os filtros para a pseudonimizacéo dos dados

Além disso, foram selecionadas as métricas que estdo elencadas na Tabela 4.3, a saber:
numero de eventos recebidos por segundo, JVM Heap (maquina virtual Java), nimero de

eventos emitido por segundo pelo Logstash e a utilizacdo do CPU.
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Tabela 4.3 — Métricas da pipeline do Logstash com e sem pseudonimizacédo

Hora Meétricas da pipeline do Logstash disponibilizadas no Kibana
Métricas . f!O_ N° de Eventos JVM Heap N° de Eventos | Utiliza¢do do
INICIO | racehidos (/s) (MB) emitidos (/s) CPU (%)
do teste
1 log 9:50 199.9/MB - 2%
100 logs 10:50 184,6/MB - 2%
1000 logs 11:30 75Is 203,7/Mb 100,1/s 91%
10000 logs 12:10 387,5/s 201,0/MB 387,5/s 94%
1 log pseudonimizado 14:50 201,5/MB - 60%
100 logs pseudonimizados 15:40 223,9/MB - 95%
1000 logs pseudonimizados 17:00 25/s 208,0/MB 33,37/s 93%
10000 logs pseudonimizados 18:00 220,83/s 286,4/MB 220,83/s 91%

Tendo em conta as informacdes constantes na Tabela 4.3, foi possivel verificar que o

aumento ndo é exponencial, ou seja, seria expetavel que existisse um aumento consideravel

de utilizacdo do CPU entre o envio de 100 logs e o envio de 10000 logs, mas no caso dos

logs pseudonimizados acontece precisamente o inverso. Esta situagdo acontece porque 0

JVM Heap distribui os logs por um periodo temporal superior, como se pode observar na

imagem seguinte. Ainda nessa imagem, é possivel verificar que o periodo temporal

necessario para processar 0s logs que foram pseudonimizados foi superior aos que nao

foram.
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10,000 hits

Nov 19, 2020 @ 17:47:09.463 - Nov 19, 2020 @ 18:02:09.463 Aute v

5000
5 4000
o
2000
o
17:48:00 17:48:00 17:51 751 7: 7:54:00 7-55:0F 75 757 7 17:58:00 18:00: 00 18:01:00
@timestamp per 30 seconds
Time _source
> MNov 19, 2828 @ 18:91:32.871  agent_hostname: bbf561fBc3fbfcad5fach5i64aZblcdasd1le2afh196d865¢h28cFd21d778dbd winlog_process_thread_id: 5.495 winlog_channel: Security
wirlog_event_data_SubjectDomairName: WORKGROUP agent_version: 7.9.3 winlog_keywords: Auditoria de Exitos winlog event data ObjectServer: Security
host_os_version: 18.8 winlog_event_data SubjectlogonId: Ax3e7 host_os_platform: windows host_mac: 83:88:27:7d:86:47 event_provider: Microsoft-Windows-
Security-Auditing host_os_family: windows host: logstash agent_ephemeral id: 2888c8af-3ed2-4c83-9525-24afaadc58la winlog_event data_ProcessName: C:\Program
Files\netricbeat-7.9.8-windows—x86_64\metricheat.exe event_kind: event winlog api: wineventlog host id: balc7687-c37b-425d-a2ed-ef8c7cobofdl
> MNov 19, 2820 @ 18:01:32.83%  agent_hostniame: bbf561fBc3fbfcad5fach5i64aZblcdasdlle2afh196d865ch28cFd21d778dbd winlog_process_thread_id: 5.495 winlog_channel: Security
wirlog_event_data_SubjectDomairName: WORKGROUP agent_version: 7.9.3 winlog_keywords: Auditoria de Exitos winlog event data_ObjectServer: Security
host_os_version: 18.8 winlog_event_data SubjectlogonId: Ax3e7 host_os_platform: windows host_mac: 83:88:27:7d:86:47 event_provider: Microsoft-Windows-
Security-Auditing host_os_family: windows host: logstash agent_ephemeral id: 2888c8af-3ed2-4c83-9525-24afaadc58la winlog_event data_ProcessName: C:\Program
Files\netricbeat-7.9.8-windows—x86_64\metricheat.exe event_kind: event winlog api: wineventlog host id: balc7687-c37b-425d-a2ed-ef8ccobofdl
> MNov 19, 2028 @ 18:01:32.833  agent_hostname: bbf561fBc3fbfcad5Tach5164a2blcdas31le2afhl96d865¢h20cfd21d77adbd winlog_process_thread_id: 5.495 winlog_channel: Security
wirlog_event_data_SubjectDomairName: WORKGROUP agent_version: 7.9.3 winlog_keywords: Auditoria de Exitos winlog event data_ObjectServer: Security
host_os_version: 18.8 winlog event_data SubjectLogonId: Bx3e7 host_os_platform: windows host_mac: 88:88:27:7d:86:47 event_provider: Microsoft-Windows-
10,000 hits
Mov 19, 2020 @ 11:55:00.000 - Nov 18, 2020 @ 12:20:00.000  Auto e
a0
“00
H
& a0
2000
o
13500 120000 20500 2000 1z
@timestamp per 30seconds
Time « _souree

Mev 19, 2628 @ 12:18:84.435  gyersion: 1 host: logstash event_created: 89:11:2828 15:51:19.923 host_os_platform: windows winlog_event_data_subjectLogonld: BxZe7 winlog_event_data_SubjectUserMame: teste_pc
winlog_event_data_Processhame: G:\Pragram Files\metricheat-7.9.B-windows-x86_64\netricheat.exe winlog_event_id: 4658 user_name: teste_ps host_name: PG-Teste-Win agent_type: winlogbeat
host_mac: 68:88:27:7:86:47 agent_name: PC-Teste-Win event_action: Kernel Object winlog event_data_SubjectUserSid: S-1-5-18 host_os_build: 18.362.720 host_architecture: xg6_6d
winlog_task: Kernel Dbject host_hostname: PC-Teste-Win winlog_api: wineventlog winlog_event_data_SubjectDomaintiane: WORKGROUP agent_id: 3b20421f-Sdfe-7dc-94ag-7cba24daads
host_id: balc7697-c37b-426d-a2eb-efdc7oetefdl winlon_event_data_HandleTd: Gx22dd host_os_kernel: 18.4.18362.720 (WinBuild 168161.0808) host_ip: 08::@Be:nd:nA:3251- 11.6.51.215

Mov 19, 2628 @ 12:18:84.436  gyersion: 1 host: logstash event_created: 89:11:2828 15:51:19.923 host_os_platform: windows winlog_event_data_subjectLogonId: @xZe7 winlog_event_data_SubjectUserMame: teste_pc
winlog_event_data_Processhame: GiiPragram Files\metrichbeat-7.9.B-windows-x86_64netricheat.exe winlog_event_id: 4658 user_name: teste_pc host_name: PC-Teste-Win agent_type: winlogbeat
host_mac: 68:00:27:7d:96:47 agent_name: PC-Teste-Win event_action: Kernel Object winlog event data_SubjectlserSid: $-1-5-16 host_os_build: 18.362.720 host_architecture: xdf 64
winlog_task: Kernel Dbject host_hostname: PC-Teste-Win winlog_api: wineventlog winlog_event_data_SubjectDomaintiane: WORKGROUP agent_id: 3b20421f-Sdfe-7dc-94ag-7cba24daads
host_id: balc7687-c37b-426d-a2eB-efgc7cehicfdl winlon_event_data_HandleId: 8x22d8 host_os_kernel: 18.8.18362.720 (WinBuild.1681A1.0888) host_ip: 98::AAe:AB:AA:3251- 11.8.51.215

Mov 19, 2628 @ 12:18:84.436  gyersion: 1 host: logstash event_created: 89:11:2828 15:51:19.923 host_os_platform: windows winlog_event_data_SubjectLogonId: @x3e7 winlog_event_data_SubjectUserMame: teste_pc
winlog_event_data_Processhame: GiWProgram Files\metricbeat-7.9.B-windows-xg6_64inetricheat.exe winlog_event_id: 4658 user_name: teste_pc host_name: PC-Teste-Win agent_type: winlogbeat
host_mac: 68:00:27:7d:06:47 agent_name: PC-Teste-Win event_action: Kernel Object winlog event data_SubjectlserSid: $-1-5-16 host_os_build: 18.362.720 host_architecture: xdf 64
winlog_task: Kernel bbject host_hostname: PC-Teste-Win winlogapi: wineventlog winlog.event_data_SubjectDomaintane: WORKGROUP agent_id: 3h2h421f-Sdfe-47dc-94a0-7coba24dasds
host_id: balc7697-c37b-4260-a2eB-ef8c7oofofdl winlon_event_data_Handleld: 8x22d8 host_os_kernel: 18.8.18362.720 (WinBuild.168161.0880) host_ip: 88::ABe:AB:AA:3251- 11.8.51.215

Mov 19, 2628 @ 12:18:84.436  gyersign: 1 host: logstash event_created: §9:11:2820 15:51:19.923 host_os_platform: windows winlog_event_data_SubjectLogonId: fx3e7 winlog_event_data_SubjectUserName: teste_pc
winlog_event_data_Processhame: GiWProgram Files\metricbeat-7.9.B-windows-xg6_64inetricheat.exe winlog_event_id: 4658 user_name: teste_pc host_name: PC-Teste-Win agent_type: winlogbeat
host_mac: 68:08:27:7d:86:47 agent_name: PG-Teste-Win event_action: Kernel Object winlog event data_SubjectlserSid: $-1-5-16 host_os_build: 18.362.720 host_architecture: xdf_64

Figura 4-52 — Grafico que apresenta a distribuicio temporal da ingestao dos 10000 logs com e sem a
pseudonimizacio
Relativamente as métricas do nimero de eventos recebidos/emitidos por segundo, estas
apresentam um comportamento que pode ser considerado espectavel, ou seja, para a ingestdo
dos 1000/1000 os valores sdo superiores no cenario onde é realizada a pseudonimizagéo,

apesar de a diferenca ndo ser muito significativa.

Através das métricas recolhidas pelo Netdata e visualizadas no Grafana, € possivel
constatar que a memoria RAM ndo teve um aumento muito significativo na sua utilizacao,
contudo, é possivel verificar que o processamento de 10000 logs teve um periodo temporal
superior ao processamento ao de 1 log, como se pode observar na Figura 4-53 e na Figura
4-54.
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v System overview: RAM

System RAM

2020-11-19 09:51:45
276 MB

2.076 GB

2.398GB

108 MB

v System overview: RAM

2020-11-19 12:11:45
= buffer 278 MB
= cache 2.061GB
- used: 2.38568B
- fre 132 M8

Figura 4-53 — Gréfico que apresenta a distribui¢do temporal da memaoria quando se processa 1 e 10000 logs sem a
pseudonimizacdo dos dados

~ System overview: RAM
System RAM

F11-19 14:51:15
195 MB

1.923 GB

2.044 GB

696 MB

System RAM

2020-11-19 18:02:00
219 MB
2.150 GB

166 MB

Figura 4-54 — Grafico que apresenta a distribuicdo temporal da memoria quando se processa 1 e 10000 logs com a

pseudonimizagdo dos dados

Comparando o grafico do teste relativo ao cenario no qual foi ndo efetuada

pseudonimizagdo com o grafico do teste relativo ao cenario no qual se realizou a
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pseudonimizacdo, é possivel constatar que os resultados ndo apresentam diferencas muito

significativas.

Assim, ao analisar o processamento do primeiro log com e sem a pseudonimizacéo,
verifica-se que, no que respeita as métricas do CPU, existiu em ambos 0s casos um aumento
muito significativo, pois a diferenca & superior a 50%, sendo um indicio que a

pseudonimizacdo como era espectavel, vai sobrecarregar o CPU.

Foram utilizadas duas pipelines para recolher a métricas, uma na qual foi efetuada a
pseudonimizacdo e outra na qual apenas foi efetuado o mapeamento dos campos. Tendo em
conta o tipo de testes realizados, é de salientar, como ja foi referido anteriormente, que as
conclusbes ndo podem ser extrapoladas, apesar disso, consideramos que é um contributo

para esta tematica.

Nesta seccdo descreveu-se 0 processo de recolha das métricas e dos resultados obtidos,
contudo entendeu-se que era pertinente explicar de forma mais detalhadamente todo o
processo. Assim, no Anexo O — Meétricas da pipeline com e sem pseudonimizacdo sao
documentadas as op¢des tomadas, os problemas encontrados e exibidos os graficos com as

métricas recolhidas.

4.4.4. Demonstracéo das funcionalidades requeridas nos pré-requisitos
Para demonstrar que os Beats podem recolher os dados de varias origens através do Beat
Metricbeat que esté instalado no servidor Web, foi ativado o médulo MySQL para que fosse
possivel recolher as métricas. Na Figura 4-55 é possivel visualizar o dashboard do MySQL
que ¢ fornecido pelo Kibana. Com recurso ao protétipo SIEM, foi possivel monitorizar os
logs dos sistemas operativos Microsoft Windows e Linux, assim como o0 numero de

operacdes realizadas na base de dados MySQL.
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= & B [Metricbeat MySQL] Overview ECS
Full screen  Share Clore Edit
+ AdS filter

Command rates [Metricheat MySQL] ECS

per30 se:

Connections rate Metricbeat MySQL ECS

per30 secon ds

conds

©

Ruming threads 1

Figura 4-55 — Dashboard do Kibana no qual se podem visualizar as operaces realizadas no MySQL

A compatibilidade com os diferentes sistemas operativos foi demonstrada

ates C Refresh

ast | hour Show
e SELECT 6
INSERT
UPDATE
® DELETE 0
unning threads [Metricbeat MySQL] ECS
per 30 second:

na

implementacdo do protétipo SIEM através dos Beats, pois estes foram instalados no sistema

operativo Microsoft Windows e no Ubuntu. E de referir que ndo se procedeu a instalagio do

Kibana, do Logstash e do Elasticsearch no Microsoft Windows, pois definiu-se na

arquitetura do prot6tipo que os servidores iriam estar instalados no sistema operativo

Ubuntu.

A funcionalidade ECS permitiu normalizar os logs dos sistemas operativos utlizados na

implementacdo do prot6tipo, para tal o Elasticsearch ja disponibiliza templates para o efeito,

como se pode visualizar na Figura 4-56.

Legacy index templates

QU Search.

Name Index patterns
auditbeat-7.8.1 auditbeat-7.8.1-=
auditheat-7.9.0 auditbeat-7.9.0-=
dfitheat=7.9.1 auditbeat-7.9.1-+
ditheat-7.9 auditbeat-7.9.3-=

filebeat-7.8.1-»

filebeat-7.9.0-»

filebeat-7.9.1-=

filebeat-7.9.3-=

heartbeat-7.8.1-=

heartbeat-7.9.0-«

heartbeat-7.9.1-»

ilm-history

iim-history-2=+

Iogstash logstash-*

metricheat-7 8.1 metricbeat-7.8.1-+

metricheat-7.9.0 metriebeat-7.9.0-+

D Create legacy template

ILM policy Cortent Actions
auditbeat U
auditheat U
auditheat Wl s
auditbeat MBSl -
filebeat MI s A
filebeat wlE
filebeat s -
filebeat Wl s -
heartbeat Wl s -
heartbeat W= -
heartbeat Wl s A
ilm-history-im-policy U
Wl s -
metricheat Wl s
metricheat MBSl -

Figura 4-56 — Templates fornecidos pelo Elasticsearch que permitem normalizar os dados recorrendo ao ECS
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Atraveés da opcdao Security, no Kibana é possivel que sejam analisadas as informagdes dos
servidores em tempo real, apresentadas na forma de Dashboards que disponibilizam varios
dados relacionados com a seguranca. Na Figura 4-57 € apresentado um resumo das

autenticacgdes (sucessos/falhas), os numeros de enderecos de IP distintos (origem/destino) de

quatro clientes.

o B secui sts  Authentications
") Home 1 ¢ .
L L Overview Detections Hosts Network Timelines Cases Administration Add dat
Recently viewed v
™ ECS ©® - + Add filter
Hosts User authetications UniquelPs =
- 168 succ... x 1fail 6 source 63 destin...
h i a—
. - 4 0 t I

D Enterprise Search

All hosts Authentications Uncommon processes Events External alerts

Figura 4-57 — Dashboard que apresenta um resumo do nimero de autenticagdes e 0 nimero de enderecos IP
distintos
Para validar a criacdo de dashboards, foram criados no protétipo dois dashboards, sendo
que na imagem seguinte se encontra ilustrado o dashboard criado para o sistema operativo
Linux, neste caso, sdo apresentados dois graficos: um representa o nimero de logs criado
pelo Syslog e o outro apresenta utilizacdo da RAM.

coard  Editing Linux sysiog dashisoard (unsaved)

[CRATITENON  sxve Cancel Add Options  Share

~  Last 5 hours Show dates

Add filter

Linux Syslog Servidores 1 RAM:SUbilzagle &

Figura 4-58 — Dashboard que apresenta o nimero de logs do syslog e a percentagem de utilizacdo da RAM

Similarmente também foi criado um dashboard para o sistema operativo Microsoft

Windows, neste é possivel visualizar o nimero de logs produzido pelo sistema operativo, 0s
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erros do sistema operativo Microsoft Windows e as tentativas de autenticacdo falhadas (ver

Figura 4-59).

G . sshooars  Dashboand - Winlogheat

Evertos o Windows. Enode Autciicagdo (Grifleoy

i

03 =02
Gl stamp per & minutes

Eventosdo Windows Erros (Grifice)

tates < Refresh

Figura 4-59 — Dashboard que apresenta o nimero de logs do Microsoft Windows, 0s seus erros e as tentativas de

autenticacdes falhadas

No que diz respeito a criagdo de relatorios, ndo foi possivel identificar uma ferramenta

compativel com a versdo do Kibana, contudo é de referir que o proprio Kibana permite a

criacdo de relatdrios sobre as pesquisas realizadas, apesar de serem bastante basicos. Com

recurso a opc¢do Discover, foi criada uma pesquisa e procedeu-se a gravacao da mesma. De

seguida, através da opcdo Share no Discover, foi escolhida a opgdo Share > CSV Reports.

E de referir que os relatérios foram disponibilizados através da opcdo Management - Stack

Management - Reporting. Na Figura 4-60 ¢ ilustrado o processo de criacdo de um relatério

no Kibana.
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Figura 4-60 — Criacéo de um relatério no Kibana

Existem dashboards que destacam e que filtram os eventos pela sua criticidade, como se
pode constatar pela visualiza¢do da proxima figura, na qual se podem ver os comandos que

recorreram ao comando sudo para obter privilégios de administrador.

Full screen Share Clone Edit

[8) v Search KQL B v Last1hour Show dates
®  +Add filter
Dashboards [Filebeat System] ECS

Syslog \ Sudo commands \ SSH logins \ New users and groups

Top sud [Fil y 1 ECS
system.auth.sudo. D i user.name:Descending Count
fbin/systemct| status metricbeat.service informatica 6
fbin/systemctl stop metricbeat.service informatica 4
Jusr/bin/metricbeat modules list informatica 4
/bin/nano metricbeat.yml informatica Qq 3
Minfsysternct| status filebeat.service informatica a3

Export: Raw & Formatted &

Figura 4-61 — Dashboards que lista os comandos recorreram ao comando sudo

4.4.5. Avaliacdo do prototipo
Nos pontos anteriores procurou-se demonstrar a usabilidade do prototipo, particularmente
de varias das suas funcionalidades. Através da simulacdo de ataques, foi possivel validar a
detecdo de ameacas ou de incidentes em tempo real. No cenario de ataque, também foi criada
uma regra para que fosse emitido um alerta caso existissem vérias tentativas de autenticagdo
através do SSH.

Na Tabela 4.4 é apresentado o resumo das funcionalidades demonstradas ou testadas nos

pontos anteriores. Como classificacdo, optou-se por aplicar Sim/Parcialmente, pois
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considera-se que todos requisitos predefinidos estao representados no prototipo, mesmo que

n&o o estejam na sua plenitude.

Tabela 4.4 — Checklist de validagao dos pré-requisitos

Pré-requisitos

Checklist de validacdo dos pré-requisitos

Sim/parcialmente

Observagdes

Recolher dados de diferentes
origens

Sim

No protétipo recolheram-se logs dos sistemas operativos Microsoft Windows e Linux
através dos Beats. Os Beats também sdo compativeis com vérias aplicagdes, como é
exemplo 0 Zabbix, o MySQL ou o Oracle. Na Figura 4-55 sdo apresentadas as
métricas do MySQL.

Fornecer compatibilidade com Sim O Elasticsearch, o Kibana e o Logstash foram instalados no sistema operativo Linux,

diferentes sistemas operativos todavia estes componentes sdo compativeis com o Microsoft Windows e com o
MacOS. No entanto, os Beats, no protétipo, foram instalados no Ubuntu e no sistema
operativo Microsoft Windows.

Normalizar logs de todos os Sim Através da funcionalidade ECS, foi possivel normalizar os logs de origens distintas,

componentes permitindo que se pudessem correlacionar os mesmos. Os logs recolhidos dos
sistemas operativos foram normalizados através da funcionalidade ECS.

Analisar e correlacionar as Sim O Kibana fornece, na opgéo Security, a funcionalidade Timelines. Recorreu-se a esta

informagdes dos equipamentos de funcionalidade para rastrear os logs criados pelo ataque, como, por exemplo, se pode

tempo real constatar pela visualizacdo da Figura 4-29.

Disponibilizar varios dashboards de | Sim A solugo escolhida ja disponibiliza um grande nimero de dashboards de seguranga,

seguranga e permitir a
personalizacéo de outros

além desses, também foi possivel criar outros. Como se pode observar na Figura 4-57
e na Figura 4-59.

Criar relatérios personalizados e
alertas

Parcialmente

Nao foi possivel incorporar uma ferramenta para a criagdo de relatérios, contudo, o
Kibana ja disponibiliza miltiplos dashboards que podem ser utilizados para criar os
referidos relatdrios ou, entdo, é possivel exportar o resultado das pesquisas para CSV
(Figura 4-60).

Criar alertas Sim For incorporado na arquitetura do protétipo SEIM a ferramenta Elastalert, pois
permite que sejam criados alertas. E possivel visualizar a criagdo de um alerta na
Figura 4-12.

Permitir filtrar e destacar os eventos | Sim Para que fosse possivel rastrear os logs do ataque, foi realizada uma pesquisa pelos
eventos do Sysmon. Na Figura 4-38 é possivel visualizar o resultado da pesquisa
sublinhado a amarelo. Na Figura 4-61 é apresentado um dashboard que filtra os
dados pela criticidade, enumerando a utilizacéo através do comando sudo.

Detetar ameagas, incidentes de Sim Através das ferramentas disponibilizadas pelo Kibana foi possivel rastrear as agoes

seguranca e vulnerabilidades realizadas pela ferramenta Pupy, Hydra ou pelo script Simple-SYN-Flood .

Emita alertas nos casos em que Sim O Elastalert permitiu a criagdo de maltiplas regras, sendo que na regra criada para

existem atividades suspeitas na rede este trabalho foi criado um alerta sempre que ocorressem trés tentativas de
autenticacdo falhadas no periodo temporal de uma hora (Figura 4-12).

Restringir os acessos e possibilite Sim Através do Kibana, foi possivel definir varios niveis de permissdes (é possivel

varios niveis de permissoes visualizar alguns exemplos no Anexo H — Elastic Stack encripta¢do).

Através do plugin Elasticsearch da ReadonlyRest foi possivel restringir os acessos e
atribuirem-se varios niveis de permissdes, como se pode visualizar no ficheiro de
configuragdo (do plugin Elasticsearch da ReadonlyRest) do ponto 4.3.6.

Fornecer varios mecanismos de Sim Existem vérios mecanismos de seguranga, como por exemplo a autenticacdo, a

seguranga possibilidade de serem atribuidos vérios niveis de permissdes, a encriptacéo e a
auditoria aos acessos a um determinado indice.

Permitir a pseudonimizacédo Sim A pseudonimizacdo é realizada através da pipeline do Logstash (Figura 4-18).

Definir tempos de retengéo para 0s Sim E possivel definir tempos de retencdo para dos dados (Figura 4-22).

dados

Auditar os acessos a dados pessoais | Sim Com o plugin Elasticsearch da ReadonlyRest, foi possivel efetuar auditorias as
operagdes realizadas pelos utilizadores autenticados no indice que contém os dados
de recuperacio. E possivel visualizar o resultado da auditoria na Figura 4-17.

Restringir o acesso aos dados Sim Aos trés utilizadores criados, foram atribuidos niveis de permissdes diferentes, no

pessoais ponto 4.3.6 é possivel visualizar o ficheiro de configuragdo do plugin do
ReadonlyRest.

Garantir a seguranca dos dados Sim Na implementagao do protétipo SIEM, foram efetuadas varias operacdes no sentido

pessoais de limitar, de auditar e de garantir a seguranca dos dados pessoais. S&o exemplos
disso a pseudonimizago, a encriptagéo e a auditoria as operacdes realizadas ao indice
que possui as chaves de recuperacéo.

Garantir a integridade dos dados Sim A integridade dos dados é preservada através da encriptacdo e de varios niveis de

permissoes. O Elasticsearch faz a gestdo da verséo do log, sendo que a @version="1"
significa que o logs ndo foi aletrado (Figura 4-24).

Garantir a protecéo de dados por
design e por padrédo

Parcialmente

O protétipo SIEM assegura a seguranga dos dados em todo o seu ciclo de vida e foi
aplicada a seguranca que a solugdo fornece na sua verséo open-source. Contudo, na
versdo comercial do produto as opgdes de seguranca sdo mais robustas, sendo
possivel receber alertas sobre anomalias ou definir permissdes ao nivel do campo.
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Tendo em conta o levantamento das funcionalidades elencadas na Tabela 4.4,
constatamos que o cumprimento dos requisitos € quase total, pois apenas a criacdo de
relatorios personalizados e a protecdo de dados design e por padrdo ndo tiveram um
desempenho que permita assumir que cumprem na sua totalidade o pretendido. Neste
contexto, ndo foi possivel implementar uma ferramenta open-source para criar relatorios

personalizados, contudo é possivel exportar os dados para CSV e personalizar 0s mesmos.

Foi implementada a encriptacdo dos dados em todas as suas fases e existe a possibilidade
de serem criados utilizadores com varios niveis de permissées, no entanto, a Solugédo Elastic
Stack, na sua versdo comercial, oferece uma solugdo mais robusta, pois permite a defini¢cao

de permissdes ao nivel do campo.

Em suma, consideramos que esta arquitetura é ajustavel a realidade de uma pequena ou
média empresa, contudo serd necessario validar os custos de implementacdo e de serem

otimizadas algumas configuracOes para possa colocado em producao.

4.5.Sintese

Neste capitulo foi apresentada uma proposta para implementacdo de um prot6tipo de um
SIEM open-source, tendo como base duas abordagens: uma gque na qual foram aplicadas as
medidas técnicas para estar em conformidade com o RGPD e outra em que estas ndo foram
aplicadas. E de salientar que a abordagem que garante a conformidade com o RGPD é mais
complexa de implementar, pois necessita de medidas adicionais de seguranca, como por

exemplo a auditoria ou a pseudonimizacéo.

Para a implementacéo do prototipo SIEM open-source foram definidos os pré-requisitos,
a arquitetura, quais os logs que seriam recolhidos e que medidas de seguranca seriam
implementadas. Posteriormente procedeu-se a criagdo das maquinas virtuais, a instalacdo e

a configuracdo das diversas ferramentas.

S6 depois de prototipo SIEM estar em funcionamento € que se implementou a camada de
seguranga disponibilizada pela solugdo Elastic Stack e também se procedeu & instalacéo do
plugin Elasticsearch da ReadonlyRest, com o propoésito de garantir uma atuagdo em

conformidade com o RGPD.
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E de referir que surgiram alguns problemas na instalacio, na gestdo e na configuragéo do
protétipo SIEM que foi necessario ultrapassar, como por exemplo a incompatibilidade de

bibliotecas ou dos problemas de configuracdo que foi necessario efetuar o debug.

E de referir que, para validar a detecio de ameagcas no prototipo SIEM, simularam-se trés
ataques, um interno recorrendo a ferramenta Pupy e dois externos recorrendo a ferramenta
Hydra e ao script Simple-SYN-Flood. Apds os ataques, procedeu-se a investigacdo das
“pegadas digitais” resultantes. Além disso, recolheram-se as métricas dos dois cenérios e
aferiu-se que, de uma forma geral, € necessario um esforco maior para efetuar a

pseudonimizacdo, particularmente no que diz respeito a utilizacdo do CPU.

Tendo em conta os pré-requisitos definidos, efetuou-se a avaliacdo do protétipo através
de uma checklist de validacdo. Verificou-se que a criacao de relatorios e a protecdo de dados
por design e por padrdo s6 foi parcialmente atingida. Além disso, ndo é possivel criar
relatérios da forma inicialmente pretendida, pese embora através do componente
implementado, o Kibana, seja possivel exportar os dados em CSV. Relativamente a protecao
de dados por design e por padrdo, também foram configurados varios niveis de seguranca,
contudo, na sua versao paga, através do Elastic Stack é possivel definir niveis de permisséo

ao nivel do campo.

Em sinopse, consideramos que o protétipo implementado, pelas suas funcionalidades,
pode ser uma ferramenta Util para garantir a conformidade com o RGPD e, em simultaneo,
permitir a analise e detecdo de ameacas em tempo real, 0 que € muito importante para serem

salvaguardados os dados de uma Organizagéo.
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5. ConclusoOes

A Seguranca da Informacéo é um ponto fundamental em qualquer sistema ou Organizacao,
a entrada em vigor do Regulamento Geral de Protecéo de Dados e a obrigatoriedade do seu
cumprimento veio reforgar a sua relevancia. As Entidades que tratam dados pessoais tém de
provar que implementam as medidas técnicas adequadas para a protecdo e controlo dos

dados pessoais.

A compreensdo e utilizacdo de um SIEM sdo importantes para melhorar a seguranca da
informacdo e promove a conformidade com o RGPD, pois possibilita que sejam
identificados mais rapidamente ameagas ou incidentes de seguranca.

Para que fosse possivel concretizar os objetivos definidos inicialmente, este trabalho foi
dividido em trés etapas: pesquisa documental, estudo comparativo e desenvolvimento de um

prototipo SIEM open-source.

No segundo capitulo, efetuou-se uma reflexdo sobre varios conceitos chave: seguranca da
informacao, logs de seguranca, ataques, RGPD, gestores de logs e uma introducéo aos SIEM.
Com base nos resultados da pesquisa documental, foi possivel enumerar as principais
funcionalidades que um SIEM deve apresentar e também as medidas técnicas adequadas
para a protecdo e controlo de dados. Ainda no ambito do pretendido neste capitulo foi
efetuado um levantamento dos trabalhos académicos que abordam os gestores de logs e de
SIEM. Os trabalhos académicos consultados foram uma base importante para a selecéo de
duas solucbes SIEM open-source: o Graylog e o OSSIM. Pela sua flexibilidade e
estabilidade, também foi escolhido o gestor de logs Elastic Stack, e, finalmente, o SIEM

Splunk também foi selecionado porque disponibiliza uma versdo freeware.

O principal objetivo do terceiro capitulo foi o de efetuar um estudo comparativo entre as
quatro soluc@es identificadas no segundo capitulo e de escolher a ferramenta que seria
utilizada na implementacdo do prototipo. Através do estudo comparativo realizado, foi
possivel identificar pontos fortes e fracos das solugbes. E de referir que foi necessario
fundamentar a escolha da ferramenta: o Elastic Stack, sobretudo porque este ndo é um SIEM,

contudo, com a articulagdo com outras ferramentas, pode-se tornar num.
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Tendo em conta os resultados da pesquisa documental realizada para a redagéo do segundo
capitulo, foi possivel identificar técnicas e procedimentos a implementar que garantem a
protecdo dos dados pessoais e, muito importante, a conformidade com o RGPD. No terceiro
capitulo, com recurso aos resultados da pesquisa documental em articulagdo com uma
competente pratica, uma vez que foi criado um cenario de testes com o propdsito de testar a
usabilidade das solucbes e a sua eficiéncia na detecdo de um ataque de forga bruta, foi
possivel realizar o estudo comparativo entre as solugdes selecionadas e identificar os pontos
fortes e fracos de cada uma. Os restantes objetivos elencados foram atingidos com a

implementacdo, documentacao e avalia¢do do protétipo.

No quarto capitulo, foi descrito o processo de implementacdo do protétipo, mapeando as
funcionalidades de um SIEM enumeradas no segundo capitulo com os pré-requisitos que o
prototipo tem de possuir para que 0 mesmo possa ser denominado de SIEM. Foi ainda
documentada a implementacdo e avalia¢do do protétipo, tendo como ponto de referéncia os

pré-requisitos definidos.

Consideramos que o principal objetivo do trabalho foi alcancado, uma vez que foi
implementado um sistema SIEM open-source, com recurso a aplicacdo de medidas técnicas
que garantem a protecdo e controlo dos dados pessoais, assegurando assim uma atuacdo em
conformidade com o RGPD. Uma das medidas referenciadas no regulamento é a
pseudonimizacdo dos dados pessoais, pelo que foi garantido que o prototipo psudonimiza o0s
dados pessoais identificados nos logs de seguranca (nome do computador, utilizador e IP
origem) e, além disso, também permite auditar 0s acessos aos indices que tém a informacéo

que permite a identificacdo do Titular, neste caso o utilizador do computador.

No prototipo optou-se por dividir os dados que estdo pseudonimizados, o que implicou que
fosse necessario um servidor secundario. Para a pseudonimizacdo dos dados utilizou-se uma
pipeline do Logstash, sendo de referir que a mesma recorre a filtros que naturalmente vao
aumentar a utilizacdo do CPU. Por esta raz&o recolheram-se métricas referentes a utilizagéo
do SIEM com a pseudonimizacao e sem a pseudonimizacao para tentar perceber o impacto

desta operacéo.

Para os cenarios onde foi efetuada a ingestdo dos 10000 logs, na métrica do CPU a operacéo
que ndo realiza a pseudonimizacdo requere do CPU 94% e a que realiza a pseudonimizacgao
requere 91%, aparentemente estamos perante um contrassenso, contudo se analisarmos 0s

gréficos da ingestdo dos logs verificamos que o periodo temporal para a ingestdo dos logs é
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maior no cendrio onde se realiza a pseudonimizacdo. Se efetuarmos a comparagao para o
mesmo log, sem a pseudonimizacdo é requerido 2% do CPU e com a pseudonimizagdo é
requerido 60%, podendo-se concluir que para processar 0 mesmo numero de logs com

pseudonimizacdo é requerido um maior esfor¢co do CPU.

Contudo, os resultados obtidos nas métricas ndo podem ser extrapolaveis, porque foi
efetuado os testes com o mesmo log e o nimero de operacdes efetuadas na pipeline
influenciam a utilizacdo do CPU.

Durante a realizacdo da parte pratica foi necessario enfrentar varios desafios, as
atualizacOes da solucdo Elastic Stack criaram alguns problemas na implementagéo, porque
algumas das configuracdes ficaram obsoletas e foi necessario repensar tudo de novo. Dou
exemplo do campo type que estava a ser utilizado na criacdo da pipeline e foi descontinuado
pela solugdo. Também existiram problemas nos Dashboards criados, uma vez que uma das

atualizacOes obrigou a voltar a criar 0s mesmos.

Existiram varios problemas de incompatibilidades de livrarias que foi necessario resolver,
ou de configuracbes que foi necessario fazer um debug muito minucioso. O tempo de
aprendizagem foi demorado pois o cenario implementado tornou-se complexo e foi

necessario gerir varias ferramentas open-source.

A gestdo do hardware também criou alguns problemas, porque ndo foi facil gerir o
problema do armazenamento ou os requisitos de CPU e de RAM. Inicialmente os servidores
Kibana, Logstash e Elastic Stack estavam na mesma maquina, mas o seu desempenho era

muito lento foi necessario arranjar alternativas.

Consideramos que a arquitetura modular do prototipo e pode ser uma mais valia para a gestao
da seguranca e conformidade com o RGPD, contudo ainda falta otimizar o mesmo para

producao.

Em suma, entendemos que o presente trabalho concretiza os objetivos definidos, sendo, no
entanto, de referir ndo foram implantados todos os requisitos identificados, como € exemplo

0 machine learning ou o da criacdo de relatorios de conformidade.

5.1. Contributo cientifico do estudo

O presente estudo relacionou a implementacdo de um SIEM open-source com as medidas

técnicas necessarias para a protecdo e controlo dos dados pessoais, com propoésito de
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assegurar a conformidade da atuagéo do SIEM com o RGPD. Enumeramos 0s principias

contributos deste estudo:

Implementar um sistema SIEM open-source, incorporando medidas técnicas
para a protecéo e controlo dos dados pessoais assegurando a conformidade com
0 RGPD;

Identificar as técnicas e os procedimentos mais adequados para a protecdo dos
dados pessoais;

Realizar o estudo comparativo entre as solu¢es SIEM, identificando os pontos
fortes e fracos de cada solucéo estudada;

Definir e implementar uma arquitetura de um sistema SIEM baseado em
solugdes open-source e que permita aplicar as medidas técnicas para a protecéo
e controlo de dados pessoais, assegurando a conformidade com 0 RGPD;

Criar um prot6tipo que implemente a arquitetura definida de um SIEM open-
source;

Documentar a implementacao do prototipo;

Testar e Avaliar o desempenho do protdtipo.

E de referir que quando se procedeu & pesquisa e analise documental, ndo se encontrou

nenhum trabalho que relacionasse os dois conceitos anteriores, pelo que entendemos que o

presente trabalho contribuiu para o avancar do conhecimento sobre as tematicas abordadas.

No decorrer da realizacdo do trabalho, foi elaborado e publicado um artigo sobre o tema,

com o titulo SIEM Open Source Solutions: A Comparative Study (Vazéo, Santos, Piedade,

& Rabaddo, 2019), que partilhou algumas das conclusées com a comunidade académica,

tornando-as acessiveis a um maior nimero de investigadores.

5.2. Topicos para Trabalho Futuro

Ao longo da realizacdo do trabalho, devido a natureza do que nos propusemos elaborar no

ambito da tese de mestrado, existiram varios requisitos que foram remetidos para trabalho

futuro e dos quais listamos:

garantir a escalabilidade e a tolerancia a falhas;
garantir a resiliéncia e a recuperacgéo a desastres

realizar analises complexas recorrendo ao machine learning;
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e assegurar a gestdo de incidentes;

e garantir a atualizacdo em tempo real de ameacas;

o realizar analises forenses aos logs, em tempo real, ou aos logs armazenados pelo
sistema;

e automatizar varias fungdes, reduzindo o tempo gasto na sua manutencgéo;

o efetuar a notificacdo da violacdo de dados e a criacdo de relatorios de

conformidade.

Para além dos requisitos ja elencados, consideramos que seria importante implementar o
prototipo em producdo, refinando algumas das configuracBes para que 0 mesmo possa ser
uma ferramenta indispensavel na detecédo de ataques e de vulnerabilidades, com uma atuacao

em conformidade com o0 RGPD.
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Anexo A — Exemplos de Malware

Para o presente trabalho achou-se pertinente aprofundar alguns tipos de malware tais
como a negagéo de servigo (Denial of servisse - DoS), Cdédigo Malicioso ou Malware e a
Engenharia social.

A negacdo de servigo é uma tentativa de tornar um recurso ou servico indisponivel, ou
seja, no decorrer de um ataque DoS vao ser enviados pacotes de dados para o alvo até este
blogqueie ou esgote os seus recursos (Lallan, 2015; Santos et al., 2008). Sdo exemplos de

negacdo de servico: o Flooding, o Broadcast Storm e o E-mail bombing (Santos et al., 2008).

O ataque SYN Flood é consiste numa tentativa de negacao de servico (Denial of servisse
- DoS). Para fazer este tipo de ataque o atacante envia um pacote SYN (Synchronization),
mas ndo responde ao ACK (Acknowledge) enviado pela vitima, o que implica que vai gerar
um timer na spool TCP/IP com determinada validade, ficando a espera de receber uma
resposta do atacante. Se 0 nimero de pacotes gerado pelo atacante ou atacantes for em grande
ndmero, se possuirem uma origem invalida e um timer valido, a maquina da vitima entra em

colapso (Santos et al., 2008).

Um ataque Flooding acontece quando a “maquina-alvo” é sobrecarregada com pedidos
para o estabelecimento de uma ligacdo, o que vai obrigar a maquina a reservar recursos € a
ocupar o buffer a espera de ligacdes (Santos et al., 2008). O buffer é uma parte da memoria
de um equipamento que é alocada para conter dados (carateres ou matriz), na eventualidade
de um buffer receber mais dados do que aqueles que pode manipular, ocorre um buffer
overflow. Quando ocorre este tipo de ataque/erro, os dados nocivos vao ocupar o espaco de

memoria adjacente provocando uma falha no sistema (Lallan, 2015).

Quando sédo enviados para a rede um enorme numero de pacotes redundantes e estes
circulam por varias maquinas, conseguem esgotar os recursos da rede prejudicando, dessa
forma, a sua utilizacéo, este tipo de ataque € denominado Broadcast Storm (B. Li, Shu, &
Zeng, 2018; Santos et al., 2008). Podemos explicar o E-mail bombing como um ato
intencional de envio de varias copias de conteudo idéntico para um mesmo destinatario de
e-mail. O principal objetivo desta acdo é o de sobrecarregar o servidor de e-mail, perturbando

e degradando o seu servi¢o (EC-Council, 2016).
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Malware € um bloco de codigo que executa agcbes maliciosas e que pode atuar através de
um executavel, de um script, de cédigo ou de qualquer outro software. Geralmente, penetra
no sistema da Organizacdo através de USB, de E-Mail ou de uma ligacdo a Internet e é
utilizado com propédsito de roubar informacdo confidencial, de perturbar o funcionamento
da méquina, de provocar ataques de negacao, de enviar e-mails de spam, de encriptar 0s
ficheiros da vitima para depois pedir um resgate (Ransomware), de espionar ou de assumir
o controlo da maquina infetada (Monnappa, 2018). O termo Malware é abrangente e €
utilizado para descrever varios tipos de malware tais como (Monnappa, 2018): Virus,
Worms, Trojans, Backdoors / Remote Access Trojans (RAT), Adwares, Botnets, Information
stealers, Ransomwares, Rootkits e Downloaders or droppers.

Os virus sdo programas com capacidade de autorreplicacdo, ou seja, N0 momento em que
sdo executados pelo utilizador conseguem duplicar-se e infetar ficheiros e aplicacdes. Os
worms ndo necessitam de ser executados pelo utilizador para se replicarem, estes possuem a
capacidade de se duplicarem e de se propagarem pela rede explorando as vulnerabilidades

dos sistemas (Escola Superior de Redes, 2015).

O trojan € um malware que tenta enganar o utilizador fornecendo as funcionalidades que
0 mesmo deseja, no entanto, para além dessas funcionalidades, o trojan contém funcgdes
maliciosas que sdo executadas quando o utilizador utiliza o software (Escola Superior de
Redes, 2015). Um backdoor é um tipo de trojan que permite que o atacante aceda a maquina
da vitima e que possa executar comados que vdo comprometer o sistema informatico
(Monnappa, 2018; Sikorski & Honig, 2012). J& os rootkits permitem o acesso privilegiado
ao atacante e, por outro lado, ocultam a sua presenca, para que seja dificil a sua detecdo
(Monnappa, 2018).

Os bootnets sdo um conjunto de méaquinas infetadas com o mesmo malware (bots) e que
recebem instrucbes de um servidor que é controlado pelo atacante (Monnappa, 2018;
Sikorski & Honig, 2012). Também existe um tipo de malware cujo objetivo é o de roubar
dados confidenciais, como é caso das credenciais bancéarias ou das teclas digitadas, sendo
que este tipo de cddigo malicioso é denominado de “information stealers” (Monnappa,
2018).

Sdo designados de adware todos os andncios indesejados que um computador

disponibiliza, sendo que estes podem ser instalados na maquina através dos downloads
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gratuitos. Finalmente, os downloaders ou droppers tém como propésito o de fazer o
download ou de instalar componentes adicionais de malware (Monnappa, 2018).

E designada de engenharia social a tentativa de um atacante induzir um utilizador a fazer
algo a seu pedido, ou seja, 0 atacante assume uma identidade falsa para conseguir passar ou

para quebrar os procedimentos de seguranca (Lowe, 2017).

Ao contrario dos sistemas informaticos, os utilizadores ndo podem ser protegidos por
ferramentas como firewalls ou antivirus, pelo que, numa hora, um especialista de engenharia
social pode recolher um volume de informacdo que, através de outro tipo de ataque,
demoraria 100 horas a concretizar. Quando um sistema possui Varios niveis de seguranca

por vezes ¢ mais facil “hackear” os seus utilizadores (Ozkaya, 2018).

As redes sociais como Facebook, Twitter, Instagram e Snapchat potenciaram os ataques
de engenharia social, pois a maioria dos utilizadores publicam detalhes das suas vidas
pessoais, tais como: o local de trabalho, a familia ou as preferéncias sociais. Um atacante
necessita apenas de passar pelas redes sociais para que possa assumir a identidade da maioria
dos utilizadores (Ozkaya, 2018).

Muitos dos utilizadores dos sistemas informéaticos sdo simpaticos, confiantes e estdo
dispostos a ajudar estranhos, o que pode levar a que revelem informacdes confidenciais. A
imagem seguinte baseada no relatério da empresa Verizon's e ilustra 0 impacto que a

engenharia social pode ter sobre uma Organizagdo (Ozkaya, 2018).

ATTACKS HAPPEN FAST AND ARE HARD TO STOP

If an attacker sends an email ...23 people will open it... 11 people will open the .and six will do it in the
to 100 people in your attachment first hour.

company...

o
)

B

Diagrama | - Exemplo ilustrativo do impacto de um ataque de engenharia social (Ozkaya, 2018, p.
11)

Para mitigar e prevenir ataques de engenharia social é importante saber identifica-los e
também criar uma cultura de consciencializa¢do de seguranca da empresa (Ozkaya, 2018),

sendo que a formac&o sobre este tema pode ser uma das medidas.
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Anexo B — Formato dos logs

De seguida descrevem-se alguns dos formatos mais comuns de logs, comecamos pelos logs

do Sistema operativo Windows.

e Logs dos Sistemas Operativos Microsoft Windows

A Microsoft implementou o seu proprio mecanismo de logs para os sistemas operativos
Microsoft Windows, denominado de Windows Event Log que é um dos exemplos mais
comuns comuns do formato binario (Chuvakin et al., 2012). O Event log ¢ utilizado para
recolher dois tipos de logs (Chuvakin et al., 2012): os do Microsoft Windows e os dos
servicos e aplicacdes. No sistema operativo Microsoft Windows séo atribuidos 1Ds (cédigos
de identificacdo) aos logs tendo em conta as suas carateristicas, por exemplo o ID 4625
identifica uma tentativa de acesso ao sistema (login) a uma conta bloqueada ou desativada
(Schifreen, 2015).

Para que possam ser visualizados os eventos do sistema operativo Microsoft Windows,
este disponibiliza a ferramenta Event Viewer. Esta ferramenta permite visualizar e pesquisar
os logs do sistema operativo Microsoft Windows, possibilitando que possam ser rastreados
possiveis problemas. Todavia, existem operacdes especificas que o Event Viewer nao
registra, ndo guarda os hashes dos processos ou vincula uma ligagéo de rede a um processo
e, por essa razao, foram desenvolvidas outras ferramentas complementares, como é exemplo
0 Sysmon (Joshi & Gupta, 2019; Martins, 2019; Schifreen, 2015).
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Bl Visualizador de eventos

Ficheiro Aglo Ver Ajuda

s 2m B
Bl Visuatzador de eventos foc)
v Ly Vistas Personalizadas R e T T o e R
¥ Eventos sdministrativos 7 Filtrado: Registo: Security; Origem: ; 1D do evento: 4683 Nimero de eventos: 2.211
¥ Gestor de Dispositivos - Dispositivo US8 de
¥ Gestor de Dispositivos - Dispositivo UsB de || Nve! Data ¢ hora Origem IDdo evento  Categoria de Ta *
¥ HtmanProAlert Events A Informagdes 11-04-2019 215101 Microsoft Windows security a. 4688  Process Creatios
« (% Regstos do Windows A, Informaces 11-04-2019 215031 Microsoft Windows security a 4688 Process Creatior
1 Aplicagso Informagdes 11-04-2019 214215 Microsoft Windows security a. 4588 Process Creatior
k1 Seguranca Informagdes. 11-04-2019 214215 Microsoft Windows security a. 4688  Process Creatior
[ ] Configuragio A Informagdes 11-04-2019 214215 Microsoft Windows security a 4688 Process Creatior v
|=] Sistema < >
[ ] Eventos Reencaminhados =
Evento 4688, Microsoft Windows security auditing x

Registos de Serviqos e Aplicacdes
Geral  Detalhes

1D de Sequranca: NULL SID
Nome da Conta:
Dominio da Conta:

1D de Inicio de Sesso: 00
Informacdes do Processo:
1D de Processo Novo: 03dS0
N¢ Novor  C:) 3 on
Tipo de Elevacio de Token: %%1938
Etiqueta Obrigatdria: Etiqueta Obrigatdria\Nivel Obrigatério Médio

1D de Processo do Criador: 03784
Nome de Processo do Criador: C:\Windows\System 32\cmd e
Linha de Comandos do Processoc otepad _c\windows\System 32\ drivers\ETC\hos|

Tipo de Elevacio do Token indica o tipo de token que foi atribuido a0 novo processo de acordo com a politica de Controlo de Conta de Utilizador.

Nome do Registo:  Seguranca

Origem: Microsoft Windows security « Registado: 11.04-2019 215101
1D do evento: 4688 Categoria de Tarefa: Process Creation
Nivel Informagdes Palavras-chave: Auditoria de Bxitos
Utilzador: NDO Computador:

OpCode Info

Mais Informagdes:  Ajuda Reg. Eventos

Diagrama 11 - Event Viewer

O Sysmon, que atualmente pertence a Microsoft, € uma ferramenta sofisticada, que foi
desenhada para os sistemas operativos Microsoft Windows e que, na sua generalidade, os
logs que gera possuem mais detalhe do que os criados pelo Windows Event Log (Joshi &
Gupta, 2019). O Sysmon é instalado como um driver, sendo executado como um servico do
Microsoft Windows e que permite registar as atividades e os eventos do sistema (Joshi &
Gupta, 2019). Esta ferramenta regista uma série de eventos que se sabe serem causados por
hackers, virus e malware (Russinovich & Margosis, 2016; Schifreen, 2015).

A configuracdo base do Sysmon esta definida com o propdsito de recolher todos os logs
do sistema operativo Microsoft Windows, todavia é possivel configurar quais os eventos que
vao ser registados. O SwiftOnSecurity criou um ficheiro de configuracdo que permite
rastrear comportamentos suspeitos, como por exemplo uma ligac&o de rede que é executada
c: \ Windows \ Temp (O’Leary, 2019).

e Logs dos Sistemas Operativos Linux

A maioria dos sistemas operativos Linux utiliza o Syslog, contudo os sistemas operativos
das distribuigfes CentOS, Mint e Ubuntu utilizam o syslog daemon. O OpenSuSE na verséo
13.1 e versdes inferiores também utiliza o syslog daemon, mas a partir da versao 13.2 ndo é

um dos servigos que é instalado automaticamente (O’Leary, 2019).
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O Syslog é um ficheiro de texto legivel em ASCII e que é utilizado para armazenar 0s
logs do kernel e de varias aplicacfes na pasta /var/logs (Varanda, 2019). Quando o Syslog
foi desenvolvido, é de referir que a seguranca néo era considerada um fator primordial e, por
isso, na generalidade dos casos o Syslog utiliza o protocolo UDP - User Datagram Protocol
(Kent & Souppaya, 2006).

Listamos, de seguida, trés dos daemons mais comuns no Linux (O’Leary, 2015, 2019): 0
syslogd, o syslog-ng, e o rsyslog. A configuracdo do syslogd e do rsyslog partilham varios
elementos (a secdo de regras, a forma de definir o tipo de mensagens que sdo registadas e
onde sdo guardadas €é igual), ja o syslog-ng possui uma abordagem diferente, porém todos
permitem o envio dos logs para um destino remoto (O’Leary, 2015). O rsyslog e o syslog-
ng permitem a utilizagdo do protocolo TCP (Transmission Control Protocol), mas o syslogd
utiliza o protocolo UDP. Finalmente, os formatos syslog-ng e ryslog oferecem outras
funcionalidades, como ¢é o caso dos filtros e do envio dos logs para uma base de dados
(Chapple & Seidl, 2017; Vacca, 2012).

Os sistemas operativos Linux mais antigos utilizam o SysVInit ou o Upstart para gerir
servicos e scripts, atualmente na maioria das distribuicdes foram substituidos pelo systemd.
Na sua generalidade as distribui¢des que utilizam o systemd também utilizam o systemd-
journald para armazenar os logs no sistema. Varias distribuicdes utilizam o systemd-
journald, nomeadamente, CentOS 7.0, Mint 18, OpenSuSE 12.3 e o Ubuntu 15.04 e

posteriores (O’Leary, 2019). A imagem seguinte ilustra um visualizador de logs no Linux.

syslog - System Log Viewer

File Edit View
alternatives.log server rsyslogd: [origin software="rsyslogd" swVersion="8.32.0" x-pid="962" x-info="http://www.rsyslog.com"] rsyslogd was HUPed
erver anacron[3189]: Job ‘cron.daily® terminated
apport.log 1 server gnome-shell[2160]: Object .Gjs_AppIndicatorIconActor_ 1 (@x560764ad6e4@), has been already finalized. Impossible to set any property to i
apport.log.1 server gnome-shell[216@]: Object .Gjs AppIndicatorIconActer 1 (8x56076874a640), has been already finalized. Impossible to set any property to il
» auth.log server org.gnome.Shell.desktop[2160]: == Stack trace for context ©x5607644fe330 ==
server org.gnome.Shell.desktop[2160]: #@ ©x7ffe9a33d300 b  resource:///org/gnome/gjs/modules/ legacy.js:83 (@x7fcf2c5b5ded @ 87)
» auth.log.1 server org.gnome.Shell.desktop[2160]: #1 8x56076490d758 i  /usr/share/gnome-shell/extensions/ubuntu-appindicators@ubuntu.com/indicatorStatusIcof

#2 0x7ffe9a33e660 b  resource:///org/gnome/gjs/modules/ legacy.js:82 (ex7fcf2cSbhsded @ 71)

#3 0x7ffe9a33e720 b self-hosted:916 (©x7fcf2c5f12b8 @ 367)

#4 0x7ffe9a33e810 b resource:///org/gnome/gjs/modules/signals.js:128 (@x7fcf2c5d2230 @ 386)

#5 0x56076490d6d0 1 /usr/share/gnome-shell/extensions/ubuntu-appindicators@ubuntu.com/appIndicator.js:19
#6 0x7ffe9a33fb70 b  resource:///org/gnome/gjs/modules/ legacy.js:82 (6x7fcf2c5b5ded @ 71)

#] 0x56076490d628 1  /usr/share/gnome-shell/extensions/ubuntu-appindicators@ubuntu.com/statusNotifieriatd
#8 0x7ffega340edo b  resource:///org/gnome/gjs/modules/ legacy.js:82 (ex7fcf2c5bhsded @ 71)

#9 0x56076490d5b0 i  /usr/share/gnome-shell/extensions/ubuntu-appindicators@ubuntu.com/extension.js:61 (@

server org.gnome.Shell.desktop[2160]:
server org.gnome.Shell.desktop[2166]:
server org.gnome.Shell.desktop[2160]:
server org.gnome.Shell.desktop[2160]:
server org.gnome.Shell.desktop[2166]:
server org.gnome.Shell.desktop[2160]:
server org.gnome.Shell.desktop[2160]:
server org.gnome.Shell.desktop[2166]:

bootstrap.log
¥ cloud-init.log
cloud-init-output.log
» dpkg.log
fontconfig.log
gpu-manager.log

» kern.log server org.gnome.Shell.desktop[2160]: #18 ©x56076490d4f@ i  resource:///org/gnome/shell/ui/extensionSystem.js:83 (8x7fcf2c1592b8 @ 441
» kernlog.1 server org.gnome.Shell.desktop[2160]: #11 6x56076490d476 i  resource:///org/gnome/shell/ui/extensionSystem.js:354 (ex7fcf2c159d58 @ 13
B a server org.gnome.Shell.desktop[2166]: #12 ox7ffe9a341c4e b  self-hosted:251 (8x7fcf2c5c4abe @ 223
¥ syslog a server org.gnome,Shell.desktop[2160]: #13 0x56076490d3f® i  resource:///org/gnome/shell/ui/extensionSystem.js:353 (0x7fcf2c1l59cdo @ 64
server org.gnome.Shell.desktop[2160]: #14 0x56076490d370 i  resource:///org/gnome/shell/ui/extensionSystem.js:371 (@x7fcf2c159ded @ 87)
» syslog.1 server org.gnome.Shell.desktop[2160]: #15 0x7ffe9a343140 b  resource:///org/gnome/gjs/modules/signals.js:128 (ex7fcf2c5d2230 @ 386
yslog. a server org.gnome.Shell.desktop[2160]: #16 0x7ffe9a343950 b  resource:///org/gnome/shell/ui/sessionMode.js:205 (Ox7fcf2c06f4d8 @ 254

#17 ox7ffeda344d4@ b  resource:///org/gnome/gjs/modules/ legacy.js:82 (8x7fcf2c5b5ded @ 71)

#18 0x56076490d230 i resource:///org/gnome/shell/ui/sessionMode.js:167 (ex7fcf2co6f2b8 @ 40)
#19 0x7ffe9a3460a® b  resource:///org/gnome/gjs/modules/ legacy.js:82 (@x7fcf2c5b5ded @ 71)

r changed ubuntu-appindicators@ubuntu.com

#20 0x56076490d188 i  resource:///org/gnome/shell/ui/screenshield.js:1282 (ex7fcf2ce53a28 @ 188)
#21 0x7ffe9a347400 b  resource:///org/gnome/gjs/modules/ legacy.js:82 (8x7fcf2c5b5ded @ 71)

#22 9x56076490d106 i  resource:///org/gnome/shell/ui/screenShield.js:902 (0x7fcf2ce51b38 @ 18)
#23 0x7ffe9a348760 b  resource:///org/gnome/gjs/modules/ legacy.js:82 (ex7fcf2c5b5des @ 71)

server org.gnome.Shell.desktop[2160]:
server org.gnome.Shell.desktop[2160]:
server org.gnome.Shell.desktop[2166]:
server gnome-software[2645]: no app fo
server org.gnome.Shell.desktop[2160]:
server org.gnome.Shell.desktop[2166]:
server org.gnome.Shell.desktop[2160]:
15.29.23 server org_gname Shell.desktop[2160]:

2031 lines (228.8 kB) - last update: Sat Mar 28 15:37:04 2020

Diagrama Il - System Log Viewer
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O systemd-journald utiliza os mesmos valores para a classificagdo de mensagens que o
syslogs e o rsyslog, porém, recorre um ficheiro binario para arquivar os logs, sendo

necessario ferramentas especializadas para os interpretar (O’Leary, 2019).

e Logs de servidores web

Os logs criados pelos servidores Web normalmente contém informacdo sobre quem

visitou a pagina, a sua origem e a atividade realizada no servidor (Varanda, 2019).

A codificagéo utilizada pelo servidor web 1S pode ser em UTF-8 ou ANSI (sistemas
operativos mais antigos), sendo de referir que a partir de 2018 os logs séo codificados em
UTF-8, utilizando o formato W3C (World Wide Web Consortium) estendido (O’Leary,
2019).

O servidor web da Apache Tem um sistema robusto de logging que permite descrever
0 estado do servidor e as a¢Oes solicitadas pelos clientes (O’Leary, 2019). Os logs criados
no Apache podem ser de acesso ou de erro. Os logs de acesso contém a informagao dos
pedidos feita ao servidor, 0 nimero de paginas visitadas pelos clientes, o estado dos
pedidos e os tempos de resposta (Varanda, 2019). Por outro lado, os logs de erro registam

0s erros encontrados pelo servidor quando processaram o pedido (Varanda, 2019).

O Nginx guarda os erros do servidor web num ficheiro denominado de error.log, e
pode ser configurado para gravar determinados tipos de logs ou para definir quais 0s
campos que vao ser guardados em cada entrada (Soni, 2016).

e Logs das firewalls

As firewalls sdo uma ferramenta de seguranca necessaria para proteger o computador de
pedidos indevidos de ligacdo. No sistema operativo Microsoft Windows, a firewall incluida
no sistema fica ativa no momento da instalacdo e bloqueia pedidos de liga¢6es que ndo foram
solicitados pelo cliente (Tidrow, Boyce, & Shapiro, 2015).

A firewall do Microsoft Windows costuma estar localizada no caminho:
C:\Windows\system32\logfiles\firewall\pfirewall.log e pode ser visualizada através de um
editor de texto. O ficheiro de cada entrada apresenta o tipo de trafego TCP/UDP, a data/hora,

0s portos e o endereco de origem e de destino (Varanda, 2019).

A firewall dos sistemas operativos Linux é a Netfilter, sendo que as iptables sdo a

ferramenta que normalmente as gere (Tevault, 2020). Os sistemas operativos CentOS e
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OpenSuSe disponibilizam uma ferramenta gréfica para gerir as iptables, o sistema Ubuntu
fornece a ferramenta de linha de comando UFW (Uncomplicated Firewall) para gerir as
iptables (O’Leary, 2019). Para que sejam gerados logs, € necessario que sejam previamente

criadas regras de configuracédo na firewall (Varanda, 2019).

Atualmente, as distribuicfes Debian e Ubuntu disponibilizam uma nova framework de
classificagdo de pacotes, a nftables, sendo de referir que nos sistemas Red Hat 8 e CentOS 8
a nftables é a tecnologia incluida no pacote de servicos. A nftables ainda esta em
desenvolvimento e isso pode ser um problema, contudo esta ferramenta disponibiliza um
conjunto de funcionalidades que permitem a gestdo da firewall de uma forma mais simples,
como por exemplo, permite a criagdo de varias agdes com uma Unica regra, ao contrario das

iptables em que é necesséario a criacdo de varias regras para cada acdo (Tevault, 2020).

e Qutros formatos

O secure Shell ou SSH é utilizado para garantir uma ligacdo segura entre um servidor e
uma estacédo de trabalho (O’Leary, 2019; Varanda, 2019). A autenticagdo pode ser efetuada
através de um utilizador e de uma password ou com recurso a uma autenticacdo baseada
chaves (Varanda, 2019).

A imagem seguinte representa um exemplo do formato do ficheiro syslog, neste caso
particular esta mensagem descreve um evento relacionado com o servigo SSH (Secure Shell).

1.Jan 28 11:47:59 sshd[1184]: server Accepted password for teste
from 10.10.10.10 port 6541 sshZ

Diagrama IV - Syslog (Escola Superior de Redes, 2015)

Os logs das VPNs sdo muito importantes, pois o seu trafego esta encriptado e através
destes € possivel saber qual o utilizador, contabilizar os logons e logoffs, o IP externo e
interno (Collins, 2017). Por exemplo, o servico OpenVPN utilizado nos sistemas
operativos Linux pode enviar os logs para o syslog e nos sistemas operativos Microsoft
Windows os logs podem ser visualizados, por exemplo, através do Notepad (Keijser,
2017).
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Anexo C - Componentes do Elastic Stack

Beats

Para o tratamento e ingestao de diversas fontes de dados a solucao Elastic Stack possui o
componente Beats, 0 mesmo € ndo comercial, e tem como fungdo complementar o Logstash
(Shukla et al., 2017) no entanto também pode enviar os logs diretamente para o Elasticsearch
(Daubner, 2018).

O Beats tem como nucleo a biblioteca libbeat, escrita na linguagem Go que fornece uma
API (Application Programming Interface) para transportar os logs para Elasticsearch ou para
0 Logstash (Daubner, 2018). A biblioteca libbeat possibilita a criacdo de um Beat
personalizado (Zarzosa, 2017). A familia Beats é constituida pelos seguintes Beats
(Elasticsearch, 2019e): o Filebeat, o Metricbeat, 0 Winlogbeat, o Auditbeat, o Heartbeat, o
Packetbeat e 0 Functionbeat. Cada Beat possui uma funcéo diferenciada, tém a sua prépria

configuracao e é executado como um servi¢o/daemon independente (Daubner, 2018).

O Filebeat proporciona uma forma simples e rapida de encaminhar e centralizar os logs
(Elasticsearch, 2019m), pode ser utilizado para enviar os logs do sistema operativo Linux
pois na sua maioria estes sdo baseados em texto (Hamilton, Gonzalez Berges, Tournier, &
Schofield, 2018; Sharma, 2016). E constituido por varios médulos internos: auditd, Apache,
NGINX, System, MySQL entre outros, simplificando a recolha e a visualiza¢do dos formatos

de logs mais comuns (Elasticsearch, 2019m).

Caso o Filebeat seja suspenso, ele sabe onde parou e quando fica ativo envia os logs a
partir do ponto de paragem. Quando envia dados para o Logstash ou para o Elasticsearch o
Filebeat utiliza um protocolo que Ihe permite aferir se os servidores estdo ocupados no
processamento dos dados, caso esta situacdo se verifique reduz o volume de dados a enviar

até o congestionamento no servidor estar resolvido (Elasticsearch, 2019m).

Para recolher as métricas dos sistemas e servigos, utiliza-se 0 Metricbeat, por intermédio
deste € possivel recolher as estatisticas do NGINX, Redis, CPU (Central Processing Unit),
sistemas de ficheiros, entradas e saidas do disco e da rede, memoria, entre outros. Os seus
modulos internos recolnem meétricas de servigos como o: Apache, Jolokia, NGINX,
MongoDB, MySQL, PostgreSQL, Prometheus, entre muitos outros. A sua instalacéo é facil,

pois ndo contém dependéncias basta ativar os moédulos pretendidos no ficheiro de
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configuracdo. Caso exista alguma interrupcao este conserva os dados e quando 0s servicos
voltarem a estar ativos envia-os para Elasticsearch ou para o Logstash (Elasticsearch,
2019t).

Na monitorizacdo do trafico da rede utiliza-se o Packetbeat, este suporta varios protocolos
de Aplicacdo, é compativel com as bases de dados e também com os protocolos HTTP
(Hypertext Transfer Protocol) de baixo nivel. Através do Packetbeat é possivel aferir: a
laténcia, os erros das aplicagdes, os tempos de resposta, as tendéncias de acesso dos
utilizadores, entre muitos outros. Como os Beats anteriores este mantém os dados caso exista

uma paragem para posterior envio (Elasticsearch, 2019u).

No Windows Event Log como o proprio no indica utiliza-se 0 Winlogbeat, este facilita o
conhecimento da infraestrutura Microsoft Windows. Os eventos de seguranga como: logons
(4624), falhas de logon (4625), novo software instalado (11707) ou dispositivos de USB
ligados (4663) podem ser configurados no Winlogbeat para serem enviados para o Logstash
ou para o Elasticsearch. Do mesmo modo que os Beats anteriores é tolerante a interrupgdes,
garantindo o envio dos dados no momento que o servico é inicializado (Elasticsearch,
2019aa).

O Auditbeat consegue recolher os dados da framework “Linux audit framework” sem
interferir no auditd e envia em tempo real os logs para o servidor de logs definido. O
Auditbeat agrupa as mensagens relacionadas num Unico evento, normaliza e fornece dados
estruturados ao Elasticsearch, permite também ter alguma tolerancia a interrupcdes como

todos os Beats descritos anteriormente (Elasticsearch, 2019c).

Para verificar se os servi¢cos Web ou Websites estdo a funcionar utiliza-se o Heartbeat,
este recolhe o estado e o tempo de resposta, é tolerante a interrupcfes e também consegue
efetuar pings via ICMP (Internet Control Message Protocol), TCP (Transmission Control
Protocol) e HTTP (Elasticsearch, 2019p).

O Functionbeat permite recolher, enviar e monitorizar os logs da Cloud e envia-los para

o servidor de logs para posterior analise (Elasticsearch, 2019n).

Em suma os Beats sdo muito Uteis pois ndo requerem muito tempo de instalacdo ou
configuracdo, ocupam pouco espaco, possuem madulos para as solugfes mais populares, e

possibilitam a criacdo de um Dashboard de forma rapida.
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Logstash

O Logstash ¢ uma ferramenta open-source, que opera do lado do servidor e € um
excelente mecanismo de fluxo de dados, que ajuda na criacdo de pipelines de dados em
tempo real (Shukla et al., 2017). Um dos principais objetivos do Logstash € recolher dados
de varias fontes em simultaneo, transforma-los e envia-los para o “stash” selecionado
(Elasticsearch, 2019s; Zarzosa, 2017). O Logstash pode receber entradas de protocolos
TCP/UDP, de ficheiros, de dados do syslog-ng e do rsyslog, e de outras ferramentas que 0s
administradores instalem para analisar os logs tais como: Puppet, CFEngine, Nagios,
Graphite e Zabbix (Sharma, 2016). Devido a utilizacéo de filas de memdria internas, as filas
podem ser persistidas no disco rigido para que ndo existam perdas caso exista uma falha
(Daubner, 2018). A nivel empresarial a seguranca do transporte dos dados esta disponivel
em toda a cadeia de entrega (Elasticsearch, 2019g), para a licenca Basic s6 estdo disponiveis

algumas funcionalidades de seguranca.

Esta solucao é escalavel horizontalmente, oferece alta disponibilidade e suporta inGmeros
plugins (Zarzosa, 2017). O Logstash possui uma arquitetura extensivel baseada em plugins,
facultando suporte a quatro tipos de plugins: de entrada, de filtro, codecs e de saida (Shukla
et al., 2017; Zarzosa, 2017). Devido a compatibilidade com mais de 200 plugins é possivel
combinar, misturar e adequar as diferentes entradas, filtros e saidas e trabalhar no pipeline
em equilibrio (Elasticsearch, 2019s). Os dados podem ser transformados através dos filtros
do Logstash, que possui plugins para os mais diversificados tipos de dados, por exemplo
caso o endereco IP (Internet Protocol) se encontre nos dados, o plug-in GeolP pode adicionar
a geolocalizacdo ao mesmo, similarmente na saida podem ser obtidas outras informacdes
que posteriormente podem ser utilizadas pelo Kibana para desenhar mapas (Srivastava,
2019).

O Logstash apresenta varias funcionalidades e recursos, em seguida listam-se algumas
das mais relevantes (Chhajed, 2015; Elasticsearch, 2019¢g; Gupta & Gupta, 2017; Saxena &
Gupta, 2017; Senanayaka, 2018):

e E open-source;

e Permite anonimizar dados sensiveis;

e Simplifica o processamento dos dados independentemente da origem, formato ou
0 esquema de dados.

e Integracdo perfeita com o Elasticsearch, os Beats e o Kibana;
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e Processamento de dados centralizado;

e Escalavel horizontalmente com alta disponibilidade e balanceamento da carga;

e Analisa, filtra e transforma os dados recorrendo a operaces com baixa laténcia;

e Extensibilidade, fornece a possibilidade para criar e desenvolver formas de
recolher os dados (entrada), filtrar e enviar os dados (saida);

¢ Interoperabilidade, permite utilizar outros componentes e ferramentas;

e Durabilidade da mensagem, existindo a garantia da entrega (pelo menos uma vez
nos Beats: Filebeat ou 0 Winlogbeat);

e Variedade, sendo compativel com uma ampla diversidade entradas;

e Transporte seguro de ponta a ponta com autenticagéo e criptografia;

e API de monitoramento;

e Arquitetura de pipeline compativel com mais de 200 plugins, além disso permite

também o desenvolvimento de plugins.

Em suma o Logstash é um pipeline de processamento de logs open-source, que pode
recolher dados de varias fontes em simultaneo, transforma-los e de seguida envié-los para
armazenamento (Saxena & Gupta, 2017). Este certifica-se que os dados sdo transportados

de forma escalavel, estavel e segura para o Elasticsearch (Elasticsearch, 2019g).

Elasticsearch

O Elasticsearch é um mecanismo de analise e pesquisa de “texto completo”, altamente
escalavel e open-source, além disso permite que se armazene, pesquise e analise um grande

volume de dados quase em tempo real (Elasticsearch, 20190).

E possivel efetuar diversos tipos de pesquisas, estas podem ser estruturadas, néo
estruturadas, meétricas, geograficas ou definidas pelo utilizador através do Elasticsearch
(Elasticsearch, 2019k), este também possui uma natureza distribuida o que permite gerir e
dimensionar de uma forma facil o crescimento do volume de dados (Andhavarapu, 2017).

A RESTful API no Elasticsearch oculta a complexidade do Apache Lucene, permitindo
que as operagdes sejam mais simples e estejam disponiveis para qualquer linguagem de

programacéo (Chhajed, 2015).
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Na versdo 5.x foi adicionada uma nova linguagem de script (Painless), esta é semelhante
ao Groovy®!, simples de utilizar, eficiente no desempenho e ndo requer a instalagdo de
nenhum plugin. O Painless foi desenhado para o Elasticsearch e permite que os scripts sejam

executados em segurancga (Dixit, 2017).

Existem varios conceitos importantes no Elasticsearch, tais como: Cluster, Node (N0),
Index (indice), Type (Tipo), Document (Documento), Shards & Replicas (Elasticsearch,
2019d). Um cluster é conjunto de um ou mais nos (servidores), no qual todos os n6s do
cluster, preservam os dados e fornecem recursos para a indexacgéo e pesquisa (Elasticsearch,
2019d). Por padrdao o nome sugerido para o cluster é “elasticsearch”, todavia cada cluster
deve ter um nome exclusivo (Elasticsearch, 2019d). Um n6 pode ser definido como um
unico servidor que faz parte do cluster, e que armazena os dados e participa dos recursos de
indexacdo e de pesquisa do cluster. O Elasticsearch atribui um nome exclusivo a cada no,
mas o utilizador pode renomea-lo para que seja mais facil identificar o nés (Elasticsearch,
2019d). Dependendo das necessidades de implementacdo, podem-se adicionar ou remover
n6s momentaneamente (Andhavarapu, 2017). A imagem seguinte representa um cluster com
trés noés a trabalharem em conjunto, na imagem também esta representado o Shard, que
permite que um indice possa de ser dividido em varias partes (Andhavarapu, 2017
Elasticsearch, 2019d).

/ Node
So

L//f_ So
SHARD S1

elasticsearch 1 elasticsearch 2 elasticsearch 3

CLUSTER

Diagrama V - Exemplo de um Cluster com trés Nés (Andhavarapu, 2017, p. 11)

Um indice é uma colecdo de documentos com carateristicas semelhantes, pode-se ter um
indice para os clientes, um para 0s produtos e outro para os pedidos estes sdo identificados
por um nome diferenciado, devendo estar em minusculas (Elasticsearch, 2019d). Num

cluster pode-se definir o nimero de indices que se necessitar (Elasticsearch, 2019d). A

61 Apache Groovy programming language
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indexacdo de palavras significa inserir/atualizar os documentos num indice (Andhavarapu,
2017).

O Type foi descontinuado na versdo 6.0.0 do Elasticsearch, é uma categoria/particdo
I6gica do indice, que permitia armazenar diferentes tipos de documentos no mesmo indice
(Elasticsearch, 2019d).

No Elasticsearch um documento é a unidade basica de informacéao que pode ser indexada,
este documento esta no formato JSON e pode-se armazenar 0 nimero de documentos que se
desejar no indice (Elasticsearch, 2019d). O Elasticsearch consegue determinar
automaticamente os tipos de dados dos campos no documento (Andhavarapu, 2017). A
Tabela 1 relaciona os conceitos na linguagem SQL (Structured Query Language) com 0s

conceitos utilizados no Elasticsearch (Andhavarapu, 2017).

Tabela 1 — Comparacao entre os conceitos da linguagem SQL e o Elasticsearch

Database Table Row Column

Index Type (Descontinuado na versdo 6.0.0) Document Field

Um grande volume de dados pode ser armazenado num indice, esta carateristica pode
implicar que se exceda os limites do hardware de um né ou lentiddo nas pesquisas, para
solucionar este problema o Elasticsearch permite que o indice seja dividido em varias partes
(shards). Quando se cria um indice é possivel definir o nimero de shards desejados, onde
cada shards é totalmente funcional e independente e pode ser hospedado em qualquer né do
cluster. Esta funcionalidade é importante pois permite que se divida e dimensione
horizontalmente o conteido, aumentando o desempenho e rendimento. E importante fazer
um levantamento dos requisitos da Entidade o que vai permitir definir o nmero correto de
fragmentos, embora seja possivel alterar o nimero de shards de um indice este € um processo
complicado. Por norma, para cada indice do Elasticsearch é alocado em um shard primario

e uma réplica (Elasticsearch, 2019d).

Como funcionalidades e recursos do Elasticsearch podem-se listar as seguintes
(Andhavarapu, 2017; Daubner, 2018; Elasticsearch, 2019k; Gupta & Gupta, 2017;
Senanayaka, 2018):

¢ Indexa qualquer tipo de dados;
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e Disponibilidade e analise de dados em tempo real, assim que os dados sdo
indexados, eles sdo disponibilizados para pesquisa e analise;

e Suporta mapeamento automatico/dindmico, processando os dados ndo
estruturados automaticamente;

e Suporta agregacOes, que podem ser configuradas para criar resumos complexos
de dados;

e As Ultimas consultas realizadas sdo guardadas em cache, quando os dados sdo
modificados a cache é invalidada;

e Distribuido, pode-se configurar o nimero de ndés que se desejar;

e Escalabilidade e alta disponibilidade;

e Seguranca, as alteracdes sdo registadas em varios nos para que possa ser possivel
preservar os dados em casos de falha;

e APIRESTful, com esta API e recorrendo ao JSON, a maioria das operagoes pode
ser executada: pode-se adicionar um documento a indice, excluir ou atualizar uma
entrada;

e Mudltiplas bibliotecas de cliente em varias linguagens de programacédo (Java,
Python, .NET, SQL e PHP);

e Resiliéncia, consegue detetar as falhas e gerir os logs para que estes fiqguem

seguros e disponiveis.

Em resumo o Elasticsearch é um mecanismo de pesquisa de “texto completo” quase em
tempo real, que pode trabalhar com grandes volumes de dados, é escalavel e tolerante a

falhas.

Kibana

O Kibana é uma plataforma open-source desenhada para trabalhar em conjunto com o
Elasticsearch (Elasticsearch, 2019q). A plataforma Kibana é utilizada para pesquisar,
visualizar e interagir com os dados armazenados nos indices do Elasticsearch (Elasticsearch,
2019q). Esta plataforma vai facilitar a compreenséo da informagéo de grandes volumes de
dados, a sua interface é simples e permite criar rapidamente dashboards que mostram dados
em tempo real (Elasticsearch, 2019q). A instalagdo do Kibana é facil e ndo necessita de
infraestrutura adicional (Elasticsearch, 2019q), e pode ser aplicada a diferentes casos de uso

como a monitorizacao de sistemas ou de aplicacdes (Srivastava, 2019).

197



Implementacdo de sistema SIEM open-source em conformidade com o RGPD

As funcionalidades que o Kibana na versdo 7.0 disponibiliza estdo organizadas por
separadores tais como (Chappell, 2019; Elasticsearch, 2019q): Discover, Visualize,
Dashboard, Canvas, Maps, Machine Learning, Infrastructure, Logs, Application

Performance Monitoring (APM), Uptime, Dev Tools, Monitoring e Management.

O separador Discover fornece os recursos para analisar os logs armazenados, neste
podemos executar varios filtros, definir quais as colunas a visualizar, exibir todos 0s campos
de um registo ou converter a visualizagdo tabular em visualizacdo JSON. Este também
apresenta um histograma, que organiza os dados levando em consideracao o timestamp dos

logs (Srivastava, 2019).

Existe uma grande diversidade de filtros disponibilizados no separador Discover,
podemos filtrar os dados por tempo relativo onde se pode visualizar os dados da ultima
semana ou dos ultimos 15 minutos. Para facilitar as pesquisas € possivel ativar a
funcionalidade de preenchimento automatico, assim quando se escreve um comando somos
auxiliados por este recurso. Caso existam resultados que correspondem aos critérios

inseridos estes sdo destacados a amarelo para facilitar a sua identificacdo (Srivastava, 2019).

A visualizacdo é a esséncia do Kibana, no separador Visualize é possivel visualizar todos
os dados que estdo armazenados no Elasticsearch recorrendo a uma variedade de gréficos e
mapas (Gupta & Gupta, 2017). O Kibana utiliza as agregacdes do Elasticsearch para criar
diferentes tipos de visualizacdes, que sdo as seguintes (Srivastava, 2019): Area Chart, Heat
Map, Pie Chart, Data Charts, Data Table, Metric e Tag Cloud. Através da visualizacdo dos
dados é possivel analisar tendéncias, identificar anomalias nos dados ou no padrdo de
utilizacdo com bastante facilidade (Srivastava, 2019).

O separador Visualize, possui uma carateristica importante o Timelion que foi projetado
para trabalhar em dados e respetivas séries temporais, através deste pode-se obter respostas
a algumas perguntas dificeis de responder, ou seja, por intermédio deste sabemos a diferenca
entre os dados do ultimo domingo e do anterior. O Timelion pode interligar diferentes fontes
de dados e integra-las numa unica visualizacao, a sua linguagem é relativamente simples e

na mesma visualizagéo é possivel visualizar os dados atuais e o historico (Srivastava, 2019).

Através do painel Dashboard é possivel reunir todas as pesquisas ou visualizagdes criadas
num sé local, estas podem ser organizadas de acordo com a necessidade do analista, pois

este permite redimensionar, mover, editar ou remover todas as visualizagdes que foram
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inseridas. Os dados visualizados no Dashboard podem ser atualizados em tempo real e
também partilhados (Gupta & Gupta, 2017).

Para criar relatorios altamente personalizados com um conjunto de componentes também
personalizaveis utiliza-se o Canvas que é uma funcionalidade sem custos. Esta funcéo é
distinta das restantes funcionalidades, e apresenta um espaco de trabalho onde se pode criar
conjuntos de slides (semelhante ao conceito do Microsoft PowerPoint) com o nome de
workpad (Collier & Azarmi, 2019).

No Maps é possivel analisar os dados geograficos num mapa planisfério e onde se pode
aumentar ou diminuir o nivel de detalhe, ajudando a uma melhor compreensdo dos dados

que se esta a visualizar (Elasticsearch, 2019q).

O Data Visualizer esta disponivel na licenca Basic, neste € possivel obter informacao
pertinente sobre os dados armazenados no Elasticsearch e selecionar os campos que vao ser
utilizados no Machine Learning. Na licenca Platinum ou de avaliacéo, € possivel gerir as
tarefas do machine learning e usufruir de todas as capacidades do Machine Learning. O
machine learning no Kibana modela automaticamente o comportamento normal dos dados
pelas séries temporais simplificando a analise dos dados, reduzindo os falsos positivos e
identificando anomalias. Conforme os dados vdo aumentando de tamanho e de volume, o
esforco humano para analisar e identificar problemas de infraestrutura, ataques informaticos
ou problemas no negdcio torna-se impraticavel sem recorrer ao machine learning
(Elasticsearch, 2019q).

O separador Infrastructure, supervisiona a infraestrutura e identifica problemas em tempo
real, pode-se analisar métricas e logs de servidores. Esta funcionalidade apresenta o estado
da infraestrutura de uma forma genérica e posteriormente recorre-se a sua interface interativa

para obter detalhes (Elasticsearch, 2019q).

Para analisar os logs armazenados o Kibana disponibiliza o separador Logs com uma

interface compacta, semelhante a uma consola (Elasticsearch, 2019q).

A opcdo APM (Application Performance Monitoring) recolhe métricas detalhadas de
desempenho e erros das aplicagcbes em tempo real, esta é fornecida com a licenga basica,
contudo, para usufruir de todas as suas funcionalidades é necessario adquirir a licenca
Platinum (Elasticsearch, 2019q). Embora muitas operacdes possam ser realizadas no

browser através das ferramentas disponibilizadas, o0 APM possui bastantes vantagens
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adicionais, pois ele também recolhe excecdes e erros e ndo tratados e também disponibiliza

opcodes de pesquisa avancadas (Srivastava, 2019) .

A funcionalidade paga Uptime permite gerir o tempo de funcionamento das aplicagdes

(Paro, 2019), esta € uma métrica importante na prestacao de servicos (Hershkovitch, 2019).

O separador Dev Tools contem ferramentas de desenvolvimento que podem ser utilizadas
para interagir com o Kibana (Elasticsearch, 2019q): Console, Search Profiler e Grok
Debugger. Na funcionalidade Console executam-se as pesquisas do Elasticsearch, é
constituida por dois painéis, no painel esquerdo executam-se as pesquisas e no painel do lado
direito séo disponibilizados os resultados. O Search Profiler permite criar perfis em qualquer
consulta do Elasticsearch, ao executar uma pesquisa este fornece um relatério do perfil da
consulta com os tempos de duracdo para cada componente 0 que permite otimizar as
consultas. O Grok é uma sintaxe de correspondéncia de padrbes que se pode utilizar para
estruturar dados (Elasticsearch, 2019q), o Grok Debugger permite construir grok patterns
antes de estes serem utilizados nas pipelines de processamento do Logstash (Srivastava,
2019).

O separador Monitoring possui dois objetivos, um é supervisionar o Kibana e o outro é
supervisionar os dados do Elastic Stack. Este permite visualizar e supervisionar o
desempenho e a integridade dos dados do Elasticsearch, Logstash e Beats em tempo real e

também o seu historico (Elasticsearch, 2019q).

Para configurar o Kibana utiliza-se o separador Management, neste realizam-se as
configuracBes basicas e avancadas do Kibana, ajustam-se comportamentos e gerem-se as

licencas (Elasticsearch, 2019q).

Para descobrir como os itens de um indice se relacionam, existe o recurso pago Graph
que é uma rede de itens relacionados (Elasticsearch, 2019q). Esta ferramenta poderosa
fornece um meio elegante e simples de descobrir as relagdes entre os termos indexados e a
sua relevancia (Srivastava, 2019). O Spaces esta disponivel a partir da versdo 6.5 do Kibana,
permite organizar os painéis de visualizacdo e outros objetos que estejam guardados
classificando-os em categorias relevantes (Gregory, 2018). O Elastic SIEM surge como
versdo beta no Elastic Stack 7.2, para analises de seguranca e detecdo de ameacas
(Elasticsearch, 2019y).
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O Kibana possui maltiplas funcionalidades e recursos, enumeramos de seguida algumas
(Chhajed, 2015; Gupta & Gupta, 2017; Senanayaka, 2018; Settle et al., 2019; Srivastava,
2019):

e Pesquisa de dados com filtros (existem filtros de data, por campo, filtros
interativos, entre outras opgoes);

e E possivel gravar as pesquisas para que possam ser reutilizadas;

e Disponibiliza diferentes tipos de visualizagdo de dados estruturados e néo
estruturados;

e Permite colocar geodados em qualquer mapa utilizando o Elastic;

e Capacidade de manipular e analisar grande volume de dados quase em tempo real;

e Fornece uma interface intuitiva, facil de utilizar e altamente personalizavel,

e Os Dashboards podem ser facilmente geridos e partilhados em diferentes
sistemas;

e Os termos da pesquisa sdo destacados na lista de documentos a amarelo;

o Utiliza as agregacdes e subagregacdes do Elasticsearch;

e Possibilita a utilizacdo de campos com script, permite a otimizacao das pesquisas
e fornece ferramentas de desenvolvimento que podem interagir com o Kibana;

e Fornece o Machine Learning que modela automaticamente o comportamento
normal dos dados tendo em conta o0 espaco temporal.

e Elastic SIEM, permite a analise dos logs de seguranca.

O Kibana é responsavel pela andlise e gestdo dos dados do Elasticsearch e de uma forma

genérica podemos dizer que permite a execucao de consultas e a visualizacdo dos dados.

Elastic SIEM

O Elastic SIEM foi langado como uma versdo beta no Elastic Stack 7.2, e recorre &s
funcionalidades do Elastic Stack, beneficiando da velocidade, da escalabilidade e do poder
analitico da solugdo para realizar operacOes de seguranca e também para procurar ameacas.
No Elastic Stack 7.2 é mais facil recolher os dados das mais diversificadas origens pois 0s
Beats possuem novos recursos relacionados com o0s eventos de seguranga, faz a
normalizacdo dos logs de segurangca com o ECS permitindo a correlagdo entre diferentes
equipamentos e a interagdo em seguranga com o0s dados recorrendo ao SIEM app no Kibana
(Elasticsearch, 2019y; Settle et al., 2019).
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A Diagrama VI apresenta a estrutura do Elastic SIEM, este processa os eventos de
seguranca dos diversos equipamentos e apresenta informacdo relevante para a seguranca da

infraestrutura. Como se pode visualizar o Elastic SIEM é disponibilizado com o Kibana.

. o . Visualize your Elasticsearch data
Elastic SIEM App ' Kibana and navigate the Elastic Stack

Elastic Common =  Flasti h A distributed, RESTful search Elastic an_d
Schema (ECS) asticsearc and analytics engine Community

Security

Content

Host and B Beats . Logstash
Network Security @
Events Lightweight data shippers Optional: A server-side
data processing pipeline

Diagrama VI - Estrutura da APP Elastic SIEM (Elasticsearch, 2019x)

As funcionalidades descritas na App Elastic SIEM sdo disponibilizadas em todas as
licencas da solucdo Elastic SIEM, todavia o machine learning continua a ser uma

funcionalidade paga (Settle et al., 2019).

Em suma o Elastic SIEM é um espaco de trabalho interativo onde os analistas podem
fazer a triagem dos eventos e executar investigacdes iniciais. O histograma distribui os logs
pelo periodo temporal (data da sua cria¢do), onde é possivel recolher, armazenar e partilhar

evidencias de um ataque (Elasticsearch, 2019y; Settle et al., 2019).

202



Implementagdo de sistema SIEM open-source em conformidade com o RGPD

Anexo D — Conformidade com o Regulamento

Geral de Protecao de Dados

Neste ponto fazemos um resumo das funcionalidades que cada solucéo apresenta na sua

versdo comercial para garantir a conformidade com 0 RGPD.

Splunk

As opcdes de suporte Base (Splunk Light), Standard (Splunk Cloud e Splunk Enterprise)
e Premium (esta disponivel para Splunk Cloud e Splunk Enterprise) estdo em conformidade
com o RGPD e caso o utilizador opte por estas solugdes pagas, um consultor pode
acompanhar todo o processo (Splunk, 2019c, 2019b). O Splunk através das funcionalidades
que disponibiliza assegura a seguranca dos dados e as notificactes de violacdes (Artigos 32,
33 e 34), permite fazer auditorias de seguranca aos dados pessoais (Artigo 58) e finalmente

fornece relatérios e pesquisas aos dados pessoais (Artigos 15, 17, 18, 28) (Splunk, 2019c¢).

De seguida listam-se a titulo de exemplo algumas funcionalidades que potenciam a
conformidade com 0 RGPD séo (Dezeure, 2018; Splunk, 2020a):

- Monitorizar a utilizagdo do Splunk para auditar se existem anomalias;

- Faz auditorias de seguranca aos dados pessoais;

- Efetuar notificacGes de violacao de dados;

- E garantido o transporte e a gestdo dos dados em seguranca, através de
comunicagdes encriptadas;

- Permite varios tipos de permissdes e autenticagdo “two-factor”;

- Faz a monitorizacdo dos dados e efetua alertas em tempo real;

- Oferece resiliéncia com as seguintes funcionalidades: clustering, pesquisa
distribuida, alta disponibilidade e recuperacéo a desastres;

- Protecéo de dados por design e por padrao.

Pelas funcionalidades elencadas, o Splunk fomenta a conformidade com o RGPD nas

suas versoes pagas.
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Elastic Stack

Existem varias funcionalidades do Elastic Stack que podem contribuir para que a
Organizacdo esteja em conformidade com o RGPD. O diagrama seguinte relaciona as
funcionalidades do Elastic Stack com as vérias etapas que uma Entidade necessita de realizar
para estar em conformidade com o RGPD. Na fase de preparacdo as OrganizacGes devem
identificar todos os fluxos de dados onde os dados pessoais sdo controlados ou processados.
O Elastic Stack pode ser utilizado no mapeamento do fluxo de dados, planeamento e retencao
de dados pessoais e na reviséo dos contratos de fornecedores (Elastic, 2018).

No planeamento e retencdo de dados pessoais a Organizagdo decide quanto tempo 0s
dados pessoais vdo ser armazenados (periodo de retencdo). O RGPD especifica que a
retencdo dos dados pessoais recolhidos deve ser limitada, tendo as Organizacdes a
obrigatoriedade de excluir os dados quando ndo forem mais necessarios ou quando o Sujeito
dos dados retirar o consentimento. O Elasticsearch suporta indices baseados no tempo de
criacdo, este podem ser excluidos ap0s o periodo de retencéo recorrendo a ferramentas como
0 Ansible, Chef, Puppet ou o Elastic Cloud Enterprise (ECE) onde é possivel controlar a

versdo e a retencédo de dados (Elastic, 2018).

O Elastic Stack pode ser utilizado em varios cenarios de protecdo: pode-se proteger o
Elastic Stack quando ele é utilizado para armazenar os dados pessoais ou pode ser utilizado
para contribuir com medidas de seguranca, agindo como uma plataforma centralizada de
registo e analise de seguranca (Elastic, 2018). Através das funcionalidades que antigamente
faziam parte do X-Pack o Elastic Stack pode responder aos seguintes requisitos (Elastic,
2018): Protecéo de dados por design e padréo; Criptografia e pseudonimizacdo; Controle de
acesso; Gestédo de logs; Monitorizacdo e Detecdo; Resiliéncia e Recuperagédo de Desastres .

O Elasticsearch pode auxiliar a gerir o processo de privacidade, quando um Titular dos
dados pessoais exerce 0 seu direito ao esquecimento ou retirara o consentimento dado para
a recolha de dados pessoais, neste ponto o maior desafio pode ser encontrar realmente todos
dados pessoais do Titular. O Elasticsearch pode contribuir para a agilizagcdo do processo,
pois efetua uma identificacéo rapida dos dados pessoais de um Titular em tabelas, consultas,
relatorios ou aplicacGes. Recorrendo a APIs é exequivel que se execute a acdo apropriada

para atender as solicitagdes do GDPR (Elastic, 2018).
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PREPARE PROTECT——— PRIVACY PROCESSES
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Diagrama VI - Funcionalidades dos Elastic Stack e o seu contributo para a conformidade com o
RGPD (Elastic, 2018, p. 9)

O Elastic Stack é um meio facilitador para a conformidade do RGPD, o Elastic Cloud
Enterprise permite que a Organizacdo cumpra 0s requisitos de protecdo por design e a
minimizacdo dos dados pessoais. As outras funcionalidades do Elastic Stack também
contribuem para implementar uma abordagem eficaz para estar em conformidade com o
RGPD, esta solucéo disponibiliza: seguranga, controlo de acesso, resiliéncia, recuperacgéo de
desastres, criptografia, pseudonimizacéo e monitorizacédo (Elastic, 2018).

Graylog

A Stream é uma funcionalidade importante para a conformidade com o RGPD, através
do sistema de pipelines é possivel efetuar o encaminhamento do trafego e também tratar os

logs ou remover dados que ja ndo sdo necessarios (Black, 2017).

O Index Set é outra funcionalidade relevante para 0 RGDP, através das Streams é possivel
separar os dados, os dados que possuem informacBes pessoais sdo enviados para um Index
Set onde se pode aplicar um periodo de retencdo menor e 0s dados que ndo contem dados
pessoais sdo enviados para outro Index Set com periodo de retencdo maior. As
funcionalidades anteriores vdo ajudar a cumprir a politica de retencdo de dados, uma vez que
é possivel definir um processo para armazenar os dados, separar 0s dados pessoais dos ndo

pessoais e caso seja solicitado proceder e evidenciar a sua remocdo (Black, 2017).

Com a prote¢do de dados por design e padréo é necessario controlar quais os dados que
sdo visualizados e quem os pode aceder, o Graylog permite que sejam atribuidos niveis de
permissao através de “Users e Roles” as Streams e Dashboards configurados na solugdo
(Black, 2017).
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A auditoria e monitorizagdo aos logs contribuem para a conformidade com o RGPD, o
Graylog permite procurar problemas de seguranca e violagOes, possibilitando que os
administradores tenham uma visdo global do estado da rede. Caso o Titular dos dados
solicite o direito ao esquecimento o Graylog permite de uma forma rapida pesquisar

informacdes sobre o Titular e caso seja solicitado apagar os seus dados (Black, 2017).

Uma funcionalidade importante para 0 RGPD s&o os logs de auditoria de utilizador, este
recurso armazena e regista as agoes/operacOes realizadas pelos utilizadores no servidor
Graylog. Permitindo que exista um rastreamento de todas as atividades efetuadas pelos

utilizadores e a sua seguranca (Simko, 2018).

Caso exista uma perda de energia ou um pico no envio dos logs € importante ter alguma
resiliéncia. O Graylog com a funcionalidade Journal, permite que os dados sejam
armazenados no momento que chegam, assim se existir uma interrupgdo de rede ou de
energia pode-se garantir que ndo existem perdas. Outra funcionalidade relevante s&o os
Buffers, permitindo que se controle o envio dos dados para o Elasticsearch para que nédo
exista sobrecarga do servidor(es). Através dos clusters do Graylog e do Elasticsearch €

possivel implementar redundéancia e resiliéncia (Black, 2017).

OSSIM

Uma das funcionalidades importante para 0 RGPD e que estd disponivel nas duas
solugdes € a possibilidade de criar relatérios de conformidade (PCI DSS e 1SO27001).
Também é possivel como ja foi referido anteriormente criar outros tipos de relatorios o que
pode contribuir para a reducdo dos riscos na Entidade e promover a conformidade com o
RGPD (Malik, 2017).

A versdo comercial USM faz a auditoria as a¢Ges dos utilizadores e administradores, mas
ndo guarda os acessos que cada utilizador realiza aos dados pessoais (UnifiedThreatWorks,
2020).

A solugdo USM, permite eliminar automaticamente os logs, basta definir o periodo de
retencdo para 0os mesmos. Existem outras funcionalidades disponibilizadas pela solucéao

USM, algumas das quais séo disponibilizadas na versdo open-source (Malik, 2017):

e Detetar sistemas desconhecidos na rede;
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e Auvaliagdo de vulnerabilidades, o que permite identificar provaveis alvos para
invasores;

e Detecdo de atividade maliciosa (rede e hosts);

e Monitorizagdo da integridade dos ficheiros, deteta alteracdes em ficheiros criticos
ou atividades suspeitas do utilizador;

e Gestdo de logs, faz a preservacdo de evidéncias para posteriores anélises forenses;

e Alimentacdo integrada de inteligéncia para gestdo de ameacas;

e Recursos de detecdo de ameacas continuamente atualizados que permitem detetar

automaticamente ameacas emergentes.

Em suma a solucdo comercial USM garante a conformidade com o RGPD.
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Anexo E — Boas praticas das solucdes

Splunk

Para que se possa administrar a solucdo Splunk de forma eficiente € importante
normalizar os termos utilizados nos indices e nos componentes dos quais se vao recolher os
logs. Uma vez que a solugdo altera as maiusculas para minusculas, devem-se nomear 0s
indices com mindsculas, recomendam-se que os dados, para os Varios tipos, apresentem,
caso se aplique, o fornecedor, o tipo de dispositivo, a APP e o tipo de dados a indexar

separados por um caractere, como por exemplo os dois pontos (Contreras et al., 2018).

Em relacdo ao Cluster Master deve-se definir qual o local em que véo estar os ficheiros
“indexes.conf”. Na implementagdo e gestdo da solugdo, ¢ importante documentar o que foi
feito e explicar as decisGes tomadas, além disso, também é importante comentar as linhas
dos ficheiros .conf para que as configuracdes sejam utilizadas de forma apropriada no futuro
(Contreras et al., 2018).

Caso seja possivel, deve-se implementar a solucdo num ambiente de testes, para que se
possa testar as novas aplicacdes, impedindo que os erros de instalacdo/configuracdo

comprometam o ambiente de producdo (Contreras et al., 2018).

Sempre que possivel, devem ser utilizadas opera¢des automaticas, permitindo assim que
seja possivel despender mais tempo em optimizar solugdo (Contreras et al., 2018). As APPs
disponiveis no Splunkbase oferecem um grande nimero de funcionalidades extras, por isso

recomenda-se que se recorra as APPs para gerir o ambiente da aplicacdo (Lopez, 2018).

Elastic Stack

Caso se pretenda utilizar o Elastic Stack como uma solucéo a longo prazo, é necessario
realizar um estudo aprofundado da Organizagdo para que se possa definir a infraestrutura
necessaria e estimar o volume de dados que vai ser tratado. Os clusters devem ser
balanceados tendo em conta a necessidade de negocio, ou seja se existe um nimero gradual
de pessoas a utilizar o sistema, pode ser necessario aumentar o numero de nds para responder

as solicitagdes (Corcoran, 2017).
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A ativacio das filas persistentes é aconselhavel quando existe seguranga ponto a ponto®
(Elasticsearch, 2019g). Para que se possa ter alta disponibilidade recomenda-se que o
Logstash tenha no minimo dois nés e que cada Beat possua um no no Logstash, pese embora

também seja aceitavel um no por cada tipo de dados (Elasticsearch, 20199).

Para se conseguir mais controlo sobre os dados, devem ser individualizados e
personalizados os niveis de acesso atraves da definicdo dos niveis de permissfes para cada
utilizador (Corcoran, 2017).

A criptografia é recomendada para o transporte dos dados recolhidos pelos Beats para o
Logstash e do Logstash para o Elasticsearch, sendo que existem varias opg¢des de seguranca
que o Elastic Stack dispbe, a saber (Elasticsearch, 2019g): TLS, PKI (Public Key
Infrastructure), LDAP (Lightweight Directory Access Protocol), AD (Active Directory).

Quando se partilha um dashboard, € muito importante que se tenha em consideracdo que
o link deve ser tokenizado®®, para tal existem solugOes pagas e gratuitas para realizar esta
operacgéo (Berman, 2018).

Graylog

Para que a solucdo Graylog possa ser eficiente, € necessario ter em consideracdo as
seguintes regras basicas para conseguir a escalabilidade dos componentes (Graylog, 2018a):
0s nos Graylog devem ter disponiveis 0 maximo de CPU possivel, os n6s do Elasticsearch
devem ter os discos mais rapidos que a Organizacdo pode suportar, 0 mesmo se aplica para
a RAM (Random Access Memory), finalmente o MongoDB nédo necessita de recursos

significativos, pois s6 armazena os metadados e as configuragdes.

Para que ndo existam perdas de dados no Cluster do Elasticsearch, devem ser realizados
backups dos indices (Graylog, 2018a). Além disso, o Graylog deve ser supervisionado,
porque caso este fique sem espaco de armazenamento, serd complicado restaurar o estado
anterior, podendo mesmo implicar a instalacdo e a configuragdo de um novo servidor
(Simko, 2018).

62 Definir queue.checkpoint.writes: 1 para ativar a escrita pelo menos uma vez
83 Operacdo que consiste em substituir dados sensiveis por dados ndo sensiveis
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OSSIM

Para as pequenas e médias empresas, a arquitetura All-in-One da USM Appliance ¢ a
indicada, pois ndo necessita de uma equipa de suporte grande para assegurar a sua gestao,
além de integrar no mesmo servidor todos os componentes da solugdo. Caso a empresa

necessite de mais recursos, esta solucao é escalavel (AT&T Cybersecurity, 2020b).

Para que a base de dados ou o disco ndo ocupem todo o espaco disponivel, existem
algumas boas préaticas que permitem evitar que ocorram problemas de desempenho na
solucdo USM, tais como (AT&T Cybersecurity, 2019d, 2020b): configurar limites para o
backup e armazenamento; alterar a vida Util dos Alarmes de acordo com as necessidades da
Entidade; limpar os logs do sistema e as caches regularmente; caso seja necessario, podem
ser eliminados todos os dados da base de dados manualmente; por norma, os logs séo
armazenados sem tratamento na base de dados até serem excluidos, estes logs devem ser
exportados para outro repositorio de dados, removidos manualmente ou ter um tempo de
validade, para que possam ser eliminados automaticamente; caso se tenha implementado
uma arquitetura All-in-One USM Appliance, deve ser configurado o USM Appliance Logger

em separado para reduzir a carga do servidor.
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Anexo F — Configuracao do Watcher no Kibana

O Watcher para que possa enviar e-mail recorreu aos seguintes componentes:

trigger - no cédigo construido o trigger é executado a cada 30 segundos;

Input — esta sec¢éo vai carregar os dados no Watcher, estes dados s&o denominados
de payload. Os dados véo estar disponiveis nas fases seguintes o que vai permitir
que possam ser criadas conditions ou gerar actions. Para avaliar o payload recorre-
se a variavel ctx.payload. No codigo vai-se avaliar o indice ou indices com o nome
“filebeat-*”, de seguida este vai carregar no payload o nimero de documentos
encontrados que contenham na mensagem a seguinte frase “ (maximum
authentication attempts exceeded) » nos ultimos 5 minutos.

condition - recorre-se a condicdo do tipo compare para determinar se o payload
possui algum documento e se encontrar algum a action vai ser invocada;

actions — Caso a condicdo seja avaliada como verdadeira a acao vai enviar um e-
mail de alerta para anav@gmail.com com o assunto "Warning: Multiplas tentativas
de login SSH".
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Anexo G — Ferramentas complementares /

alternativas do Elastic Stack

Como nem todas as funcionalidades da solugdo Elastic Stack sdo gratuitas vamos
enumerar algumas alternativas de software livre e também ferramentas que possam

complementar as funcionalidades que a solucdo disponibiliza de forma gratuita.

Comegamos pelo Search Guard que € uma alternativa gratuita compativel com as ultimas
versOes do Elasticsearch que pode garantir a seguranga do Elastic Stack (Daubner, 2018;
Marquina, 2018), todavia s6 a licenca paga garante a total conformidade com o RGPD
(Search Guard, 2018). Por exemplo tal como no Elastic Stack as funcionalidades (Floragunn
GmbH, 2018): Active Directory, LDAP, auditoria de logs e a seguranga ao nivel do
documento s6 estdo disponiveis na versao paga. O produto ReadonlyREST (ReadonlyREST,
2018b) para o Elasticsearch oferece varias funcionalidades tais como (ReadonlyREST,
2018b): encriptacdo (exemplo: Fast HTTPS), autenticacdo (exemplo: LDAP), controlo de
acessos (exemplo: ao nivel do Elasticsearch e da camada transporte) e de autorizagdo

(exemplo: LDAP), porém quase todas as opc¢des de seguranca para o Kibana sdo pagas.

As solugbes SENTINL 6 (Marquina, 2018; Siren, 2018) e a Elastalert (Yelp.com, 2019)
sdo open souce e podem substituir o produto pago do Elastic Stack o Alerting, a primeira
solucdo suporta a versdo 6.x do Kibana e o ElastAlert suporta a versdo 7 do Elasticsearch.
As duas opcOes permitem definir alertas, a diferenca entre elas é que 0 SENTINL 6 é um
plugin do Kibana e também permite criar relatérios e o ElastAlert ndo € um plugin e é
executado de forma independente (Daubner, 2018).

Para que se possa gerir e monitorizar os cluster do Elasticsearch pode-se recorrer a
ferramenta ElasticHQ (ElasticHQ, 2018) que suporta as versfes 2.X, 5.x, 6.x do
Elasticsearch. O ElasticHQ gere e monitoriza todo o cluster do Elasticsearch e também é

capaz de gerir multiplos clusters de uma sé vez (Daubner, 2018).

Uma das alternativas ao Kibana, € o Grafana que tem um plugin para o Elastic Stack,
todavia a licenga Enterprise fornece funcionalidades mais avangadas que a versdo open-

source.
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Para garantir que ndo existem perdas de dados podem ser utilizadas ferramentas como o
Redis ou o Kafka, para a agregacdo dos logs (Gupta & Gupta, 2017). O Kafka € orientado
para gestdo e armazenamento de uma grande quantidade de dados por um periodo
prolongado de tempo o Redis é utilizado para a gestdo de mensagens de curta duracdo e na

qual a persisténcia ndo é necesséria (Yigal, 2016).

E exequivel complementar as tecnologias baseadas em anomalias (Suricata), em
assinaturas (Wazuh) com o machine learning do Elastic Stack, facilitando a detecdo de
ameacas e a eficiéncia das investigacdes. O Wazuh ¢ um HIDS open-source, permite analisar
logs, verifica a integridade dos ficheiros, deteta rootkits e vulnerabilidades, faz avaliacdo da
configuragdo e da resposta a incidentes. O Suricata é uma ferramenta de dete¢do de ameacas
também gratuito com a capacidade de NIDS, NSM (Network Security Monitoring) e com

processamento pcap offline (Bassett & Paquette, 2018).

Relativamente a projetos que podem ser implementados destacamos o HELK (Hunting
ELK) que integra os principais componentes do Elastic Stack com outras solucdes open-
source como se pode visualizar no Diagrama VIII. A Principal funcionalidade do HELK ¢
a investigacdo de ameacas (Threat Hunting) de dispositivos de rede ou ativos que apresentem
anomalias. Embora este seja um projeto que esta no estado Alpha pois ainda nao foi testado
em maultiplos senarios que processem um grande volume de dados, contudo é possivel ser
implementado em producdo pois é escalavel para grandes volumes de dados (Big Data)
tendo também a funcionalidade de machine learning através do Jupyter Notebook e do
Apache Spark (Rodriguez, 2019).

/ | o . .
B beats g y 1 . =
I, 3 ; e | ez it Jupyter
5 ) [ ) stroar arapn) /
WEF SERVER >| y J 7¢
& AL Elastalert
» °
WEF SERVER v T
\ | SIGMA GraphFrames

Diagrama VIII - Digrama da plataforma HELK (Rodriguez, 2019)

O ROCK (Response Operation Collection Kit) é uma plataforma de monitorizagdo de
seguranca da rede NSM (Network Security Monitoring) open-source que inclui alguns

componentes do Elastic Stack na sua Arquitetura como se pode visualizar na Diagrama 1X.
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Para alem dos componentes do Elastic Stack recorre também a ferramentas como o Suricata,
Bro, FSF (File Scanning Framework), Docket, Google Stenographe e o Kafka. Esta
plataforma de monitorizacdo de seguranca de rede, agrega varias ferramentas open-source

para facilitar a recolha de dados e a resposta a incidentes (RockNSM, 2019).

suricata
N I:.-. — - =
network l
network card

kafka. logstash elasticsearch

] l

bro
google stenographer “_“@ DOCKET \—> fsf

kibana

Diagrama IX - Digrama da plataforma ROCK (RockNSM, 2019)

Foram listadas vérias alternativas open-source, todavia deve-se ter em consideracao a
compatibilidade com as ultimas versdes da solucdo e também se este tipo de versao cumpre

com os requisitos pretendidos.
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Anexo H — Elastic Stack encriptacao

Alguns dos pré-requisitos elencados para o protdtipo prende-se com a seguranca dos
dados, ou seja, a arquitetura proposta deve se garantir que os dados estdo seguros em todas
as suas fases. Por esta razdo descreve-se o processo de encriptacdo para a solucgéo Elastic
Stack. Numa primeira fase encriptou-se as comunicac@es entre 0s nos do cluster, de seguida

bloqueou-se 0 acesso ndo autorizado e finalmente aplicou-se a encriptacdo fora do cluster.
Encriptar as comunicacdes entre 0s nos

Neste ponto vamos ativar a seguranca no Elasticsearch, configurar as passwords para 0s

varios servicos. No Kibana vamos ativar autenticacdo e a criar varios perfis.

Para ativar a seguranca no Elasticsearch desligamos o servico do Elasticsearch editamos
com o editor vi o ficheiro elasticsearch.yml e ativamos a seguranca através do comando
xpack.security.enabled: true, como se pode visualizar no exceto de codigo do ficheiro de

configuracdo do Elasticsearch:

systemctl stop elasticsearch.service

i} So—ecccceeseesTCCCCCCCT eSS A O S R

# Require explicit names when deleting indices:
#

#action.destructive requires name: true

xpack.security.enabled: true

Para guardar os certificados criou-se uma pasta especifica — certs

mkdir fetcfelastisearchfcerts

O Elasticsearch fornece uma ferramenta que permite criar um certificado para 0s nos
comunicarem entre si. Para criar o referido certificado devemos executar o seguinte

comando:

cd fusrfshare/elasticsearch
sude binfelasticsearch-certutil ca
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informatica@elastic: /usr/share/elasticsearchS sudo bin/elasticsearch-certutil ca
[sudo] password for informatica:

This tool assists you in the generation of X.509 certificates and certificate
signing requests for use with SSL/TLS in the Elastic stack.

The 'ca' mode generates a new 'certificate authority’
This will create a new X.509 certificate and private key that can be used
to sign certificate when running in 'cert' mode.

Use the 'ca-dn' option if you wish to configure the 'distinguished name'
of the certificate authority

By default the 'ca' mode produces a single PKCS#12 output file which holds:
* The CA certificate
* The CA's private key

If you elect to generate PEM format certificates (the -pem option), then the output will
be a zip file containing individual files for the CA certificate and private key

Please enter the desired output file [elastic-stack-ca.pi2]:
Enter password for elastic-stack-ca.pi2
informatica@elastic: /usr/share/elasticsearch$

Uma vez criado o certificado copiamos 0 mesmo para a diretoria certs.

1 #copiamos o certificado para a diretoria certs
2 cp elastic-certificates.pl? feto/felasticsearch/certs

A documentacdo recomenda que se alterem as permissdes para que 0 mesmo possa Ser
lido:

1 #alterar as permissfes do certificado
2 ad fetefelasticsearchfcerts
3 chmod 648 elastic-certificates.pl2

Uma vez realizadas anteriores voltamos a editar o ficheiro de configuracdo do

Elasticsearch e adicionamos as seguintes linhas (identificadas a negrito):

I Varlong ——-sossosooosososososososososms s
#

# Require explicit names when deleting indices:

#

#action.destructive_requires_name: true
xpack.security.enabled: true
xpack.security.transport.ssl.enabled: true

xpack.security. transport.ssl.verification mode: certificate

xpack.security.transport.ssl.keystore.path: certs/elastic-certificates.pl2
xpack.security.transport.ssl.truststore.path: certs/elastic-certificates.pl2

De seguida voltou-se a ativar o servico:

1 #ativar o servige do elasticsearch
2  systemctl start elasticsearch.service

Bloquear os acessos néo autorizados
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Para bloguear os acessos ndo autorizados é necessario criar os utilizadores e as passwords
do sistema para o Elastic Stack. Caso seja em producdo deve-se utilizar passwords
complicadas, no prototipo foi introduzida passwords faceis de lembrar. O comando utilizado

para criar as passwords foi:

1 #para criar os utilizadores e as passwords do Elastic Stack executamos o seguinte comande
2  «d fusrishare/elasticsearch
3 bkinjelasticsearch-setup-passwords interactive

Depois de se ativar a seguranca foram necessarias realizar varias configuragdes para que
0 Kibana se possa ligar ao Elasticsearch. Primeiro desativamos o servi¢co do Kibana pois este

deixou de conseguir comunicar com o Elasticsearch.

1 #desligar o servigo do kibana
2 systemctl stop kikana.service

Como as passwords dos servicos do Elastic Stack sdo sensiveis é recomendado que néo
se faca a gestdo das mesmas através de niveis de permissdes das pastas e ficheiros. Por este
motivo o Kibana fornece uma ferramenta para gerir as credenciais do Elasticsearch: kibana-

keystore. Exemplificamos a utilizac&o do referido comando:

1 #coriar um nove ficheiro keystore
2 su kibana -s fkinfbkash -< "/fusr/share/kibkana/binfkibkana-keystore create’

root@kibana:~# /bin/bash -c '/usr/share/kibana/bin/kibana-keystore create --allow-root'
Created Kibana keystore in /etc/kibana/kibana.keystore

root@kibana:~#

#ariar o utilizador para o elasticsearch através do keystors
su kibana -s fbinfbash -c '/usrfshare/kibana/bin/kibana-keystore add elasticsearch.username’

#criar a password para o elasticsearch através do keystore

1
2
3
4
5  su kibana -s fbinfbash -c 'jusr/share/kibanajbin/kibana-keystore add elasticsearch.password'
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elasticsearch.pas

De seguida voltamos a ativar o servi¢o do Kibana.

1 #ativar o servigo do kibana
2 systemctl start kibana.service

Ao ativar a seguranga no Kibana, para aceder ao mesmo é necessario digitar a password

que foi criada no ponto anterior, como se pode visualizar na imagem seguinte:

[
<

Welcome to Elastic

| seesessesssses

Depois de efetuadas as operacdes anteriores este ja disponibiliza as op¢bes seguranca

(Security), todavia é necessario aguardar alguns minutos, as mesmas ndo sdo imediatas.
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Alerts and Insights @

Alerts and Actions
Reporting

Security @
Users

Roles
APl Keys

A opcdo Security permite criar utilizadores com diferentes niveis de permissdes. As

imagens seguintes ilustram a criacdo de um utilizador e de uma nova regra.

New user

Username

anavazag

Password

ssesennssen

Confirm password

apm_system

aprm_user

beats_admin

beats_system
data_frame_transforms_admin (deprecated)
data_frame_transforms_user (deprecated)
enrich_user

superuser x ‘ v

Create user Cancel
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Role narme
logstash_write_role

Arcle's name cannot be changed once it has been created

= FElasticsearch nid=

Cluster privileges

Manage the actions this rale can perform against your

cluster. Leam more monitor x

Run As privileges

Allow requests 1o be submited on the behalf of other users.
Learn more

Index privileges

Caontrol access 10 the data Inyour cluster, Learn more

Indices
heartbeat-* filebeat-* X metricheat-*
winloghbeat-* X packetbeat-+ x v

aucitbeat-* x

@ Add index privilege

Encriptacéo fora do cluster

manage_index_templates x ~
~
Priviieges
write 3 creste_index X ~

h

Ativou-se a seguranca nas comunicacGes HTTP para tal adicionou-se mais trés linhas trés

linhas ao de configuracao do Elasticsearch.

xpack.security.http.ssl.enabled: true
xpack.security.http.ssl.keystore.path:

certs/elastic-certificates.pl2

xpack.security.http.ssl.truststore.path: certs/elastic-certificates.pl2

Para este ponto foi necessario criar um certificado para que os clientes se possam

autenticarem no Elasticsearch.

ad fusrfshare/elasticsearch
sudo binfelasticsearch-certutil ca --pem
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root@elastic: /usr/share/elasticsearch# bin/elasticsearch-certutil ca --pem
This tool assists you in the generation of X.509 certificates and certificate
signing requests for use with SSL/TLS in the Elastic stack.

The 'ca' mode generates a new 'certificate authority'
This will create a new X.509 certificate and private key that can be used
to sign certificate when running in 'cert' mode.

Use the 'ca-dn' option if you wish to configure the 'distinguished name'
of the certificate authority

By default the 'ca' mode produces a single PKCS#12 output file which holds:
* The CA certificate
* The CA's private key

If you elect to generate PEM format certificates (the -pem option), then the output will
be a zip file containing individual files for the CA certificate and private key

Please enter the desired output file [elastic-stack-ca.zip]:
root@elastic: /usr/share/elasticsearch# I

root@elastic: /usr/share/elasticsearch#
total 612
drwxr-xr-
drwxr-xr-
drwxr -
-IW-

-rw-

-Iw-

-TW
N

root root 4096 Oct
root root 12288 Sep
root root 4096 Aug
root root 1401 Oct
root root 1338 Oct
root root 1849 Oct
root root 3443 Oct
root root 3443 Oct
root root 2527 Oct
root root 2510 Oct
root root 4096 Aug 20

root root 12288 Aug 20

root root 4096 Aug 20

~-TW-TW-r-- root root 544318 Aug 11 : NOTICE. txt
drwxr-xr-x root root 4096 Nov 26

~fW-r=--F-- 1 root root 7007 Aug 11 README.asciidoc
root@elastic: /usr/share/elasticsearch#

o w

N =

NNNNNNO

client-ca.cer

client.cer

client.key

client.p12

elastic-certificates.pi12
5 elastic-stack-ca.pi12

w

drwxr-xr-

NN WD R =N N

O comando anterior cria um ficheiro comprimido som a extensdo .zip e que contem no seu
interior trés ficheiros: chave privada, certificado publico e o certificado assinado pela
entidade certificadora (CA).

informatica@elastic:~/Downloads$ 1s

client-ca.cer client.cer client.key HERSUEELT[d Sxa-Prats

informatica@elastic:~/Downloads$

Apos de se terem criado os ficheiros é necessario criar uma diretoria certs na pasta do
Kibana e copiar os ficheiros criados para o interior da mesma.
1 #criar a diretoria certs na pasta do Kibana

2 cd fetc/kikana
3 mkdir certs

Também foi necessario adicionar algumas linhas ao ficheiro de configuracdo do Kibana
(kibana.yml), as mesmas estdo destacadas a negrito (foram acrescentadas no final das

configuragdes):
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# The URLs of the Elasticsearch instances to use for all your queries.

elasticsearch.hosts: ["https://IP_ELASTIC:9201"]

# Specifies locale to be used for all localizable strings, dates and number formats.
# Supported languages are the following: English - en ,

#118n.locale:

"en"

xpack.security.enabled: true

elasticsearch.ssl.certificate:

elasticsearch.ssl.verificationMode:

server.ssl.enabled: true
server.ssl.key: /etc/kibana/certs/client.key

server.ssl.certificate:

by default ,

/etc/kibana/certs/client.cer
elasticsearch.ssl.key: /etc/kibana/certs/client.key
elasticsearch.ssl.certificateAuthorities: [

Chinese -

"/etc/kibana/certs/client-ca.cer" ]

certificate

/etc/kibana/certs/client.cer

zh-CN

A partir deste momento para aceder aos indices necessario introduzir uma password e 0

protocolo utilizado é o https, como se pode visualizar na imagem seguinte.

& c @

health status index
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red open

vellow open
vellow open
yellow open
yellow open
yellow open
yellow open
yellow open
yellow open
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vellow open
vellow open
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yellow open
yellow open
gresn open
gresn open
vellow open
vellow open
vellow open
vellow open
vellow open
vellow open
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31
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04
ns

filebeat-7.9.0-2020.10.02-000025
filebeat-7.9.0-2020.10.02-000024

. apm-custom-link

filebeat-7.9.0-2020.10.02-000023

.kibana_task_manager_1

winlogbeat-7.9.0-2020.
winlogbeat-7.9.0-2020.
metricbeat-7.9.1-2020.
metricbeat-7.9.1-2020.
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winlegbeat-7.9.0-2020.08.07

© & hitps//11.0.50.22:9201/ cat/indices?y

uuid
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¥=vCuqLLQYK-LBVEiFnF A
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aCdzal4LT0OZMKLFaYBF Zag
K4ravu69TEWEZ6xhhSLbyg
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-jXsN5z1TFyEShGVEIvENG
GUhryBbUQDS 405466t hiYw
q_yTpMpX§5ePIrploTciag
hyHkngY9§-2A2Ypl INE Iwa
EXFE-Cv-3RkaCm¥IL2YSgLA
OzZnFYpKERimZ_BRVSisPaw
vah¥_SbqRDarFF_CTKpXIQ
_Mj50JzhQ4qonTSTEZipro
1i7MVRENRMEDMLIVEQSZ_A
HetoxvOQTHZHWERSDpnCeg
22x287Q0]dRyy 91Kk rMOUQw
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208b
1gb

208k
208k
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207.8kb
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12. %mb
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41.5kb
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42, 1kb
34.5kb
57.3kb
24.2kb
34.1kb
37.9kb
218.3kb
429. 6mb
1gb
208b
1gb

208b
208b
90. 2mb
84 . 8mb
84.1mb
7. 6mb
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63.7kb
207.8kb
48kb
38.8kb
201.7kb
46.3kb
43. 4kb
88.9kb
39kb
449, 2mb
172. Tub
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208b
3.4mb
Z08b
12. 9mb
99kb

Da mesma forma o Kibana também ja utiliza o protocolo https como esté ilustrado na

figura seguinte:
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Horme

dl Observabiity

APM

APM automatically collacts in
depih performance metrics and
errors from inside your
applications.

Logs

ngest logs from populsr data
SOUFCES and easlly visualize In
preconfigured dashboards.

Metrics

Colect matrics from the
operating system and services
FLRNING O YOUF SETvers.

a’ Ssecurity

SIEM + Encipoint Security
Protect hosts, anabyze securily
information and events, hunt
threats, sutomate detections, and
Creale Cases.

Add APM Add log data Add metric data Add events

Acld sample data

oad @ ata et and  Kidana dashboard

Upload data from bog file
mport a CSV, NDJSON, or log file

Use Elasticeearch data

Connect 1o your Elasticsarch ingex

Visualize and Explore Data Manage and Administer the Elastic Stack

T APM () AppSearch ] console [EL Rolups
Automatically collect in Leverage dashboards, Skip AR and use this Summarize and store
cepth perfommance metrics analytics, and APls fo JSON interface to work histonical Cata in 8 smaller
and erors from inside your agvanced application with yous data cirectly. ingex for fulure analysis.
applications. saarch made simphe.

Os Beats e 0 Logstash para acederam ao Elasticsearch ou ao Kibana também se tem de
autenticar. As configuracdes dos Beats sdo semelhantes no Microsoft Windows e no Linux.
Tal como aconteceu com o Kibana tem de se criar uma diretoria e copiar os certificados
gerados pelo Elasticsearch. Apresentamos as configuracdes no Linux e no Microsoft

Windows.

GNU nano 2.9.3 etc/metricbeat/metricbeat.yml

Eetup.kibana:

host: "https:// :5602"
ssl.enable: true
ssl.verification_mode: none

ssl.certificate_authorities: [ "/etc/logstash/client-ca.cer" ]

g Write Out Q) Where Is @y Cut Text @8 Justify @8 Cur Pos &Y Undo
@i Read File @\ Replace &Y Uncut Text @@l To Spell Wl Go To Line @4 Redo

@f Get Help
@ Exit
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¢ informatica@logstash: ~/Downloads

File Edit View Search Terminal Help

GNU nano 2.9.3 etc/metricbeat/metricbeat.yml

output.elasticsearch:

hosts: [ l:9201"]

protocol: "https'

username:
password:

ssl.enable: true
ssl.verification_mode: none
ssl.certificate_authorities: [ "/etc/logstash/client-ca.cer" ]

Q€ Get Help @e Write Out @l Where Is By Cut Text @s Justify @¥ Cur Pos Undo
W Exit Wi Read File @l Replace WY Uncut Text [ To Spell @l Go To Line Redo

../ C:\Program Files\metricbeat-7.9.0-windows-x86_64\metricbeat.yml - Notepad+« S =] X
Ficheiro Editar Procurar Visualizagio Codificagdo Linguag Configuragio Tools Macro Executar Plugins Janela ? X
cHEHE B HAlsmb|deang 22 BRI EEERee | @ENRE

] metricbeat yml £3

¢l [Hsetup.kibana:

fhost: localhost:5601
host: "https:// 1:5602"

ssl.enabled: true

ssl.verification mode: none

ssl.certificate_authorities: ["C:/Program Files/certs/client-ca.cer"]

£ The cloud.id setting overwrites the ‘ocutnut.elasticsearch.hosts' and 2

length: 7084 fines: 195 Ln:76 Col:13 Sel:0|0 Unix (LF) UTF-8 INS

'AML Ain't Markup Language

No Logstash também se copiou o certificado, para as piplenes que vao enviar os dados

para o Elasticsearch é necessario adicionar as linhas que estdo a negrito ao filtro de saida.

elasticsearch {
hosts => ["https://IP_ELASTIC:9201"]
user => "elastic"
password => "*kkkkk
index => "%{[@metadata] [beat]}-%{[@metadata] [version]}-%{+yyyy.MM.dd}"
ssl => true
ssl certificate verification => false
cacert => "/etc/logstash/client-ca.cer"
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O processo de encriptar as comunicacgdes foi bastante demorado, sendo necessario
realizar as configuracdes vérias vezes. Existe muita documentacdo para esta operacgéo,

contudo por vezes é dificil encontrar um fio condutor.
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Anexo | — Manual de instalacao Elastic Stack

Nas varias implementacGes da solucdo Elastic Stack utilizou-se sempre o sistema
operativo Ubuntu Server Edition (vérias versGes) para os componentes Elasticsearch,
Logstash e Kibana. Os Beats foram instalados nos sistemas operativos Ubuntu Server,
Microsoft Windows 7 e Microsoft Windows 10.

Neste anexo pretende-se apresentar as configuragdes genéricas dos componentes
Elasticsearch, Logstash e Kibana efetuadas em todas as implementacdes. Para essa
finalidade utilizou-se uma Maquina Virtual com o sistema operativo Ubuntu 18.04.4 LTS

Server, como se pode visualizar na imagem seguinte.

Os Beats foram instalados nos sistemas operativos Microsoft Windows e Linux e como
as suas configuragcdes sdo mais especificas optou-se por descrever a instalagdo nos dois

sistemas operativos efetuadas no protdétipo.

#ersdo do sistema operativo
cat fetc/+releasa+

anav@server: ~

File Edit Vview Search Terminal Help

anav@server:~$ cat fetc/*release*

DISTRIB_ID=Ubuntu

DISTRIB_RELEASE=18.04

DISTRIB_CODENAME=bionic

DISTRIB_DESCRIPTION="Ubuntu 18.04.4 LTS"
AME="Ubuntu"

ERSION="18.04.4 LTS (Bionic Beaver)"

ID=ubuntu

ID_LIKE=debian

PRETTY_NAME="Ubuntu 18.04.4 LTS"

ERSION_ID="18.04"
OME_URL="https://www.ubuntu.com/"
UPPORT_URL="https://help.ubuntu.com/"
BUG_REPORT_URL="https://bugs.launchpad.net/ubuntu/"
PRIVACY_POLICY_URL="https://www.ubuntu.com/legal/terms-and-policies/privacy-poli

y

ERSION_CODENAME=bionic

BUNTU_CODENAME=bionic
anav@server:~$

Devido as carateristicas dos componentes normalmente a ordem de instalacdo é:
Elasticsearch, Logstash, Kibana e por fim os Beats. Se os componentes Elasticsearch,
Logstash e Kibana forem instalados na mesma maquina so é necessario executar uma vez os
trés proximos comandos. Se 0os componentes sdo instalados em méaquinas diferentes, os

mesmos devem ser executados antes da instalacdo do Elasticsearch, Logstash e Kibana.
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# descarregar € instalar a chave plblica
wget -ql - https:/fartifacts.elastic.cofGPG-KEY-elasticsearch | sudo apt-key add -

#instalar a package apt-transport-https
sudo apt-get install apt-transport-https

#guardar a definigdo do repositordc em: Jetcfapt/sources.list.dfelastic-7.x.list:
gcho "deb https:/fartifacts.elastic.cofpackeges/T.x apt stable main" | sudo tee fetc/aptfsources.list.dfelastic-T.x.list

e Elasticsearch instalacéo

Para a instalacdo do Elasticsearch, atualizou-se o sistema operativo Linux e depois
instalou-se o Elasticsearch. Salientamos que quando se instala o Elasticsearch é criado um

cluster.

# dnstalacéo do elasticsearch
sudo apt-get update && sudo apt-get dnstall Elasticsearch

anav@server: ~

File Edit View Search Terminal Help
et:1 http://pt.archive.ubuntu.com/ubunty blonic-updates/universe amd64 apt-transport-https all 1.6.12 [1,692 B]
etched 1,692 B in 0s (7,012 B/s)
electing previously unselected package apt-transport-https
(Reading database ... 131158 files and directories currently installed.)
Preparing to unpack Japt-transport-https_1.6.12_all.deb ...
npacking apt-transp ttps (1.6.12) ..
etting up apt-trans https (1.6.12) ...

er:~$

$
/@server:~$ echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main" | sudo tee -a /etc/apt/sources.list.d/elastic-7.x.1is

://artifacts.elastic.co/packages/7.x/apt stable main
rver:~$

:~$ sudo apt-get update && sudo apt-get install elasticsearch
http://pt.archive.ubuntu.com/ubuntu bionic InRelease
http://pt.archive.ubuntu.com/ubuntu bilonic-updates InRelease
http://pt.archive.ubuntu.com/ubuntu blonic-backports InRe
http://pt.archive.ubuntu.com/ubuntu blonic-security InRel
https://artifacts.elastic.co/packages/7.x/apt stable InRelease [7,123 B]

:6 https://artifacts.elast co/packages/7.x/apt stable/main amd64 Packages [30.7 kB]
etched 37.8 kB in 4s (8,899 s)
[leading package lists... 46%

Depois de instalado o Elasticsearch é necessario configurar o ficheiro elasticsearch.yml.
O editor utilizado foi 0 vi.

#Editar o ficheiro de configuragdo do elasticsearch
sudo vi fetcfelasticsearchfelasticsearch.yml

Existem varias configuracdes que podem ser realizadas, todavia as mais correntes sao:
alterar o IP (IP fixo méquina), alterar os caminhos do servico, alterar o porto e atribuir um
nome ao cluster e ao node. Nas implementaces realizadas alterou-se o0 nome do cluster, do

no e colocou-se o IP fixo da maquina.

# Use a descriptive name for your cluster:
#

cluster.name: my-application
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# Use a descriptive name for the node:
#

node.name: node-1

#

# Add custom attributes to the node:

#

#node.attr.rack: rl

# Set the bind address to a specific IP (IPv4 or IPv6):
ﬁetwork.host: 127.0.0.1 (colocar IP da maquina)

X Set a custom port for HTTP:

ﬁttp.port: 9200

#

# For more information, consult the network module documentation.

#

Depois de configurar o ficheiro elasticsearch.yml pode-se iniciar o servi¢o e verificar o

estado do mesmo.

#comando para diniciar o servige Elasticsearch

binfelasticsearch

fcomando para werificar o estado do Elasticsearch

curl -XGET http:/f127.0.0.1:3200

anav@server: ~

File Edit View Search Terminal Help
anav@server:~$ curl -XGET http://127.0.0.1:9200
{
"name" : "node-1",
"cluster_name" : "elasticsearch”,
"cluster_uuid" : "-OcuMs5rQ420DFV_HYd1EA",
"version" : {
“number" : "7.6.1",
"build_flavor” : "default”,
"build_type" : "deb",

"build_hash" : "aa751e09be0a5072e8570670309b1f12348f023b",

"build_date" : "2020-02-29T00:15:25.529771Z",

"build_snapshot" : false,
"lucene_version" : "8.4.0",
"minimum_wire_compatibility_version” : "6.8.0",
"minimum_1index_compatibility_version" : "6.0.0-betal"

1,

"tagline" : "You Know, for Search"

}

anav@server:~S I
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Através do systemd é possivel configurar o Elasticsearch para iniciar o servigo
automaticamente quando o sistema reiniciar/iniciar, para tal é necessario executar 0s

comandos das linhas dois e trés.

# dniciar o servigo automdticamente quando os sistems dndicia
sude fbinfSsystemct]l dasmon-reload
sude fbinfSsystemct]l enable elasticsearch.serwvice

#iniciar o servigo
sudo systemctl start elasticsearch.service

#varificar o estado do servigo
sudo systemct]l status elasticsearch.service

#iparar o servigo
sudo systemct]l stop elasticsearch.service

e Logstash instalagéo

O Logstash utiliza o java, por isso € necessario instalar uma das Ultimas versdes do java,
antes de se proceder a sua instalacdo. Na méaquina virtual instalou-se a versdo do java

(openjdk-11-jre-headless) recomendada pela solucéo.

fcomando gue lista a wersdo do jave instalado, caso néoc esteja dnstalado
fsugere que wversoes se dewve instalar
Java -version

anav@server:~$ java -version
Command 'java' not found, but can be installed with:
sudo apt install default-jre

sudo apt install openjdk-11-jre-headless
sudo apt install openjdk-8-jre-headless

anav@server:~$S I

#finstalou-se a seguinte wersdo do java
sudo apt dinstall openjdhk-11-jre-headless

Para a instalacdo do Logstash, atualizou-se o sistema operativo e depois instalou-se o

Logstash.
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fcomando para atualizar o sistema operativo
sudo apt-get update

fcomando para dnstalar o Logstash
sudo apt-get dinstall logstash

anav@server:~$ sudo apt-get install logstash

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following NEW packages will be installed:
logstash

® upgraded, 1 newly installed, © to remove and 3 not upgraded.

Need to get 174 MB of archives.

After this operation, 305 MB of additional disk space will be used.

Get:1 https://artifacts.elastic.co/packages/7.x/apt stable/main amd64 logstash all 1:7.6.1-1 [174 MB]
0% [1 logstash 1,072 kB/174 MB 1%]‘

Depois de instalado o Logstash é necessario configurar o ficheiro logstash.yml. O editor

utilizado foi o vi. No ficheiro so foi alterado o nome do node.

#editar o fiheiro de configuragic do logstash
sude vi JSetc/logstash/logstash.yml

i Somesosssm=s Node identity —--—--—--—--—---
#
# Use a descriptive name for the node:
#
node.name: nome no
#
# If omitted the node name will default to the machine's host name
#

Depois de se instalar o Logstash pode-se testar o estado do servico, através dos seguintes

comandos.

#posicionar-se na diretordis onde se vai tastar o savigo
cd fusr/share/logstash

#comando para testar o servigo do Logstash
bin/logstash -e 'dnput { stdin { } 1} output { stdout { } 3!
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anav@server: fusrfshare/logstash

File Edit View Search Terminal Help
anav@server s e/lc $ sudo binflogstash -e 'input { stdin { } } output { stdout { } }'
OpenJDK 64-Bit
re release.
WARNING: An illegal reflective access operation has occurred
WARNING: Illegal reflective access by com.headius.backport9.modules.Modules (file:/usr/share/logstash/logstash-core/lib/jars/j
ruby-complete-92.2.11.1.jar) to method sun.nio.ch.NativeThread.signal(leong)
: Please consider reporting this to the maintainers of com.headius.backport9.modules.Modules
: Use --illegal-access=warn to enable warnings of further illegal reflective access operations
All illegal access operations will be denied in a future release
Could not find logstash.yml which is typically located in SLS_HOME/config or /etc/logstash. You can specify the path
using --path.settings. Continuing using the defaults
Could not find log4j2 configuration at path fusr/share/logstash/config/log4j2.properties. Using default config which logs erro
rs to the console
[WARN ] 2020-87-31 08:46:07.131 [LogStash::Runner] multilocal - Ignoring the 'pipelines.yml' file because modules or command 1
ine options are specified
[INFO ] 2020-07-31 08:46:07.180 [LogStash::Runner] runner - Starting Logstash {"logstash.version"=>"7.8.1", "jruby.version"
jruby 9.2.11.1 (2.5.7) 2020-03-25 b1f55b1a4@ OpenJDK 64-Bit Server VM 11.0.8+1@-post-Ubuntu-@ubuntul18.04.1 on 11.0.8+10-post-
Ubuntu-0ubuntul18.04.1 +indy +jit [linux-x86_64]"}

[INFO ] 2020-07-31 08:46:11.122 [Converge PipelineAction::Create<main>] Reflections - Reflections took 287 ms to scan 1 urls,
producing 21 keys and 41 values

[main]-pipeline-manager] ja ipeline S i ipeline {:pipeline_i "pipeline.wo
125, "pipeline.batch.delay"=>50, "pipeline.max_inflight" "pipeline.sources ["config
<Thread:0x6b77eble run>"}
[INFO ] 2020-07-31 08:46:16.095 [[main]-pipeline-manager] javapipeline - Pipeline started {"pipeline.id"=>"main"}
The stdin plugin is now waiting for input:
[INFO ] 2020-87-31 08:46:16.280 [Agent thread] agent - Pipelines running {:count==1, :running_pipelines==[:main], :non_running
_pipelines==[]}
[INFO ] 2020-07-31 08:46:17.097 [Api Webserver] agent - Successfully started Logstash API endpoint {:port=>9600}
teste ana
Jusr/share/logstash/vendor /bundle/jruby/2.5.0/gems/awesome_print-1.7.0/1lib/awesome_print/formatters/base_formatter.rb:31: warn
ing: constant Fixnum is deprecated

"host" server"”,
"@timestamp" 2020-07-31T08:46:28.177Z,
"@version" 1",
"message"

Também se configurou Logstash para iniciar o servico automaticamente quando o sistema

reiniciar/iniciar, para tal é necessario executar os seguintes comandos:

# dniciar o serwvigo automaticamente
gudo systemctl daemon-reload
gudo swvstemctl enable logstash.serwice

¢ Kibana instalacao

Para a instalacdo do Kibana, atualizou-se o sistema operativo e depois instalou-se o

Kibana.

# comando para atualizar o sistema operativo
sudo apt-zet update

#comando para dinstalar o kibana
sudo apt-get dnstall kibana
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anav@server: ~

File Edit View Search Terminal Help

anav@server:~$ sudo apt-get install kibana

[sudo] password for anav:

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following package was automatically installed and is no longer required:
1ibllvm9

Use 'sudo apt autoremove' to remove it.

The following NEW packages will be installed:
kibana

0 upgraded, 1 newly installed, © to remove and © not upgraded.

Need to get 301 MB of archives.

After this operation, 939 MB of additional disk space will be used.

Get:1 https://artifacts.elastic.co/packages/7.x/apt stable/main amd64 kibana amd
64 7.9.0 [3061 MB]

0% [1 kibana 855 kB/301 MB 0%]f

Depois de instalado o Kibana é necessario configurar o ficheiro kibana.yml. O editor
utilizado foi o vi. No ficheiro foram alterados os pardmetros a negrito.

#aditar o fiheiro de configuragdc do kibana
sudo vi JSetc/lkibana/flkibana.yml

# Kibana is served by a back end server. This setting specifies the port to use.
server.port: 5601

# Specifies the address to which the Kibana server will bind. IP addresses and host names
are both valid values.

# The default is 'localhost', which usually means remote machines will not be able to connect.
# To allow connections from remote users, set this parameter to a non-loopback address.
server.host: "IP MAQUINA KIBANA"

# Enables you to specify a path to mount Kibana at if you are running behind a proxy.

# Use the “server.rewriteBasePath  setting to tell Kibana if it should remove the basePath
# from requests it receives, and to prevent a deprecation warning at startup.

# This setting cannot end in a slash.

#server.basePath: ""

# Specifies whether Kibana should rewrite requests that are prefixed with

# ‘server.basePath’ or require that they are rewritten by your reverse proxy.
# This setting was effectively always “false' before Kibana 6.3 and will

# default to “true’ starting in Kibana 7.0.

#server.rewriteBasePath: false

# The maximum payload size in bytes for incoming server requests.
#server.maxPayloadBytes: 1048576

# The Kibana server's name. This is used for display purposes.
server.name: "your-hostname"

# The URLs of the Elasticsearch instances to use for all your queries.
elasticsearch.hosts: ["http://IP_MAQUINA ELASTIC:9200"]
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Também se configurou Kibana para iniciar o servigco automaticamente quando o sistema

reiniciar/iniciar, para tal é necessario executar os seguintes comandos:

#iniciar o serwigo automaticamente
sudo systemctl daemon-reload
sudo systemctl enable kibana.serwvice

Para verificar se o servigo esté a funcionar podemos verificar o seu estado, ou aceder ao
endereco: http://localhost:5601/ (nas implementacdes efetuadas o localhost foi substituido

pelo IP fixo da maquina onde esté instalado o Kibana)

anav@server:~5$ sudo systemctl start kibana.service

anav@server:~$ sudo systemctl status kibana.service

® kibana.service - Kibana
Loaded: loaded (/etc/systemd/system/kibana.service; enabled; vendor preset: e
Active: active (running) since Mon 2020-08-31 26:53:33 UTC; 18s ago

Main PID: 28982 (node)

Tasks: 7 (limit: 4655)
CGroup: /system.slice/kibana.service
L28902 Jusr/share/kibana/bin/../node/bin/node fusr/share/kibana/bin/

%* Home - Elastic x

«)> C @ © O localhost: ¥ n @ &

= 4¢ B Home e d

Help us improve the Elastic Stack

To learn about how usage data helps us manage and improve our products and services, see our Privacy Statement. To stop collection, disable usage data here.

Dismiss

" Observability aF security

SIEM + Endpoint Security

APM Logs Metrics

Protect hosts, analyze security
APM automatically collects in- Ingest logs from popular data Collect metrics from the operating information and events. hunt
depth performance metrics and sources and easily visualize in system and services running on threats automate detections, and
errors from inside your preconfigured dashboards. your servers create cases.
applications.

Add APM Add log data Add metric data

Add sample data Upload data from log file Use Elasticsearch data
Load a data set and a Kibana dashboard Import a CSV, NDJSON, or log file Connect to your Elasticsearch index

e Beats instalagdo

Tendo como base a Figura 4-2 neste ponto vamos descrever o processo de instalacdo dos
Beats nos sistemas operativos Microsoft Windows e Linux (Ubuntu Server Edition). Devido
a sua complexidade e especificidade recorreu-se ao cenario do prototipo para a criagdo do

manual.
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Para todos os sistemas operativos foi necessario efetuar o Download do Beat, configurar
e iniciar o seu servi¢o. Na realizacdo do presente trabalho foi necesséario instalar vérias
versdes dos Beats, todavia como o processo de instalacdo € 0 mesmo, optou-se por descrever

a instalacdo dos beats na verséo 7.5.

L1 Microsoft Windows

Neste ponto vamos descrever a instalacdo dos beats (Auditbeat, Metricbeat, Packetbeat e
0 Winlogbeat) no sistema operativo Microsoft Windows. Para todos os beats descarregou-
se a Ultima versdo do ficheiro do beat que se pretendia instalar na pagina do Elastic. De
seguida descomprimiu-se o ficheiro e copiou-se a pasta ja descomprimida para C:\'Program
Files'\. Para instalar os Beats no sistema operativo Microsoft Windows recorreu-se ao
PowerShell.

Nas configuracdes de cada beat deve-se sempre introduzir o IP do Kibana e o IP do
Logstash ou do Elasticsearch, no caso especifico das méaquinas clientes foi introduzido o IP
do Logstash. Também se configurou para todos os beats as tags identificativas do sistema

operativo.

v" Auditbeat

Apos de se ter copiado a pasta descomprimida do Auditbeat para a pasta “Program

Files”, através do PowerShell executdmos o seguinte comando para instalar o Auditbeat.

#instalar o servigo auditbeat
powershell.exe -executionpolicy bypass -file \install-serwvice-auditbeat.psl

Unrestricted .Ainst -service-auditbeat.psl

omputer. If you trust this script, use the

PS C:\Program Files\auditbeat-7.5.1-wind:

Depois de instalar o Auditbeat j& se pode visualizar o servico no Gestor de Tarefas.
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1% Gestor de Tarefas - a X
Ficheiro Opgdes Ver
Processos Desempenho Histérico de aplicagdes Arranque Utilizadores Detalhes Servigos
~

Nome PID Descrigdo Estado Grupo A
% AJRouter Servigo de Router AllJoyn Parade LocalServiceN...
L ALG Servigo de gateway de camada dea...  Parado
‘s ApplDSvc Identidade da Aplicagao Parado LocalServiceN...
4 Appinfo 960 Informagdes sobre Aplicacdes Em execugdo netsves
. AppMgmt 960 Gestdo de Aplicagoes Em execucdo netsvcs
“: AppReadiness Preparagio de Aplicagdes Parado AppReadiness
s AppVClient Microsoft App-V Client Parado
i AppXSvc AppX Deployment Service (AppXSVC)  Parado wsappx
“; AssignedAccessManagerSvc Servigo AssignedAccessManager Parado AssignedAcce...
‘. AudioEndpointBuilder 100 Construtor de Ponto Final de Audio ...  Em execugdo LocalSystemN...
*., Audiosrv 1472 Audio do Windows Em execucdo LocalServiceN...
. auditbeat 476 auditbe-~* Em execucdo
0% AxinstSV Active) Iniciar Parado AxinstSVGroup
“; BcastDVRUserService Servigo Parar Parado BcastDVRUser...
‘. BcastDVRUserService_1b58 Servigo Reiniciar Parado BcastDVRUser...
% BDESVC Servigo ) ) Parado netsvcs
‘. BFE 984 Motor G R Em execugdo LocalServiceN...
CLBITS 960 Servigo Procurar online Em execugdo netsves
‘. BluetoothUserService Suportt Ir para detalhes Parade BthAppGroup
% BluetoothUserService_1b58 Suporte Técnico ao Utilizador de Blu...  Parado BthAppGroup
‘., Brokerlnfrastructure 684 Servigo de Infraestrutura de Tarefas e... Em execucgdo DcomLaunch
‘. BTAGService Servico Gateway de Audio de Blueto Parade LocalServiceN...
‘. BthAvctpSvc Servigo AVCTP Parado LocalService
£ hthean: Sunarte Téenica da Rlustanth Daradn LacalSandica 7

Menos detalhes = S Abrir Servigos

Antes de se iniciar o servi¢o deve-se configurar o ficheiro auditbeat.yml. O Auditbeat
permite definir no mesmo as diretorias que se pretende verificar a integridade dos ficheiros,
também vai recolher dados sobre a maquina e 0s seus processos.

E possivel testar as configuracdes do Auditbeat executamos o seguinte comando:

1 #testar as configuragies do auditbeat
?  auditbeat.exe test config

Pode-se iniciar o servigco no Gestor de Tarefas ou através da linha de comandos:

1 #iniciar o servigo auditbeat
?  Start-Serwvice auditbeat

v Metricbeat
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Para instalar o Metricbeat, também se copiou a pasta descomprimida para a pasta

“Program Files” e instalou-se 0 servi¢o através do PowerShell.

#instalar o servigo metricheat
powershell.exe -executionpolicy bypass -file .Yinstall-serwvice-metricheat.psl

> powershell.exe Adnstall-service-metricbeat.psl

O Metricbeat permite ativar varios modulos, para que fosse possivel recolher as métricas
do sistema operativo Microsoft Windows e do sistema ativou-se 0s modulos: sistema e

windows. Para tal foi necessario executar os seguintes comandos:

#fativar o modulo windows no metricbeat
metricbeat.exe modules enable windows

factivar o mddulo system no metrichaat
metricbeat.exe modules enable syatem

E possivel verificar os mddulos que estdo ativos e quais os modulos a ativar, para tal

executamos o comando:

#wvisualizar os mddulos ativos e os que que s8o disponibilizados pelo metricbeat
metricbeat.exe modules list
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Posteriormente deve-se configurar os ficheiros metricbeat.yml, windows.yml e
system.yml. No modulo system foram acrescentadas algumas configurages para conseguir
métricas mais detalhadas, no mesmo também se ativou alguns modulos. Listam-se de

seguidas as configuracdes do mesmo:

# Module: system
#Docs: https://www.elastic.co/guide/en/beats/metricbeat/7.5/metricbeat-module-system.html

- module: system
period: 10s
metricsets:

- cpu

#- load

- memory

- network

- process

- process_summary
- socket summary

#- entropy
#- core
- diskio
#- socket
processes: ['.*']
process.include top n:
by cpu: 5 # include top 5 processes by CPU by memory: 5

# include top 5 processes by memory
# Configure the metric types that are included by these metricsets.

cpu.metrics: ["percentages", "normalized percentages", "ticks"]
# The other available options are normalized percentages and ticks.
core.metrics: ["percentages"] # The other available option is ticks.

- module: system
period: 1m
metricsets:
- filesystem
- fsstat
processors:
- drop_event.when.regexp:
system.filesystem.mount point: '~/ (sysl|cgroup|proc|dev|etc|host|1lib) ($|/)"'

- module: system
period: 15m

metricsets:
- uptime

Também é possivel testar as configuragdes e iniciar 0 servico com os seguintes comandos:

#testar as configuragdes do metricbeat
metricbheat.exe test config

#iniciar o servigo metricbeat
Start-Service metricbeat

v" Packetbeat

No Packetbeat identicamente também se fez o download, descomprimiu e copiou-se a
pasta descomprimida para a pasta “Program Files” e instalou-se 0 servi¢o atraves do
PowerShell.
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#instalar o servigo packetbsat
powershell.exe -executionpolicy bypass -file .\install-service-packetbeat.psl

cted \install-service-packetbeat.psl

potentially harm your computer. If you trust this script,

PS C:\Program Files\packetbeat-7.5.2-wind

O beat Packetbeat para funcionar no Microsoft Windows necessita que se instale o

Npcap®, instalou-se na maquina de teste a versio npcap-0.9986.

{3 Mpcap 0.9986 Setup —

Inst allation Complete
Setup was completed successfully.

Completed

Show details

O Packetbeat fornece um comando para listar as interfaces de rede, uma vez que obriga a
definir no ficheiro de configuracdo as interfaces que se pretende recolher dados. Para tal
executamos o seguinte comando:

#listar as interfaces de rede
packetbeat.exe devices

84 https://nmap.org/npcap/
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:\Program Files\packetbeat-7.5.2-windows-x86_64>packetbeat.exe devices
: \Device\NPF_{ } (NdisWan Adapter) (Not assigned ip address)
: \Device\NPF_{ (NdisWan Adapter) (Not assigned ip address)

1
J
1
}
: \Device\NPF_{ } (NdiswWan Adapter) (Not assigned ip address)
1
J

: \Device\NPF_{
)
: \Device\NPF_Loopback (Adapter for loopback traffic capture) (Not assigned ip address)

(Intel(R) PRO/1000 MT Desktop Adapter) (fe80:

:\Program Files\packetbeat-7.5.2-windows-x86_64>_

A imagem anterior lista todas as interfaces, no presente trabalho seleciondmos a interface

3. Pode-se visualizar de seguida a configuracdo da interface de rede.

#=============== Network device
# Select the network interface to sniff the data. On Linux, you can use the
# "any" keyword to sniff on all connected interfaces.
packetbeat.interfaces.device: 3

# Flows

# Set “enabled: false  or comment out all options to disable flows reporting.
packetbeat.flows:
# Set network flow timeout. Flow is killed if no packet is received before being
# timed out.
timeout: 30s

# Configure reporting period. If set to -1, only killed flows will be reported
period: 10s

Como todos o0s beats anteriores, € possivel testar a configuracdo do ficheiro e iniciar o

servico através de comandos, como se pode visualizar na imagem seguinte.

#testar as configuragies do packetbeat
metricheat.ane test config

#iniciar o servigo packetbeat
Start-Service packetbeat

v" Winlogbeat
Identicamente também se recorreu ao PowerShell para instalar o Winlogbeat, apés se ter
copiado a pasta descomprimida para a pasta “Program Files”.

#instalar o servigo winlogbeat
powershell.exe -executionpolicy bypass -file .%\install-serwvice-winlogbeat.psl

Program Files\winlogbeat-7.5.1-windos 64> powershell.exe pass -\install-service-winlogbe&t.psl

Name

d winlogbeat

PS C:\Program Files\winlogbeat-7.5.1-windows-

Depois de se instalar o servigo deve-se configurar o ficheiro winlogbeat.yml. No mesmo
definiu-se o tipo de logs que se pretende recolher. E possivel testar as configuracdes do

Winlogbeat executamos o seguinte comando:
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1 #testar as configuragdes do winlogbeat
?  winlogbeat.exe test config

Depois de instalar o Winlogbeat ja se pode visualizar o servi¢co no Gestor de Tarefas.

1"y Gestor de Tarefas p | X
Ficheiro Opgdes Ver

Processos Desempenho Histérico de aplicagdes Arranque Utilizadores Detalhes Servigos

Nome PID Descrigdo Estado Grupo 2

;winlogbeat T Parado

; Iniciar

« xbgm Parado

" WSearch 2368 Parar Em execucgdo

“ WMPNetworkSvc Reiniciar Wind... Parado

" wmiApSrv Abrir Servigos Mi Parado

" WinDefend 1944 . Defen Em execugdo

"4 WdNisSvc 5708 Proaat onine o Anti... Em execugdo

" wbengine Lpace e g Segur... Parado

w4 VSS Copia sombra de volume Parado

w4 vds Disco Virtual Parado

%4 VBoxService 1192 VirtualBox Guest Additions Service Em execugdo

‘4 VaultSvc 560 Gestor de Credenciais Em execugdo

"« UevAgentService User Experience Virtualization Service ~ Parado

" TrustedInstaller Instalador de Médulos do Windows Parado

" TieringEngineService Gestdo de Camadas de Armazename  Parado

" Sysmon 1932 Sysmon Em execugdo

‘4 ssh-agent OpenSSH Authentication Agent Parado

" Sppsvc Protecdo de Software Parado

" Spooler 1572 Spooler de Impresséo Em execugdo

“w: spectrum Servigo de Percegdo do Windows Parado

% SNMPTRAP Trap SNMP Parado

" SgrmBroker 1508 Mediador de Monitor de Tempo de...  Em execugdo

“iSensnrNataSenvice Sendcn de Nados de Sencores Paradn b
Menos detalhes = £ Abrir Servigos

O servico Winlogbeat pode ser iniciado através do Gestor de Tarefas ou através do

seguinte comando:

1 #indciar o servigo winlogbeat
7  Start-Serwvice winlogbeat

[ Linux (Ubuntu Server Edition)
Neste ponto vamos descrever a instalacdo dos beats (Filebeat, Heartbeat, Auditbeat,
Metricbeat e o Packetbeat) no sistema operativo Linux (Ubuntu Server Edition) .
As maquinas que possuem o sistema operativo Linux instalado séo servidores, logo ndo
se envia os logs para o Logstash (neste momento ndo existem utilizadores a aceder as

mesmas sO 0s administradores), mas sim diretamente para o Elasticsearch. Nos beats
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instalados no sistema operativo Microsoft Windows configurou-se o endereco IP do
Logstash, aqui vamos configurar o IP do Elasticsearch.

Nas maquinas com o sistema operativo Linux sO é necessario executar 0s proximos
comandos uma vez em cada servidor.

# descarregar e instalar a chave plblica
wget -qit - https:/fartifacts.elastic.co/GPG-KEY-elasticsearch | sudo apt-key add -

#instalar a package apt-transport-https
sudo apt-get dnstall apt-transport-https

#guardar a definigéo do repositorio em: Jfetc/apt/sources.list.d/elastic-7.x.list:
echo "deb https:/fartifacts.elastic.co/packages/7.«/apt stable main" | sudo tee fetcfaptisources.list.d/elastic-7.x.list

Para iniciar, parar ou verificar o estado dos beats podemos utilizar o comando systemctl
e 0 nome do beat que enumeramos: auditbeat, heartbeat-elastic, filebeat, Metricbeat,

packetbeat
#iniciar o auditbeat automaticamente
sudo systemctl enable nomebeat

#iniciar o servicgo
sudo systemctl start nomebeat

#parar o servigo
sudo systemctl stop nomebeat

#verificar o estado do servicgo
sudo systemctl status nomebeat

v"  Filebeat

No Linux o processo de instalagdo é muito simples, basta executar o seguinte comando:

#instalar o filebeat
sudo apt-get install filebeat

1] " " 1:~$ sudo apt-get update && sudo apt-get install filebeat

http://ppa.launchpad.net/yannubuntu/boot-repair/ubuntu bionic InRelease
http://archive.ubuntu.com/ubuntu bionic InRelease

1
2
it:3 http://archive.ubuntu.com/ubuntu bionic-updates InRelease
4 http://archive.ubuntu.com/ubuntu bionic-backports InRelease [74.6 kB]
:5 http://security.ubuntu.com/ubuntu bionic-security InRelease [88.7 kB]
0% [Connected to artifacts.elastic.co (151.101.194.222)]1}

Para iniciar automaticamente o0 servigo executamos o seguinte comando:

#iniciar o filebeat automaéticamente
sudo systemctl enable filebeat

Depois de instalado é necessario editar o ficheiro filebeat.yml. Nas configura¢bes do

Filebeat é necessario definir quais os ficheiros de logs que vamos enviar para o Elasticsearch.
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#aditar o ficheiro de configuragdo do filebeat
sudo vi fetc/filebeat/filebeat.yml

Para testar as configuracGes do Filebeat executa-se o seguinte comando:

#para testar o fichsiro de configuragéo do filsbeat
filebeat test config

Caso se pretenda iniciar o servigo basta executar o seguinte comando:

#iniciar o servigo filebeat
sudo systemctl start filebest

v" Heartbeat
Para instalar o servico é necessario executar o seguinte comando:

#instalar o heartbeat
sudo apt-get install heartbeat-elastic

No Heartbeat também podemos iniciar o servi¢o automaticamente atraveés do comando:

#iniciar o heartbeat automaticamente
sudo systemctl enable heartbeat-elastic

Depois de instalado é necessario editar o ficheiro heartbeat.yml, para efetuar esta
operacao utilizamos o editor vi. Nas configuracdes do Heartbeat é necessario definir quais

as hiperligac6es da aplicacdo que se pretendem auditar.

#editar o ficheiro de configuragic do heartbeat
sudo wi fetcfheartbeat/heartbeat-elastic

Apbs se ter efetuado a configuracdo do Heartbeat, testa-se a configuracédo e inicia-se o

servico através dos seguintes comandos:

#editar o ficheirc de configuragéo do heartbeat
sudo vi Jetcfheartbeat/heartheat-elastic

#para tastar o ficheiro de configuragdo do hearthaat
heartbeat test config

v" Auditbeat, Metricbeat e Packetbeat

Como ja foi referido a instalacdo dos beats Auditbeat, Metricheat e Packetbeat no Linux

é semelhante ao Microsoft Windows e por essa razdo vamos so listar os comandos realizados
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para instalar, configurar e iniciar os servigos. Deixamos a nota que o Packetbeat no Linux

também necessita da instalacdo da aplicacdo Npcap para funcionar.

Comandos referentes ao Auditbeat

7= I I B, R R S

#instalar o auditbeat
sudo apt-get install asuditbeat

#iniciar o auditbeat automdticamente
sudo systemctl enable audithbeat

#editar o ficheiro de configuragio do suditbeat
sudo wi fetefauditbeat/auditheat.yml

#testar o ficheiro de configuragéo do auditbeat
auditbeat test config

#iniciar o servigo auditbest
sudo systemctl start aud-itbeat

Comandos referentes ao Metricbeat

=
B I I T, RS VR S

[ e e e = S
BT R

#instalar o metricbeat
sudo apt-get nstall metricbeat

#iniciar o metricbeat automdticamente
sudo systemct]l enable metricheat

#editar o ficheiro de configuragio do metricbeat
sudo vi fetc/metricbeat/metricbeat.yml

#ativar o modulo sistema
metricheat modules enable system

#testar o ficheiro de configuragio do metricbeat
metricbeat test config

#iniciar o serwigo metricheat
sudo systemctl start metricheat

Comandos referentes Packetbeat

1  #instalar o packetheat

2?2  sudo apt-get install packetbeat

&

4 #iniciar o auditheat automdticamente

5 sudo systemctl enable packethbeat

33

7 #listar as interfaces de rede

8 packetbeat,exe devices

9

18  #editar o ficheiro de configuragio do packetheat
11 sudeo vi Jetc/packetheat/packetheat.yml

12

13 #testar o ficheiro de configuragdo do packetheat
14  auditheat test config

15

16  #iniciar o servigo packetbeat

17 sudo systemctl start packethbeat

18

19 #caso o sistema operative ndc tenha o poap, instalamos
28 sudo apt-get install Llibpcapd.s8
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Anexo J — Manual de instalacéo Elastalert

Antes de se instalar o Elastalert foi necessario instalar o Python 3.6, o pip3 e todos
componentes contidos no ficheiro requirements.txt. Na instalagdo existiram alguns
problemas de compatibilidade entre os diversos componentes, a imagem seguinte apresenta

alguns dos comandos efetuados depois de se ter resolvido o problema das dependéncias.

git clone https://github.com/Yelp/elastalert.git
ls

cd elastalert/

pyt etup.py install

sudo python3 setup.py install

pip3 install "elast rch>=5.0.

pip3 install requirements.txt
ls

cp config.yaml.example config.yanml
sudo nano confi m

sudo elastalert-cre: ndex

sudo pip3 install requests

Primeiro é necessario descarregar o ficheiro de instalagdo do Elastalert.

1 #Clonar o ficheiro do Elastalert
2  git clone https://github.con/yelp/elastalert.git
32 cd elastalert

Na instalacdo do modulo é necessario selecionar a versdo correta do Elasticsearch.

#instalagdo do midule

pip3 install "setuptools==11.3"
python3 setup.py install

pip3 install "“elasticsearchr=5.8.8"
pip3 install requirements. txt

%) SR PR S I

Depos de ser ter instalado 0 mddulo, é necessario criar um indice do Elastalert no
Elasticsearch através do comando: elastalert-create-index. Foi atribuido o nome

elastalert_status ao indice.

1 #criagde do dindex no Elasticsarch
2  elastalert-create-index
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root@elastic: /home/informatica/elastalert

.egg/urllib
.0.50.201".
advanced

onnectionpool.
certificate

B 9
cureReque

local/lib

to host

requ is being e
.1o/en/latest

Jurllib3.readthedocs

7/dist-packa L1 25.10- D - se
reqL
Jurllib3.readthedocs.lo/en/lates

/python2.

/local/lib
erified H

g: Unveri

Pode-se visualizar na imagem seguinte o indice ja criado no Elasticsearch.

Stack Management  Index Management

i

Ingest @

ngest Node Fipslines

Index Management

Indices Data Streams Index Templates Component Templates

Update your Elasticsearch indice

y or in hulk. Learn more. 5 X Include rollup indices %

Q search Lifecycle status v~ Lifecycle phase ~
Name Health Status Primaries Replicas Docs count Storage size
elastalert_status * yellow open 1 1 0 208b
winlogbeat-7.9.0-2020,08.26 ® yellow apen 1 1 529 556.8ko
winlogbeat-7.9.0-2020.09.26-060008  ® yellow apen 1 1 0 208b
winlogbeat-7.9.0-2020.09.21-000009 ® yellow open 1 1 o 2080
winlogbeat-7.9.0-2020.10.01-000010 * yellow open 1 1 0 208b

Devido a encriptacdo foi necessario realizar algumas configuracfes para

possivel comunicar com o Elasticsearch. Para uma melhor compreenséo é exibid

RequestiW
strongl

cureRequestiW

is strongl

cureReques
is strongl

©

@ Index Management docs

Include hidden indices

G Reload indices

Data stream

que fosse

0 0 excerto

da configuracdo do ficheiro config.yaml e onde estdo listadas as configuracdes relacionadas

com a encriptacao.

# Connect with TLS to Elasticsearch
use_ssl: True

# Verify TLS certificates
verify certs: False

# GET request with body is the default option for Elasticsearch.
# If it fails for some reason, you can pass 'GET', 'POST' or
# See http://elasticsearch-
py.readthedocs.io/en/master/connection.html?highlight=send get body as#transport
# for details

#es_send_get_body as: GET

'source’.

# Option basic-auth username and password for Elasticsearch
es_username: elastic
es_password: **xxx%

# Use SSL authentication with client certificates client cert must be
# a pem file containing both cert and key for client
#verify certs: True
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client cert: /etc/elasticsearch/certs/client.cer
client_key: /etc/elasticsearch/certs/client.key

Como ja foi referido no ponto 4.3.5 foi criada uma regra para testar o Elastalert. O
Elastalert disponibiliza um comando que permite testar a regra a quem foi atribuido o nome

de frequency.yaml.

1 #comando para testar uma regra no elastalert
2  elastalert-test-rule ——config config.yaml example_rules/frequency.yaml

Pode-se executar uma regra ou Varias regras através do comando:

1 #comande para executar uma ou mais regras
2 python3 -m elastalert.elastalert --verbose --rule frequency

Configuracao do Slack

Depois de se ter criado uma conta no Slack criou-se um canal. Para tal foi necesséario
definir a equipa, a tematica do projeto, os e-mails da equipa. O processo estad documentado

nas trés imagens seguintes.

Halis Etapatde3

Qual é o nome da sua
empresa ou equipe?

Esse serd o nome do seu workspace Slack. Escolha algo gue sus equipe reconheca.

ElasticAlert 243
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ElasticAlert

Etapa 2 de 3

Em que sua equipe esta
trabalhando agora?

Pode ser qualqguer coisa: um projeto, uma campanha, um evento ou o negdcio gue vocd estd
tentando fechar.

{ Mestrado 72

ElasticAlert

Para quem vocé mais envia e-
mails sobre mestrado?

Para experimentar o Slack, adicione alguns colegas de trabalho com guem vocé conversa
regularmente.

@ Adicionar outro ¢ Obter um link de convite compartilhdvel

Adicionar colegas Ignorar esta etapa

Depois de se definir o canal podemos aceder ao mesmo, a imagem seguinte apresenta o canal

e 0s membros do canal.
e 2 v x

# mestrado Sobre Alterar notificagdes 5

Silenciar #mestrado

Membros N L
Q Este € o inicio do canal #mestrado Ir para a data

em um projeto. Faga reunides, compartilhe documentos e tome decisdes em conjunto com Copiar nome do canal

uz equipe. Editar Atalhos | Acicionarapps >
Renomear canal
Fixado o ) >
Hol Opcdes adicionzis
licionar colegas
anavazao 14112 Arquivos Sair de #mestrado >
entrou em #mestraco
O3, equipe! | | Primeira ordem do dia..

Enviar uma mensagem para #mestrado

s =Y > |

Para que o Elastalert possa comunicar com o Slack adicionou-se a App Incoming

WebHooks ao canal #Mestrado.
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X

AdiCionar apps para Ver Diretério de apps
# mestrado

Q web b

e . e

!I\'I‘ka‘llsf.‘ J—— . Instalar

CFJ ks::;'mtvulplz SR S R AR Instalar

e e o SORER i s i i e

Depois de se selecionar o Canal a App fornece o URL do Webhooks que vai ser utilizado

na Regra.

5" slack app directory Q. Pesquisar Diretério de apps Explorar  Gerenciar  Desenvolver 5 o ElasticAlert »
Explorar apps » Integragdes personalizadas > WebHooks de entrada > Fditar configuraga
}Q) WebHooks de entrada T S—
@r9® adicionade por anavazaost em 17 de outubro de 2020

Incoming Webhooks are a simple way to post messages from external sources into Slack. They make use of normal HTTP requests with a
JSON payload, which includes the message and a few other optional detalls described later.
Message Attachments can also be used in Incoming Webhooks to display richly-formatted messages that stand out from regular chat

messages.

/% Novo nas integragées do Slack?
Cenfira nosse guia de Primeiros passos para ficar por dentro dos tipos de integragées mals comuns e das dicas para criar as proprias
integragGes. Também & possivel registrar-se como desenvolvedor para que possamos saber no que vocé esta trabalhande e receber

futuras atualizagbes de nossas APls.

Instrucgdes de instalacao

Vamos orlenté-lo durante as etapas necessérias para configurar um webhook de entrada para que vocé possa comecar

fechar

a enviar dados para o Slack.

URL do webhook https: //hooks .slack.confsarvices/T

Exibimos o excerto da regra onde se vai colocar o URL fornecido pela App Webhooks,

para que o Elastalert possa comunicar com o Slack.

# (Required)
# The alert is use when a match is found
alert:
- "slack"
slack:
slack_webhook url: "https://hooks.slack.com/services/---------———-———————-——-—-

alert text type: exclude fields
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Deixamos a nota que a Ultima linha do excerto apresentado, permite que se configura a regra para nao

enviar os dados dos logs para a plataforma Slack. A imagem seguinte apresenta o exemplo do alerta ja sem os

dados referentes aos logs.

naz & ©

#mestrado
Adicionar um assunto

§
"provider_guid™ "(54849625-5478-4994-a5h. Ontem v e300y

"provider_name": "Microsoft-Windows-Security-Auditing”,
"record_id": 75279162,
"task™: "Logon"
}
Mostrar menos
Neve

Hoje v
@Reag'rr @) Responder

elastalert 2pp 21h

ErroLoginWin
ErroLoginWin
At least 3 events occurred between 2020-10-18 19:59 WEST and 2020-10-18 20:59,
WEST

o 0l3, equipe! Primeira ordem do dia... x

Enviar uma mensagem para #mestrado

g
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Anexo K — Configuracéo da pipeline do Logstash

Nesta seccdo vamos descrever a implantacdo da pipeline, para uma questdo de

compreenséo explicamos 0S campos: agent.name, user.name e

O codigo seguinte representa filtro de entrada Beats, este pode receber dados em dois

portos no 5043 fazemos a pseudonimizacao e na segunda ndo realizamos essa operagao.

input {
beats {
port => 5043
id => beats
add field => { "[@metadata] [typeso]" => "host" }

}

beats {
port => 5042
id => beats_ server
add field => { "[@metadata] [typeso]" => "server" }

Nos Filtros é onde se realiza a operacéo de pseudonimizacédo, de seguida descreve-se 0
cédigo utilizado.

filter {
#verifica se os dados sdo para psudonimizar
if [@metadata][typeso] != "server" {
#Todos 0s beats possuem este campo
if [agent][name] {
clone {
clones => [ 'clone_name_equip']
add_tag => [ "clone_name_equip" ]
}
#criagdo das variaveis que véo guardar os dados
mutate {
add_field => {
"[@metadata][name]" => "%{[agent][name]}"
"[@metadata][name_uppercase]” => "%{[agent][name]}"
"[@metadata][name_lowercase]" => "%{[agent][name]}"
"[@metadata][user]" => "-"
"[@metadata][user_uppercase]" => "-"
"[@metadata][user_lowercase]" => "-"
"[@metadata][ip_orig]" =>"-"
"[@metadata][ip_orig_temp]" =>"-"
}
}
#criar o valor de hash para 0 nome do computador: agent.name
fingerprint {
source => "[agent][name]"
target => "[@metadata][fingerprints]"
method => "SHA256"
key => "HMAC-SHA-256"
}
#verifica-se se existe 0 campo utilizador
criar o valor de hash para o utilizador: user.name
if [user][name] {
fingerprint {
source => "[user][name]"
target => “"[@metadata][fingerprintsus]"
method => "SHA256"
key => "HMAC-SHA-256"
}

#copiar o valor do campo user.name para as variaveis
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mutate {
replace => {
"[@metadata][user]" => "%{[user][name]}"
"[@metadata][user_uppercase]” => "%{[user][name]}"
"[@metadata][user_lowercase]" => "%{[user][name]}"
}
}

#como se verificou que o nome do utilizador por vezes aparece em maidsculas/mindsculas
#transformamos o valor do utilizador para maitsculas/mintsculas

mutate {

uppercase => [ "[@metadata][user_uppercase]" ]
mutate {

lowercase => [ “[@metadata][user_lowercase]" ]
}

#vai-se substituir o valor do campo original pelo valor da hash caso nao se esteja perante a copia
if [user][name] and “clone_name_equip" not in [tags] {
#substitui caso encontre uma correspondéncia no valor

%{[@metadata][fingerprintsus]} " ]

%{[@metadata][fingerprintsus]} " ]

%{[@metadata][fingerprintsus]} " ]

mutate {

%{[@metadata][fingerprintsus]} " ]

%{[@metadata][fingerprintsus]} " ]

mutate {

gsub => [ "[user][name]", "%{[@metadata][user_uppercase]}" , "
mutate {

gsub => [ "[user][name]", "%{[@metadata][user]}", "
mutate {

gsub => [ "[user][name]", "%{[@metadata][user_lowercase]}" , "
}

gsub => [ "[message]", "%{[@metadata][user_uppercase]}" , "
mutate {

gsub => [ "[message]", "%{[@metadata][user]}" , "
mutate {

gsub => [ “[message]", "%{[@metadata][user_lowercase]}" , "

%{[@metadata][fingerprintsus]} " ]

#criar o valor de hash para o ip: o host.ip
#foi necessario criar variaveis auxiliares pois 0 campo possui o IP4/IP&

if [host][ip] {
mutate {
copy => { “[host][ip]" => "ip_orig_temp" }
mutate {
split => [ "ip_orig_temp", "," ]
add_field => { "ip_testes" => "%{[ip_orig_temp][1]}" }
}
mutate {
replace => { "[@metadata][ip_orig]" => "%{[ip_testes]}" }
}

fingerprint {
source => "[host][ip]"
target => "[@metadata][fingerprintsip]"
method => "SHA256"
key => "HMAC-SHA-256"
}
#vai-se substituir o valor IP pelo valor da hash caso ndo se esteja perante a copia
if "clone_name_equip" not in [tags] {

mutate {
add_field => { "new_host_ip" =>["1:1:1:1:1:1:1:1","1.1.1.1" 1 }
}
#criar o campo onde se vai guardar o valor de hash
mutate {

add_field => { "ip_orig_temp_key" =>

"%{[@metadata][fingerprintsip]}"}
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}

mutate {
copy =>{ "new_host_ip" => "[host][ip]" }

mutate {

gsub => [ "%{"[@metadata][ip_orig]}" , "
%{[@metadata][fingerprintsip]} " ]

mutate {
remove_field => [ "new_host_ip" , "ip_orig_temp" , "ip_testes" ]
}

}

if “clone_name_equip" not in [tags] {
mutate {
uppercase => [ "[@metadata][name_uppercase]" ]

mutate {

}

mutate {

lowercase => [ "[@metadata][name_lowercase]" |

gsub => [ "[message]", "%{[agent][name]}" , " %{[@metadata][fingerprints]} " ]

mutate {
gsub => [ "[message]", "%{[@metadata][name_uppercase]}", "
%{[@metadata][fingerprints]} " ]

mutate {
gsub => [ "[message]", "%{[@metadata][name_lowercase]}" , "
%{[@metadata][fingerprints]} " ]

mutate {
#na copia realizada vamos guardar o valor do campo original e o valor hash

if "clone_name_equip" in [tags] {
#remove todos os campos excepto 0 nome do equipamento

replace => { "[agent][name]" => "%{[@metadata][fingerprints]}" }

mutate {
add_field => { "[@metadata][type]" => "clone_name_equip" }
}
#adiciona os campos originais e as suas chaves
prune {

interpolate => true

whitelist_names => [ 'host.ip','type’, ‘@timestamp' ]

add_field => { "agent.name" => "%{[@metadata][name]}" }

add_field => { "agent.name_key" => "%{[@metadata][fingerprints]}" }

add_field => { "agent.user" => "%{[@metadata][user]}" }

add_field => { "agent.user_key" => "%{[@metadata][fingerprintsus]}" }

add_field => { "agent.ip" => "%{[@metadata][ip_orig]}" }

add_field => { "agent.ip_key" => "%{[@metadata][fingerprintsip]}" }

add_field => { "resumo" => "%{[@metadata][name]} * %{[@metadata][user]}
* %{[@metadata][ip_orig]}" }

#cria um ID Unico para 0 campo resumo
fingerprint {
source => ["resumo"]
target => "[@metadata][fingerprint_id]"
method =>"MURMUR3"

}
}
}
; }
Todos os dados da pipeline foram enviados para o Elasticsearch, apresentamos o codigo
realizado.
output {

if "clone_name_equip" not in [tags] {
elasticsearch {
hosts => ["https://IP_Elstic:9201"]
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user => "elastic"

password => Mk 2t s s ol

index => "%{[@metadata][beat]}-%{[@metadata][version] }-%{+yyyy.MM.dd}"
ssl => true

ssl_certificate_verification => false

cacert => "/etc/logstash/client-ca.cer"

}
if "clone_name_equip" in [tags] {
elasticsearch {
ssl => true
ssl_certificate_verification => false
hosts => ["IP_SEGUNDO_SERVIDOR:9201"]
index => "data_key"
document_id => "%{[@metadata][fingerprint_id]}"
id => elasticsearch_datakey
user => "logstash"
password => "FEEEEkt
truststore => "/etc/logstash/keystore.jks"

truststore_password => "readonlyrest"
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Anexo L — ReadonlyREST

Para que fosse possivel fazer o download do plugin foi necessario preencher um
formulario, depois podemos descarregar 0 mesmo, a solucdo também envia as instrucdes de

instalagdo do mesmo como esté ilustrado na imagem seguinte.

ReadonlyREST installation instructions

1. Dow i the zip file

2. cd to the Elasticsearch home

3. bin/elasticsearch-plugin install file:///download-
folder/readonlyrest-1.24.0_es7.9.2.zip

4. Edit readonlyrest.yml and add your configuration snippets. Also, refer to
the off t

Checksum:

Enjoy!

Simone

A instalacdo do mesmo é répida e foram realizadas as operacfes sugeridas no email,
descomprimimos o ficheiro, posicionamo-nos na diretoria do Elasticsearch e executamos o
comando contido no email. Na imagem seguinte pode-se visualizar a instalacdo do plugin

Elasticsearch da ReadonlyRest.

<1 root@elasticrgpd: /usr/share/elasticsearch

root@elasticrgpd: /usr/share/elasticsearch# bin/elasticsearch-plugin install file:///home/informatica/Downloads/read
onlyrest-1.24.0_es7.9.2.zip

-> Installing file:///home/informatica/Downloads/readonlyrest-1.24.0_es7.9.2.zip

-> Downloading file:///home/informatica/Downloads/readonlyrest-1.24.0_es7.9.2.zip

[ %
[eledddddddededdeddddddddedddddddddddedddeddddddddeddddddeddddd
@ WARNING: plugin requires additional permissions (]
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
java.io.FilePermission /proc/sys/net/core/somaxconn#plus read
java.io.FilePermission <<ALL FILES>> read
java.lang.RuntimePermission accessClassInPackage.sun.misc
java.lang.RuntimePermission accessDeclaredMembers
java.lang.RuntimePermission getClassLoader
java.lang.RuntimePermission setContextClasslLoader
java.lang.reflect.ReflectPermission suppressAccessChecks
java.net.SocketPermission * connect,accept,resolve
java.security.SecurityPermission getProperty.ssl.KeyManagerFactory.algorithm
* java.util.PropertyPermission * read,write
See http://docs.oracle.com/javase/8/docs/technotes/guides/security/permissions.html
for descriptions of what these permissions allow and the associated risks.

Continue with installation? [y/N]y
-> Installed readonlyrest
root@elasticrgpd: /usr/share/elasticsearch# I

O plugin é incompativel com a seguranga do Elastic Stack o xpack é necessario desativar a
mesma no ficheiro de configuracdo do Elasticsearch o Elasticsearch.yml, a figura seguinte

apresenta a linha que permite desativar a seguranca no Elasticsearch.
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root@elasticrgpd: /fetc/elasticsearch

GNU nano 4.8 elasticsearch.

[xpack.security.enabled: false

lq Get Help gt Write Out i where Is Y Cut Text @8 Justify g8 Cur Pos YRV Undo R Mark Text To Bracket Previous
il Read File M\ Replace MY Paste Text @l To Spell @l Go To Line 4Ed Redo W8 Copy Text 8] Where Was Next

Depois de se ter desativado a seguranca do Elastic Stack ja& podemos efetuar as
configuracBes iniciais, no ficheiro de configuracdo readonlyrestyml. De uma forma
resumida no ficheiro de configuracdo estamos a dizer que quando acedemos aos dados do
Elasticsearch via browser o mesmo deve solicitar a autenticacdo, ou seja é necessario inserir
0 utilizador elastic e a password ***** que foi definida no ficheiro de configuracdo (ver

figura seguinte).

root@elasticrgpd: fetc/elasticsearch

GNU nano 4.8 s Modified
readonlyrest:
access_control_rules:

- name: "Require HTTP Basic Auth”
type: allow

auth_key: elastic:s_

e Get Help W Write Out Wl Where Is W Cut Text W8 Justify §l§ Cur Pos Bl Undo
W Read File WY Replace @Y Paste Text Spe gl Go To Line

Podemos verificar na imagem seguinte que para aceder aos dados dos indices através do
browser, ja é solicitada a autenticacdo é necessario inserir o utilizador e a password que

definimos no ficheiro de configuragéo.
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> X B I 45201/ _cat/indices?v

JSON Dadosem bruto  Cabegalhos

Guardar Copiar  Colapsar todos  Expandir tudo

“keadonlyREST failed to start™
reason: “ReadonlyREST failed to start”
status: H:x)

Autenticago necessaria - Mozilla Firefox X

® httpi//1 49201 esté a solicitar o seu nome de utilizador e palavra-passe.

Nome de utilizador: ‘elast\c ‘

Palavra-passe: ‘ -------------- | ‘

Para ativar a encriptacdo nas comunicagdes do Elasticsearch e Kibana foi necesséario criar
um certificado para o plugin Elasticsearch da ResdonlyRest, na imagem seguinte ilustra o
comando executado, e que é sugerido na documentacdo oficial do mesmo. Na proxima

imagem pode-se ver que é necessario copiar o certificado para a pasta config.

keytool -genkey -keyalg R5A -alias selfsigned -keystore keystore.jks -storepass readonlyrest validity 366
keysize 2648
cp keystore.jks felasticsearch/config/

Para que se possa utilizar a encriptacdo € necessario adicionar ao ficheiro de configuracao

do readonlyrest.yml as seguintes linhas:

ssl:
enable: true
keystore file: "/etc/elasticsearch/keystore.jks"
keystore pass: ***

key pass: ***

Também é necessario editar o ficheiro de configuracdo do Elasticsearch e do Kibana, as duas

imagens seguintes apresentam as configuracdes efetuadas:
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"

GNU nano 4.8

xpack.security.enabled: false

_nettyal]

g€ Get Help g Write Out Where Is
& Exit Wil Read File Replace

http.type:

1

GNU nano 4.8

elasticsearch.username: "elastic”
elasticsearch.passwor

e Cet Help W Write Out Y Where Is
W Exit Wil Read File #\ Replace

M

GNU nano 4.8

elasticsearch.ssl.verificationMode: none

g¢ Get Help gy Write out gl Where Is
o Exit Wil Read File M| Replace

@i Cut Text B Justify §¢ Cur Pos 8 Undo IB¥ Mark Text To Bracket
WY Paste Text [l To Spell @l Go To Line [j|9 Redo KM Copy Text 8| Where Was

root@elasticrgpd: fetc/elasticsearch

elasticsearch.ynl Modified

Cut Text g Justify g8 Cur Pos ¥ Undo Mark Text To Bracket
Paste Text [@] To Spell @ Go To Line JHIE Redo Copy Text ), Wwhere Was

informatica@elasticrgpd: fetc/netplan

etc/kibana/kibana.yml

fy Cut Text Wl Justify W¥ Cur Pos ¥RV Undo
WY Paste Text Wl To Spell Wl Go To Line ks Redo

root@elasticrgpd: fetcfelasticsearch

etc/kibana/kibana.yml

Depois de efetuadas todas as configurages quando se acede aos indices do Elasticseach

no browser verificamos que o HTTPS ja esta ativo.
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< Cc © © & https.// 4:9207/_cat/indices?v

health status index uuid pri rep docs.count docs.delsted store.size pri.store.size
green open  .monitoring-kibana-7-2020.10.19 ot 78tNASSqSK4rRrzdBvw L1 O 2080 o 478. 6kb 478. 6kb
green open . kibana-event-log-7.9.2-000001 VngHlTTPQL243EeasQcdFa 1 0 k! o 16.2kb 16.2kb
green open  .apm-custom-link 13pdlpfaTxGubTqhsmalw 1 0 i i 208b 208b
green open  .kibana_task_manager_ 1 BIYMA3Z_TFWqXeooY Xilg 1 0 6 26 79.1kb 79.1kb
green open  .apm-agent-configuration EMFOt7RVRZ-duedbVdiWeyg 1 0 0 0 2080 208b
green open  .momitoring-es—7-2020.10.19 cETegRanTBELIEPYXRAHPYY 1 O 44039 22 20mb 29mb
green open  .async-search CWEQB-iDT2-hdGEiTIOBYA 1 0 0 i 231b 231b
green open  .kibana_1 2BeaBoHRTDAYFeUNISsALy 1 0 20 3 10. 4mb 10. 4mb
vellow open  data_key ZLPM30cMTdqrekfmTQe0A 1 1 1 180016 10. 1mb 10.1nb

N&o foi ativada a seguranca para o Kibana porque na altura que se efetuou a
implementacdo a ferramenta ainda ndo disponibilizava o plugin do Kibana para a verséo
7.9.2. Contudo sugerimos duas opc¢des: os utilizadores acedem localmente ao servidor ou

através de SSH acedem a pégina do Kibana.

Lista-se o ficheiro de configuracdo do plugin Elasticsearch da ReadonlyRest, com a

seguranca dois utilizadores e diversas permissoes.

readonlyrest:
enable: true
audit collector: true
audit include query: ["data*"]
audit index template: "'audit logs'-yyyy-MM"

audit serializer: tech.beshu.ror.requestcontext.QueryAuditLogSerializer

enable: true
keystore file: "/etc/elasticsearch/keystore.jks"
keystore pass: ***

key pass: ***

access_control rules:

- name: "Require HTTP Basic Auth"
type: allow

auth_key: elastic:***

- name: "Logstash can write and create its own indices"
auth _key: logstash:***

type: allow
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hosts: [127.0.0.1, IP_ELASTIC]

actions: ["cluster:*",

"indices:data/read/*","indices:data/write/*","indices:admin/*"]

indices: ["logstash*", "data*", "elas*","<no-index>"]
- name: "Kibana Admin"

auth key: elastic:***

kibana access: admin

indices: ["logstash*", "data*", "elas*", "audit*",

".apm*", " .monitoring*"]

- name: "Kibana User"
auth_key: userk:***
allow

type:

actions: ["cluster:*",

"indices:data/read/*",

.kibana*", ".async*",

"indices:data/write/audit*"]
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Anexo M — Pupy

Na instalacdo do Pupy foi necessario resolver varios problemas de compatibilidade,

como se pode visualizar na imagem seguinte.

anav@kali: ~/Desktop/pupy/pupy

File Actions Edit View Help

Depois de varias tentativas conseguimos resolver todos os problemas, contudo quando o
ambiente j& estava a funcionar percebemos que ja ndo estavam disponiveis os templates para

download e foi necessario comegar tudo outra vez.

anav@kali: ~/Desktop/pupy/pupy/payload_templates

File Actions Edit View Help

WARNING:pupy.credentials:Saving credentials to /root/.config/pupy/crypto/cr
edentials.py
WARNING:root:Failed to find out external IP
argument missing automatically adding parameter -—host 11.0.2
rom local or ex ip address
e client: windows/x86
Templ RIER S UL @ ome /anav/Desktop/pupy/pupy/payload_templates/pupy
86.exe)
:~/Desktop/pupy/pupy$ 1s
_linux_memfd.py
logger.py pstore.py
config.py __main__.py
dl_hacks.py manager.py pupy.conf.default
pupygen.py
handlers.py
—imit__.py pupysh.py
requirements.txt
y/pupy$ cd payload_templates/
load_templates$ ls

PupylLoaderT

Ap0s vérias tentativas listamos os comandos utilizados na instalacdo do mesmo que estéo

sugeridos na péagina Pastebin 55

8 https://pastebin.com/WMTSMLsu
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#instalacdo dos requisitos
$ sudo apt-get install git libssl1.0-dev libffi-dev python-dev
$ sudo apt-get install python-pip build-essential swig tcpdump python-virtualenv --fix-missing

#instalacdo do docker

$ sudo su root

$ apt update

$ apt install python-pip curl -y

$ curl -fsSL https://download.docker.com/linux/debian/gpg | apt-key add -
$ echo 'deb https://download.docker.com/linux/debian stretch stable' > /etc/apt/sources.list.d/docker.list
$ apt update

$ apt-get install docker-ce -y

$ systemctl start docker

$ systemctl enable docker

$ exit

$ sudo usermod -aG docker “whoami®

Também se ativou a opcao vsyscall=emulate no Grub, como se pode visualizar na

imagem seguinte:

anav@kali: ~

File Actions Edit View Help

GRUB_DEFAULT=0

GRUB_TIMEOUT=5

GRUB_DISTRIBUTOR="1sb_release -i -s 2> /dev/null || echo Debian
GRUB_CMDLINE_LINUX_DEFAULT=

GRUB_CMDLINE_LINUX=

"/etc/default/grub™ 32L, 1187C

#depois de editar o ficheiro Grub atualizamos o mesmo
$ sudo update-grub

$ sudo reboot

#criamos as diretorias sugeridas e descarregamos o pupy
$ mkdir -p attack/tools

$ cd attack/tools

$ git clone --recursive https://github.com/n1nj4sec/pupy
# instalamos o Pupy e compilamos os templates

$ cd pupy
$ python create-workspace.py pupyws/

Para efetuar o ataque foi necessario criar o payload cliente, de seguida explicamos 0s

parametros do comando que realizou a operagéo

gen -f cliente -O Windows -A x64 connect —host 192.168.100.12:8443 -t ssl
gen — Cria

f — Especifica o formato

0 — Especifica o sistema operativo
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A — Especifica a arquitetura (x32, x64)
--host deve-se definir o ip do servidor (neste exemplo é o ip do kali) e o porto do mesmo

anav@kali: ~ [attack/tools/pupy/pupy
File Actions Edit View Help

configuration: Host & port for connection back will be set to

43

Launcher configuration: Transport for connection back will be set to

Generate client: window

VA

er connect
launcher_args
cid

Required credentials (found)
L_BIND_CERT
L_CA_CERT
L_CLIENT_CERT
L_BIND_KEY
L_CLIENT_KEY
TPUT_PATH ome/anav/attack/tools/ indows
RIPTLETS:
DEBUG:
gen -f client Nindows -A x64 connect —host 192.1
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Anexo N — Recolha de Métricas nos Servidores

Foi considerado importante recolher métricas dos servidores através de outra solucéo que

ndo o Elastic Stack para tal recorreu-se as ferramentas NetData, Prometheus e Grafana.

Para selecionar as ferramentas a utilizar na recolha das métricas foi efetuada uma pesquisa
documental, em varios artigos de opinido e também no Youtube, uma das ferramentas que
era mencionada de forma recorrente para os sistemas operativos Microsoft Windows e Linux
era o Netdata. Nos mesmos eram apresentadas varias arquiteturas de recolha de métricas,
contudo para a monitorizagdo de um conjunto de servidores a maior parte dos mesmos

recomendava uma arquitetura composta pelo Netdata, Prometheus e Grafana.

O NetData®® é uma ferramenta open-source que permite visualizar e monitorizar métricas
(utilizacdo da RAM, utilizagdo do CPU, atividade em disco e muito mais) em tempo real.
Esta ferramenta permite guardar os dados na Cloud Netdata (sem custos), mas como foi
acordado com a Entidade onde foram realizados os testes que todos os dados recolhidos
permaneciam on-premise optou-se por instalar o Prometheuse o Grafana num servidor para

recolher os logs das mesmas.

A ferramenta open-source de monitorizacio o Prometheus®’, permite recolher um nimero
variado de métricas, € independente do sistema operativo ou da aplicacdo. Todavia no
presente trabalho utilizou-se as métricas que o Netdata fornecia.

O Grafana®® também é uma ferramenta open-source que permite pesquisar, visualizar,
alertar e obter métricas. E compativel com o Elasticsearch, Graphite, Prometheus entre

muitos outros.

De seguida vamos descrever os processos de instalacdo paras as trés solucdes

referenciadas: o NetData, o Prometheus e o Grafana.

8 https://github.com/netdata/netdata Consultado em: 01-07-2020
67 https://github.com/prometheus/prometheus Consultado em: 01-07-2020
88 https://grafana.com/oss/grafana/?plcmt=footer Consultado em: 01-07-2020
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NetData instalacéo

Para a instalacdo NetData é necessario efetuar a instalagdo dos pré-requisitos requeridos

pelo mesmo.

Instalacdo dos pré-requisitos:

1 #Instalagio dos pré-regquisitos

2

% sudo apt-get dnstall zldiblg-dev uwuid-dev libuvl-dev 1ldiblz4-dev ldibjudy-dev libssl-dev
libmnl-dev goo make git autoconft autooconf-archiwve autogen automake plhg-confizgz curl

Instalacdo do NetData:

Para a instalacdo do NetData foi necessario executar os seguintes comandos:

#Instalagdc do NetData
git clone https:/fgithub.comfnetdatasnetdata.git --depth=100

cd netdata/

- @ Wk

sudo . fnetdata-installer.sh

Depois da instalacdo do NetData e caso a instalacdo seja bem-sucedida é apresentado o

seguinte output:

¢ informatica@logstash: ~/netdata
File Edit View Search Te elp

Preparing .environment file
[ J# chmod 0644 /etc/netdata/.environment
OK

Setting netdata.tarball.checksum to 'new_installation

The following non-fatal errors were encountered during the installation process:

* Could not find cmake, which is required to build libwebsockets. The install process will continue, but you may not be able
to connect this node to Netdata Cloud.

* Could not find cmake, which is required to build JSON-C. The install process will continue, but Netdata Cloud support will
be disabled.

enjoy real-time performance and health monitoring...

informatica@logstash:~/netdata$

Foi instalado o NetData nos servidores Logstash, Elasticsearch, Kibana e no servidor
Web (caso exista um Elasticsearch extra instalar também), como se pode visualizar nas

imagens seguintes:
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&« c @ 0) & localhost 90% - ®@f moe & =
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€« ¢ e © ©®X localhost 0% | @ O mWoe =

W NETDATA

Applications Monitoring

Applications Monitoring

Prometheus instalacéo

Na instalacdo do Prometheus também se instalou os pré-requisitos solicitados, de
seguida efetuaram-se varias operacGes para que este consiga recolher os dados do
NetData instalado nos diferentes servidores. Esta operacOes sdo discriminadas de
seguida.

Instalacdo dos pré-requisitos:

1 #Instalagio dos pré-requisitos

3 sudo apt-get update && spt-zet dinstall -y curl wzet

Criacido das pastas:
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1 #Criagéo das pastas

2

3 sudo mkdir fetc/prometheus
4

&

audo mkdir fvar/lib/prometheus

Fazer o download do ficheiro (prometheus-2.19.2.linux-amd64.tar.gz)

Operating system  popular=  Architecture  amded «

prometheus

he Prametheus monitoring system and time series database. O prometheus/prometheus

2.19.2 / 2020-06-26 Release notes

File name s Arch Size SHA256 Checksum

prometheus-2.19.2.darwin-amad64.tar.gz darwin  2amd6d  60.80 MIB  bsizelesar2raisi0s0ssanisisesl ss159592e I0EASad6415e26 1 EeAZELLAD

inux-amde4.tar.g linux amded 61,18 MIB  semmzessermsasanas 9cE00£42693010331652700MCC TLERBOSS6

windows 2md6d  60.74 MIB G- 77135146261048750E0ec a1 9136 L4 ALETEI9CECATBALINFSCLALST

Nota: Deve-se descomprimir o ficheiro

Mover os ficheiros para as pastas criadas:

e informatica@elastic: ~/prometheus-2.19.2.linux-amd64

File Edit View Search Terminal Help
informatica@elastic:~/Desktop$S cd
informatica@elastic:~$ cd prometheus-2.19.2.1inux-amd64/

informatica@elastic:«ﬂprometheus-z,19.2.Linux-amd64$ sudo mv prometheus promtool /usr/local
/bin/

[sudo] password for informatica:
informatica@elastic:~/prometheus-2.19.2.1inux-amd64$

1
z
8
4
E]
8
T

#Mover os ficheiros para as pastas criadas
sudo mv prometheus promtocl fusrflocalfbin/
sudo mv consoles/ console_libraries/ fetc/promethaus

sudo mv prometheus.yml fetc/prometheus/prometheus.yml

Versao Instalada:

Na imagem seguinte pode-se visualizar a versao do Prometheus que foi instalada no

servidor.
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informatica@elastic:~S prometheus --version
prometheus, version 2.19.2 (branch: HEAD, revision: c448ada63d83002e9c c9f84e09f55a61fOff
7)

build user: root@dd72efe1549d

build date: 20200626-09:02:20
go version: gol.14.4
informatica@elastic:~$

Atribuir permissoes:

#Change owner "mudar o dono"
# sudo chown prometheus:prometheus fusrflocal/binfprometheus
# sudo chown prometheus:prometheus fusr/local/binfpromtool

# sudo chown -R prometheus:prometheus fetc/prometheuss

Wooe — W Wby

# sudo chown -R prometheus:prometheus fwvar/lib/prometheus)

Ficheiro de configuracio:

Para que o Prometheus possa receber os dados do NetData € necessario acrescentar

um job para cada servidor que se pretende recolher as métricas.

1 #Ficheirs de Coenfigurago
2
3 # sudo vim /fetc/prometheus/prometheus.yml

1 #Ficheirc de Configuragic

2

2 # my global config

4  global:

] scrape_interwval: 155 # Set the scrape +interwval to every 15 seconds. Default s every 1 minute.
8 evaluation_interval: 153 # Evaluate rules every 15 seconds. The default is every 1 minute.
7 ¥ scrape_timecut s set to the global default {10s).

3

9  # Alertmanazer configuration

16 alerting:

11 alertmenagers:

12 - atatic_configsa:

13 - targets:

14 # - alertmanager 90583

15

16 # Load rules once and periodically evaluate them according to the global 'evaluation_interval'.
17 rule_files:

18 # - "first_rules.yml"

18 # - "second_rules.yml"

28 #- 'alert.rules'

21 # A scrape configuration containing exactly one endpoint to scrape:
22

23 # Here it's Prometheus itself.

24 scrape_configs:

25 # The job name is added as a label 'job=<job_name:’ to any timeserdies scraped from this config.
28 - job_name: 'logstash'

27

28 # metrics_path defaults to '/metrics'

28 # scheme defaults to 'http'.

30 metrics_path: 'fapi/vl/fallmetrics?format=prometheus’

31 static_configs:

32 - targets: ['IPLogstash:193339']

33

34 - job_name: 'elasticsearch’

5]

36 # metrics_path defaults to '/metrics'

g7 # scheme defaults to 'http'.

38 metrics_path: 'fepifvlfallmetrics?format=prometheus’

33 static_configs:

40 - targets: ['IPElasticsearch:19533']

41

42 - job_name: 'kibana'

43

44 # metrics_path defaults to '/metrics'

45 # scheme defaults to 'http'.

48 metrics_path: 'fapi/vl/allmetrics?format=prometheus’'

47 static_configs:

48 - targets: ['IPKibans:19993']

Confiqurar o servico:
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1 #Configurar o servigo

L]

3 gudo vim fetcfsystemdfsystem/prometheus.service

#Configurar o sarvigo

[Unit]
Description=PFrometheus
Wants=network-online.target
After=network-online.target

[Serwvice]

User=promatheus

10 Group=promatheus

11 Type=zimple

12  ExecStart=/usr/local/bin/prometheus \

WO~ m W ke e

15 --gonfig.file fetc/prometheus/prometheus.yml %

14 --storage.tsdb.path Jvar/lib/prometheusy %

15 --web.console.templates=/etc/prometheus/consoles

l& --web.console.libraries=/etc/promethaus/console_libraries
17

15 [Install]

13

20 WantedBy=multi-user.target

Iniciar o servico:

L #Configurar o servigo
2
3 sudo systemctl dasmon-reload

Prometheus j& com dados:

elasticsearch (1/1 up) E

Scrape
Endpoint State Labels Last Scrape Duration Error
hitp://: 19999/apiivl/allmetrics?form  UP 4.485s ago 16.15ms
at=prometheus
kibana (1/1 up) [ENTeY

Scrape
Endpoint State Labels Last Scrape Duration Error
hitp:// :19999%/api/vl/alimetrics?form  UP instance="{ :19999" 7.355s ago 24.96ms
at=prometheus
logstash (1/1 up)

Scrape
Endpoint State Labels Last Scrape Duration Error
hitp:// 19999/apiivL/allmetrics?form  UP 7.558s ago 64.26ms
at=prometheus
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<« c o © @ localhost 80% - @0 @O ® o=
Enable query history | Use local time

Q | netdara ap pu_system_percentage_average Execute
Table ag

S e e

e Grafana instalacdo

Para a instalacdo do Grafana descarregamos a chave e adicionamos o repositério.

#descarregamos a chave
wget -q -0 - https://packages.grafana.con/gpz.key | sudo apt-key add -

m ofowoka

#adicionames o repositdric Grafana
sudo add-apt-repository "deb https://packages.grafana.comfoss/deb stable main"

De seguida verificamos se vamos instalar o Grafana a partir do seu repositorio real e

instalamos 0 mesmo.

#verificar se wamos dnstalar o software a partir do repositdrioc real do Grafana
apt-cache policy grafana

#Instalamos o Grafana
sudo apt dnstall grafana

m B W=

Através do systemd vamos configurar o Grafana para iniciar o servigo automaticamente.

#comandos para iniciar o servigo automidticamenta
sudo fbindsystemct]l deamon-reload
aude fbinfsyatemctl enable

#Instalamos o Grafana
sudo apt dinstall grafana gratana-server

#iniciar o servigo
sudo systemctl start grafana-server

(=R - BT, T U S

Quando se inicia o servigo ja e possivel aceder ao ambiente grafico do Grafana, como se
pode visualizar na figura seguinte (alterar o utilizador e a password).
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15 Grafana

<« c @

Welcome to Grafana

Built better togethe

Neste ponto vamos adicionar o Prometheus como data sourse (inserir os dados do

servidor).

Data Sources / Prometheus

{44 Settings 88 Dashboards

DEETS

Access [ server (defautt)
Whitelisted Cookies | Server (default)
Browser
Auth
With Credentials

With CA Cert

Forward OAuth Identity

Depois de efetuar as configuracdes clicar no botdo Save & Test para verificar se o

Grafana consegue comunicar com o Prometheus.
Custom query parameters

v Data source is working

Save & Test Delete
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€)>C @ “

Welcome to Grafana Need help? |

Create

~ Add your first data source
Grafana fund

Latest from the blog

O Grafana permite exportar Dashboards ja pré-configurados, importou-se o dashboard

nimero 1860 disponibilizado pelo Grafana Labs.

Node Exporter Full dashboard for Grafana | Grafana Labs - Mozilla Firefox

£ Node Exporter Full das X

nee =

€« Cc o ) | @ https://grafana.com/grafana/dashboards/1860

15 Grafana Grafana Products Open Source Learn Downloads Login

Downloads: 6712215

Node Exporter Full vy
DASHBOARD Reviews: 26

Add your review!

Get this dashboard:

- -
18 Copy ID to Clipboard

Downioad JSON

Nearly all defauit values exported by Prometheu e exporter graphed.
How do | import this dast

Got it!

Grafana Labs uses cookies for the normal operation of this website. Learn more

89 https://grafana.com/grafana/dashboards/1860
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Anexo O — Métricas da pipeline com e sem
pseudonimizacao

As métricas do Logstash podem ser visualizadas no Kibana no separador Stack

Monitoring, para tal foram ativados os seguintes médulos no Metricbeat:

* informatica@logstash: fetc/metricbeat
File Edit View Search Terminal Help
informatica@logstash:~/Downloads/logss cd fetc/metricbeat/
informatic etc/metricbeat$ sudo metricbeat modules list
[sudo] password for informatica:
Enabled:

system

Disabled:
activemg

ceph-mgr
cloudfoundry
cockroachdb
consul
coredns

Foi necessario realizar algumas alteracdes ao ficheiro de configuracao da pipeline descrita
no Anexo K — Configuracdo da pipeline do Logstash, alteramos os plugins de entrada de
beats para file. Nos plugin filtro utilizamos o filtro CSV para realizar o0 mapeamento dos
campos do ficheiro, e 0 nome dos campos foi alterado, substituiu-se o “.” Pelo “ ”

apresentamos o excerto do codigo que ilustra estas alteragdes:

input {
file {
start_position => "beginning"
path => "/home/logs/logs_v1.csv"
sincedb_path => "/dev/null"
add_field => { "[@metadata][PC1]" => "V1" }
}
}
filter {

if [@metadata][PC1] {
csv {
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separator => ",
skip_header => "true"
columns => [ "agent_ephemeral_id", "agent_hostname", "agent_id",

"agent_name", "agent_type", "agent_version", "ecs_version", "event_action", "event_code", "event_created",

"event_kind", "event_outcome"”, "event_provider", "host_architecture”, "host_hostname", "host_id",
"host_ip", "host_mac", "host_name", "host_os_build", "host_os_family", "host_os_kernel", "host_os_name",

"host_os_platform", "host_os_version”, "log_level","message", "tags", "winlog_api", "winlog_channel",
"winlog_computer_name", "winlog_event_data_Handleld", "winlog_event_data_ObjectServer",
"winlog_event_data_Processld"”, "winlog_event _data ProcessName",

"winlog_event data_SubjectDomainName", "winlog_event data_SubjectLogonld",
"winlog_event_data_SubjectUserName", "winlog_event _data_SubjectUserSid", "winlog_event id",
"winlog_keywords", "winlog_opcode", "winlog_process_pid", "winlog_process_thread id",

"winlog_provider_guid", "winlog_provider_name", "winlog_record _id", "winlog_task", "user_name",
"winlog_event_data_SubjectUserName" ]

}
}
Para criar o ficheiro CSV, foi utilizado um logs real que depois se adicionou os dados que

estdo ilustrados na Figura 4-46. Podemos visualizar os dados do logs selecionado.

= 4+ [B oviscover indice_csv#227 2nUBGKKRGUGPES1 e » @

Table  JSON
0 ptinestanp Nov 18, 2020 @ 10:55:49.976
t @version 1
¢ id 227_2nUBGKKRGUIPE S

_index indice_csv

i

-type _doc
t agent_ephemeral_id 2888cBaf-3ed2-4c83-9525-24afaadcs501a
t agent_hostname FC-Teste-Win
t agent_id 3b2b421f-5dfe-47dc-94a9- 7cbb324daaid
t agent_name PC-Teste-Win
t agent_type winlogheat
t agent_version 7.9.3
t eas. rsion 1.5.8@
t event_action Kernel Object
t event_code 4658
¢ event created 29:11:2020 15:51:19.923
¢ event_kind event

event_outcone success
t event_provider Microsoft-Windows-Security-Auditing
t host logstash
t host logstash
t host_architecture x86_64
t host_hostname PC-Teste-Win
¢ host_id b8107697-c37b-425d-a2¢0-efBcTcokerd1
t host_ip 20::00e:00:02:9251- 11.8.51.215
t host_mac 310 17d:e6:47
t  host_name PC-Teste-Win
t host_os_build 18.362.720
t host_os_family windows

18.9.18362.728 (WinBuild.162181.2888)

Kindows 18 Pro

t bost_os_platforn windows

t host_os_version 2.2

t log_level informagoes

t mescag
0 identificador de wn objeto foi fechado. Assunte: ID de Seguranga $-1-5-18 Neme da Conta PC-TESTE-WINS Dominio da Conta WORKGROUP T
0 de Inicio de Sessho: ©x3E7 Dbjeto: Servidor de Objetos: security 1D do Identificador: @x2200 Infornaghes do Frocesso: ID do Proce
ss0: @c1924 Nome do Processo: C:\Program Files\metricbeat-7.9.9-windows-x86_64\netricbeat.exe’ Mome da Conta teste_pc Saida Ende
rego de Origes: 11.0.51.215 Porta de Origem: 51384 Enderego de Destino:  16.13.2.22 Forta de Destino: £ Protecele:

¢ path fhome/infornatica/Dowiloads /1ogs/16gs_v1.csv

tags windows-systess- beats_input_codec_plain_applied

t user_nane teste_pc

t winlog_api wineventlog

¢ winlog_channel Security
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t tags windows-systems- beats_input_codec_plain_applied

t user_name teste_pe

t winleg_apl wineventleg

t winleg_channel Security

t winlog_computer_name PC-Teste-Win

t winlog_event_data_HandleId o22de

t winlog_event_data_ObjectServer Security

t winlog_event_data_ProcessId Bx1924

t winleg_event_data_ProcessName C:\Pregram Files\metricbeat-7.9.0-windows-x86_b4\metricbeat .exe

t winleg_event_data_SubjectDomainName WORKGROUP
t winleg_event_data_SubjectlLogonId Bx3e7

t winleg_event_data_SubjectUserName teste_pe

t winlog_event_data_SubjectUserSid 5-1-5-18

t winleg_event_id 4658

t winleg_keywords Auditoria de Exites
t winleg_cpoode Infe

t winleg_precess_pid 4

t winleg_precess_thread_id 5.496

t winleg_provider_guid
t winleg_provider_name

t winleg_record_id 83014999

t winlog_task Kernel Object

Microsoft-Windows-Security-Auditing

{54849625-5478-4994-a5ba-3e3bw328c3ed}

O Logstash vai criar o indice automaticamente como esta ilustrado na imagem seguinte,

contudo foi necessario criar o Index Pattern (Management = Stack Management = Index

Patterns = Create index pattern) no Kibana, depois de realizar esta operacédo os indices ficam

disponiveis
L ina
Name Heaalth
indice_csv & yelow
logs-incdlex_pattern_placeholder & yallow
metrics-index_pattern_placeholder ® yellow

Rows perpage: 10 v

Status

open

open

apen

Primaries

Lifecycle status v Lifecycle phase v G Reload indices

Replicas

Does colnt

Starage slze Data straam

38.1kb

208k

208h

O log que estd representado na imagem seguinte ja estd no indice, indice_csv do

Elasticsearch e estamos a visualizar o mesmo através do Kibana. Este foi tratado pela

pipeline do Logstash que converteu o ficheiro CSV e o enviou para o Elasticsearch.
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t

t

¢

t

agent_hostname
agent_id
agent_name
agent_type
agent_version
ecs_version
event_action
event_code
event_created
event_kind
event_outcome

event_provider

host

hest_name

o0s_build

os_family

host_os_kernel

host_os_name

host_os_nane
host_cs_platform

host_os_ver:

n
log_level

message

path
tags

user_name

winlog_api

winleg_channel
winleg_computer_name
winlog_event_data_Handleld
winlog_event_datn_ObjectServer
winlog_event_data_ProcessTd
winleg_event_data_Processhane

tDonainNane

winlog_event_data_Subj

winlog_event_data_SubjectLogonld

winleg_event_data_SubjectUserName

winleg_event_data_SubjectUserSid

hast_id
host_ip
host_nac
host_name
hast_os_build
host_os_family

hos

_os_kernel
host_os_name
host_os_platform
host_os_version
Tog_level

message

path
Tags

user_nane

winlog_api
winlog_channel
winlog_computer_name

winlog_event_data_HandleTd

PC-Teste-Win
3b2b4211-5dfe-47dc-94a9-Tcob3Z4daasd
PC-Teste-Win

winlogbeat

7.9.3

1.5.2

Kernel Object

4658

89:11:2029 15:51:19.923

event

success
Microsoft-Windows-Security-Auditing
logstash

xB86_64

PC-Teste-Win
balc7697-c37b-425d-a2e@-ef8cTocbefdl
09::90¢:99:89:9251- 11.8.51.215
08:89:27:7d:06:47

PC-Teste-Win

18.362.720

windows

12.2,18362.729 (WinBuild.16@101.9802)

Windows 18 Pro

#indows 19 Pro

windows
1®?.a

informagies

‘0 identificador de um cbjeto foi fechado. Assunto: ID de Seguranga 5-1-5-18 Nome da Conta PC-TESTE-WINS Deminioc da Conta: WORKGROUP T
D de Inicio de Sessho: #3E7 Objeto: Servidor de Objetos: Security 1D do Tdentificador: x22d0 Informagdes do Processo: ID do Proce
£80: @x1924 Nome do Processo: C:\Program Files\metrickeat-7.9.0-windows-x86_64\metricbeat .exe” Nome da Conta: teste_pc Saida Ende
rego de Origen: 11.9.51.215 Porta de Drigen: 51884 Enderego de Destino:  10.13.2.22 Porta de Destino: @ Protocolo:
6

fhome/informatica/Dovaloads/ 1005/ 1ogs_v1.cev
windows-cystens- beats_input_codec_plain_applied
tesTE_pe

wineventleg

Security

PC-Teste-Win

2240

Security

8x1924

C:\Progran Filesiretricheat-7.9.0-windows-xB6_64inetricbest exe
MCRKGROUP

Bx3e?

teste_pe

5-1-5-18

balc7697-c37b-425d-a2el-aflcTochbefdl
@: :0ve:00:00:9251 - TINBNGINETS
@B:88:27:7d:06 :47

PC-Teste-Hin

18.362.720

windows

19.9.18362.720 (WinBuild. 160191.0500)
Windows 18 Pro

windows

0.8

infornagdes

'0 identificador de un objeto foi fechado. Assunto: ID de Seguranga: 5§-1-5-18 Nome da Conta: PC-TESTE-WINS Dominic da Conta: WORKGROUP 1
D de Inicio de Seasé @x3E7 Objeto: Servidor de Dbjetos: Security IB do Identificadar: 9x22d0 Infermagies do Processo: ID do Proce
s60: ox1924 Nose do Processo: Ci\Progran Filesinetricbeat-7.9.@-windows-x86_64inetricheat exe’ Nome da Conta: teste_pc Saida Ende
reco de Origem: 11.0.51.215 Porta de Origem: 51804  Enderege de Destino: 19.13.2.22 Porta de Destinc: a0 Protocolo:
6

/home/infornatica/Downloads/logs/logs_v1.csv
windows-systems- beats_input_codec_plain_applied
teste_pe

wineventlog

Security

PC-Teste-Win

@x2208
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Tag_level

nessage

path

tage
user_nane
winlog_api

winlog_channel

winlog_conputer nane

winlog_event_data_HandleId

winlog_ev

winlog_event_data_Proce:

winlog_event_data_Proc
winlog_event_data_Subj
winlog_event_data_Subj

winlog_

_data_Subj

winlog_event_data_Subj

nt_data_ObjectServer

551d
essName
ectDonainkane
ectlogonTd
ectUserhame

ectlsersid

1.0
informagbes

‘0 identificador de um cbjeto foi fechado. Assunto: ID de Seguranga: §-1-5-18 Nome da Conta: PC-TESTE-WINS Dominic da Conta: WORKGROUR T
0 de Inicio de Sessao: @x3E7 Objeto: Servidor de Objetos: Security ID do Identificador: @x22d8 Informagdes do Processo: ID do Proce
801 Bx1924 Nome do Prosesso C:\Progran Files\netricbeat-7.9.8-windows-x86_64\netricbeat .exe’ None da Conta teste_pe Saida Ende
rego de Origem: 11.8.51.215 Porta de Origem: 51884  Endereco de Destino: 18.13.2.22 Forta de Destino: k) Protocolo:
3

fhame/infarmatica/Downloads 1oge/logs_v1.csv
windows-systens- beats_input_codec_plain_applied

teste_pc

wineventlag

Security

PC-Teste-Win

ax22de

Seourity

1924

CivProgran Filesimetricheat-7.9.8-windows-x86_64\netricbeat exe
WORKGROUP

oxie?

Teste_po

4558

O préximo log, também foi tratado pela pipeline do Logstash que converteu o ficheiro

CSV num log, na mesma também efetuou a pseudonimizacdo dos campos (nome maquina,

utilizador e IP destino) e por fim enviou o log ja transformado para o Elasticsearch.

Table  JSON

otimestanp

@version

type

agent_epheneral_id
agent_hostname

sgent_id

sgent_nane
agent_type
agent_version
ecs_version
event_action
event_code
event_created
event_kind
event_outcone
event_provider

hoat

hest
host_architecture
host_hostnane
hest_id

host_ip

host_mac
hest_name

hest_os_build

host_os_family
hest_os_kernel
host_os_nane
host_os_platform
hest_os_version
ip_orig. temp_key
Tog_level

nessage

path

tags

Nov 18, 2028 @ 11:38:37.895
1

CHanZAUBGKKRGUGPP Tuk
indice_csv

1

doc

2888cBaf -Jed2-4c83-9525-24afaadc5d1a

Bb156118c3 fbf cad5i achs 1 1d778dbd
312421 - 5dfe-47de-04a9- 76Bb324daadd
BbT561FAc3 fhfcaB5fachh164a2b301a5311e2a k106406 5ch2 00 fd2 1d778dbd

winlogbeat

Kernel Object
4658

@9:11:2020 15:51:19.923

event

success
Microseft-Hindows-Security - Auditing

logstash

logstash

*86_64

BbTS61T T1e2afb 14778dbd

balc7697-c37b-425d-aZed-ef8cTocbofdl

IBHEHE

NN
88:08:27:7d:86:47

BbT5611 311eZatb 1964 d778dbd

18.362.728

windows

18.8.18362.728 (WinBuild . 1621@1.0808)
Windows 12 Pro

windows

1.8

64064 189c5b4bb4a3 842894 7440791f078251922Fbb77628b173ch7 F58ealadf

infornagges

‘0 identificador de um objeto foi fechads. Assunto: IG de Seguranga S-1-5-18 Nome da Conta bbFS61 1

20c1d214778dbd § Dominio da Conta: WORKGROUP 1D de Inicio de Sessho: ex3E7 Objete: Servidor de Objetos: Security ID de Iden

tificador: @x22d8 Informagdes do Processo: ID do Processo: 1924 Nome do Processo: C:\Program Filesimetricheat-7.9.8-windows-x

8_64\netricbeat .exe’ Nome da Conta e23b38947064ebdabT T3 ded 7d44d80452 5Fa2badasTs Saida Endereco de Origen 6d0641a9¢c5

b4bb4alBdBa947d40791 f8782519221bb7 76edb173cb7 f58ealadf  Porta de Origes: 51804  Enderego de Destino: 18.13.2.22 Forta de Destino:
Protacolo: 6

/home /informatica/Bomnloads/lags/loga_v1.csv
windows - systess- beats_input_codec_plain_applied

£e23b8B9d7064e6dah7 73 8edTbe5atha 07444430452 5fa2b8Ra575429c6cca8
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tags
user_name

winlog_api

winleg_channel

winlog_computer_name
winlog_event_data_HandleId
winlog_event_data_ObjectServer
winleg_event_data_ProcessId
winleg_event_data_ProcessName
winlog_event_data_SubjectDomainName
winlog_event_data_SubjectlogonTd
winlog_event_data_SubjectUserName

winleg_event_data_SubjectUserSid

windows-systems- beats_input_codec_plain_applied
€e23b889d7064ebdab7738ed7be5afhe307d44d884525fa2b80ab75429c6c0ad
wineventlog

Security
bbT561f0c3fhfeaesTachs164a2b

4a5311e2afb196de65ck20cTd214778dbd

0x2240
Security
0x1924
C:\Program Files\metricbeat-7.9.@-windews-x86_64\metricbeat .exe
HORKGROUP
x3e7

£e23b889d7064e6dab7738ed 7be5afbo3p7d44dand525Fa2bB0a575429ckccal

8-1-5-12

winlog_event_id
winlog_keywords
winlog_opeode
winleg_precess_pid
winleg_process_thread_id
winlog_provider_guid
winlog_provider_name
winlog_record_id

winlog_task

host_id

host_ip
host_mac
host_name
host_os_build
host_os_family
host_os_kernel
host_os_name
host_os_platform
host_os_version
ip_orig_temp_key
log_level

nescage

path

tags

user_name
winlog_api
winlog_channel

winlog_computer _nane

host_os_platform
host_os_version
ip_orig_temp_key
log_level

nessage

path

tags

user _nane
winlog_api
winlog_channel

winlog_computer_name

winlog_event_data_Handleld

winlog_event_data_ObjectServer

winlog_eve
winlog_event_data_Processiane

winlog_event_data_SubjectDomainNane

winlog_event_data_SubjectLogonld

Userhame

winlog_event_data_Subj

winlog_event_data_SubjectUserSid

4658

Auditoria de Exitos

Info

4

5.496
{54849625-5478-4994-a5bha-3e3b0328c30d}
Microsoft-Windews-Security-Auditing
83014999

Kernel Object

balc7697-ca7b-425d-aZed-efdcTcesefdl

i
08:00:27:7d:06:47
bbf56118cfbfcadsfacks

311e2afb196d@65cb2Be A2 1d778dbd

12.362.720

windows.

18.8.18362 728 (WinBuild. 168181 .0808)
Windows 18 Pro

windows.

1.8

9116782519221bb776e0b 173ch7 f58eadadf
informacies

0 identificador de um objeto foi fechado. Assunto: ID de Seguranca: §-1-5-18 Nome da Conta:
28cfd21d778dbd § Dominio da Conta: WORKGROUP 1D de Inicio de Sessdo:

@x3E7 Objeto: Servidor de Objetos

tificador : @x22d8 Informagies do Processo: ID do Processo: @x1924 Nome do Processo:
86_64\metricheat .exe’ Nome da Conta: 70646 dat7 738ed7 5
bABb4a3B408947 400791 FRTB2519221bb7 T6eeb173cb7 f58ealadl  Porta de Origenm: 51804 Enderege de Destine:
a8 Protocolo:

fhome finformatica /Downloads /logs /logs_v1.cav

windows-systems- beats_input_codec_plain_applied
£e23b80947064e6dab7 7388 Tbe5aTbi307 444400452 5T a2 baRaGT 542 90b0cad

wineventlog

Security

bhf561fecifhfeadsfachS164a2b3cdasd1le2afb 196d865ch28cfd2 14778dbd

windows
1.8
64064 1a9c5E4bb4ada428947dde7911078251922F b7 THedb 173cb7 f SBeadadf

infornagées

'0 identificador de un objeto fei fechado. Assunto: ID de Seguranca: §-1-5-18 Mome da Conta:
28cfd214778dbd § Dominic da Conta WORKGRCUP 1D de Inicio de Sessao:

tificador: #2248 Informagdes do Processo: ID do Processo: #1924 Kome do Processo:

Bx3E7 Objeto: Servidor de Objetos:

B6_6d4\metricheat.exe’ Nome da Conta:
bibb4alB48947dde79110782519221bb776e0b173cb7 T 58eadadf
Ba Protocelo: 6

Forta de Origen: 51304

/home finfermatica/Bovnleads/logs/logs_v1.cev
windows - systens- beats_input_codec_plain applied

2e23b889d. '73Bed;

26808575429060a8
wineventlog

Security

Ebf561f ach Te2afl 21d773dbd
@x2240

Security

ax1924

C:\Program Files\netricbeat-7.9.¢-windows-x36_64\netricheat exe
WORKGROUR

ax3e?

S-1-5-18

Endereco de Destine:

bbfs61facifbfcadstach5i64a2hicdass 11e2afh196d4065ch
Security ID do Iden
beat-7.9.@-windows-x
6d@641a9c5

C:\Program Files\met
Saida Enderego de Drigem:
19.13.2.22 Porta de Destino:

bbfE61f@c3fbfoadsfachs164a2b3c4ab3 11e2afb196d065ch
Security 10 da Tden
C:\Program Files\metricheat-7.9.8-windows-x
Saida Endereco de Origem: 640641955
12.13.2.22 Porta de Destino:
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Como j& foi mencionado varias vezes com a pseudonimizacao, configurou-se um servidor
secundario, no mesmo foi criado o indice: data_key. A imagem seguinte apresenta os dados

de recuperacdo para 0 cenario das métricas onde foi feita a pseudonimizacdo de alguns

campos.

Table JSON
Orimestamp Now 18, 2020 © 11:54:48.150
_id 7f57bada23fia5e6459bBbdsas586bdcade 6057 5d7d7cE001 4648 1becccad?

t _index data_key

1

t_type _doc
agent.ip ©0::002:80:08:0251- 11.8.51.215
agent.ip_key 60864130c 5b4bb4=3040B047ddBTS1 F676251922Fbh776e0b173ch7F5Beabad f
sgent.n PC-Teste-Win
agent .name_key bbf561Fac3 fbfcaStachs64a2bIcdasaiie2athi96d0s 5cb20cd21d778dbd
agent.u teste_pe
agent .user_key £623bB304786426dab7738edTbe5afbBINT 44480452 57 a2b0a575420cbccaB
resumo FC-Teste-Win * teste_pc » B@::0@e:00:80:9251- 11.8.51.215
tags windows-systems- beats_input_codec_plain_spplied, clone_name_equip

Para comprovar os dados da Tabela 4.3, disponibilizamos de seguida os graficos criados
pelo Kibana com e sem a pseudonimizacdo. Para uma melhor compreensdo agrupamos 0s
dados por métricas/cenario. As imagens seguintes apresentam as métricas recolhidas no

cenario sem a pseudonimizacdo. De seguida apresenta-se as métricas dos Eventos recebidos.

Events Received Rate (/s) @ Events Received Rate (/s)
e .
Events Received Rate {fs) @ Events Received Rate (/s) @
f
® v Recurveo Rats 75 @ Euerts Receved Rate 3075 6

Na préxima imagem ¢é disponibilizado os graficos da métrica JVM Heap para 0s quatro
testes (1/100/1000/10000).
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JVM Heap (MB) « JVM Heap (MB) @
+ —
. s @ U . .
VM Heap (MB) & JVM Heap (MB) ¢
. 0E7ME @ Used Hean 20

Disponibiliza-se os graficos as métrica Eventos

emitidos para 0s quatro testes
(1/100/1000/10000).

Events Emitted Rate (/s) © Events Emitted Rate (/s) ©

Events Emitted Rate (/s) Events Emitted Rate (/s) «

@ Events Emined Rate 3875

Apresenta-se os graficos da métrica CPU na préxima figura para os quatro testes
(1/100/1000/10000).

CPU Utilization (%) @ CPU Utilization (%) &

® CPuUizaton 2% @ CPUKllzation 2%

CPU Utilization (%) & CPU Utilization (%) ©

As proximas imagens apresentam as métricas recolhidas no cenario em que foi realizada

a pseudonimizacdo. Pode-se observar os graficos da métrica Eventos recebidos para os
quatro testes (1/100/1000/10000).
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Events Received Rate {/s) © Events Received Rate (/s) ©

® Evants Recalved Rate &
@ Events Received Rate 0[5

Events Received Rate {/s) ® Events Received Rate (fs) ©

Na imagem seguinte é disponibilizado os graficos da métrica JVM Heap para os quatro

testes (1/100/1000/10000) no cenario em que se efetuou a pseudonimizacéo.

JVM Heap (MB) @ JVM Heap (MB) ©

® MaxHaap 10757 MB @ Usect Heap 2105 ME
@ Max Hezp 10157 B @ Used Heap 2230 MB

JVYM Heap (MB} @ JVM Heap (MB) «

@ Wi Heep 1015.7 B @ Used Heap 208.0 M

Disponibiliza-se os graficos as métrica Eventos emitidos para 0s quatro testes

(1/100/1000/10000) no cenario em que se efetuou a pseudonimizacao.

Events Emitted Rate (/s) © Events Emitted Rate (/s) ©

® Evers Emited Rate 0 /5
® Events Emitted Rate 0 /s

Events Emitted Rate {/s) © Events Emitted Rate {/s) ®

Podemos visualizar os graficos da metrica CPU na proxima figura para os quatro testes

(1/200/1000/10000) no cenario em que se efetuou a pseudonimizacao.

283



Implementacdo de sistema SIEM open-source em conformidade com o RGPD

CPU Utilization (%) @ CPU Utilization (%) @

® CPRU Utllization 80 % @ CPU Utlization 85 X
CPU Utilization (%) @ CPU Utilization (%) &

@ CPU Ulization 81 %
@ CPU Utilization 93 %
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