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Resumo

Este relatério foi elaborado no ambito do estdgio curricular do Mestrado em Ciber-
seguranga e Informética Forense da Escola Superior de Tecnologia e Gestdo do Insti-
tuto Politécnico de Leiria. O estdgio foi realizado na ValFinance, empresa integrada no
ValGrupo, e decorreu na equipa de desenvolvimento de software, tendo como objetivo
principal a aplicacdo de conhecimentos técnicos em contexto empresarial real.

Ao longo do estdgio foram desenvolvidas e adaptadas funcionalidades no sistema
interno da organizacdo, com especial destaque para o projeto ValSabor, que constitui
o principal caso de estudo deste relatério. Este projeto teve como finalidade apoiar
processos industriais e logisticos associados a gestdo de unidades logisticas, incluindo
a leitura de c6digos de barras, criagdo e agrupamento de caixas, montagem de paletes
e grades, geracdo de etiquetas, controlo de peso e integracdo com servigos externos
associados ao SAP.

O desenvolvimento foi realizado com recurso a Laravel no backend e Vue.js no fron-
tend, envolvendo a implementagdo de regras de negdcio, validagdes no backend, con-
trolo de acessos, mecanismos de rastreabilidade e testes funcionais. Para além do de-
senvolvimento aplicacional, o estdgio incluiu atividades complementares na area da
ciberseguranga, nomeadamente a identificagdo de uma situagdo de exposicdo indevida
de informagdo técnica num servigo web e a realizagdo de uma campanha controlada de
phishing.

Este relatério descreve o enquadramento do estdgio, o estado da arte associado
ao desenvolvimento de aplicagdes empresariais seguras, o trabalho desenvolvido, o
caso de estudo ValSabor, as principais implementagdes técnicas, a andlise critica das
dificuldades encontradas e as aprendizagens obtidas. O estagio permitiu consolidar
competéncias em desenvolvimento web, integracdo entre sistemas, validagdo de dados,
seguranga aplicacional e trabalho em equipa em contexto empresarial.

Palavras-Chave: Desenvolvimento seguro, Aplicagdes web empresariais, Laravel, Vue.js,
SAP, Rastreabilidade, Ciberseguranga.
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Abstract

This report was prepared within the scope of the curricular internship of the Master’s
Degree in Cybersecurity and Digital Forensics at the School of Technology and Mana-
gement of the Polytechnic Institute of Leiria. The internship was carried out at Val-
Finance, a company integrated in ValGrupo, within the software development team,
with the main objective of applying technical knowledge in a real business context.

During the internship, several functionalities were developed and adapted in the
organisation’s internal systems, with particular emphasis on the ValSabor project, which
is the main case study of this report. This project aimed to support industrial and logis-
tics processes related to the management of logistics units, including barcode reading,
box creation and grouping, pallet and crate assembly, label generation, weight control
and integration with external services associated with SAP.

The development work was carried out using Laravel on the backend and Vue.js
on the frontend, involving the implementation of business rules, backend validations,
access control, traceability mechanisms and functional testing. In addition to appli-
cation development, the internship included complementary cybersecurity activities,
namely the identification of a situation involving the exposure of technical information
in a web service and the execution of a controlled phishing campaign.

This report describes the internship context, the state of the art related to the de-
velopment of secure enterprise applications, the work carried out, the ValSabor case
study, the main technical implementations, the critical analysis of the difficulties en-
countered and the lessons learned. The internship contributed to the consolidation
of skills in web development, system integration, data validation, application security
and teamwork in a business environment.

Keywords: Secure development, Enterprise web applications, Laravel, Vue.js, SAP,
Traceability, Cybersecurity.
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Introducao

A digitalizacdo dos processos industriais e logisticos tem aumentado a dependéncia
das organizagdes relativamente a sistemas de informacao internos capazes de suportar
operag0es criticas, integrar dados provenientes de diferentes fontes e assegurar a rastre-
abilidade das atividades realizadas. Em contextos produtivos, a informagao registada
nos sistemas aplicacionais deve refletir, com rigor, o estado real das operagdes fisicas,
uma vez que erros na identificagdo de produtos, na associacdo de lotes, na pesagem,
na movimentacdo de unidades logisticas ou na integragdo com sistemas empresariais
podem originar inconsisténcias operacionais, perda de rastreabilidade e dificuldades
na tomada de deciséo.

Este problema torna-se particularmente relevante em organiza¢des que recorrem a
sistemas Enterprise Resource Planning (ERP), como o SAP, uma plataforma de gestao
empresarial que permite integrar e centralizar informagdo proveniente de diferentes
areas da organizagdo, incluindo as areas logistica, produtiva e administrativa (Butar-
butar et al., 2023). Nestes cendrios, uma aplicagdo operacional desenvolvida interna-
mente pode desempenhar um papel intermédio entre o ambiente fisico de producao
e os sistemas de gestdo empresarial. Assim, a sua fiabilidade ndo depende apenas da
implementagdo de funcionalidades, mas também da correta validagdo dos dados, do
controlo de acessos, da prevengao de duplicacdes, da gestao de estados e da capacidade
de integracdo com servigos externos (OWASP Foundation, 2023; Fielding et al., 2022).

O presente relatério surge no &mbito do estagio curricular realizado na ValFinance,
empresa integrada no ValGrupo, no contexto do Mestrado em Ciberseguranga e In-
formatica Forense. O estdgio decorreu na equipa de desenvolvimento de software da
organizagdo e incidiu, numa fase inicial, sobre varias tarefas de desenvolvimento e ma-
nutencdo de sistemas internos. Contudo, devido a sua complexidade técnica, impacto
operacional e relagdo direta com temas como seguranga aplicacional, validacdo de da-
dos, rastreabilidade e integracdo com sistemas externos, o projeto desenvolvido para a
ValSabor foi selecionado como principal caso de estudo deste relatdrio.

O projeto ValSabor envolveu o desenvolvimento e evolugao de funcionalidades as-
sociadas a gestdo de unidades logisticas em ambiente industrial. Entre os principais



2 1. Introdugio

elementos do sistema destacam-se a leitura de cédigos de barras segundo as normas
GS1 e a geragao de etiquetas em Zebra Programming Language (ZPL), utilizadas na
identificagdo de produtos e unidades logisticas (GS1, 2025; GS1, 2019). Destacam-se
ainda a criagdo e agrupamento de caixas, o fecho de paletes intermédias, a montagem
de unidades logisticas, o controlo de peso através de balancas industriais, a utilizacao
de leitores de cédigos de barras em contexto operacional e a integragdo com servigos
externos associados ao SAP. Estas funcionalidades exigiram a implementacado de regras
de negdcio especificas, mecanismos de validagdo no backend, controlo de permissdes e
registo de operagdes, contribuindo para a consisténcia e a rastreabilidade dos dados ao
longo do processo.

Para além da componente de desenvolvimento full stack, o trabalho realizado possui
uma dimenséo relevante no dominio da ciberseguranga. A seguranca foi considerada
ndo apenas como uma atividade complementar, mas como uma preocupagao trans-
versal ao desenvolvimento do sistema, refletida na validagdo de dados criticos, na cen-
tralizagdo da légica de negdcio no backend, no controlo de acessos, no tratamento de
erros e na protegdo das operagdes de integracdo. Esta abordagem encontra-se alinhada
com boas préticas de desenvolvimento seguro, segundo as quais a seguranga deve ser
incorporada ao longo do ciclo de vida do software, e ndo apenas avaliada numa fase
posterior (Souppaya et al., 2022; OWASP Foundation, 2025; Rajapakse et al., 2022).

1.1 Enquadramento do Estagio

O estagio curricular foi realizado na ValFinance, entidade pertencente ao ValGrupo, no
ambito do Mestrado em Cibersegurancga e Informdtica Forense. A ValFinance desempe-
nha fungdes transversais de suporte ao grupo, incluindo dreas como gestao financeira,
apoio administrativo, informética e desenvolvimento de sistemas de informagdo. A
integracdo do estagio na equipa de desenvolvimento de software permitiu o contacto
direto com aplicagdes internas utilizadas por diferentes unidades do grupo, bem como
com processos reais de desenvolvimento, validacdo e disponibilizagdo de funcionali-
dades em ambiente empresarial.

Embora o estdgio tenha incluido tarefas de natureza diversa, nomeadamente de-
senvolvimento de software, testes, validagdo funcional e atividades complementares
relacionadas com seguranca da informagdo, o presente relatério centra-se sobretudo
no projeto ValSabor. Esta delimitagao justifica-se pelo facto de este projeto reunir, de
forma integrada, os principais desafios técnicos e cientificos relevantes para o ambito
do mestrado: desenvolvimento de aplicagdes web empresariais, integragdo com siste-
mas externos, tratamento de dados operacionais sensiveis, rastreabilidade, controlo de

acessos e seguranca aplicacional.
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1.2 Motivacdo e Objetivos do Problema

A motivagao principal deste trabalho resulta da necessidade de desenvolver sistemas
internos capazes de suportar processos industriais e logisticos com elevados requisitos
de fiabilidade, rastreabilidade e seguranga. Num ambiente em que as operagdes fisicas
dependem de registos digitais e em que esses registos sdo posteriormente integrados
com sistemas empresariais, torna-se essencial garantir que os dados introduzidos, pro-
cessados e enviados para sistemas externos sao vélidos, completos e coerentes.

Neste contexto, o problema central abordado no relatério pode ser formulado da
seguinte forma: de que modo pode uma aplicagdo web empresarial, desenvolvida em
contexto interno, suportar processos logisticos e industriais criticos, assegurando si-
multaneamente validagdo robusta de dados, controlo de acessos, rastreabilidade ope-
racional e integracao fidvel com sistemas empresariais externos, nomeadamente o SAP?

A partir deste problema, definiram-se os seguintes objetivos:

e analisar o contexto tecnolégico e operacional em que o sistema ValSabor se insere;

e identificar os principais requisitos funcionais, operacionais, de seguranca e de
integridade associados a gestdo de unidades logisticas;

e desenvolver e adaptar funcionalidades backend e frontend que suportem os fluxos
de criagdo, agrupamento, validagdo e movimentacdo de unidades logisticas;

e implementar mecanismos de valida¢do de dados e regras de negdcio no backend,
reduzindo a dependéncia de validacdes executadas apenas no frontend;

e assegurar mecanismos de controlo de acessos e permissdes adequados as opera-
¢Oes criticas do sistema;

e apoiar a integragdo com servigos externos associados ao SAP, garantindo valida-
¢Oes prévias, prevencdo de duplicagdes e registo das respostas obtidas;

e contribuir para a rastreabilidade das operagdes, permitindo acompanhar o ciclo
de vida das unidades logisticas ao longo dos diferentes processos;

o refletir criticamente sobre as decisdes técnicas adotadas, relacionando-as com
boas praticas de desenvolvimento seguro e com os desafios identificados na li-
teratura.

1.3 Metodologia e Delimitacao do Trabalho

O trabalho desenvolvido seguiu uma abordagem pratica e iterativa, ajustada ao con-
texto real da equipa de desenvolvimento. Os requisitos foram transmitidos sobretudo
através da equipa técnica e do responsével de informatica, que funcionavam como in-
termediarios entre as necessidades operacionais e a implementacao técnica. Estes re-
quisitos foram sendo clarificados e refinados ao longo do desenvolvimento, a medida
que surgiam novas regras de negdcio, exce¢des operacionais ou necessidades de adap-
tagdo do sistema.

Esta abordagem nao correspondeu a um processo formal completo de engenharia
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de requisitos, com levantamento sistemdtico junto de todos os utilizadores finais, mas
refletiu a realidade de um contexto empresarial em evolugdo, onde as funcionalidades
eram discutidas, implementadas, testadas e ajustadas de forma progressiva. Esta deli-
mitacdo é assumida no relatério de forma explicita, permitindo apresentar o trabalho
com rigor académico sem artificializar o processo seguido.

Orelatdrio centra-se, assim, no projeto ValSabor enquanto caso de estudo principal,
nao procurando descrever exaustivamente todas as tarefas realizadas durante o estagio.
As restantes atividades, incluindo tarefas gerais de desenvolvimento e agdes comple-
mentares de ciberseguranca, sdo apresentadas apenas quando contribuem para com-
preender o percurso realizado, as competéncias desenvolvidas ou o enquadramento
global do estdgio. A organizagdo temporal das principais atividades desenvolvidas é
apresentada na Secgdo 3.4.

1.4 Estrutura do Relatério

O presente relatério encontra-se organizado em nove capitulos. O Capitulo 1 (Intro-
ducido) introduz o problema, o contexto do estdgio, a motivacado e os objetivos do tra-
balho. O Capitulo 2 (Apresentacio da Empresa) apresenta a empresa acolhedora,
descrevendo a ValFinance, o ValGrupo e o enquadramento organizacional em que o
estagio decorreu.

O Capitulo 3 (Enquadramento do Estdgio) enquadra o estadgio do ponto de vista
tecnolégico e metodoldgico, apresentando a integracdo na equipa de desenvolvimento,
as metodologias de trabalho adotadas e as principais tecnologias utilizadas. O Capi-
tulo 4 (Estado da Arte) corresponde ao Estado da Arte, onde sdo analisados os concei-
tos fundamentais relacionados com sistemas de informagao empresariais, ERP, integra-
¢do entre sistemas, seguranca em aplicagdes web, validagdo de dados e rastreabilidade
em contextos industriais e logisticos.

O Capitulo 5 (Trabalho Desenvolvido) descreve o trabalho desenvolvido, inclu-
indo a recolha e refinamento iterativo de requisitos, o planeamento das tarefas, o de-
senvolvimento full stack e os processos de teste e validacdo. O Capitulo 6 (Caso de
Estudo) apresenta o caso de estudo do sistema de gestdo de unidades logisticas da
ValSabor, analisando os principais fluxos operacionais, validagdes, mecanismos de ras-
treabilidade e integracdo com SAP.

O Capitulo 7 (Implementag¢des Técnicas) aprofunda as implementagdes técnicas
realizadas, com enfoque na arquitetura da aplicacao, backend, frontend, autenticagdo, au-
torizagdo e medidas de seguranga. O Capitulo 8 (Andlise Critica e Aprendizagens)
apresenta uma analise critica do trabalho desenvolvido, discutindo dificuldades, solu-
¢des adotadas, limitagdes e aprendizagens. Por fim, o Capitulo 9 (Conclusao) apre-
senta a conclusao, avaliando o cumprimento dos objetivos, os contributos do trabalho,
as limitagdes identificadas e possiveis linhas de trabalho futuro.



Apresentacao da Empresa

O presente capitulo tem como objetivo apresentar a empresa acolhedora do estagio, for-
necendo um enquadramento organizacional e tecnolégico que permita compreender o
contexto em que o estagio decorreu. Sdo abordadas a caracterizacdo geral da empresa, a

sua area de atuacdo, a estrutura organizacional e a infraestrutura tecnolégica existente.

2.1 Caracterizacao da Empresa

A ValFinance integra o ValGrupo, um grupo econémico nacional com presenca em di-
versos setores de atividade, com especial destaque para o setor agropecudrio. O grupo
apresenta uma estrutura organizacional assente num modelo de verticalizacdo das suas
atividades, no qual diferentes fases do processo produtivo e logistico sdo geridas inter-
namente. Este modelo permite um controlo rigoroso da qualidade, da rastreabilidade
e da eficiéncia dos seus produtos e servigos, a0 mesmo tempo que aumenta a complexi-
dade dos processos de gestdo e coordenagao entre as diversas empresas que o integram.

A diversidade de areas de atuagdo do grupo implica a necessidade de mecanismos
eficazes de planeamento, controlo e suporte a decisdo. Neste contexto, a existéncia de
estruturas internas dedicadas a gestdo administrativa, financeira e tecnolégica assume
um papel fundamental para garantir a coeréncia dos processos, a uniformizacao de
préticas e a fiabilidade da informagéao utilizada ao nivel da gestao.

A ValFinance surge como resposta a necessidade de centralizar fungdes criticas de
suporte ao grupo, nomeadamente nas areas administrativa, financeira, contabilistica,
informética e de controlo de gestdo. A concentragdo destas atividades numa tnica
entidade permite reduzir redundéncias, promover a normaliza¢do de procedimentos e
melhorar a capacidade de controlo e monitoriza¢do das operagdes desenvolvidas pelas
diferentes empresas do grupo.

Ao assumir este papel transversal, a ValFinance contribui para uma visdo integrada
dos processos internos, facilitando a implementacdo de politicas comuns e a adogdo
de solugdes tecnolégicas partilhadas. Neste enquadramento, a empresa assume uma
fungdo estratégica, funcionando como elemento agregador entre as dreas operacionais
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do grupo e os sistemas de informagdo que suportam a sua atividade.

Embora a ValFinance integre o ValGrupo, o estdgio decorre fisicamente nas insta-
lagdes da ValSabor, uma das principais empresas do grupo, localizada na regido de
Alcanede, no distrito de Santarém. Esta proximidade fisica facilita a articulacdo entre
0s servigos corporativos e as restantes unidades de negécio do grupo.

Relativamente ao tipo de clientes, a ValFinance presta essencialmente servicos as
empresas pertencentes ao ValGrupo, atuando, maioritariamente, como uma entidade
de suporte interno. Indiretamente, os servigos prestados contribuem para o funciona-
mento e suporte aos clientes finais e empresariais das diferentes dreas de atividade do

grupo.

2.2 Area de Atuacio e Servicos

A &rea de atuagdo da ValFinance centra-se na prestagdo de servigos corporativos trans-
versais as empresas do ValGrupo, desempenhando um papel estratégico no suporte
as suas atividades operacionais. Entre os principais servigos prestados destacam-se
a gestdo contabilistica e financeira, o desenvolvimento e manutengdo de sistemas de
informacao, o apoio informaético e a consultoria interna.

Este modelo de centralizacdo de servigos permite ao grupo otimizar recursos, ga-
rantir maior controlo sobre os processos internos e promover a uniformizagdo de pro-
cedimentos. No contexto do mercado, esta abordagem constitui uma vantagem com-
petitiva, especialmente num grupo empresarial com multiplas unidades de negécio e
elevada complexidade operacional.

A tecnologia assume um papel fundamental na atividade da ValFinance, sendo
indispensavel para a gestdo eficiente da informagédo, para o suporte as operagdes do
grupo e para a tomada de decisdo. O sistemo de informacdo desenvolvido e mantido
pela empresa suporta diretamente os processos administrativos e operacionais das em-
presas do grupo, tornando a sua integragao, fiabilidade e seguranca fatores criticos para

o funcionamento eficiente da organizacao.

2.3 Estrutura Organizacional

A estrutura organizacional da ValFinance encontra-se orientada para a prestagdo de
servicos especializados as empresas do grupo, estando organizada por areas funcio-
nais. Entre os principais departamentos destacam-se as dreas de contabilidade e finan-
cas, informaética e sistemas de informacéo, consultoria interna e apoio administrativo.

No ambito da area tecnoldgica, a ValFinance dispde de uma equipa de desenvolvi-
mento de software, atualmente composta por cerca de 10 elementos, responsavel pelo
desenvolvimento do sistema interno utilizado pelas varias empresas do grupo. Esta
equipa desempenha um papel essencial na adaptacdo do sistema as necessidades es-
pecificas das diferentes unidades de negdcio.
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Para além da equipa de desenvolvimento, existe ainda um departamento de assis-
téncia informatica, responsavel pelo suporte técnico aos utilizadores, manutengao de
equipamentos, resolucdo de incidentes e apoio a infraestrutura tecnolégica da organi-
zacgao.

O estdgio encontra-se integrado na equipa de desenvolvimento de software da Val-
Finance e decorre em regime hibrido, combinando trabalho presencial e remoto. A
componente presencial realiza-se dois dias por semana nas instalagdes da empresa, no-
meadamente na sede da ValSabor, permitindo um contacto direto com a equipa e com
outros departamentos. A componente remota assegura a continuidade das atividades
de desenvolvimento e suporte tecnolégico, em conformidade com os procedimentos
internos definidos pela empresa.

2.4 Infraestrutura Tecnolégica

A infraestrutura tecnolégica da ValFinance suporta as necessidades operacionais e ad-
ministrativas das empresas do ValGrupo, recorrendo a um conjunto de sistemas de
informagdo que permitem a gestdo integrada de processos financeiros, administrativos
e operacionais.

O ambiente tecnol6gico inclui sistemas internos desenvolvidos a medida, bem como
plataformas de apoio a gestdo e a comunicacdo entre departamentos. O desenvolvi-
mento e a manutengdo destes sistemas sdo assegurados internamente pela equipa de
desenvolvimento, permitindo uma maior flexibilidade e adaptacao as necessidades es-
pecificas do grupo.

Relativamente ao ambiente de desenvolvimento, sdo utilizados contextos controla-
dos que permitem a implementacdo, teste e validagdo de novas funcionalidades antes
da sua disponibilizagdo em ambiente produtivo, contribuindo para a estabilidade e fi-
abilidade dos sistemas.

No que respeita as praticas relevantes para a seguranca da informagao, sdo adota-
das medidas como o controlo de acessos, a separacdo de ambientes, a monitorizagdo de
sistemas e a realizagdo de testes de seguranca, com o objetivo de proteger a informacao
sensivel e mitigar riscos associados a utiliza¢ao de sistemas de informagdo em contexto
empresarial. Estas praticas encontram-se alinhadas com modelos de gestado de ciberse-
guranca, como o NIST Cybersecurity Framework, que estrutura a gestdo do risco em torno
de fungdes como governagdo, identificagdo, protecdo, detegdo, resposta e recuperacao
(National Institute of Standards and Technology, 2024).



Enquadramento do Estagio

Neste capitulo é apresentado o enquadramento detalhado do estdgio, com enfoque nos
seus objetivos, no contexto tecnolégico em que se insere e nas metodologias de trabalho
adotadas. Sdo ainda descritas as principais ferramentas e tecnologias utilizadas ao
longo do periodo de estagio.

3.1 Objetivos do Estdgio

O estagio teve como objetivo geral a integragdo em contexto profissional, permitindo a
aplicagdo pratica dos conhecimentos adquiridos ao longo do Mestrado. Procurou pro-
porcionar contacto com ambientes reais de desenvolvimento de software e de operagao
de sistemas de informagdo, promovendo a consolida¢do de competéncias técnicas e
profissionais.

Como objetivos especificos, destacam-se a participacdo no desenvolvimento e ma-
nutengdo do sistema interno da organizacao, recorrendo a tecnologias de desenvolvi-
mento web utilizadas pela equipa, nomeadamente Laravel no backend, Vue.js no frontend
e APIs internas para comunicagdo entre as diferentes camadas da aplicagdo. O estagio
teve ainda como objetivo proporcionar contacto com praticas de seguranga da informa-
¢do em ambiente empresarial, incluindo o apoio a campanhas de sensibilizagao, inte-
gradas nas necessidades da empresa. Pretendeu-se também desenvolver capacidades
de trabalho em equipa, organizagdo e planeamento de tarefas, bem como a adaptacdo
a metodologias de trabalho utilizadas em contexto profissional.

3.2 Contexto Tecnoldgico

O estagio decorreu num contexto tecnolégico assente no desenvolvimento e manuten-
¢do de um sistema interno, desenvolvido pela prépria equipa e utilizado por varios
departamentos da organizacdo. Este sistema, designado internamente como Portal,
suporta processos administrativos, financeiros, operacionais e logisticos, tratando di-

ferentes tipos de informagéo, incluindo dados sensiveis.
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A aplicagdo desenvolvida é uma aplicagdo web organizada segundo uma arquite-
tura que separa a camada de apresentagdo da légica de negdcio e do acesso a dados.
O desenvolvimento do backend é realizado em Laravel, uma framework utilizada para
a criagdo de endpoints de API, implementacdo de controladores, modelos, validagdes e
regras de negdcio. O frontend é desenvolvido em Vue.js, permitindo a criagdo de interfa-
ces modulares, componentes reutilizaveis, formulérios dindmicos e paginas adaptadas
aos diferentes processos suportados pelo Portal.

A comunicagdo entre o frontend e o backend é realizada através de APIs internas,
sendo implementados mecanismos de autentica¢do e autoriza¢do baseados em utiliza-
dores, grupos de permissdes e niveis de acesso distintos. Para apoio ao desenvolvi-
mento e validacao foram utilizadas ferramentas como Git, ambiente local de desenvol-
vimento e ambiente de staging.

Atendendo a natureza do sistema e ao tipo de dados tratados, a componente de
seguranga assume particular relevancia, sendo considerados aspetos como o controlo
de acessos, a protegdo da informacao, a validagdo dos dados no backend e a fiabilidade
das comunicagdes entre os diferentes componentes da aplicagdo.

3.3 Metodologias de Trabalho

O trabalho desenvolvido ao longo do estdgio foi organizado segundo uma abordagem
inspirada em metodologias dgeis, adaptada a realidade da equipa. As atividades de de-
senvolvimento foram planeadas em sprints com duragdo aproximada de quinze dias de
calendério, durante as quais foram definidas prioridades e objetivos para cada periodo
de trabalho, com acompanhamento regular do progresso. Esta organizacdo permitia
ajustar as tarefas as necessidades da equipa, a evolugdo dos projetos e a eventuais pro-
blemas identificados durante o desenvolvimento.

Embora esta organizagdo tenha sido mantida ao longo do estdgio, nado foi realizada
uma contabilizagdo consolidada do ntimero total de sprints. Algumas tarefas transita-
ram entre ciclos ou foram temporariamente interrompidas para responder a situagdes
urgentes, pelo que a indicacdo de um ndmero exato nao representaria com rigor o tra-
balho realizado. A distribuicdo temporal das principais atividades encontra-se repre-
sentada no cronograma apresentado na Secgdo 3.4.

A integragdo progressiva de praticas de seguranca no ciclo de desenvolvimento
encontra-se alinhada com os principios defendidos na literatura no ambito do Dev-
SecOps, que preconiza a incorporagdo da seguranca desde as fases iniciais do desen-
volvimento, reduzindo a probabilidade de introducado de vulnerabilidades estruturais
(Rajapakse et al., 2022; Mohammed et al., 2025). Esta abordagem é igualmente coe-
rente com o Secure Software Development Framework do NIST, que recomenda a integra-
¢do de préticas de seguranga ao longo do ciclo de vida do desenvolvimento de software
(Souppaya et al., 2022).

As tarefas foram atribuidas por um elemento com fungées de coordenagéo técnica,
existindo reunides didrias de acompanhamento para discussao do trabalho realizado,
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identificacdo de dificuldades e planeamento das atividades seguintes. Sempre que ne-
cessdrio, eram realizadas reunides adicionais para apresentagdo de funcionalidades de-
senvolvidas, validacdo de solugdes e esclarecimento de requisitos.

A gestdo das tarefas incluia atividades de natureza diversa, abrangendo tanto o de-
senvolvimento e manutencdo de software como tarefas relacionadas com a seguranga
da informacao. As atividades complementares de ciberseguranga, incluindo a campa-
nha controlada de sensibiliza¢do para o phishing e a identificagdo observacional de uma
vulnerabilidade, foram realizadas de forma integrada no estdgio, embora ndo fizessem
parte do fluxo regular de desenvolvimento.

O controlo de versdes foi realizado com recurso ao Git, sendo o cédigo-fonte alojado
e gerido através do Bitbucket, plataforma utilizada pela equipa para organizar os repo-
sitérios do sistema interno. Cada tarefa definida no backlog do Jira correspondia a uma
ramifica¢do especifica. Esta abordagem permitiu uma melhor organizacdo do trabalho,
a colaboracdo entre elementos da equipa e a manutengdo de um histérico consistente
das alteragoes efetuadas.

3.4 Cronograma do Estagio

O estagio decorreu entre 15 de setembro de 2025 e 28 de maio de 2026, correspon-
dendo a uma duragdo total de 1400 horas, distribuidas ao longo de aproximadamente
nove meses. As atividades foram organizadas de forma progressiva e ajustadas as ne-
cessidades da equipa de desenvolvimento, seguindo ciclos de trabalho com duragdo
aproximada de quinze dias e reunides didrias de acompanhamento.

Atividade Set. Out. Nov. Dez. Jan. Fev. Mar. Abr. Mai.

Integragdo e adaptacdo inicial
Tarefas iniciais no sistema in-
terno

Inicio e enquadramento Val-
Sabor

Desenvolvimento inicial do
portal ValSabor

Reavaliagdo e refinamento de
requisitos

Integracdes ERP/SAP e conso-
lidagdo ValSabor

Campanha controlada de
phishing

Elaboracéo e revisao do relat6-

rio

Figura 3.1: Cronograma das principais fases do estdgio
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Numa fase inicial, o trabalho incidiu sobretudo na integracdo na equipa, na confi-
guracdo do ambiente de desenvolvimento, na compreensao da arquitetura do sistema
ja desenvolvido e na realizagdo de tarefas de menor complexidade. Posteriormente, o
estdgio evoluiu para a participagdo em projetos de maior dimensao, com especial des-
taque para o projeto ValSabor, que constituiu o principal caso de estudo deste relatério.

O projeto ValSabor teve inicio aproximadamente em meados de dezembro de 2025.
Numa primeira fase, foram realizadas reunides de enquadramento e identificacdo dos
requisitos iniciais, seguindo-se uma fase de desenvolvimento mais acelerado, orientada
para a disponibilizacdo de uma primeira versao funcional no portal. Posteriormente,
o projeto entrou numa fase de reavaliagdo, teste e consolidacdo, permitindo ajustar
regras de negocio, reforcar validagdes e melhorar a fiabilidade das funcionalidades
implementadas.

A Figura 3.1 sintetiza, por més, as principais fases do estagio.

O cronograma deve ser entendido como uma representacdo aproximada, uma vez
que algumas atividades decorreram em paralelo e foram sendo ajustadas ao longo do
estagio.

3.5 Tecnologias e Ferramentas Utilizadas

Ao longo do estagio foram utilizadas diferentes tecnologias e ferramentas de apoio ao
desenvolvimento, teste, integragdo e validacdo das funcionalidades implementadas.
Embora tenham sido realizadas vérias tarefas no sistema interno da organizagédo, a
presente secgdo centra-se nas tecnologias mais relevantes para o projeto ValSabor, por
este constituir o principal caso de estudo do relatério.

O sistema foi desenvolvido com base numa arquitetura web full stack, recorrendo a
Laravel no backend e Vue.js no frontend. O backend ficou responsavel pela l6gica de neg6-
cio, validacdo de dados, controlo de acessos, persisténcia da informacdo e comunicacao
com servigos externos. O frontend assegurou a interagdo com os utilizadores, através
de paginas, componentes, formuldrios e fluxos adaptados ao contexto operacional.

Para além das tecnologias de desenvolvimento web, o projeto envolveu a utilizagao
de APIs internas, leitura de c6digos associados a norma GS1, leitores de cédigos de
barras, balangas industriais, geragdo de etiquetas em ZPL, controlo de versdes com
Git, validagdo em ambiente de staging e testes de APIs com recurso ao Postman. A
Tabela 3.1 apresenta uma sintese das principais dreas tecnolégicas envolvidas, sendo a
descricdo detalhada apresentada no Apéndice A.

A utilizagdo destas tecnologias foi relevante para garantir que o sistema nao se limi-
tava a criacdo de interfaces aplicacionais, mas suportava processos operacionais con-
cretos. Em particular, a articulagdo entre backend, frontend, equipamentos industriais
e servigos externos permitiu desenvolver funcionalidades orientadas para validagao,
rastreabilidade, controlo de acessos e integragdo com sistemas empresariais.

A utilizagdo destas tecnologias resultou, em grande parte, do ecossistema tecnolé-
gico ja adotado pela empresa no desenvolvimento do sistema. O backend encontrava-se
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Tabela 3.1: Sintese das tecnologias e ferramentas utilizadas

Area Tecnologias e func¢do no projeto

Laravel no backend e Vue.js no frontend, utilizados para
Desenvolvimento aplicacional implementar légica de negécio, validagdes, interfaces

dindmicas e comunicacdo entre componentes.

APIs internas e servigos externos associados ao SAP,
Integragdo entre sistemas utilizados para comunicagdo entre frontend, backend e

sistemas empresariais externos.

Coédigos GS1, leitores de cédigos de barras, balangas
Identificagdo e operacdo industrial industriais e etiquetas em ZPL, utilizados para ligar

operagOes fisicas aos respetivos registos digitais.

Validagoes no backend, controlo de acessos, prevencao
Seguranca e integridade de duplicados e registo de operagdes, utilizados para

proteger dados e garantir coeréncia operacional.

Git, ambiente local, ambiente de staging e Postman, uti-
Desenvolvimento e validagdo lizados para controlo de versdes, testes, validagdo de

APIs e verificagdo antes da passagem para produgao.

desenvolvido em Laravel e o frontend em Vue.js, pelo que a continuidade destas tec-
nologias permitiu manter coeréncia com a arquitetura existente, seguir os padr()es da
equipa de desenvolvimento e integrar as novas funcionalidades com os mdédulos ja
implementados. As ferramentas de apoio ao desenvolvimento, como Git, Postman e
ambiente de staging, foram utilizadas por fazerem parte do processo habitual de de-
senvolvimento, teste e validagdo da equipa. J4 as tecnologias associadas a operagéo,
como leitores de cédigos de barras, balangas industriais, ZPL e GS1, decorreram das
necessidades especificas dos processos logisticos e industriais suportados pelo projeto
ValSabor.



Estado da Arte

O presente capitulo apresenta o enquadramento tedrico e técnico necessério a compre-
ensdo dos principais conceitos associados ao trabalho desenvolvido durante o estagio.
Atendendo a natureza do projeto analisado, sdo abordados temas relacionados com
sistemas de informacao empresariais em contexto industrial, integragdo entre sistemas,
seguranga em aplica¢des web, validacdo de dados, controlo de acessos, Integridade dos
dados e rastreabilidade em processos logisticos.

A finalidade deste capitulo ndo é descrever a solu¢do desenvolvida, mas enquadrar
os conceitos e desafios que ajudam a compreender o caso de estudo apresentado pos-
teriormente. Assim, sdo analisadas praticas, documentos de referéncia e problemas
associados ao desenvolvimento de aplicagdes empresariais que interagem com proces-

S0s operacionais e sistemas externos.

4.1 Sistemas de Informacao Empresariais e ERP

Os sistemas de informagdo empresariais desempenham um papel relevante no suporte
as atividades das organizagdes, permitindo recolher, processar, armazenar e disponi-
bilizar informacédo necessdria a execugdo e gestdo de processos internos. Em contextos
industriais e logisticos, estes sistemas tornam-se particularmente importantes, uma vez
que suportam operagdes relacionadas com produgao, gestao de stocks, expedigdo, rece-
¢do de mercadorias, controlo de qualidade e acompanhamento de unidades logisticas
(Butarbutar et al., 2023; Zhou et al., 2022).

Entre estes sistemas, os sistemas ERP assumem uma fungao central, ao integrarem
informagdo proveniente de diferentes areas da organizagdo, como produgao, logistica,
financas, compras e gestdo de armazém. A utilizacdo de sistemas ERP permite reduzir
redundancias, melhorar a coeréncia dos dados e apoiar a tomada de decisdo com base
numa visdo mais integrada dos processos organizacionais (Butarbutar et al., 2023).

Contudo, os sistemas ERP nao funcionam, na prética, de forma isolada. Em muitos
ambientes empresariais, coexistem com aplicacdes desenvolvidas internamente, siste-
mas operacionais especializados, dispositivos industriais e servicos de integragdo. Es-

13
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tas aplicagdes podem funcionar como pontos de recolha, validagdo e preparagdo de
dados antes da sua comunicagado ao sistema central. Esta realidade torna a integracao
entre sistemas um aspeto relevante na arquitetura tecnolégica das organizagdes.

No ambito deste relatdrio, a referéncia a sistemas ERP é enquadrada sobretudo na
perspetiva da integracao aplicacional. Em contextos empresariais, as aplica¢des opera-
cionais desempenham frequentemente um papel complementar aos sistemas ERP, ao
recolher, validar e estruturar dados provenientes dos processos de negdcio antes da
sua comunicacdo a plataformas empresariais externas. Esta perspetiva permite cen-
trar a andlise na interagdo entre aplicagdes operacionais e sistemas empresariais, sem
aprofundar aspetos de administragdo ou configuragdo interna das plataformas ERP.

A coexisténcia de varios sistemas pode introduzir desafios ao nivel da consistén-
cia da informagdo, da sincronizacdo de dados e da representacdo correta do estado
das operagdes. Em processos logisticos e industriais, estes desafios assumem maior
relevancia porque os dados digitais estdo frequentemente associados a operacdes fi-
sicas, como movimenta¢des de mercadoria, identificacdo de lotes, criacdo de caixas,
composic¢do de paletes ou altera¢des de localizagdo. Esta relacdo entre dados digitais e
operagoes fisicas reforca a necessidade de mecanismos de validagédo, controlo, Integri-
dade dos dados e rastreabilidade ao longo dos processos (International Organization
for Standardization, 2007; Zhou et al., 2022).

Deste modo, a fiabilidade de um sistema empresarial ndo depende apenas do ERP
enquanto plataforma central, mas também da qualidade dos dados recebidos, dos me-
canismos de validagado existentes nas aplicagdes periféricas e da forma como a integra-
¢do entre sistemas é desenhada e controlada.

4.2 Integracao entre Sistemas, APIs e Servicos Externos

A integragdo entre sistemas constitui um elemento essencial em aplicagdes empresari-
ais modernas. A medida que as organizagdes utilizam diferentes aplica¢des para su-
portar processos especificos, torna-se necessario assegurar a comunicacdo entre com-
ponentes internos, servigos externos, sistemas de gestdo e, em alguns casos, equipa-
mentos industriais. Esta comunicacdo deve garantir que os dados trocados entre siste-
mas sdo compreensiveis, completos e adequados ao processo de negbcio em causa.
As Application Programming Interface (API) sdo um dos mecanismos mais utili-
zados para permitir esta comunicagdo. Através de APIs, diferentes sistemas podem
trocar informacdo de forma estruturada, permitindo separar responsabilidades entre
componentes e facilitar a evolucdo independente de diferentes partes da arquitetura.
Em aplica¢des web empresariais, as APIs sdo frequentemente utilizadas para comuni-
cagdo entre frontend e backend, bem como para integracdo com servigos externos.
Apesar das vantagens associadas a utilizacdo de APIs, a sua adogdo introduz desa-
fios de seguranga, validacdo e controlo. Uma API que suporte operagdes criticas deve
garantir que os pedidos recebidos sdo autenticados, autorizados e validados antes da
execugdo da operagdo. O Application Security Verification Standard (ASVS), na versao
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5.0.0, desenvolvido pela Open Web Application Security Project (OWASP), identifica
requisitos técnicos relacionados com autenticagdo, controlo de acessos, validagdo de
entradas, tratamento de erros e seguranca de APlIs, constituindo uma referéncia til
para a verificagdo de controlos de seguranca em aplicagdes web (OWASP Foundation,
2025; Wen et al., 2023).

A seguranga de APIs é também abordada pelo OWASP API Security Top 10, que
sistematiza riscos especificos associados a este tipo de interface, incluindo falhas de
autorizagdo, autenticac¢do insuficiente, exposigdo excessiva de dados e consumo inse-
guro de APIs externas (OWASP Foundation, 2023). Estes riscos sdo particularmente
relevantes em aplicacbes empresariais que comunicam com servigos externos ou dis-
ponibilizam operagdes criticas através de interfaces aplicacionais.

Em integrac¢des com servigos externos, a comunicag¢do entre sistemas pode ser afe-
tada por falhas de rede, indisponibilidade temporéria, respostas inesperadas, timeouts
ou repeticdo de pedidos. Estas situacdes podem originar erros operacionais ou incon-
sisténcias se ndo forem tratadas de forma controlada. Por esse motivo, torna-se rele-
vante prever mecanismos de valida¢do prévia, registo de erros, controlo de respostas
e prevencdo de operagdes duplicadas. A semantica do HTTP, definida no RFC 9110, é
relevante neste contexto por clarificar propriedades de métodos, incluindo o conceito
de idempoténcia em operagdes HTTP (Fielding et al., 2022).

Assim, a integragdo entre sistemas deve ser entendida ndo apenas como uma ques-
tdo de comunicagdo técnica, mas também como um problema de fiabilidade, seguranga
e qualidade dos dados. A robustez da integracdo depende da capacidade de validar a
informacdo antes do envio, controlar o resultado das operacdes e impedir que falhas

pontuais originem inconsisténcias persistentes entre sistemas.

4.3 Consisténcia, Idempoténcia e Tolerancia a Falhas

A consisténcia dos dados é um aspeto fundamental em sistemas que envolvem mul-
tiplos componentes ou aplicagdes. Quando diferentes sistemas participam no mesmo
processo de negdcio, é necessario garantir que a informagéao registada permanece coe-
rente ao longo das vdrias etapas. A auséncia de consisténcia pode originar duplicacdo
de registos, estados contraditérios, perda de informacédo ou dificuldade em reconstruir
o histérico de uma operagéo.

Em contextos industriais e logisticos, esta questdo é particularmente sensivel, uma
vez que os dados digitais procuram representar operagdes fisicas. A leitura de um
cédigo de barras, a associagdo de um lote, a criagdo de uma unidade logistica, a pesa-
gem de uma carga ou a expedi¢do de mercadoria sdo exemplos de operagdes em que o
estado registado no sistema deve corresponder ao estado real observado no processo
operacional. A rastreabilidade na cadeia de abastecimento depende precisamente da
capacidade de relacionar eventos, entidades e localiza¢des ao longo do processo (In-
ternational Organization for Standardization, 2007; Zhou et al., 2022).

A Idempoténcia é um conceito relevante quando uma operacdo pode ser repetida,
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por exemplo devido a falhas de comunicagdo ou incerteza quanto ao resultado de um
pedido anterior. De forma geral, uma operacdo idempotente é aquela cuja repeticao
ndo produz efeitos adicionais indesejados quando executada com os mesmos parame-
tros. Este conceito é particularmente importante em APIs e integracdes entre sistemas,
pois ajuda a reduzir o risco de duplicagdo de operagdes. No contexto da semantica
HTTP, o RFC 9110 define métodos idempotentes e clarifica a importancia desta propri-
edade em pedidos que podem ser repetidos em caso de falha de comunicagdo (Fielding
etal., 2022).

A Tolerancia a falhas refere-se a capacidade de um sistema lidar com erros ou in-
terrupgdes de forma controlada. Em aplicacdes empresariais, esta capacidade pode
envolver validag¢des antes da execucdo de operagdes criticas, tratamento adequado de
excegdes, registo de Logging, mensagens de erro apropriadas, mecanismos de repeti-
¢do controlada e procedimentos de analise ou correcdo posterior. Estes mecanismos
ndo eliminam a possibilidade de erro, mas permitem limitar o seu impacto e facilitar o
diagnostico.

A preocupacdo com o tratamento de falhas esta também relacionada com a segu-
ranca aplicacional. O OWASP ASVS na versao 5.0.0 inclui requisitos relacionados com
gestdo de erros, validagdo de entradas, registo de eventos e protecdo das interfaces apli-
cacionais, aspetos que contribuem para reduzir a exposi¢do de informacao sensivel e
melhorar a capacidade de andlise posterior de incidentes (OWASP Foundation, 2025).
Em aplica¢des que integram dados operacionais com sistemas externos, estes mecanis-
mos sdo relevantes para evitar que erros pontuais se transformem em inconsisténcias
persistentes.

Deste modo, consisténcia, Idempoténcia e Tolerancia a falhas constituem preocu-
pagdes relevantes no desenvolvimento de aplicagdes empresariais integradas. Estes
conceitos sdo especialmente importantes quando as operagdes realizadas numa aplica-
¢do tém impacto noutros sistemas ou representam movimentos fisicos dentro de um
processo industrial ou logistico.

4.4 Seguranca em Aplicacdes Web Empresariais

As aplicagdes web empresariais sdo utilizadas para suportar processos internos, gerir
informacao sensivel e disponibilizar funcionalidades a diferentes perfis de utilizadores.
Em muitos casos, estas aplicacdes comunicam com outros sistemas e executam opera-
¢des com impacto direto na atividade da organizagdo. Por esse motivo, a seguranga
deve ser considerada desde as fases iniciais do desenvolvimento e ndo apenas como
uma verificacdo posterior.

O Secure Software Development Framework (SSDF), proposto pelo National Ins-
titute of Standards and Technology (NIST), recomenda a incorporacdo de praticas de
seguranga ao longo do ciclo de vida do desenvolvimento de software, incluindo prepa-
ragdo da organizagdo, protegdo do software, produgdo de software seguro e resposta a
vulnerabilidades identificadas (Souppaya et al., 2022). Esta perspetiva é coerente com
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abordagens de desenvolvimento seguro e com a integragdo progressiva de praticas de
seguranga nos processos de desenvolvimento.

A literatura sobre DevSecOps reforga esta preocupagdo, defendendo a integragao
da seguranca nos processos de desenvolvimento e operagdo. Estudos recentes identifi-
cam o DevSecOps como uma abordagem que procura reduzir a separacdo entre desen-
volvimento, operagdes e seguranga, promovendo valida¢do continua, automatizagao e
identificagdo mais precoce de vulnerabilidades (Rajapakse et al., 2022; Mohammed et
al., 2025). A consciéncia e maturidade dos programadores relativamente a praticas de
seguranga continuam também a ser fatores relevantes na redugao de vulnerabilidades
em software (Alqahtani, 2025).

O Open Web Application Security Project (OWASP) Top 10:2021 é um documento
de sensibilizagdo que apresenta uma sele¢do das categorias de riscos de seguranca mais
criticas para aplicagdes web. Elaborado com base em contributos da comunidade e na
analise de dados sobre vulnerabilidades, este permite identificar problemas recorrentes
e apoiar equipas de desenvolvimento na defini¢do de prioridades de seguranga. A sua
importancia resulta da ampla adogdo no setor e da capacidade de fornecer uma lingua-
gem comum para comunicar riscos entre programadores, profissionais de seguranga e
organizagoes. Entre os riscos identificados encontram-se falhas de controlo de acessos,
falhas criptogréficas, injecdo, desenho inseguro, Security Misconfiguration e utilizacao
de componentes vulneraveis (OWASP Foundation, 2021). Embora ndo substitua uma
andlise de risco completa nem constitua um conjunto exaustivo de requisitos técnicos,
o OWASP Top 10:2021 é 1til para enquadrar categorias de vulnerabilidades frequente-
mente observadas em aplica¢oes web.

Para uma abordagem mais técnica, 0 OWASP ASVS na versao 5.0.0 apresenta re-
quisitos verificdveis para diferentes dreas de seguranga aplicacional, incluindo autenti-
cagao, gestao de sessdes, controlo de acessos, validagdo de dados, tratamento de erros,
protecdo de dados e seguranga de APIs (OWASP Foundation, 2025). Trabalhos recen-
tes tém explorado a utilizagdo do ASVS como base para avaliacdo quantitativa da segu-
rang¢a em aplicagdes web, demonstrando a sua relevancia enquanto referencial técnico
(Wen et al., 2023).

A avaliagdo de seguranca em aplica¢des web pode ainda recorrer a diferentes abor-
dagens e ferramentas, incluindo testes estaticos, testes dindmicos e validagdes manuais.
A literatura recente evidencia que a escolha e combinagdo destas abordagens influen-
cia a capacidade de identificar vulnerabilidades de forma eficaz (Qadir et al., 2025).
Em contexto empresarial, estas praticas devem ser articuladas com o ciclo de desenvol-
vimento e com os procedimentos internos de validagdo antes da disponibilizagdo de
funcionalidades.

Em aplica¢des empresariais, uma vulnerabilidade pode afetar ndo apenas a con-
fidencialidade dos dados, mas também a integridade das opera¢des. Uma falha de
autorizagdo pode permitir que um utilizador execute a¢des fora do seu perfil; uma va-
lidagao insuficiente pode permitir a introdugdo de dados invalidos; e uma configuracao
inadequada pode expor informagao técnica sensivel. Estes riscos justificam a adogdo
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de mecanismos de seguranca aplicados de forma transversal ao desenvolvimento.

4.5 Controlo de Acessos, Validacdo e Integridade de Dados

O controlo de acessos é um dos elementos centrais da seguranca em aplica¢des em-
presariais. A sua fungdo é garantir que cada utilizador apenas acede aos recursos e
executa as operagdes compativeis com o seu perfil, fungdo ou nivel de responsabili-
dade. Este aspeto é particularmente importante em sistemas internos utilizados por
diferentes departamentos, onde nem todos os utilizadores devem ter acesso as mes-
mas funcionalidades ou aos mesmos dados.

Falhas de controlo de acessos encontram-se entre os riscos destacados pelo OWASP
Top 10:2021, sendo especialmente relevantes em aplicagcdes com mdltiplos perfis de
utilizador (OWASP Foundation, 2021). A investigacdo recente continua a apontar o
controlo de acessos como uma area critica em aplicacbes web, em particular quando
existem regras de autorizagdo complexas ou dependentes do contexto da operagao (Xu
etal., 2025).

Modelos baseados em papéis, frequentemente designados por Role-Based Access
Control (RBAC), sdo utilizados para organizar permissdes de acordo com fungdes atri-
buidas aos utilizadores. Em aplicagdes empresariais, este tipo de modelo pode facilitar
a gestdo de permissdes e a separagdo de responsabilidades, mas deve ser complemen-
tado por validag¢des adicionais ao nivel da operagdo, sobretudo quando existem restri-
¢Oes associadas a entidades, departamentos, estados de processo ou propriedade dos
dados. A relevancia e complexidade do controlo de acessos em aplicagdes web é refor-
¢ada por estudos recentes sobre detecdo e reparagdo de vulnerabilidades em modelos
baseados em papéis (Xu et al., 2025).

A validagao de dados constitui outro aspeto essencial para a seguranca e Integri-
dade dos dados das aplica¢cdes. Embora a validacdo no frontend contribua para melho-
rar a experiéncia do utilizador e reduzir erros de introdugdo, ndo deve ser considerada
suficiente para proteger a aplicagdo. O frontend pode ser manipulado e os pedidos po-
dem ser enviados diretamente para a API, pelo que as validacées criticas devem ser
realizadas no backend ou em componentes controlados pelo servidor (OWASP Founda-
tion, 2025; Souppaya et al., 2022).

A Integridade dos dados diz respeito a garantia de que a informagdo se mantém
correta, completa e coerente ao longo do seu ciclo de vida. Em sistemas empresari-
ais, esta integridade depende da validagdo de entradas, da aplicacdo consistente de
regras de negdécio, da gestdo de estados, da prevencdo de duplicagdes e da existéncia
de registos que permitam analisar operagdes realizadas. Em contextos logisticos, a inte-
gridade dos dados é particularmente relevante porque a informacao registada suporta
a reconstrugdo do percurso dos produtos e unidades ao longo da cadeia (International
Organization for Standardization, 2007; Zhou et al., 2022).

O tratamento de erros também influencia a seguranca da aplicacdo. Mensagens
de erro demasiado detalhadas podem revelar informagao técnica sensivel, enquanto
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a auséncia de registos internos dificulta o diagnéstico de problemas. Por este motivo,
boas préticas de seguranca recomendam que a informacgdo apresentada ao utilizador
seja controlada e que os detalhes técnicos relevantes sejam registados internamente
para andlise (OWASP Foundation, 2021; OWASP Foundation, 2025).

Assim, controlo de acessos, validagdo e Integridade dos dados devem ser enten-
didos como mecanismos complementares. O controlo de acessos limita quem pode
executar determinadas operacdes; a validacdo confirma se os dados e condi¢des da
operacdo sdo aceitdveis; e os mecanismos de integridade procuram assegurar que a

informacao permanece coerente ao longo do processo.

4.6 Rastreabilidade em Contextos Industriais e Logisticos

A rastreabilidade é um conceito relevante em contextos industriais e logisticos, per-
mitindo acompanhar produtos, componentes ou unidades logisticas ao longo das dife-
rentes fases de um processo. Esta capacidade é importante para controlo de qualidade,
gestdo de stock, Auditabilidade, andlise de anomalias e reconstrucéo histérica de opera-
¢des. No dominio alimentar, a norma ISO 22005 define principios e requisitos basicos
para a concecdo e implementagdo de sistemas de rastreabilidade na cadeia alimentar,
sendo util para enquadrar a rastreabilidade enquanto capacidade de identificar a hist6-
ria, localizagdo e elementos relevantes de um produto ao longo da cadeia (International
Organization for Standardization, 2007).

Em cadeias produtivas, a rastreabilidade depende da identificagdo correta das en-
tidades envolvidas, como artigos, lotes, caixas, paletes, unidades de transporte, arma-
zéns e movimentos. A relacdo entre estas entidades permite reconstruir o percurso
de um produto ou unidade logistica e compreender as operagdes realizadas ao longo
do seu ciclo de vida. Revisdes recentes sobre rastreabilidade em cadeias alimentares
destacam a importancia da identificagdo, recolha e partilha de informacédo ao longo da
cadeia de abastecimento (Zhou et al., 2022).

As normas de identificagdo, como as definidas pela GS1, sdo frequentemente uti-
lizadas para representar informagdo sobre produtos e unidades logisticas através de
cédigos de barras. A utilizacdo de identificadores como o Global Trade Item Number
(GTIN) e o Serial Shipping Container Code (SSCC) contribui para reduzir ambigui-
dades na identificagdo de produtos, lotes e unidades de transporte. As especificagdes
gerais da GS1 estabelecem regras para a utilizagdo de chaves de identificacdo e dados
associados, enquanto a GS1 Logistic Label Guideline apresenta orientagdes especificas
para etiquetas logisticas e identificacdo de unidades logisticas através do SSCC (GS1,
2025; GS1, 2019).

A rastreabilidade ndo depende apenas da existéncia de cédigos de identificagao. E
igualmente necessdrio que os sistemas registem os eventos relevantes associados a cada
entidade, como criagdo, associagdo, movimentagdo, alteracdo de estado, expedigdo, re-
cecdo ou integragdo com sistemas externos. Sem estes registos, torna-se mais dificil

reconstruir o histérico de uma operacdo ou identificar a origem de uma inconsisténcia
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(International Organization for Standardization, 2007; Zhou et al., 2022).

Em ambientes industriais, a rastreabilidade pode ser refor¢ada através da combina-
¢do entre identificacdo automatica e validagdes fisicas. A leitura de c6digos de barras
reduz a dependéncia de introdu¢do manual de dados, enquanto mecanismos como a
pesagem permitem confirmar determinados aspetos da operacdo fisica. Esta articula-
cdo entre identificacdo, registo e validagao contribui para aproximar o estado digital
registado no sistema do estado fisico observado no processo operacional.

A rastreabilidade apresenta também uma dimenséo relevante para a seguranca e
Auditabilidade. O registo de operagdes, a associagdo de agdes a utilizadores e a manu-
tencdo de histérico de estados contribuem para a andlise posterior de incidentes, para
a responsabilizacdo e para a detecdo de comportamentos anémalos. Esta perspetiva
aproxima a rastreabilidade de conceitos como Logging, Auditabilidade e accountabi-
lity, frequentemente associados a governagdo e seguranga dos sistemas de informacao
(National Institute of Standards and Technology, 2024; OWASP Foundation, 2025).

Deste modo, em contextos industriais e logisticos, a rastreabilidade deve ser enten-
dida como uma capacidade transversal. Esta capacidade depende da correta identifi-
cagdo das entidades, da qualidade dos dados registados, da consisténcia dos estados e
da existéncia de mecanismos que permitam reconstruir o histérico das operagées.

4.7 Seguranca em Ambientes IIoT e Comunica¢cdes MQTT

A integragao de equipamentos fisicos com aplicagdes e redes empresariais enquadra-se
no dominio da Industrial Internet of Things (IIoT'). Este conceito refere-se a aplicagdo
de instrumentos, sensores e outros dispositivos interligados a maquinas, veiculos e in-
fraestruturas industriais. Embora esta conectividade permita apoiar a monitorizagdo e
a automatizagdo dos processos, introduz também desafios relacionados com a integri-
dade das comunicagdes, autenticagdo, controlo de acessos e protecdo dos dispositivos
interligados (McCarthy et al., 2022).

Em ambientes industriais, uma falha de comunicagdo ou a manipula¢do dos dados
transmitidos pode afetar ndo apenas a informacao registada, mas também a represen-
tacdo digital das operacdes fisicas. Por esse motivo, a seguranca destes ambientes deve
considerar mecanismos como autenticagdo dos dispositivos, autorizac¢do, protecao das
comunicagdes, validacdo dos dados recebidos, registo de eventos e segmentacdo da
rede (McCarthy et al., 2022).

Neste tipo de ambientes, 0 Message Queuing Telemetry Transport (MQTT) é um
protocolo de comunicagdo baseado no modelo de publicacdo e subscri¢do, frequente-
mente utilizado na troca de mensagens entre dispositivos e aplica¢des. A especificacdo
do protocolo ndo impde uma tecnologia de seguranca especifica, cabendo aos responsa-
veis pela implementagao selecionar mecanismos adequados de autenticagdo, autoriza-
¢do, privacidade e protecdo das comunicag¢des. A especificacdo recomenda a utilizacdo
destas capacidades em contextos que envolvam infraestruturas criticas ou informacao
sensivel (Banks et al., 2019).
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Neste contexto, os dados provenientes de dispositivos industriais ndo devem ser
considerados automaticamente confidveis. A aplicagdo que os recebe deve validar o
seu formato, origem e coeréncia antes de os utilizar em operagdes criticas. Estas preo-
cupagdes sdo relevantes para compreender a interacdo entre o sistema analisado neste
relatério e os equipamentos utilizados nos processos operacionais (McCarthy et al.,
2022).

4.8 Sensibilizacao para a Seguranca e Campanhas Simuladas
de Phishing

O fator humano constitui uma dimenséao relevante da seguranca da informagao, uma
vez que ataques de engenharia social procuram explorar comportamentos dos utili-
zadores, como a confianga em comunica¢des aparentemente legitimas ou a interacdo
com ligacdes fraudulentas. Por esse motivo, os programas de sensibilizacdo procuram
promover mudangas comportamentais e desenvolver uma cultura de seguranga nas
organizagoes.

O NIST SP 800-50 Rev. 1 (Hansche et al., 2024) recomenda que os programas de
aprendizagem em ciberseguranca sejam planeados e geridos ao longo de um ciclo con-
tinuo, incluindo identificacdo de necessidades, defini¢do de objetivos, implementacdo
das atividades e avaliacdo dos resultados. O referencial destaca ainda a importancia
da utilizagdo de métricas para avaliar a eficicia das iniciativas e orientar a sua melhoria
continua.

As campanhas simuladas de phishing permitem avaliar o comportamento dos utili-
zadores perante comunicagdes fraudulentas num ambiente controlado. Entre as métri-
cas que podem ser analisadas encontram-se a taxa de abertura das mensagens, a taxa
de interagdo com ligagdes, a submissdo de informagao, a comunicagdo da mensagem
suspeita e a evolugdo destes comportamentos entre campanhas sucessivas. Contudo,
estas métricas devem ser interpretadas considerando o contexto da campanha, o grau
de dificuldade do cendrio e os perfis dos participantes (Hansche et al., 2024).

Para além da avaliagdo, as campanhas simuladas devem ser acompanhadas por
agoes de sensibilizacdo e medidas de melhoria. O seu objetivo ndo deve consistir ape-
nas na identificagdo de utilizadores que interagem com mensagens fraudulentas, mas
na utilizagdo dos resultados para reforgar conhecimentos, reduzir comportamentos de
risco e melhorar progressivamente a cultura de seguranga da organizacdo (Hansche
etal., 2024).

Os resultados obtidos em campanhas simuladas podem variar significativamente
em fung¢do do contexto organizacional, da experiéncia prévia dos participantes e da
credibilidade do cenério utilizado. Num estudo realizado em seis institui¢ées de sa-
ude, que envolveu aproximadamente 2,9 milhdes de mensagens simuladas, foi obser-
vada uma taxa global de interacdo com ligagdes de 14,2% e uma mediana global de

16,7%. Contudo, as medianas registadas nas diferentes institui¢des variaram entre 7,4%
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e 30,7%, demonstrando que os resultados devem ser interpretados considerando as ca-
racteristicas especificas de cada campanha e organizagdo (Gordon et al., 2019).

Num contexto de infraestrutura critica, um estudo realizado junto de 735 traba-
lhadores de uma empresa ferrovidria tailandesa observou uma taxa de interagdo de
10,9% na primeira campanha simulada. A realizacdo de uma segunda campanha com
um cendrio diferente produziu resultados distintos, demonstrando que o contetido e
o contexto das mensagens podem influenciar o comportamento dos utilizadores (Si-
rawongphatsara et al., 2024).

4.9 Sintese do Capitulo

A revisdo apresentada permitiu enquadrar os principais conceitos relevantes para o de-
senvolvimento de aplicagdes empresariais em contexto industrial e logistico. Os siste-
mas ERP assumem um papel central na gestdo integrada das organizag¢des, sendo a sua
integragdo continua com os processos organizacionais relevante apés a implementacdo
(Butarbutar et al., 2023). Neste contexto, aplica¢cdes operacionais e servigos externos
podem recolher, validar e preparar dados antes da sua comunicagdo ao sistema central.

A integracdo entre sistemas, especialmente quando realizada através de APIs ou
servigos externos, introduz desafios relacionados com seguranga, consisténcia, trata-
mento de erros e prevencdo de duplica¢des. Estes desafios tornam-se mais relevantes
quando os dados integrados correspondem a operagdes fisicas ou processos logisticos,
nos quais a informacao digital deve refletir corretamente o estado operacional (Inter-
national Organization for Standardization, 2007; Zhou et al., 2022).

No dominio da seguranca aplicacional, os referenciais analisados destacam a im-
portancia do desenvolvimento seguro, do controlo de acessos, da validagao de dados
no lado do servidor, do tratamento adequado de erros e da protecdo das APIs (Soup-
paya et al., 2022; OWASP Foundation, 2021; OWASP Foundation, 2025). Estes aspetos
sdo particularmente relevantes em aplicagdes empresariais que tratam dados operaci-
onais e disponibilizam funcionalidades a diferentes perfis de utilizadores.

A Integridade dos dados e a rastreabilidade surgem também como preocupagdes
essenciais. Em processos industriais e logisticos, é necessario assegurar que os da-
dos registados sdo coerentes, completos e associados as entidades corretas, permitindo
acompanhar o ciclo de vida das operagdes e apoiar auditorias ou anélises posterio-
res. A utilizagdo de normas de identificagdo e de principios formais de rastreabilidade
contribui para enquadrar estas preocupagdes em sistemas que dependem da corres-
pondéncia entre eventos fisicos e registos digitais (GS1, 2025; GS1, 2019; International
Organization for Standardization, 2007; Zhou et al., 2022).

A seguranga dos ambientes industriais envolve também a protecdo das comuni-
cagdes com dispositivos interligados e a valida¢do dos dados por estes transmitidos.
Paralelamente, a sensibiliza¢do dos utilizadores e a avaliagdo do seu comportamento
através de campanhas simuladas constituem componentes relevantes de uma estraté-

gia de seguranca abrangente.
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Este enquadramento tedrico prepara a andlise do caso de estudo apresentado nos
capitulos seguintes, no qual serdo discutidas decisdes técnicas relacionadas com valida-
¢do, controlo de acessos, integragdo com sistemas externos, rastreabilidade e seguranga
no desenvolvimento de uma aplicacdo empresarial em contexto industrial.



Trabalho Desenvolvido

Este capitulo encontra-se estruturado de forma a refletir a progressao natural do tra-
balho realizado, iniciando-se com a analise dos requisitos do projeto ValSabor e a res-
petiva sistematizacdo, seguindo-se o planeamento e organizagdo das atividades, o de-
senvolvimento full stack, a integracdo de aspetos de seguranga e, por fim, os processos
de testes e validacdo das solugdes implementadas.

Aolongo do estagio, o trabalho incidiu maioritariamente no desenvolvimento e evo-
lugdo do sistema interno da organizagao, recorrendo a tecnologias modernas de desen-
volvimento web. Para além das atividades de desenvolvimento, o estdgio incluiu tarefas
relacionadas com a seguranga da informagdo, integradas de acordo com as necessida-
des da empresa, permitindo uma abordagem pratica e aplicada a ciberseguranga em
contexto empresarial.

Em linha com os desafios identificados no Capitulo 4, nomeadamente ao nivel da
integragdo entre sistemas, da consisténcia dos dados, do controlo de acessos e da rastre-
abilidade em contexto industrial, o trabalho desenvolvido procurou responder a pro-
blemas concretos observados no ambiente organizacional. Assim, este capitulo ndo se
limita a descrever as tarefas realizadas, procurando também evidenciar de que forma as
decisdes técnicas adotadas contribuiram para mitigar limitagdes frequentemente apon-
tadas na literatura.

Entre as vérias atividades e projetos desenvolvidos, destaca-se o sistema de gestao
de unidades logisticas, associado ao projeto ValSabor, devido a sua complexidade, im-
pacto operacional e requisitos de seguranca. Este sistema serd analisado em detalhe no
Capitulo 6.

5.1 Analise de Requisitos do Projeto ValSabor

A anélise dos requisitos do projeto ValSabor ndo resultou de um processo formal com-
pleto de engenharia de requisitos, com entrevistas sistematicas aos utilizadores finais
ou documentacdo inicial exaustiva. O processo seguido refletiu a realidade do con-

texto empresarial em que o estagio decorreu, no qual as necessidades foram transmi-
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tidas principalmente pela equipa técnica e pelo responsavel da area de informaética,
que funcionavam como intermedidrios entre os processos operacionais e a equipa de
desenvolvimento.

Numa fase inicial do estdgio, as tarefas atribuidas estavam sobretudo relacionadas
com corre¢des, melhorias pontuais e adaptagdo a sistemas existentes. Por esse motivo,
a andlise de requisitos tinha inicialmente um carater mais genérico e transversal as
vérias atividades realizadas. No entanto, com a evolucdo do estdgio e a consolidacdo
do projeto ValSabor como principal caso de estudo do relatério, tornou-se necessario
identificar de forma mais concreta os requisitos associados a este sistema.

No projeto ValSabor, os requisitos foram sendo transmitidos de forma progressiva,
frequentemente através de indicagdes préticas sobre o comportamento esperado do
sistema. Em muitos casos, as necessidades eram apresentadas sob a forma de regras
operacionais concretas, tais como validag¢des a aplicar, estados permitidos, sequéncia
correta de operacgdes, restricdes associadas a artigos ou lotes, condi¢des para criacdo
de caixas, regras para agrupamento de caixas ou critérios necessarios para o fecho de
unidades logisticas.

Este modelo exigiu um processo continuo de clarificagdo. A medida que as funcio-
nalidades eram implementadas e testadas, surgiam novas excecdes, regras de negdcio
adicionais e ajustes necessarios ao funcionamento real da operagdo. Assim, os requi-
sitos ndo se mantiveram estaticos ao longo do desenvolvimento, tendo sido ajustados
em fungdo das necessidades identificadas pela equipa técnica, dos testes realizados e
das particularidades dos processos industriais e logisticos envolvidos.

A auséncia de contacto direto sistemdtico com os utilizadores finais constitui uma
limita¢do do processo de analise de requisitos, uma vez que parte da informacéo fun-
cional foi transmitida de forma mediada. Ainda assim, este modelo permitiu manter
alinhamento com a equipa responsével pelo sistema e responder de forma progressiva
as necessidades operacionais identificadas. A validagdo das funcionalidades foi reali-
zada através de testes, revisdo pela equipa técnica e utilizagdo de ambientes controlados
antes da disponibilizagdo das altera¢des em produgao.

Desta forma, a analise de requisitos assumiu uma natureza pratica e evolutiva, ade-
quada ao contexto do estdgio e ao ambiente empresarial em que o projeto foi desenvol-
vido. O objetivo principal consistiu em transformar necessidades operacionais concre-
tas em funcionalidades aplicacionais fidveis, assegurando simultaneamente validacao

de dados, controlo de acessos, rastreabilidade e integragdo com sistemas externos.

5.2 Requisitos do Projeto ValSabor

Tendo em conta o foco do relatério no projeto ValSabor, tornou-se necessério sistemati-
zar os principais requisitos associados ao sistema. Estes requisitos resultam da anélise
das funcionalidades desenvolvidas, das regras transmitidas pela equipa técnica e das
necessidades operacionais identificadas ao longo do estagio.

No corpo principal do relatério, os requisitos sdo apresentados de forma agrupada
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na Tabela 5.1, de modo a evitar uma listagem excessivamente extensa nesta fase da
leitura. A sistematizagdo detalhada encontra-se na Tabela B.1, apresentada no Apén-
dice B.

Durante o desenvolvimento, ndo foi utilizada uma classificagdo formal dos requi-
sitos segundo niveis de prioridade, como alta, média ou baixa. As prioridades eram
definidas de forma iterativa pela equipa, considerando as dependéncias entre funcio-
nalidades, as necessidades operacionais e a urgéncia associada a disponibilizagdo do
sistema. Numa primeira fase, foram privilegiadas as funcionalidades essenciais ao fun-
cionamento do processo, seguindo-se o refinamento das regras de negdécio e o desen-
volvimento das integra¢des com servigos externos. Os requisitos de seguranga e inte-
gridade foram considerados transversais as diferentes fases do desenvolvimento.

Tabela 5.1: Sintese dos principais tipos de requisitos do projeto ValSabor

Tipo de requisito Exemplos no projeto ValSabor

Leitura de cédigos GS1, criagdo de caixas, agrupamento de caixas, fecho
Funcionais de paletes intermédias, montagem de unidades logisticas, geragdo de
etiquetas em ZPL e integracdo com servicos externos associados ao SAP.

Utilizagdo de leitores de cédigos de barras, integragdo com balangas
Operacionais industriais, adequacdo da interface ao contexto industrial e suporte a
fluxos rapidos de operagao.

Controlo de acessos, validagdo de autenticagdo e autorizagdo em opera-

Seguranca - .. - ) s
& § ¢Oes sensiveis, e protegdo de endpoints criticos.

Validagdo no backend, prevengdo de duplicados, controlo de estados,
Integridade coeréncia entre dados registados e operagdes fisicas, e manutencdo de
histérico das operagoes.

Validacdo em ambiente de staging, tratamento adequado de erros e re-

Nao funcionais ~ . . ) .
ducao do risco de impacto em ambiente produtivo.

Esta organizagado evidencia que o projeto ValSabor ndo se limitou a implementacdo
de funcionalidades isoladas. O sistema precisava de responder a problemas concre-
tos de identificacdo, validagdo, integragdo e rastreabilidade, num contexto em que os
dados digitais estavam diretamente ligados a operagdes fisicas. Por esse motivo, os re-
quisitos funcionais, operacionais, de seguranga, integridade e validagao foram tratados
de forma interdependente ao longo do desenvolvimento.

A leitura de cédigos e a utilizacdo de equipamentos industriais permitiram aproxi-
mar a aplicagdo dos processos executados no terreno. Por outro lado, a validacdo no
backend, o controlo de acessos, a prevengdo de duplicados e a validagdo em ambiente
de staging contribuiram para aumentar a fiabilidade das operagdes e reduzir o risco de
inconsisténcias antes da disponibilizacdo das funcionalidades em produgao.
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5.3 Planeamento e Organizacao

O planeamento e a organizacgdo do trabalho foram assegurados através de uma aborda-
gem estruturada, baseada em préticas de desenvolvimento agil. As atividades foram
organizadas em ciclos de trabalho com uma duragdo aproximada de quinze dias, du-
rante os quais as tarefas a realizar eram definidas e acompanhadas através de uma
ferramenta de gestdo de projetos. Todas as tarefas eram registadas num backlog, per-
mitindo uma visdo global do trabalho em curso e das prioridades definidas para cada
periodo.

O planeamento das tarefas foi realizado pelo elemento da equipa com fungdes de
coordenacdo técnica, em articulagdo com o responséavel da drea de informdtica. Em al-
guns momentos, nomeadamente quando foi necessario esclarecer requisitos ou ajustar
prioridades, foram realizadas reunides adicionais com o objetivo de discutir as neces-
sidades do projeto e criar ou ajustar tarefas de forma colaborativa. Esta flexibilidade
permitia adaptar o planeamento as exigéncias reais do desenvolvimento, sem compro-
meter a organizagao do trabalho.

As tarefas atribuidas apresentavam naturezas distintas, variando entre atividades
previamente planeadas e situa¢des que exigiam intervengdo imediata. Sempre que sur-
giam corre¢des urgentes, nomeadamente problemas detetados em ambiente de produ-
¢do, estas assumiam prioridade maxima, sendo tratadas de acordo com a sua critici-
dade. As restantes tarefas foram retomadas apds a resolucdo das situagdes urgentes,
garantindo que a estabilidade do sistema era mantida.

O trabalho foi desenvolvido de forma focada em projetos especificos, ndo existindo
a necessidade de gerir multiplos projetos em simultdneo. Esta abordagem permitiu
uma melhor concentragdo nas tarefas atribuidas e facilitou a estimativa do tempo ne-
cessdrio para a sua execugdo. As estimativas foram realizadas com base na percecao
individual da complexidade das tarefas, considerando ndo apenas a implementagéo,
mas também a fase de testes e validacdo das funcionalidades desenvolvidas.

Com o aumento da complexidade dos projetos e da responsabilidade associada
as tarefas atribuidas, tornou-se necessario adotar uma organizagdo mais rigorosa do
trabalho. Neste contexto, passou a ser dada maior importancia a defini¢do clara dos
passos de implementacgao e dos testes necessarios, de forma a reduzir a probabilidade
de erros e facilitar eventuais corre¢des. A necessidade de responder rapidamente a
falhas ou ajustes refor¢ou a importancia de um planeamento adequado, uma vez que
intervengdes apressadas tendem a comprometer a qualidade do cédigo desenvolvido.

O acompanhamento do trabalho foi realizado através de reunides didrias, durante
as quais foram partilhadas as atividades realizadas no dia anterior e discutidos os ob-
jetivos para o periodo seguinte. Para além destas reunides, foram efetuadas sessdes de
validagdo e testes mais intensivos quando os elementos da equipa se encontravam pre-
sencialmente, permitindo testar funcionalidades em conjunto, identificar problemas e
validar solugdes de forma colaborativa.

A adogédo deste modelo de planeamento e organizagdo teve um impacto direto na
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qualidade do trabalho desenvolvido. Um planeamento mais estruturado contribuiu
para a redugdo de erros, para uma melhor compreensao dos requisitos e para uma
execucdo mais eficiente das tarefas. A medida que a experiéncia aumentava, tornou-se
mais evidente a relacdo entre a definigdo clara de objetivos, a estimativa adequada do
tempo necessério e a qualidade final das solu¢des implementadas.

De forma global, o processo de planeamento evidenciou a importancia da organiza-
¢do e da comunicagdo em ambiente profissional. A defini¢do clara das tarefas, aliada a
uma transmissdo eficaz das ideias e dos objetivos pretendidos, revelou-se determinante
para garantir que os resultados obtidos correspondiam ao que havia sido inicialmente
idealizado.

De forma geral, o modelo de organizagdo adotado demonstrou que, em contextos
reais de desenvolvimento, a qualidade das solu¢des ndo depende exclusivamente da
competéncia técnica, mas também da capacidade de estruturar o trabalho, gerir priori-
dades e responder a eventos imprevistos. Esta constatagdo encontra-se alinhada com a
literatura analisada, que aponta a integracdo entre processos de desenvolvimento, va-

lidagdo e controlo como fator determinante para a robustez dos sistemas empresariais.

5.4 Desenvolvimento Full Stack

O desenvolvimento realizado incidiu tanto na manutencado e evolugdo de cédigo exis-
tente como na implementagdo de novas funcionalidades, num sistema interno que se
encontrava em continua evolucdo. Este sistema, desenvolvido com recurso a Laravel
no backend e Vue.js no frontend, tinha sido alvo de uma migragdo tecnolégica recente,
o que implicava a coexisténcia entre componentes legados e novas implementacdes,
exigindo especial aten¢do a coeréncia da arquitetura e a integragao entre médulos.

Numa fase inicial, o trabalho incidiu maioritariamente em corre¢des pontuais, pe-
quenas melhorias funcionais e adaptagdo de paginas existentes, permitindo uma com-
preensdo progressiva da arquitetura do sistema e dos padrées de desenvolvimento
adotados pela equipa. Posteriormente, foram atribuidos desenvolvimentos mais sig-
nificativos, incluindo a criacdo de novas paginas, reestruturagdo de tabelas de base de
dados e migracdo de funcionalidades previamente implementadas noutras tecnologias
para a stack atual.

5.4.1 Backend

No desenvolvimento backend, o trabalho envolveu a implementagao de novas funcio-
nalidades de acordo com os requisitos funcionais definidos, bem como a adaptagédo de
moédulos existentes. Sempre que era necessério criar um novo médulo, procedia-se a
defini¢do das respetivas tabelas, modelos, controladores e endpoints de APls, garan-
tindo o cumprimento das regras de negdcio e a integridade dos dados.

A implementagdo seguiu uma estrutura base definida pela equipa, recorrendo a
controladores e modelos base reutilizdveis que facilitavam a criagdo de funcionalida-
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des comuns, como listagens, filtros, criagdo e edigdo de dados. Esta abordagem per-
mitia reduzir redundéncias e assegurar consisténcia entre os diferentes médulos do
sistema. Foram também utilizados recursos (resources) para controlar a forma como os
dados eram expostos pelas APIs, variando entre estruturas simples e estruturas mais
complexas quando envolviam relag¢des entre entidades.

A validagao dos dados foi assegurada através de ficheiros de requests, garantindo
que os dados recebidos respeitavam os formatos e restri¢des definidos. O controlo
de acessos e permissdes foi integrado no desenvolvimento dos médulos, recorrendo a
mecanismos ja existentes no sistema, assegurando que apenas utilizadores autorizados
podiam aceder ou modificar determinados recursos.

A abordagem adotada no backend permitiu concentrar a légica critica da aplicagdo
numa camada mais controlada e previsivel, reduzindo a dependéncia de validac¢oes
realizadas no cliente. Esta decisdo encontra-se alinhada com o enquadramento teérico
apresentado no Capitulo 4, onde se evidenciou que a centralizacdo da validacdo e do
controlo de acessos no backend constitui uma prética fundamental para assegurar a
integridade dos dados e reduzir a exposi¢cdo a comportamentos indevidos (OWASP
Foundation, 2025).

5.4.2 Frontend

No frontend, o trabalho iniciou-se com a adaptagdo de paginas existentes e a imple-
mentagdo de pequenas funcionalidades, como exportacdo de dados, correcao de erros
e melhoria da experiéncia de utilizagdo. Com o aumento da complexidade das tarefas
atribuidas, passou a ser desenvolvido um maior nimero de paginas novas, recorrendo
a uma estrutura modular previamente definida pela equipa.

Cada médulo frontend seguia uma organizagdo consistente, composta por compo-
nentes distintos para listagem, filtros, edigdo, visualizagdo de detalhes e configuragao.
Esta estrutura, aliada a utilizagao de mixins e servigos genéricos para comunica¢do com
o backend, permitiu acelerar o desenvolvimento e manter um comportamento uniforme
entre paginas. A validagdo dos formuldrios foi realizada de forma sistematica, recor-
rendo a bibliotecas especificas, assegurando a coeréncia e fiabilidade dos dados intro-
duzidos.

Devido a maior experiéncia prévia no desenvolvimento backend e a maior familiari-
dade com a implementacdo de l6gica de negdcio, modelos e controladores, o desenvol-
vimento frontend revelou-se particularmente desafiante em paginas com formulérios
extensos e altamente dindmicos. A gestdo de estados, a visibilidade condicional de
componentes e a implementacdo de validagdes complexas exigiram uma abordagem
cuidadosa, tendo a utilizacdo de componentes reutilizaveis e mixins desempenhado
um papel essencial na superagdo destas dificuldades.

Embora o frontend tenha desempenhado um papel importante ao nivel da usabili-
dade e da eficiéncia operacional, a sua implementagdo foi sempre pensada como com-
plemento da l6gica de validagdo e controlo centralizada no backend. Esta separacdo de



30 5. Trabalho Desenvolvido

responsabilidades revelou-se essencial para manter a coeréncia da aplicagdo e estd em
linha com as boas préticas discutidas no Estado da Arte, segundo as quais o frontend
ndo deve ser encarado como uma camada de confianga do ponto de vista da seguranca
e integridade da informagdo (OWASP Foundation, 2025).

5.4.3 Projetos Desenvolvidos

Entre os projetos desenvolvidos, destaca-se a reestrutura¢do da drea de parametros do
sistema, que consistiu na migragdo de uma funcionalidade anteriormente implemen-
tada noutra tecnologia para uma nova pagina desenvolvida em Vue.js. Este trabalho
envolveu a criagdo de uma nova estrutura de base de dados, a migragdo de dados exis-
tentes e a implementagdo de uma interface mais flexivel, permitindo a gestao centrali-
zada de paradmetros utilizados por diferentes médulos do sistema.

Outro projeto relevante foi o desenvolvimento do médulo de gestdo de viaturas
da empresa. O objetivo principal consistiu na criagdo de uma pagina centralizada que
permitisse consultar e gerir as diferentes viaturas, incluindo as suas caracteristicas es-
pecificas e documentagdo associada. Este projeto colocou desafios especificos ao nivel
de complexidade dos formulérios, uma vez que cada tipo de viatura apresentava ca-
racteristicas distintas, exigindo uma interface altamente dindmica e cuidadosamente
validada.

Entre os projetos desenvolvidos, o médulo associado ao projeto ValSabor assumiu
particular relevancia, ndo sé pela sua complexidade técnica, mas também pelo impacto
direto nos processos operacionais da organizacdo. Responsavel pela gestdo de proces-
sos relacionados com producédo, congelados e montagem de unidades de transporte,
este médulo envolveu validagdes complexas, comunica¢do com equipamentos indus-
triais e integragdo com sistemas externos. O projeto foi inicialmente desenvolvido com
um prazo reduzido para entrada em produgao, sendo posteriormente alvo de melho-
rias e reestruturagdes a medida que os requisitos se tornaram mais claros.

Este médulo encontra-se dividido em duas dreas funcionais principais. A primeira
é dedicada ao processamento de produtos congelados, permitindo a criagdo e identi-
ficagdo de unidades a partir de artigos frescos, com suporte a leitura de cédigos de
barras e mecanismos de validacdo associados. Este processo assegura a rastreabilidade
dos produtos ao longo das diferentes etapas.

A segunda 4rea centra-se na criagdo e gestdo de unidades logisticas finais, como pa-
letes ou grades, permitindo a associagdo de diferentes elementos de acordo com regras
de negdcio especificas. O sistema inclui mecanismos que garantem a consisténcia dos
dados e a correta sequéncia das operagdes ao longo do processo.

A implementagdo deste médulo permitiu automatizar processos operacionais ante-
riormente realizados de forma manual, contribuindo para uma maior rastreabilidade
das unidades logisticas, melhoria da eficiéncia dos processos e redugao do risco de erro
humano durante as operagdes de producdo e expedicao.

Entre os diferentes projetos, o médulo ValSabor destacou-se por concentrar, num
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unico sistema, varios dos desafios identificados na literatura: integragdo com sistemas
externos, necessidade de validagdo robusta, articulagdo com dispositivos fisicos e exi-
géncia de rastreabilidade continua (OWASP Foundation, 2025; McCarthy et al., 2022;
International Organization for Standardization, 2007; Zhou et al., 2022).

5.4.4 Integracoes e Tecnologias

O desenvolvimento do médulo ValSabor, integrado no sistema interno da empresa,
implicou a comunicagdo com diversos equipamentos industriais e sistemas externos
utilizados nos processos operacionais da empresa.

Estas integra¢des permitiram automatizar operagdes criticas associadas a identifica-
¢do de produtos, pesagem, geracdo de etiquetas e comunicagdo com sistemas de gestdao
empresarial, contribuindo para a fiabilidade dos processos e redugao de erros huma-
nos.

Entre as principais integrag¢des, destacam-se a comunicagdo com equipamentos in-
dustriais, o desenvolvimento de etiquetas utilizando a linguagem Zebra Programming

Language (ZPL) e a integragdo com sistemas ERP baseados em SAP.

Integracao com Equipamentos Industriais

Uma das componentes centrais do sistema desenvolvido consiste na integracdo com
equipamentos industriais utilizados nas operagdes de produgao e logistica, nomeada-
mente leitores de c6digos de barras e balancas eletrénicas.

Os leitores de cédigos de barras sdo utilizados como dispositivos de entrada, per-
mitindo a captura automatica de informacao no sistema através da leitura de cédigos
na norma GS1.

Esta norma permite codificar multiplos tipos de informag¢do num tnico cédigo de
barras, incluindo identificadores de produto, lotes de producédo e unidades logisticas.

No contexto da aplicagdo foram utilizados diferentes tipos de cédigos, entre os quais:

e Codigos GS1 contendo identificagdo de artigo e lote para leitura de artigos fres-
cos;

e Codigos Serial Shipping Container Code (SSCC) utilizados na identificagdo de
caixas, paletes ou grades;

e Codigos de agrupamento gerados internamente pela aplicagdo para representar
conjuntos de caixas durante processos de montagem de unidades logisticas.

Ap6s a leitura de um cédigo de barras, os dados sdo capturados pelo frontend da apli-
cacdo e enviados para o backend através de pedidos a API interna. O backend procede
entdo a validacdo do artigo, lote ou unidade logistica correspondente, aplicando as re-
gras de negdécio definidas para o processo em execugado e apresentando ao utilizador a
informacao validada.

Para além da leitura de cédigos de barras, o sistema integra-se com balangas in-
dustriais, permitindo a rece¢do automética de dados de peso e a sua disponibiliza¢do
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em tempo real na aplicacdo. Estes mecanismos contribuem para a automatizagdo dos
processos e para a reducdo de erros associados a introdu¢do manual de dados.

Esta integragdo evidenciou a importancia de assegurar uma correspondéncia fidvel
entre os eventos fisicos ocorridos no terreno e o seu reflexo no sistema de informacao.
Tal como discutido no Estado da Arte, a ligacdo entre sistemas digitais e operagdes in-
dustriais exige mecanismos robustos de validagdo e controlo, uma vez que pequenas
discrepancias podem propagar-se ao longo do processo e comprometer a consisténcia
global da informacdo (McCarthy et al., 2022; International Organization for Standardi-
zation, 2007; Zhou et al., 2022).

Desenvolvimento de Etiquetas ZPL

Outro elemento fundamental do sistema consiste na geracdo automaética de etiquetas
utilizadas na identificagdo de produtos e unidades logisticas ao longo do processo pro-
dutivo.

As etiquetas sdo impressas em impressoras industriais Zebra ligadas em rede a in-
fraestrutura da empresa. Cada utilizador pode ter uma impressora associada ao seu
posto de trabalho, sendo as etiquetas enviadas automaticamente para a impressora con-
figurada no sistema quando um processo é concluido.

A geracao das etiquetas é realizada através da linguagem ZPL, uma linguagem es-
pecifica utilizada por impressoras Zebra para definicdo de layouts de impressdo. Os
modelos de etiquetas foram definidos com recurso a ferramentas de apoio e posteri-
ormente integrados no sistema através de templates dindmicos em ZPL, permitindo a
geracgdo automatica de etiquetas adaptadas ao contexto operacional. De forma a tornar
o sistema mais flexivel e reutilizavel, foi adotada uma abordagem baseada em templa-
tes dindmicos. Cada modelo de etiqueta contém varidveis definidas sob a forma de
placeholders, como por exemplo o da Listagem 1:

{{ PRODUCT_CODE }}
{{ NET_WEIGHT }}

{{ BATCH_CODE }}

{{ PRODUCTION_DATE }}
{{ LABEL_NAME }}

Listagem 1: Exemplo varidveis dindmicas em ZPL

Durante o processo de geragdo da etiqueta, o backend substitui estes placeholders
pelos valores reais associados ao processo em execucdo. Esta abordagem permitiu criar
um sistema genérico capaz de suportar multiplos tipos de etiquetas sem necessidade
de duplicacdo de cédigo.

Foram desenvolvidos diversos tipos de etiquetas, entre os quais:

e Etiquetas de identificacdo de produto;
e Etiquetas associadas a criagdo de caixas;
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e Etiquetas de agrupamento de caixas;
e Etiquetas de paletes intermédias;
e Etiquetas finais de paletes e grades.

Algumas destas etiquetas sdo utilizadas exclusivamente para processos internos de
logistica e controlo operacional, enquanto outras acompanham os produtos ao longo
da cadeia de distribuigéao.

A utilizagdo de templates dindmicos permitiu ainda adaptar facilmente o formato
das etiquetas a diferentes contextos operacionais, incluindo varia¢des associadas a em-
presa responsavel pelo processo ou ao destino final dos produtos.

A adogdo de templates dinamicos em ZPL permitiu responder simultaneamente a
requisitos de flexibilidade operacional e de manutengdo do sistema, reduzindo dupli-
cagoes e facilitando a adaptagdo a novos cendrios. Esta abordagem demonstra como
decisdes aparentemente localizadas ao nivel da implementagao podem ter impacto di-
reto na escalabilidade e robustez da solugao.

Integracao com Sistemas ERP

Para além das integracdes com equipamentos industriais, o sistema desenvolvido integra-
se também com o sistema de gestdo empresarial SAP, utilizado pelas empresas do
grupo para registo de operagdes logisticas e movimentagdes de stock.

A comunicagdo com SAP é realizada através de APIs disponibilizadas por servigos
de integracdo externos, nomeadamente desenvolvidas pelas empresas FutureView e
ActonlT, sendo a escolha do servigo dependente da empresa associada ao processo em
execugao.

O fluxo geral de comunicagdo entre o Portal e os servigos externos de integracdo
encontra-se representado na Figura F.1, apresentada no Apéndice F. A comunicacdo
entre estes servigos e os sistemas empresariais externos encontra-se representada de
forma abstrata, uma vez que ndo foi analisada.

Asintegragdes sdo iniciadas a partir da aplicagdo desenvolvida em Laravel, que pre-
para os dados necessérios e envia pedidos para os respetivos endpoints de integragao.
Os payloads enviados variam consoante o tipo de operagdo, podendo incluir informa-
¢do como o token de autenticagdo, identificagdo de veiculos de transporte, armazéns
de origem e destino, bem como listas de linhas contendo artigos e lotes associados ao
processo.

Entre os principais tipos de integracdo implementados destacam-se:

Registo de produgdes associadas a criagdo de agrupamentos de caixas na drea de
congelados;

Transferéncias internas de paletes entre diferentes salas;

Transferéncias de stock entre armazéns distintos;

Operacoes de entrega direta associadas a venda de requisi¢des de paletes.
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As integragdes com os servicos externos associados ao sistema SAP foram implementa-
das através de uma abordagem modular, garantindo a separagdo de responsabilidades
e facilitando a validagdo e construcdo dos dados enviados para os servigos externos.

A comunicac¢do com os servicos de integracdo utiliza mecanismos de autenticacdo
baseados em tokens temporérios, contribuindo para a protecdo das operagdes realiza-
das.

Ap6s cada integracdo, a resposta devolvida pelo servico externo é armazenada na
base de dados da aplicagdo. Esta informacédo inclui o nimero do documento criado
no sistema ERP, bem como as linhas afetadas pela operagdo, permitindo assegurar
rastreabilidade das operagdes realizadas.

Em caso de erro durante a comunica¢do com o servico externo, o sistema regista
automaticamente informacado através de mecanismos de Logging, que permitem do-
cumentar os eventos e erros ocorridos durante a execu¢do da operagao. Estes registos
incluem os identificadores dos elementos envolvidos e o pedido que originou o erro,
permitindo apoiar o diagnéstico de problemas e a monitorizagdo das integragdes entre
sistemas.

Esta componente revelou, de forma particularmente clara, os desafios discutidos no
Estado da Arte relativamente a integragdo entre sistemas distribuidos, nomeadamente
ao nivel da consisténcia dos dados, validacdo prévia das operagdes e prevencdo de

estados inconsistentes.

5.5 Integracdo de Seguranca

A integragdo de mecanismos de seguranca ao longo do ciclo de desenvolvimento cons-
titui uma préatica essencial para a redugdo de vulnerabilidades estruturais em aplica-
¢Oes web. A auséncia de validagdes sistematicas e controlos de seguranga durante o
desenvolvimento pode aumentar o risco de introdugdo de vulnerabilidades no soft-
ware (Souppaya et al., 2022; OWASP Foundation, 2025). Esta abordagem encontra-se
igualmente alinhada com o Secure Software Development Framework, que recomenda a
incorporacdo de praticas de seguranca ao longo de todo o ciclo de vida do software
(Souppaya et al., 2022).

Em sistemas que suportam processos operacionais criticos, como é o caso da aplica-
¢do desenvolvida durante o estdgio, a prote¢do da informagéo e o controlo adequado de
acessos assumem particular relevancia. No desenvolvimento do sistema, a seguranga
nao foi tratada como um processo isolado, mas sim integrada de forma transversal nas
diferentes fases de implementacdo das funcionalidades.

Ao longo do desenvolvimento, foram considerados mecanismos de controlo de
acessos, validacdo de dados e protegdo das APlIs, integrando a seguranca de forma
transversal nas diferentes funcionalidades do sistema.

O sistema implementa controlo de acessos baseado em permissdes, recorrendo ao

pacote Spatie Laravel Permission, permitindo uma gestdo granular de papéis e acessos.
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Esta abordagem revelou-se fundamental para garantir a segregacao de responsabilida-
des e a protecdo de funcionalidades sensiveis.

A gestdo de permissdes encontra-se integrada no sistema de administra¢ao da apli-
cagdo, sendo possivel atribuir a cada utilizador diferentes grupos de permissdes através
de uma interface especifica de gestdo de utilizadores. Estas permissdes determinam
tanto o acesso as paginas do frontend como aos respetivos endpoints da API, garantindo
que apenas utilizadores autorizados podem executar determinadas operagdes.

Para além do controlo de acessos, foram implementados mecanismos de validacdo
de dados que garantem a integridade da informagdo processada, reduzindo o risco de
inconsisténcias e comportamentos inesperados.

Adicionalmente, foram implementados middlewares de permissdes, responsaveis
por verificar se o utilizador autenticado possui autoriza¢do para aceder a determinados
recursos. Estes controlos permitem, por exemplo, restringir o acesso a dados associa-
dos a empresas especificas, garantindo que os utilizadores apenas conseguem visuali-
zar ou manipular informagdo relacionada com as entidades as quais estdo associados.

A autenticacdo dos utilizadores € realizada através do mecanismo padrao do fra-
mework Laravel, baseado em sessdes autenticadas. Apds o processo de autenticacdo
através de credenciais validas, o utilizador recebe uma sessao ativa que é utilizada para
autenticar os pedidos subsequentes realizados a aplicacdo. As APIs internas verificam
a validade desta sessdo antes de permitir a execugdo de qualquer operacao.

As APIs internas sdo ainda protegidas através de multiplos mecanismos comple-
mentares, incluindo validagdo dos pedidos recebidos, verificagdo de permissdes asso-
ciadas ao utilizador e controlo das operagdes permitidas para cada tipo de recurso. Esta
abordagem permite reduzir significativamente o risco de acesso indevido a funciona-
lidades sensiveis do sistema.

No contexto especifico das integragdes externas, como a comunicagdo com 0s ser-
vigos de integragdo associados ao sistema ERP SAP, foram igualmente implementados
mecanismos adicionais de validacdo e registo de erros. Antes do envio de qualquer
pedido para os servigos externos, sdo realizadas validagdes internas que verificam a
consisténcia dos dados que irdo compor o payload. Caso seja detetada alguma incon-
sisténcia, o processo € interrompido e é registada informacado detalhada através de me-
canismos de Logging, permitindo identificar a origem do problema.

Adicionalmente, sempre que ocorre um erro durante o processo de integracao, a
aplicacdo adapta a resposta devolvida ao utilizador, evitando a exposicdo direta de
informacgdo técnica sensivel no frontend. Desta forma, os utilizadores recebem men-
sagens genéricas de erro, enquanto a informacdo detalhada é registada internamente
para efeitos de diagndstico técnico.

Outro aspeto relevante prende-se com a validacdo de dados provenientes de equi-
pamentos industriais, nomeadamente leitores de c6digos de barras utilizados nos pro-
cessos operacionais da aplicagdo. Estes codigos seguem a norma GS1, sendo aplicadas
validagdes especificas associadas a estrutura dos cédigos lidos. A aplicagdo verifica,
por exemplo, o comprimento dos cédigos e os identificadores associados a diferentes
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tipos de informacdo, como artigos, lotes ou unidades logisticas, rejeitando automatica-
mente cédigos que ndo respeitem o formato esperado.

De forma global, estas praticas contribuiram para a implementagdo de um sistema
mais robusto e resiliente, reduzindo a probabilidade de ocorréncia de erros ou compor-
tamentos inesperados em ambiente produtivo. A ado¢do de mecanismos de validacao
sistemdtica, controlo de acessos e tratamento adequado de erros constitui um conjunto
de boas praticas amplamente recomendado na literatura para o desenvolvimento se-
guro de aplicagdes web (OWASP Foundation, 2025; Souppaya et al., 2022).

A experiéncia obtida ao longo do estagio demonstrou que a seguranga é mais eficaz
quando incorporada de forma transversal no desenvolvimento, em vez de ser tratada
como uma preocupagdo posterior. Esta constatagdo reforca o enquadramento apresen-
tado no Estado da Arte, segundo o qual a integracdo de mecanismos de validagdo, con-
trolo de acessos e tratamento adequado de erros constitui um elemento essencial para
a construcao de aplica¢des empresariais mais robustas (Souppaya et al., 2022; OWASP
Foundation, 2025).

No contexto do estagio, estas medidas foram complementadas pela identificagdo
observacional de uma vulnerabilidade relevante num servigo web associado ao grupo
empresarial, cuja andlise é apresentada na secgdo seguinte.

5.5.1 Identificacdo Observacional de Vulnerabilidade em Aplicacio Web

No ambito das atividades desenvolvidas, e em complemento as tarefas associadas ao
desenvolvimento do portal interno, foi identificada uma situagao relevante relacionada
com a exposigdo indevida de informagao técnica num servico web pertencente ao grupo
empresarial. Esta identificacdo ocorreu no contexto de uma abordagem observacional
e ndo intrusiva, alinhada com préticas éticas de ciberseguranca.

A situagdo foi detetada de forma acidental durante uma navegacdo funcional nor-
mal a um dos websites ptiblicos do grupo. Ao aceder a secgdo Produtos, funcionalidade
disponibilizada aos utilizadores finais, foi observado um redirecionamento automa-
tico para um endereco IP distinto do dominio original, associado a um servigo backend.
Este comportamento revelou-se inesperado do ponto de vista funcional e motivou uma
andlise mais cuidada do servigo exposto.

Ap6s o redirecionamento, a pagina apresentou uma mensagem de erro visivel no
browser, indicando uma falha na ligacdo a base de dados. A mensagem incluia infor-
macao técnica detalhada, nomeadamente um Stack trace completo da aplicagdo, per-
mitindo inferir diversos aspetos da arquitetura interna do sistema. Através da analise
do erro apresentado, foi possivel identificar que o servigo correspondia a uma instan-
cia da plataforma Magento, configurada em modo de desenvolvimento, bem como a
utilizagdo de uma base de dados MySQL inacessivel ou indisponivel no momento do
acesso.

Com o objetivo de validar tecnicamente o servigo exposto e obter uma visdo geral da
sua superficie de ataque, foi realizada uma enumeracado bésica e controlada recorrendo
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a ferramenta nmap, utilizando a opgdo -sV, de forma a identificar os servicos ativos e
as respetivas versoes. Esta validagdo teve um caréter estritamente nado intrusivo, ndo
envolvendo qualquer tentativa de autenticacdo, exploragdo de vulnerabilidades ou in-
teracdo com os mecanismos internos da aplicagao.

Adicionalmente, foram efetuados pedidos HTTP simples a diferentes endpoints da
aplicagdo, recorrendo a ferramenta curl, com o objetivo de observar o comportamento
global do servigo. Os resultados obtidos demonstraram que o erro apresentado ndo
se encontrava limitado a um tnico ponto de acesso, sendo reproduzivel em multiplos
caminhos da aplicagdo, incluindo a pagina principal, areas administrativas e diretérios
comuns da plataforma. Em todos os casos, as respostas do servidor incluiam men-
sagens de erro detalhadas e stack traces, evidenciando a inexisténcia de mecanismos
adequados de gestdo de erros e de isolamento entre ambientes.

A informagdo recolhida ao longo desta andlise confirmou a exposicdo sistematica
de informagdo técnica sensivel a partir de um contexto acessivel ao publico, sem ne-
cessidade de autenticacdo ou interagdo avancada. Esta situagdo evidencia uma falha
de configuragdo relevante, relacionada com a gestdo de ambientes, a protegdo de ser-
vigos backend e a correta implementagdo de mecanismos de tratamento de erros em
aplicacdes web. Este tipo de exposicdo enquadra-se em falhas de configuragdo ampla-
mente documentadas na literatura, estando frequentemente associadas a auséncia de
mecanismos adequados de tratamento de erros e segregacdo de ambientes (OWASP
Foundation, 2021).

Face a natureza da informagao exposta e ao contexto empresarial em que o sistema
se insere, ndo foram realizadas ac¢des adicionais de exploragdo, de forma a respeitar
os limites definidos para o estdgio, preservar a integridade dos sistemas envolvidos e
cumprir principios éticos fundamentais da prética de ciberseguranca. Ainda assim, a
situagdo identificada constituiu um exemplo prético e relevante da importancia da se-
guranca por configuragdo, da segregacdo adequada de servicos e da validagdo rigorosa
de integracdes entre sistemas antes da sua disponibilizagdo em ambientes ptblicos.

A situagdo identificada pode ser enquadrada em categorias de risco amplamente
documentadas pelo OWASP Top 10:2021 (OWASP Foundation, 2021), em particular no
que diz respeito a falhas de configuracdo e exposicao indevida de informacao sensivel,
sendo esta andlise aprofundada no Capitulo 8.

5.6 Testes e Validacao

A realizagdo de testes e processos de validagdo constitui uma etapa essencial no desen-
volvimento de sistemas de informagao, permitindo verificar o correto funcionamento
das funcionalidades implementadas, identificar erros e garantir que as solugdes desen-
volvidas cumprem os requisitos definidos.

No contexto do estagio, os testes realizados tiveram essencialmente um carater fun-
cional, sendo executados de forma continua ao longo do processo de desenvolvimento.
Sempre que uma nova funcionalidade era implementada ou uma alteragao significa-
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tiva era introduzida no sistema, realizavam-se testes locais com o objetivo de verificar
o comportamento da aplicagdo e validar as regras de negdcio associadas.

Estes testes inclufam a verificacdo de diferentes cenarios de utilizagdo, nomeada-
mente a introducdo de dados validos e invéalidos, a execucdo de operagdes com dife-
rentes perfis de utilizador e a validagdo das respostas devolvidas pela API. Este pro-
cesso permitiu identificar erros de implementagéo, inconsisténcias na légica de negécio
e problemas relacionados com a interface de utilizador.

Para além dos testes realizados em ambiente local, as funcionalidades desenvolvi-
das foram posteriormente disponibilizadas em ambientes de staging, que replicam de
forma controlada as condi¢des do ambiente de producao. Esta etapa permitiu realizar
uma validagdo mais abrangente das funcionalidades, incluindo a verificacdo da inte-
gragao com sistemas externos e equipamentos industriais.

Em determinados momentos, especialmente quando a equipa se encontrava presen-
cialmente nas instalagdes da empresa, foram realizadas sessdes de teste colaborativas.
Estas sessoes permitiam testar funcionalidades em conjunto, simular diferentes cené-
rios de utilizagdo e validar o comportamento do sistema em condi¢des préximas das
utilizadas pelos operadores em ambiente industrial.

A integragdo com equipamentos industriais, como leitores de cédigos de barras e
balangas eletrénicas, exigiu também a realizagdo de testes especificos em ambiente real.
Estes testes permitiram validar a correta captura dos dados provenientes dos disposi-
tivos, bem como a sua integragdo com os processos implementados na aplicagao.

Sempre que se identificavam erros ou comportamentos inesperados, procedia-se a
andlise das causas e a implementagao das respetivas corre¢cdes. Em muitos casos, estas
corre¢des envolviam ajustes na validacdo de dados, melhorias na gestdo de estados da
aplicagdo ou alteragdes na légica de negécio implementada no backend.

De forma global, o processo de testes e validagdo revelou-se essencial para garantir
a estabilidade e fiabilidade das funcionalidades desenvolvidas, permitindo identificar
falhas de implementacdo, validar regras de negdcio e assegurar a adequacao das solu-
¢Oes ao contexto operacional da organizacao.

Em sintese, os testes realizados confirmaram que a valida¢do continua das funci-
onalidades é indispensavel em sistemas com forte dependéncia de regras de negdcio,
integragdes externas e interacdo com dispositivos fisicos. Esta pratica revelou-se co-
erente com os desafios identificados no Capitulo 4, nomeadamente no que respeita
a necessidade de assegurar consisténcia, fiabilidade e rastreabilidade em ambientes
empresariais e industriais (Souppaya et al., 2022; McCarthy et al., 2022; International
Organization for Standardization, 2007).

Para além das atividades diretamente associadas ao desenvolvimento e validagédo
de sistemas internos, o estagio incluiu também iniciativas no dominio da sensibilizacdo
para a seguranga da informacdo. Entre estas atividades, destaca-se a realizagdo de
uma campanha de phishing controlada, concebida para avaliar o comportamento dos
utilizadores perante cendrios de engenharia social e reforcar a cultura de seguranga
dentro da organizagéo.
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5.7 Campanha de Phishing e Sensibilizacao de Utilizadores

Conforme discutido no Capitulo 4, as campanhas simuladas de phishing permitem ava-
liar o comportamento dos utilizadores perante comunicagdes fraudulentas e identifi-
car necessidades de sensibilizagdo. Neste contexto, durante o estagio foi realizada uma
campanha de phishing controlada com o objetivo de avaliar o nivel de sensibilizagdo dos
utilizadores para ataques de engenharia social, bem como identificar comportamen-
tos de risco associados a interagdo com comunicagdes fraudulentas. Estas campanhas
constituem uma componente relevante das estratégias de ciberseguranga, uma vez que
permitem promover boas praticas, influenciar comportamentos e reforcar a cultura de
seguranca nas organizagdes (European Union Agency for Cybersecurity, 2021; Hans-
che et al., 2024).

A campanha foi conduzida recorrendo a ferramenta GoPhish, a qual permitiu a ges-
tdo centralizada do envio de emails, criagdo de paginas simuladas e recolha de métricas
associadas ao comportamento dos utilizadores.

5.7.1 Planeamento da Campanha

A campanha foi desenhada com base num cendrio realista, simulando um processo
interno da organizagdo relacionado com aprovagdo de faturas. Para tal, foi utilizado
um template de email semelhante aos utilizados internamente, incluindo linguagem,
estrutura e elementos visuais consistentes com comunicagdes legitimas.

Adicionalmente, foi registado um dominio com um nome visualmente semelhante
ao portal interno da organizagdo, com o objetivo de reforcar a credibilidade do cené-
rio. Foi também desenvolvida uma pagina de autenticagdo simulada, replicando de
forma controlada a interface do portal interno, permitindo avaliar o comportamento
dos utilizadores perante um cendrio altamente realista.

A selecdo dos utilizadores alvo incidiu sobre aproximadamente 250 colaboradores,
com especial foco em perfis com maior nivel de responsabilidade dentro da organi-
zagdo, tendo em consideracdo o potencial impacto deste tipo de ataque em contexto
real.

Durante o planeamento, foram considerados aspetos éticos e de privacidade, garan-
tindo que os dados recolhidos seriam utilizados exclusivamente para anélise interna e
sensibilizagdo, sendo tratados de forma agregada e anonimizada.

No contexto da campanha, foi elaborado um email com caracteristicas semelhan-
tes as comunicagdes internas da organizagdo. Um exemplo da mensagem utilizada
encontra-se apresentado na Figura G.1, no Apéndice G. As imagens foram selecionadas
e, quando necessario, ajustadas de forma a evitar a exposi¢do de informagao sensivel
da organizacdo.
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5.7.2 Execuc¢do da Campanha

A campanha foi executada através do envio de emails simulados contendo uma ligacao
para a péagina de autenticacdo controlada. Toda a infraestrutura foi configurada de
forma a garantir que ndo existia qualquer risco para os utilizadores, ndo sendo efetuada
qualquer integragdo com sistemas reais da organizacao.

A plataforma GoPhish permitiu monitorizar em tempo real o comportamento dos
utilizadores, incluindo abertura de emails, cliques em liga¢des e submissdo de dados
na pagina simulada.

A pagina de autenticagdo simulada foi desenvolvida com base na interface do portal
interno. Um exemplo desta pagina encontra-se apresentado na Figura G.2, no Apén-
dice G.

5.7.3 Resultados Obtidos

A campanha permitiu recolher métricas relevantes sobre o comportamento dos utili-
zadores, destacando-se os seguintes resultados:

e Aproximadamente 70 utilizadores interagiram com o email e acederam a ligacao
disponibilizada;
e Cercade 20 utilizadores interagiram com a pagina de autenticagdo simulada, sub-

metendo informagdo no formulério disponibilizado.

Considerando os aproximadamente 250 destinatérios, cerca de 28% acederam a li-
gacdo disponibilizada e aproximadamente 8% submeteram informacdo através da pa-
gina simulada. A taxa de interacdo com a ligacdo foi superior a mediana de 16,7%
observada no estudo realizado em institui¢des de satide e a taxa de 10,9% registada
na primeira campanha realizada numa organizacao de infraestrutura critica (Gordon
et al., 2019; Sirawongphatsara et al., 2024).

Esta comparacdo deve ser interpretada com prudéncia, uma vez que a campanha
realizada utilizou uma mensagem, um dominio e uma interface adaptados ao contexto
da organizagao. Os resultados das campanhas simuladas dependem das caracteristicas
dos participantes, do contexto organizacional e da dificuldade do cendrio utilizado.
Adicionalmente, por ter sido realizada apenas uma campanha, ndo foi possivel avaliar
a evolugdo do comportamento dos utilizadores ao longo do tempo.

Estes resultados evidenciam a eficacia do cendrio construido e demonstram que,
mesmo em ambientes organizacionais, o fator humano continua a representar uma
superficie de ataque significativa.

A taxa de interagdo observada reforca a necessidade de implementar continuamente
medidas de sensibiliza¢do e formagao, especialmente junto de perfis com maior respon-
sabilidade e acesso a informacao critica.
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5.7.4 Medidas de Mitigacao e Sensibiliza¢ao

Com base nos resultados obtidos, foram propostas a¢des de sensibiliza¢do direciona-
das aos utilizadores, com foco na identificagdo de tentativas de phishing, verificagdo de
remetentes e andlise critica de ligagdes recebidas por email.

Adicionalmente, foi recomendada a realizacdo de campanhas periédicas de phishing
controlado, permitindo acompanhar a evolugdo do comportamento dos utilizadores e
reforcar a cultura de seguranga dentro da organizagao.

A campanha foi conduzida de forma controlada, garantindo que ndo houve reco-
lha de credenciais reais nem integracdo com sistemas produtivos. Os dados recolhidos
foram utilizados exclusivamente para andlise interna, sendo posteriormente anonimi-
zados.

Esta abordagem permitiu equilibrar a necessidade de realismo na simulagdo com
a protecdo da privacidade dos utilizadores, assegurando que a campanha cumpriu os
seus objetivos sem comprometer a confianga dentro da organizagao.

5.7.5 Sintese

A campanha realizada evidenciou a relevancia do fator humano na seguranga da in-
formagdo, demonstrando que ataques de engenharia social continuam a ser eficazes
mesmo em ambientes organizacionais.

Esta atividade refor¢ou a importancia da combinagdo entre medidas técnicas e agdes
de sensibilizac¢do, evidenciando que a seguranga ndo depende apenas da tecnologia,
mas também do comportamento dos utilizadores, constituindo este tltimo um dos
principais vetores de risco em sistemas organizacionais (European Union Agency for
Cybersecurity, 2021; National Institute of Standards and Technology, 2024).



Caso de Estudo: Sistema de
Gestao de Unidades Logisticas

O presente capitulo apresenta um estudo do sistema desenvolvido durante o estagio,
com enfoque nos mecanismos de validagdo, controlo e integragdo que contribuem para
um desenvolvimento seguro em contexto empresarial. O sistema foi concebido para
suportar processos operacionais criticos relacionados com producao, transformacdo e
logistica de produtos em ambiente industrial.

Sdo analisadas as principais componentes do sistema, incluindo os fluxos de pro-
ducéo e tratamento de congelados, a montagem de unidades logisticas, a gestao de
pedidos operacionais e a integracio com sistemas externos, nomeadamente o SAP. E
dada especial atengdo as regras de negdcio e validagdes implementadas, evidenciando
o seu papel na prevengdo de inconsisténcias e na garantia da coeréncia da informagéo.

A abordagem segue uma perspetiva de caso de estudo, permitindo descrever o fun-
cionamento do sistema e analisar de que forma as decisdes técnicas adotadas contribu-
fram para a validacdo dos dados, a integracdo entre componentes e a fiabilidade das
operagoes.

6.1 Visido Geral do Sistema

O sistema desenvolvido durante o estdgio tem como principal objetivo suportar digi-
talmente os processos operacionais associados a producao, transformacéo e logistica
de produtos em contexto industrial. Neste tipo de sistemas, a integracdo de préticas
de desenvolvimento seguro assume um papel relevante ao longo do ciclo de vida da
aplicacao (Souppaya et al., 2022).

Em particular, destaca-se o médulo de gestdo de unidades logisticas, responsavel
por acompanhar o ciclo completo desde a criagdo de caixas de produto até a sua con-
solidagdo em paletes ou grades e respetiva integragdo com sistemas externos, nomea-
damente sistemas de ERP, como o SAP.

42
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O sistema foi desenvolvido com base numa arquitetura full stack, recorrendo a La-
ravel no backend e Vue.js no frontend, promovendo uma separacao clara entre a légica
de negdcio e a interface de utilizador. A comunicagdo entre estas camadas é realizada
através de API, permitindo modularidade, escalabilidade e controlo centralizado das
operagoes.

Para além disso, o sistema integra-se com diversos dispositivos e servigos externos,
nomeadamente leitores de c6digos de barras baseados na norma GS1, balangas indus-
triais com comunicagdo via MQTT e servicos externos responsaveis por operagdes de
integragdo associadas ao sistema ERP SAP, como é mostrado na Figura 6.1.
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Figura 6.1: Arquitetura geral do médulo de gestio de unidades logisticas

O processo operacional suportado pelo sistema encontra-se dividido em trés fases
principais, que refletem a evolugdo das unidades logisticas ao longo do ciclo produtivo
e logistico.

Numa primeira fase, designada por tratamento de congelados, sdo criadas caixas
de produto com base em artigos frescos, sendo aplicadas validagdes relacionadas com
peso, lote, datas e regras de produgao.

Numa segunda fase, essas caixas sdo agrupadas e consolidadas em unidades logis-
ticas intermédias, sendo posteriormente organizadas em paletes ou grades finais.

Por fim, numa terceira fase, as unidades logisticas sdo associadas a pedidos operaci-
onais que representam movimentos de entrada, transferéncia ou saida de mercadoria,
podendo posteriormente originar operag¢des de integragdo associadas ao sistema SAP.

A Figura 6.2 apresenta de forma simplificada este fluxo operacional, evidenciando
as principais etapas do processo.

Uma das caracteristicas centrais do sistema reside na forte dependéncia de valida-
¢Oes, regras de negbcio e mecanismos de rastreabilidade, aplicados de forma trans-
versal desde a leitura de cédigos GS1 até a integragdo com sistemas externos. Estes
mecanismos contribuem para a consisténcia dos dados, para a integridade dos pro-
cessos e para a capacidade de auditoria, assumindo particular relevancia em contexto
industrial.
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Figura 6.2: Fluxo operacional do médulo de gestido de unidades logisticas

Neste contexto, o presente capitulo tem como objetivo analisar detalhadamente o
funcionamento do sistema, com especial enfoque nos mecanismos de validagdo, con-
trolo e integracdo que contribuem para um desenvolvimento seguro. Para tal, serdo
descritos os principais fluxos operacionais, as regras de negdcio implementadas e as
estratégias de integracdo com sistemas externos, evidenciando as decisdes técnicas ado-
tadas ao longo do desenvolvimento.

A Figura 6.3 apresenta o dashboard principal do sistema, onde sdo disponibilizados
o0s principais médulos e funcionalidades acessiveis aos utilizadores.

AV (e U2l IS VALGIUPO | Dashboara .

Assisténda Cantactos Portariss Gttimos Inicos de Sessso

Empresas ¢ Marcas do Grupo

N FOD A S E

VAIGrUPO  VaLPOr  aGruPalTo  vat SOCLaB socampestre §F farmcontrol VALNUTI VAl val FriGOTrans Valsasor MAPORAL RaPOIAL NUTRiaves vatrecno

vawrinance valcivi valmos AQUA

[\

)

PEOO®PIN\EA

Figura 6.3: Dashboard principal do Portal

6.2 Processo de Producdo e Tratamento de Congelados

O moédulo de tratamento de congelados representa a fase inicial do processo operacio-
nal suportado pelo sistema, sendo responsavel pela transformagao de produtos frescos
em unidades logisticas estruturadas, garantindo simultaneamente a rastreabilidade e
a consisténcia dos dados ao longo de todo o processo.

Este médulo permite a criagdo de caixas de produto com base em artigos previ-
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amente definidos, assegurando a validagdo de mdltiplos parametros criticos, como o
lote, o peso, as datas de produgao e congelagdo, bem como as regras especificas defini-
das na ficha técnica de cada artigo. A interface associada a este processo encontra-se
ilustrada na Figura 6.4.
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Figura 6.4: Interface do médulo de tratamento de congelados.

6.2.1 Criacdo de Caixas e Validagdes

No contexto do sistema desenvolvido, a fase de criacdo de caixas assume particular
relevancia, uma vez que constitui o ponto de entrada de dados que irdo propagar-se
ao longo de todo o processo produtivo e logistico. Qualquer erro nesta etapa, como
a associacdo incorreta de lotes, pesos fora dos limites definidos ou incoeréncias tem-
porais, pode comprometer a rastreabilidade das unidades e introduzir inconsisténcias
nos médulos subsequentes e nas integra¢des externas.

Por este motivo, a criagdo de caixas foi concebida com forte dependéncia de meca-
nismos de validacdo, garantindo que apenas dados coerentes e autorizados sao aceites
pelo sistema antes da persisténcia da informacao.

No sistema desenvolvido, o processo de criagdo de caixas inicia-se com a leitura de
cédigos de barras através de dispositivos compativeis com o padrdo GS1, permitindo
identificar automaticamente o artigo, o lote e outros parametros relevantes. Esta infor-
macao é processada pelo sistema e sujeita a um conjunto rigoroso de validac¢des antes
da criacao efetiva da caixa.

Asvalidagdes implementadas nesta fase assumem um papel central, garantindo que
apenas dados coerentes e autorizados sdo persistidos no sistema. Entre as principais
validagoes destacam-se:

e Verificacdo de permissdes do utilizador relativamente ao dono e a sala selecio-
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nada;

e Validagdo da existéncia de um cédigo Global Trade Item Number (GTIN) valido
associado ao artigo;

e Garantia de coeréncia temporal entre datas de abate, producédo e congelacao;

e Verificacdo do cumprimento dos limites minimo e méximo de peso definidos na
ficha técnica;

e Validacdo da existéncia e consisténcia do lote associado ao artigo.

Estas validacdes sdo implementadas ao nivel do backend, recorrendo a mecanismos
como Form Requests e 16gica de neg6cio centralizada, em alinhamento com recomenda-
¢des de desenvolvimento seguro que defendem a validacdo de entradas e a aplicacdo
de regras criticas em componentes controlados do lado do servidor (Souppaya et al.,
2022; OWASP Foundation, 2025).

O Codigo 2, apresentado no Apéndice C, exemplifica algumas das regras aplicadas
aos dados recebidos antes da criagdo de uma caixa. Estas regras verificam campos
obrigatdrios, referéncias a entidades existentes, formatos recebidos e restrigdes bésicas
de integridade. Pedidos que ndo respeitem estas condigdes sado rejeitados antes de
avancarem para a logica de negdcio.

Para além das regras estruturais, sdo aplicadas verificagdes dependentes do con-
texto da operagdo. O Cédigo 3, apresentado no Apéndice C, exemplifica o controlo
de acesso as entidades selecionadas e a validacdo do peso segundo a ficha técnica do
artigo. Caso estas condi¢des ndo sejam cumpridas, a operagao é interrompida antes da
persisténcia dos dados.

A adogao desta abordagem permite garantir que todas as operagdes sao verifica-
das independentemente da origem do pedido, reduzindo significativamente o risco de
inconsisténcias e vulnerabilidades associadas a introducdo de dados invélidos. Para
além disso, assegura a consisténcia entre diferentes componentes do sistema e facilita
a manutengdo da légica de validagéo.

Ap6s a validagdo, o sistema procede a criagao da caixa, associando-lhe o lote corres-
pondente e registando automaticamente os dados necessérios para a rastreabilidade,
garantindo assim a integridade e fiabilidade da informacdo ao longo de todo o pro-
Cesso.

6.2.2 Agrupamento de Caixas

Ap6s a criagdo, as caixas sdo organizadas em agrupamentos légicos que representam
unidades intermédias dentro do processo produtivo. Estes agrupamentos permitem
estruturar a produgéo e preparar a consolidagdo posterior em paletes ou grades.

A criagdo de um agrupamento estd sujeita a um conjunto de restri¢ées que garantem
a consisténcia dos dados, nomeadamente:

e Todas as caixas devem pertencer ao mesmo artigo;

e As caixas devem estar associadas a mesma unidade intermédia em curso;
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e Nao podem existir caixas previamente finalizadas ou ja associadas a outras estru-

turas.

Quando um agrupamento é concluido, o sistema altera o seu estado interno e procede
a emissdo de uma etiqueta de identificacdo, permitindo a sua utilizacdo nas fases se-

guintes do processo.

6.2.3 Fecho de Palete Intermédia

A fase final deste médulo corresponde ao fecho da palete intermédia, que representa
a consolidagao de todos os agrupamentos criados durante o processo de produgao. O
fecho s6 é permitido quando todas as condi¢des de integridade sdo verificadas, inclu-
indo:

e Todos os agrupamentos devem estar finalizados;
e Todas as caixas devem pertencer ao mesmo artigo;

e Nao podem existir inconsisténcias nos dados associados a produgao.

Apés validacdo, o sistema atualiza o estado da palete intermédia para finalizado, garan-
tindo que esta se encontra pronta para ser utilizada na fase de montagem de unidades

logisticas finais.

6.2.4 Integracdao com SAP (Producio - ActonlT)

No médulo de tratamento de congelados, a integracdo com o SAP constitui uma etapa
critica, uma vez que permite refletir no sistema ERP os resultados das operagdes re-
alizadas no terreno. Nesta fase, a fiabilidade da integracdo depende ndo apenas da
comunica¢do com o sistema externo, mas sobretudo da garantia de que os dados envi-
ados correspondem a operagdes védlidas, completas e consistentes.

Dado que qualquer incoeréncia nesta fase pode originar discrepancias entre o sis-
tema operacional e o sistema de gestdo empresarial, a integracdo foi desenhada com
mecanismos especificos de validagdo e estruturacdo dos dados antes do envio. O C6-
digo 7, apresentado no Apéndice C, exemplifica a sequéncia aplicada a integragdo das
produgdes, na qual os dados sdo validados antes da construgao e envio dos respetivos
payloads.

No sistema desenvolvido, a integracdo com o servico externo relacionado que co-
munica com SAP é realizada através de um mecanismo estruturado que assegura a
sincronizagdo dos dados operacionais com o sistema externo. Esta integracdo ocorre
em dois momentos distintos:

e No fecho de cada agrupamento, sendo enviada a informacgao de produgao asso-
ciada;

e No fecho da palete intermédia, sendo enviada a confirmagdo de conclusdo da
operagao.
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A informagdo enviada inclui dados como o artigo produzido, o lote, as quantidades
e 0s consumos associados, garantindo que o sistema externo reflete corretamente o
processo produtivo realizado.

De forma a assegurar a robustez da integracgdo, o sistema recorre a servicos dedi-
cados responsaveis pela validagdo dos dados, construcdo do payload e comunicacao
com o sistema SAP. Esta separagdo de responsabilidades segue boas praticas de ar-
quitetura em sistemas empresariais, permitindo maior modularidade, reutilizacdo de
componentes e facilidade de manutencgdo.

Antes do envio de qualquer informacao, sdo verificadas a existéncia da entidade
e do respetivo identificador, a associagdo do dono a uma empresa, a configuragdo do
armazém para integragao e a existéncia dos artigos, lotes e linhas de producao e con-
sumo necessarios. Nos agrupamentos, é ainda validada a existéncia de caixas associa-
das e das respetivas fichas técnicas. Caso alguma destas condi¢des ndo seja cumprida, a
operacdo é interrompida antes da construgao do payload. Esta abordagem é particular-
mente relevante em sistemas distribuidos, onde a propagacao de dados incorretos pode
originar inconsisténcias dificeis de corrigir. Algumas destas verificagdes encontram-se
exemplificadas no Cédigo 6, apresentado no Apéndice C.

Adicionalmente, o sistema implementa controlos que impedem integracdes dupli-
cadas, assegurando que cada operagdo é processada uma tinica vez no sistema externo.
Este principio, frequentemente designado por idempoténcia, é particularmente rele-
vante em sistemas distribuidos, onde falhas de comunica¢do podem levar a repeti¢do
de pedidos, tornando essencial garantir que o sistema mantém um comportamento de-
terministico.

Desta forma, a estratégia de integracdo adotada procura reforcar a integridade e
a consisténcia da informa¢do comunicada entre o sistema desenvolvido e os servigos

externos associados ao SAP.

6.3 Montagem de Unidades Logisticas

A montagem de unidades logisticas corresponde a fase de consolidagao final do pro-
cesso operacional, onde as caixas ou agrupamentos previamente produzidos sdo or-
ganizados em unidades de transporte, como paletes ou grades. Esta etapa assume
particular relevancia, uma vez que estabelece a ligagdo entre o processo produtivo e a
componente logistica do sistema.

O processo € suportado por uma interface dedicada, que permite ao operador de-
finir os pardmetros iniciais da unidade logistica e proceder a leitura dos elementos a
associar. Um exemplo desta interface encontra-se apresentado na Figura H.1, no Apén-
dice H.
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6.3.1 Inicializacao da Unidade Logistica

O processo de montagem inicia-se com a definicdo dos pardmetros da unidade logis-
tica, incluindo a sala, o dono e o tipo de tara a utilizar (palete ou grade). Estes pardme-
tros sdo essenciais para garantir a correta contextualizagdo da operacao e influenciam
diretamente as valida¢des subsequentes.

Durante esta fase, o sistema permite ainda recuperar unidades em curso, possibili-
tando a continuidade de opera¢des previamente iniciadas. Esta funcionalidade é par-
ticularmente relevante em ambientes industriais, onde interrup¢des no processo sdao

comuns.

6.3.2 Leitura e Associaciao de Caixas

A associagao de elementos a unidade logistica é realizada através da leitura de c6digos
de barras, podendo o operador introduzir caixas individuais ou agrupamentos com-
pletos provenientes do médulo de tratamento de congelados.

O sistema distingue automaticamente o tipo de c6digo lido (caixa ou agrupamento),
aplicando validacGes especificas para cada caso. Entre as principais verificagdes destacam-
se:

Existéncia da caixa ou agrupamento no sistema;

Garantia de que o elemento nao foi previamente utilizado numa unidade final;

Verificagdo de que ndo estd associado a uma estrutura intermédia ainda em curso;

Confirmagdo de que a palete intermédia de origem se encontra finalizada;

Validagdo da correspondéncia entre o dono da unidade e o dono das caixas.

Adicionalmente, quando a unidade logistica ja contém elementos, sdo aplicadas vali-
dagdes adicionais que garantem a consisténcia da estrutura:

e Homogeneidade de artigo na unidade logistica;
e Respeito pelo nimero maximo de caixas definido na ficha técnica;
e No caso de artigos monolote, verificagdo da consisténcia do lote entre todas as

caixas.

Estas validagdes sao implementadas no backend, assegurando que qualquer tenta-
tiva de associagdo incompativel é interrompida antes da persisténcia dos dados. O
Codigo 8, apresentado no Apéndice C, exemplifica algumas das verificagdes aplica-
das durante a associagdo, incluindo o estado da unidade logistica, o limite méximo de

caixas e a consisténcia dos artigos associados.

6.3.3 Controlo de Peso e Validagao Fisica

No processo de montagem de unidades logisticas, o controlo de peso funciona como
um mecanismo de validagao fisica complementar as verificagdes l6gicas ja realizadas
pelo sistema. A sua fungdo principal consiste em confirmar que a composicao digital
da unidade logistica corresponde efetivamente ao estado fisico observado no terreno.
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Esta verificagdo torna-se particularmente importante nesta fase, uma vez que erros
de contagem, associa¢do indevida de caixas ou discrepancias na tara utilizada podem
ndo ser imediatamente visiveis apenas através da validagao l6gica, comprometendo a
fiabilidade da unidade antes do seu fecho e posterior integracao nos restantes processos
logisticos.

Durante o processo de montagem, o sistema integra-se com uma balanga industrial,
permitindo a leitura continua do peso da unidade logistica. Esta integragao é realizada
através de comunicagdo via MQTT, garantindo atualizagdo em tempo real dos valores
de peso.

O controlo de peso constitui um mecanismo adicional de validag¢do, sendo compa-
rado com o peso esperado com base nas caixas associadas e na tara selecionada. O
sistema apenas permite o fecho da unidade logistica quando o peso real se encontra
dentro da margem admissivel definida na ficha técnica do artigo.

A adogdo deste mecanismo introduz uma validagdo cruzada entre os dados 16gicos
do sistema e a verificagdo fisica da unidade logistica, permitindo reforgar a consisténcia
da informacao e reduzir a probabilidade de erros ndo detetados. Ao combinar valida-
¢Oes digitais com validagdo fisica, o sistema aumenta significativamente a fiabilidade
do processo.

Desta forma, o controlo de peso ndo atua apenas como um mecanismo operacional,
mas também como um elemento complementar de garantia da Integridade dos dados,
contribuindo para aproximar os registos digitais do estado fisico observado no pro-
cesso e reforcar a rastreabilidade das operagdes (McCarthy et al., 2022; International
Organization for Standardization, 2007).

6.3.4 Fecho da Unidade Logistica

O fecho da unidade logistica representa a conclusdo do processo de montagem, sendo
condicionado pela verificacdo de um conjunto de requisitos:

e Existéncia de caixas associadas a unidade;
e Validacdo do peso dentro dos limites definidos;
e Coeréncia dos dados associados a unidade logistica.

Ap6s validagdo, o sistema atualiza o estado da unidade para armazenado, regista
os movimentos de entrada em armazém e associa a tara utilizada. Adicionalmente, sdo
emitidas etiquetas identificativas da unidade logistica, permitindo a sua identificacdo
e utilizagdo nas fases seguintes do processo.

O sistema suporta também o fecho parcial de unidades, permitindo gerar estados
intermédios sem finalizar completamente a operagdo, funcionalidade ttil em cendrios

de producao continua.
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6.3.5 Rastreabilidade e Controlo de Estados

Ao longo de todo o processo de montagem, o sistema mantém registos detalhados das
operagOes realizadas, garantindo a rastreabilidade das caixas e agrupamentos associa-
dos a cada unidade logistica.

A Figura 6.5 apresenta uma das consultas disponibilizadas pelo Portal para acom-
panhamento das caixas e unidades logisticas por lote. Esta consulta permite visualizar
informagdo como o artigo, lote, datas relevantes, pesos registados, nimero de caixas e
tipo de unidade logistica.

V5| (e U [0 JED VALGTUPO | consuitas - Caixas - Lotes -
(o] v ] B

Data Validade $ Peso Liquido Teorico$ Peso Liquido Real$ Peso Bruto Real$ N Caixas$ N Caixas Previsto$ Diferenca$

15 20260414 20260415

2026.04-30
163640

. o : “ R—
Figura 6.5: Consulta de caixas e unidades logisticas por lote

Cada alteragdo relevante, como a associagdo ou remocao de caixas, é registada, per-
mitindo reconstruir o histérico da unidade. Este mecanismo é essencial para auditoria
e controlo, especialmente em ambientes industriais com elevados requisitos de confor-
midade.

Adicionalmente, o sistema utiliza uma maquina de estados para controlar o ciclo
de vida das unidades logisticas, assegurando que as transi¢des entre estados ocorrem
de forma controlada e consistente. Estados como “em curso” e “armazenado” refletem
diferentes fases do processo e condicionam as operagdes permitidas em cada momento.

6.4 Gestao de Pedidos de Paletes e Integracao com SAP

O moédulo de gestdo de pedidos de paletes constitui a camada de orquestragdo entre
o processo produtivo, a logistica interna e a integragdo com sistemas externos. Nesta
fase, as unidades logisticas previamente criadas sdo associadas a pedidos operacionais
que representam movimentos de entrada, transferéncia ou saida de mercadoria.

Este médulo assume um papel central no sistema, uma vez que transforma unida-
des fisicas em entidades documentais, permitindo a sua gestado, validagdo e posterior

integracao com sistemas ERP, nomeadamente o SAP.
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6.4.1 Criagdo e Gestdo de Pedidos

O processo inicia-se com a criacdo de um pedido de paletes, que contém informacao
relativa ao tipo de movimento (entrada, transferéncia ou saida), ao dono, aos armazéns
de origem e destino, as datas operacionais e ao tipo de servigo associado.

A Figura 6.6 apresenta um exemplo de criagdo de um pedido de transferéncia entre
armazéns. Neste exemplo, sdo definidos os dados gerais da operacao e selecionadas as

unidades logisticas a associar ao pedido.

Criar Requisicio X

Tipo de Movimentor  Armazém Origem: Armazém Destino: Dono* @ Tipo de Servico® Transporte” @ Tipo de Carga

VALSABOR Armazenamento temo (Frota)

Cumpre Descarga Data de Descarga (Inicio) Data de Descarga (Fim)

Sala Tipo de Un, Transporte @ Lote Artigo sscc

Data de Validade Inicial Data de Validade Final Data de Producio Inicial Data de Producdo Final

N°Caixas PesoBruto PesoLiquido Lotes  Datade Validade  Dias para Expirar $

26183 07052026

Figura 6.6: Exemplo de criagio de um pedido de transferéncia entre armazéns

O sistema utiliza uma l6gica baseada em estados para condicionar as operag¢des per-
mitidas ao longo do ciclo de vida dos pedidos. O estado inicial e a sua evolugdo depen-
dem do tipo de movimento, da necessidade de planeamento de transporte e da situacao
das unidades logisticas associadas. Por exemplo, pedidos de entrada podem envolver
fases de planeamento e detalhe, enquanto transferéncias e saidas utilizam estados espe-
cificos de aprovagdo. Durante a execugao, os pedidos podem assumir estados como em
expedicdo ou expedido, sendo concluidos apés a realizagdo das operagdes necessarias.
O estado desativado representa uma situagdo alternativa associada a desativagdo do
pedido, ndo correspondendo necessariamente a uma etapa posterior a sua execugao.

A Figura 6.7 organiza os principais estados dos pedidos por fases gerais. Esta repre-
senta¢do ndo corresponde a uma sequéncia rigida, uma vez que os estados aplicaveis
e a sua evolugdo dependem do tipo de movimento, da necessidade de planeamento e

das condi¢des da operacdo.

6.4.2 Associacao de Unidades Logisticas

Apés acriagdo do pedido, as unidades de transporte (paletes ou grades) sdo associadas

ao mesmo, estabelecendo a ligagado entre o processo fisico e o processo documental.
Cada associacdo gera um registo de movimento, permitindo rastrear a relagdo entre

a unidade logistica e o pedido. Este mecanismo assegura a consisténcia entre os dados
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Criagao Planeamento e preparagao Execucgéo ‘ Finalizagao
- e |
¢ Pendente ¢ Planeamento aprovado ou ¢ Em expedicdo * Concluido
|  reagendado |
' ¢ Expedido ¢ Desativado

o Detalhe aprovado ou

reagendado Bt

ecebido

o Transferéncia/Saida aprovada
ou reagendada

Os estados aplicaveis e a sua sequéncia variam consoante o tipo de movimento e as condigdes da operagao.

Figura 6.7: Organizagdo simplificada dos principais estados dos pedidos

operacionais e a representagdo documental do processo.
Durante esta fase, o sistema valida:

e Existéncia das unidades de transporte;

e Coeréncia entre o tipo de operagdo e as unidades associadas;

e Compatibilidade entre armazéns, donos e estados das unidades;
e Integridade dos dados associados as paletes.

Estas valida¢des garantem que apenas unidades validas e coerentes sdo incluidas nos

pedidos, evitando inconsisténcias nas fases seguintes.

6.4.3 Processos Logisticos: Expedicao e Rececao

O sistema suporta operagdes logisticas associadas a expedigdo e recegdo de unidades de
transporte. Durante a expedicdo, sdo registados movimentos de saida, atualizados os
estados das unidades e, quando aplicavel, associados elementos como planeamentos
de transporte.

Na rececédo, o sistema valida a entrada das unidades no armazém de destino, atu-
aliza a sua localizagdo e trata eventuais discrepancias, como unidades em falta ou ndo
rececionadas.

Estas operag¢des garantem que o sistema reflete com precisao o estado fisico das uni-
dades logisticas, sendo um pré-requisito fundamental para a integracdo com sistemas

externos.

6.4.4 ValidacOes de Pré-Integracao

Antes de qualquer integra¢do com o sistema SAP, o sistema executa um conjunto rigo-
roso de validacdes que asseguram a consisténcia e completude dos dados.

Entre as principais valida¢oes destacam-se:

e Verificacao do estado do pedido (apenas estados validos permitem integracao);
e Confirmacdo do tipo de operagdo (transferéncia ou saida);
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Validagdo da existéncia de unidades de transporte associadas;

Verificacdo da configuragdo de integracdo para a empresa/dono;

Garantia de que ndo existem integragdes duplicadas;

Validagdo do planeamento de transporte associado.

Estas validagdes sdo fundamentais para evitar o envio de informagdo incompleta
ou incorreta para o sistema ERP, reduzindo o risco de inconsisténcias entre sistemas.

Para além das validagdes automaticas no backend, o sistema disponibiliza ao uti-
lizador uma interface de confirmacdo, onde sdo apresentados os dados agregados a
integrar, permitindo selecionar o planeamento de transporte e proceder a validagdo da
consisténcia da informacéo antes do envio.

A Figura 6.8 apresenta o modal de pré-visualiza¢do da integracdo, onde sao exibi-
dos os principais dados consolidados por artigo e lote.

Integragio de Requisigio

Integragéo

Data/Hora Transporte

Cédigo de Artigo
27860 - SUINO CONG MAOS "A" GRANEL

Figura 6.8: Modal de pré-visualizagdo da integracdo com o sistema SAP.

Esta interface reforca o controlo do processo de integracdo, permitindo ao utiliza-
dor validar a informacdo antes do envio e reduzindo o risco de introdugdo de dados
incorretos. Adicionalmente, contribui para a transparéncia do sistema, evidenciando
a forma como os dados sdo agregados e estruturados antes de serem enviados para o

sistema externo.

6.4.5 Arquitetura de Integracao

A integragdo com o sistema SAP é implementada através de servigos dedicados, res-
ponséveis por encapsular a légica de validagdo, construcdo de payload e comunicagdo
com os endpoints externos.

O sistema suporta multiplos contextos de integracdo, nomeadamente:

e Integracdo para o sistema Valsabor, utilizando servigos ActonlT;
e Integracdo para o sistema Maporal, utilizando servigos FutureView.

Cada servigo segue uma arquitetura comum composta por trés componentes prin-
cipais:

e Validator — responsével por validar os dados antes da integragao;
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e Builder — responsével por construir o payload no formato exigido;

e Service/Client — responsavel pela comunicagdo com o sistema externo.

Esta separacado de responsabilidades permite maior modularidade e facilita a adap-
tacdo a diferentes integragdes, sem impactar a légica central do sistema.

O Cédigo 4, apresentado no Apéndice C, demonstra a sequéncia utilizada durante
uma integragdo: obtencdo da autenticagdo, validagdo dos dados, construcgao do payload
e envio para o servico externo. Esta sequéncia garante que o payload apenas é constru-
ido e enviado apods a conclusdo das validagdes. Caso ocorra um erro, este é registado

através de mecanismos de Logging e a operagdo é interrompida.

6.4.6 Construcao e Envio de payloads

A informacdo enviada para o sistema SAP ndo corresponde diretamente a granula-
ridade das caixas individuais. Antes da integragdo, o sistema agrega os dados das
unidades de transporte, consolidando a informagao por artigo e lote.

Este processo de agregacdo permite:

e Reduzir a complexidade dos dados enviados;
e Garantir alinhamento com o modelo de dados do ERP;

e Evitar redundancias e inconsisténcias.
Os payloads incluem informagdo relevante como:

e Identificagdo do artigo;

e Lote;

Quantidade total;

e Armazém de origem e destino;

e Dados de transporte e cliente (quando aplicdvel).

O Cédigo 5, apresentado no Apéndice C, exemplifica a agregacdo das linhas por
artigo, lote e armazém de origem antes da construcgdo do payload. Esta transformacao
converte os registos internos numa estrutura adequada ao servigo externo, reduzindo
redundancias e assegurando a consisténcia das quantidades enviadas.

Ap6s a construgdo, os dados sdo enviados para os servigos externos de integragao,

sendo posteriormente registado o resultado da operacao.

6.4.7 Integracio EWM (Caso Maporal)

No contexto da integracdo com Maporal, o sistema suporta uma etapa adicional de
integracdo com o médulo Extended Warehouse Management (EWM) do SAP.

Esta integracdo ocorre antes da integracdo documental principal e consiste na sin-
cronizagdo das paletes com base nos seus identificadores (SSCC), garantindo que o
movimento de stock é corretamente refletido entre os diferentes médulos do sistema
ERP.

O sistema valida:
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e Existéncia de SSCC em todas as unidades;
e Tipo de operagao compativel;
e Associagdo correta das unidades ao pedido.

A integracdo EWM funciona como um mecanismo de consisténcia adicional, asse-
gurando que o estado fisico das paletes esta alinhado com o sistema antes da criacdao
dos documentos logisticos finais.

6.4.8 Importacao e Integracao Bidirecional

Para além da exportacdo de dados, o sistema suporta a importacdo automatica de infor-
magdo proveniente de servigos externos associados ao SAP. Esta funcionalidade per-
mite sincronizar unidades de transporte, caixas, lotes e outros dados relevantes com os
registos locais do Portal.

Durante a importagdo, os dados externos sdo inicialmente agrupados através do
identificador da unidade de transporte. O sistema verifica se a unidade j existe local-
mente e distingue entre a criagdo de novos registos e a atualiza¢do de registos existentes.
As unidades que ja ndo se encontram em montagem ndo sdo reconstruidas, evitando
alteragdes a sua composigdo apds a conclusao do processo.

Antes da criagdo ou atualizacdo das caixas, é verificada a existéncia local dos arti-
gos associados. Os lotes sdo criados ou atualizados com base nos dados recebidos e o
identificador SSCC de cada caixa € utilizado para verificar se esta ja existe no sistema.
Quando uma caixa existente surge associada a outra unidade de transporte, a respetiva
associacdo € atualizada e os pesos da unidade anterior sdo corrigidos.

As operagdes de criacdo e atualizagdo de cada unidade de transporte sdo execu-
tadas no &mbito de uma transacdo de base de dados. Desta forma, caso ocorra uma
excecdo durante o processamento, as alteragdes realizadas nessa transagdo podem ser
revertidas. Os erros sdo também registados através de mecanismos de Logging e co-
municados através de notificagdes internas.

A importagdo pode, contudo, originar inconsisténcias quando os dados externos
estdo incompletos, incorretos ou ndo possuem correspondéncia local. Por exemplo, a
inexisténcia de um artigo no Portal impede a importacdo da respetiva caixa, podendo
resultar numa unidade parcialmente reconstruida. Podem também ocorrer diferencas
relacionadas com pesos, lotes, datas ou associagdes entre caixas e unidades de trans-
porte. Adicionalmente, como a sincronizagdo atualiza e remove registos locais com
base na informacdo externa recebida, uma origem externa incompleta ou desatualizada
podera afetar a representacdo local da unidade.

Este processo permite aproximar a informagao existente nos diferentes sistemas,
mas exige monitorizacdo dos erros registados e anélise das situagdes em que os dados
recebidos ndo podem ser importados integralmente.
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6.4.9 Seguranca na Integracdo e Orquestracao

O médulo de gestao de pedidos e integragdo com SAP evidencia a importancia da im-
plementacdo de mecanismos de seguranga em sistemas empresariais distribuidos.

A existéncia de validagdes rigorosas antes da integragao, aliada a centralizagdo da
l6gica no backend, reduz significativamente o risco de envio de dados inconsistentes ou
manipulados. Adicionalmente, o controlo de permissdes garante que apenas utiliza-
dores autorizados podem executar operagdes criticas.

A separagao entre validagdo, construgdo de payload e comunicagdo externa contri-
bui também para uma maior robustez do sistema, permitindo isolar erros e facilitar a
manutencao.

Desta forma, o sistema assegura ndo s6 a correta execucdo dos processos logisticos,
como também a integridade, consisténcia e seguranga da informagédo ao longo de todo
o ciclo de integracao.

Para além disso, a abordagem adotada demonstra uma integracado eficaz entre re-
quisitos de seguranga e necessidades operacionais, evidenciando que a seguranga nao
foi tratada como um elemento adicional, mas sim como parte integrante do desenho
do sistema.

6.5 Sintese de Seguranca do Sistema

Os mecanismos de seguranca implementados procuraram responder principalmente
a riscos associados a manipulacdo de pedidos, execugdo de operagdes ndo autoriza-
das, introdugdo de dados incoerentes, repeticdo de integragdes e divergéncias entre as
operagdes fisicas e os registos digitais.

A validagao no backend demonstrou ser particularmente relevante durante os testes
funcionais realizados. Pedidos com campos obrigatérios ausentes, referéncias inexis-
tentes, pesos fora dos limites definidos ou estados incompativeis foram rejeitados an-
tes da persisténcia dos dados. Esta abordagem permite mitigar tentativas de contornar
as validagdes existentes no frontend e reduz a propagacdo de informacao incorreta ao
longo do processo (OWASP Foundation, 2025; Souppaya et al., 2022).

O controlo de permissdes restringe o acesso dos utilizadores as entidades e funci-
onalidades para as quais possuem autorizacdo, mitigando riscos de acesso indevido e
execugdo de operagoes fora das respetivas responsabilidades. Contudo, néo foi reali-
zada uma auditoria formal e exaustiva as permissdes existentes, pelo que ndo é possivel
afirmar que todos os cendrios de autorizacao foram avaliados.

Nas integracdes externas, a validagdo prévia dos dados, o controlo dos estados e
a verificagdo de integra¢des anteriores permitem reduzir o risco de envio de dados
incompletos, execucdo de operagdes fora de sequéncia e criacdo de documentos dupli-
cados. O registo das respostas e dos erros através de mecanismos de Logging facilita
ainda o diagnostico de falhas. Apesar destes mecanismos, permanecem dependéncias
relativamente a disponibilidade e ao comportamento dos servigos externos.
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A correspondéncia entre os registos digitais e as operagdes fisicas foi reforcada atra-
vés da leitura de cédigos de barras, do controlo de peso e da manutengdo do histérico
das unidades logisticas. Estes mecanismos contribuem para detetar determinadas dis-
crepancias operacionais, embora ndo eliminem completamente erros provenientes dos
equipamentos, dos dados externos ou da utilizagdo incorreta do sistema.

A eficicia dos mecanismos implementados foi avaliada principalmente através de
testes funcionais, utilizagdo em ambiente de staging e validagdo dos fluxos operacio-
nais pela equipa. Néo foram realizados testes formais de penetracdo, uma avalia¢do
quantitativa da reducdo de vulnerabilidades ou uma verificacdo completa de confor-
midade com o OWASP ASVS. Assim, os resultados permitem confirmar o funciona-
mento esperado dos controlos nos cendrios testados, mas ndo demonstram a auséncia
de vulnerabilidades.

A Tabela D.1, incluida no Apéndice D, estabelece uma correspondéncia indicativa
entre os principais mecanismos implementados no sistema e as areas de controlo do
OWASP ASVS na versdo 5.0.0 (OWASP Foundation, 2025). Este mapeamento foi rea-
lizado retrospetivamente, com base nas funcionalidades desenvolvidas, ndo represen-
tando uma avaliacdo formal de conformidade com todos os requisitos do referencial.

O mapeamento apresentado evidencia que os mecanismos implementados abran-
gem diferentes areas relevantes do OWASP ASVS, nomeadamente validacgdo, autenti-
cacdo, autorizacdo, légica de negécio, tratamento de erros e arquitetura segura. Con-
tudo, esta correspondéncia é parcial e retrospetiva, ndo constituindo uma certificagao
ou avaliacdo formal de conformidade.

Como limitagdes, destacam-se a auséncia de testes automatizados abrangentes, de
testes formais de seguranca, de mecanismos centralizados de monitorizagdo e alerta
sobre as integra¢des e de uma avaliagdo sistemdtica das permissdes. Embora existam
mecanismos de Logging para apoiar o diagnéstico de falhas, estes ndo correspondem
a uma solucdo centralizada de monitorizacdo e emissdo automatica de alertas. Futu-
ramente, estes aspetos poderdo ser aprofundados através de testes unitarios e de in-
tegragdo, revisdo periddica dos acessos, andlise de dependéncias, testes de seguranga
aplicacional e avalia¢do formal dos controlos segundo o OWASP ASVS.

Em sintese, os mecanismos implementados demonstraram capacidade para preve-
nir diferentes inconsisténcias e operagdes indevidas nos cendrios funcionais avaliados.
No entanto, a seguranga do sistema deve ser entendida como um processo continuo,
cuja eficicia depende da validagdo recorrente dos controlos, da monitorizagao das in-
tegracdes e da adaptagdo a novos riscos (Souppaya et al., 2022).

6.6 Discussido das Decisoes Técnicas

As decisoes técnicas adotadas foram condicionadas pela arquitetura ja existente no Por-
tal, pelas tecnologias utilizadas pela equipa e pela necessidade de disponibilizar rapi-
damente uma primeira versao funcional do projeto ValSabor. Por esse motivo, ndo foi

realizada uma comparacdo formal entre diferentes tecnologias ou arquiteturas antes
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do desenvolvimento. Laravel, Vue.js e os mecanismos internos de autenticagdo, per-
missdes e integragdo foram mantidos por assegurarem compatibilidade com o sistema
existente e facilitarem a manutengdo futura pela equipa.

Uma das principais decisdes consistiu em centralizar no backend as validagdes cri-
ticas e as regras de negécio. Esta abordagem encontra-se alinhada com as recomen-
dagdes do OWASP ASVS na versdo 5.0.0 e do NIST SSDF, uma vez que impede que
a seguranga e a integridade das operagdes dependam exclusivamente das validagdes
existentes no frontend (OWASP Foundation, 2025; Souppaya et al., 2022). Durante os
testes funcionais, esta decisdo permitiu rejeitar pedidos com dados invélidos, estados
incompativeis, referéncias inexistentes ou utilizadores sem acesso as entidades envol-
vidas.

Contudo, esta centralizacdo introduziu complexidade adicional no backend. Algu-
mas operagdes exigem numerosas verificagdes dependentes do contexto, originando
componentes de validagdo extensos e aumentando a dificuldade de compreender, tes-
tar e manter determinadas regras de negdcio. A distribuigdo das validagdes entre Form
Requests, validadores especificos e servigos permitiu reduzir parcialmente este pro-
blema, embora algumas responsabilidades pudessem ter sido separadas de forma mais
granular.

Nas integracdes externas, optou-se por validar os dados antes da construcdo do pay-
load, separar as responsabilidades de validagdo, construgdo e comunicacéo, e registar
as respostas recebidas. Esta organizagdo permitiu reduzir o risco de envio de informa-
cdo incompleta e facilitar o diagnéstico de falhas. O controlo de integra¢des anteriores
permitiu também prevenir determinadas operagdes duplicadas, em concordancia com
os principios de consisténcia e Idempoténcia discutidos no Estado da Arte (Fielding
et al., 2022; OWASP Foundation, 2025).

Nao foram consideradas arquiteturas ou tecnologias alternativas, uma vez que o
desenvolvimento ocorreu sobre a arquitetura e os mecanismos ja utilizados no Portal.
Contudo, foi considerada a possibilidade de permitir que varios utilizadores trabalhas-
sem simultaneamente sobre o mesmo processo, tanto durante a criag¢do de caixas em
agrupamentos como na montagem de paletes. Esta possibilidade ndo foi implemen-
tada, uma vez que ndo foi possivel definir, dentro do prazo disponivel, um mecanismo
suficientemente fidvel para controlar a concorréncia, validar transa¢des simultaneas e
impedir que diferentes utilizadores realizassem operacdes incompativeis sobre as mes-
mas entidades. Optou-se, assim, por ndo avangar com o suporte explicito a utilizacdo
simultdnea do mesmo processo por varios utilizadores, privilegiando a consisténcia
dos dados e a prevengdo de conflitos em detrimento de uma maior capacidade de uti-
lizagdo concorrente.

A utilizagdo de leitores de c6digos de barras, c6digos normalizados e controlo de
peso permitiu complementar as validag¢oes digitais com informagdo proveniente das
operagOes fisicas. Esta decisdo refor¢ou a correspondéncia entre o estado registado no
Portal e o estado observado no processo, contribuindo para a integridade e rastreabili-
dade da informacdo (International Organization for Standardization, 2007; McCarthy
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et al., 2022). No entanto, estes mecanismos nado eliminam completamente a possibili-
dade de erro, uma vez que continuam dependentes da configuragdo dos equipamentos,
da qualidade dos dados recebidos e da utilizagao correta do sistema.

O desenvolvimento inicial do projeto decorreu com um prazo reduzido para en-
trada em producdo. Este compromisso permitiu disponibilizar rapidamente as fun-
cionalidades essenciais, mas limitou o tempo disponivel para formalizar requisitos,
implementar testes automatizados e antecipar todas as exce¢des operacionais. Con-
sequentemente, algumas regras de negécio foram refinadas posteriormente, a medida
que eram identificadas novas necessidades e situagdes ndo previstas inicialmente. A
posteriori, uma fase inicial mais extensa de levantamento e validagdo dos requisitos
poderia ter reduzido parte deste retrabalho.

Nao foram recolhidas métricas quantitativas que permitam determinar o ntiimero
total de falhas prevenidas ou comparar formalmente o sistema antes e depois das alte-
racoes. O grau de sucesso foi avaliado principalmente através dos testes funcionais, da
utilizacdo em ambiente de staging, da validacdo pela equipa e da entrada em funciona-
mento dos fluxos desenvolvidos. Embora estes resultados indiquem que os mecanis-
mos implementados funcionaram nos cendrios avaliados, ndo permitem demonstrar a
auséncia de vulnerabilidades ou inconsisténcias noutros cenarios.

De forma global, as decisdes adotadas permitiram responder aos principais requi-
sitos operacionais e aplicar, no contexto do caso de estudo, praticas relacionadas com
validagdo de dados, controlo de acessos, integragdo entre sistemas e rastreabilidade
discutidas no Capitulo 4 (OWASP Foundation, 2025; Souppaya et al., 2022; Interna-
tional Organization for Standardization, 2007). Contudo, estas decisdes evidenciaram
também compromissos entre rapidez de disponibilizacdo, complexidade da implemen-
tacdo e profundidade da validagdo realizada.

Como principais limita¢des permanecem a auséncia de testes automatizados, a au-
séncia de uma avaliagdo formal de seguranga e a dependéncia dos servigos externos.



Implementacdes Técnicas

Neste capitulo sdo apresentadas as principais implementagdes técnicas realizadas du-
rante o estdgio, com especial enfoque na arquitetura da aplicagdo, na organizagdo do
backend e frontend, bem como nos mecanismos de autenticagdo, autorizagdo e segu-
ranca adotados. Para além da descri¢do das solug¢des implementadas, é dada énfase as
decisdes técnicas subjacentes, enquadrando-as no contexto de sistemas empresariais

reais e nas boas praticas de desenvolvimento seguro.

7.1 Arquitetura da Aplicacao

O sistema desenvolvido segue uma arquitetura do tipo client-server, baseada na sepa-
racdo entre frontend e backend, comunicando através de APIs REST. Esta abordagem
permite uma clara separagdo de responsabilidades, facilitando a escalabilidade, manu-
tengdo e evolucgédo do sistema.

O backend, desenvolvido em Laravel, é responsavel pelaimplementagdo da légica de
negdcio, validagao de dados, controlo de acessos e integragdo com sistemas externos.
O frontend, desenvolvido em Vue.js, é responsavel pela apresentagdo da informacéo e
interagdao com o utilizador.

A Figura 6.1, apresentada no Capitulo 6, ilustra esta organizagdo no contexto do
moédulo de gestdo de unidades logisticas, incluindo a separagado entre frontend e backend
e a comunicagdo com dispositivos e servigos externos.

No sistema desenvolvido, a separagao entre frontend e backend revelou-se essencial
para garantir o isolamento da légica de negécio, permitindo que todas as regras criticas
fossem centralizadas no backend e ndo dependessem da integridade da interface do
utilizador.

A comunicagdo entre os diferentes componentes € realizada através de pedidos
HTTP autenticados, sendo todas as operagdes criticas sujeitas a validagao no backend.
Esta abordagem encontra-se alinhada com boas praticas de verificacdo de seguranga
em aplica¢des web, nomeadamente no que diz respeito a validacdo de entradas, auten-
ticacdo e controlo de acessos (OWASP Foundation, 2025).
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Adicionalmente, a arquitetura foi concebida de forma modular, permitindo a sepa-
ragdo de componentes responsaveis por validagdo, processamento e integragdo. Esta
decisdo facilita a manutengdo do sistema e permite a sua adaptacdo a diferentes con-
textos operacionais e integragdes externas.

7.2 Implementacdao do Backend

O backend foi desenvolvido recorrendo ao framework Laravel, adotando uma estrutura
organizada em camadas que promove a separagdo entre controladores, servigos e mo-
delos de dados.

Os controladores sdo responsdaveis por receber os pedidos provenientes do frontend,
encaminhando-os para a l6gica de negécio apropriada. No entanto, a l16gica principal
ndo é implementada diretamente nos controladores, sendo delegada em servicos espe-
cificos, permitindo uma maior reutilizagdo de c6digo e melhor organizacdo da aplica-
¢ao.

Aldgica de neg6cio encontra-se centralizada em servigos, onde sdo implementadas
regras criticas como validagdes, processamento de dados e integragdo com sistemas
externos. Esta abordagem permite isolar a complexidade da aplicacao e facilitar a sua
manutencao.

No contexto do sistema desenvolvido, estes servigos assumem um papel central em
modulos criticos, como a criagdo de caixas, validagdo de unidades logisticas e integra-
¢ao com o SAP. Por exemplo, no processo de integracdo, a légica encontra-se distri-
buida por componentes especificos responséveis pela validagdo dos dados, construgao
do payload e comunica¢do com o sistema externo, garantindo uma separacédo clara de
responsabilidades e maior controlo sobre o fluxo de execucao.

As validagdes sdo implementadas através de mecanismos como Form Requests, ga-
rantindo que todos os dados sdo verificados antes de serem processados. Esta valida-
¢do inclui ndo s6 a verificagdo de formatos, mas também regras de negdécio complexas,
como coeréncia de estados, permissdes de utilizador e integridade dos dados.

Importa destacar que todas as validacoes criticas sdo realizadas no backend, uma
vez que o frontend pode ser manipulado e ndo deve ser considerado uma fonte confia-
vel. Esta decisdo permite reduzir o risco associado ao envio de pedidos adulterados e
encontra-se alinhada com os requisitos de validagdo de entradas definidos pelo OWASP
ASVS na versdo 5.0.0 (OWASP Foundation, 2025).

A integragdo com sistemas externos, como o SADP, é realizada através de servicos
dedicados, responsdveis pela validagdo, construcdo de payloads e comunica¢do com os
endpoints externos. Esta separacdo de responsabilidades permite maior controlo sobre
o processo de integracdo e facilita a detegdo de erros.

A aplicagdo destas praticas encontra-se exemplificada nos excertos de cédigo apre-
sentados no Apéndice C. Em particular, o Cédigo 2 demonstra a validagado estrutural
dos pedidos, enquanto os Cédigos 4 e 5 exemplificam a separagdo entre a coordenagao
da integracdo e a construgdo dos dados enviados.
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7.3 Implementacdo do Frontend

O frontend foi desenvolvido com recurso ao framework Vue.js, adotando uma arquitetura
baseada em componentes reutilizaveis, permitindo a construcédo de interfaces modula-
res e de facil manutencao.

Cada funcionalidade do sistema é representada por um conjunto de componentes
que encapsulam a légica de apresentagdo e interagdo com o utilizador. Esta abordagem
permite reduzir a duplicagdo de cédigo e facilita a evolucdo da interface ao longo do
tempo.

No sistema desenvolvido, esta abordagem revelou-se particularmente relevante em
modulos operacionais intensivos, como a leitura de c6digos de barras e montagem de
unidades logisticas, onde a interface necessita de responder em tempo real as agdes do
utilizador, garantindo fluidez e redugdo de erros durante a operacéo.

A comunicagdo com o backend é realizada através de servigos dedicados, responsa-
veis por efetuar pedidos HTTP as APIs do sistema. Esta separagdo permite centralizar
a légica de comunicagdo e tratar de forma consistente aspetos como autenticagéo, tra-
tamento de erros e gestdo de respostas.

Embora o frontend desempenhe um papel importante na experiéncia do utilizador,
em sistemas reais ndo deve ser considerado um elemento de seguranga. Por esse mo-
tivo, todas as validagoes criticas sdo novamente verificadas no backend, reduzindo o
risco de contornar regras de negdcio através da manipulagdo da interface.

Adicionalmente, a interface foi desenhada de forma a minimizar erros do utilizador,
através da apresentacdo de feedback imediato, validagdes preliminares e restrigdes na
interacdo. Estas medidas contribuem para a reducdo de erros operacionais, embora
ndo substituam as validagdes realizadas no backend.

7.4 Autenticacdo e Autorizacao

O sistema implementa mecanismos de autenticacdo e autorizacdo que garantem que
apenas utilizadores autenticados e devidamente autorizados podem aceder as funcio-
nalidades disponiveis.

A posigdo transversal destes mecanismos na comunicacdo entre o frontend e o bac-
kend encontra-se representada na Figura 6.1.

A autenticagdo é realizada com recurso ao Laravel Sanctum em modo Single-Page
Application (SPA), recorrendo a sessdes autenticadas, cookies HTTP e prote¢ao Cross-
Site Request Forgery (CSRF). Antes da autenticacdo, o frontend obtém o cookie CSRF
necessdrio e, ap0s o login, os pedidos subsequentes ao backend incluem as credenciais
de sessdo através dos cookies enviados pelo browser. As rotas protegidas sdo valida-
das pelo middleware auth:sanctum, garantindo que apenas utilizadores autenticados
conseguem aceder aos recursos da aplicagéo.

Neste modelo, a autenticagdo entre o frontend e o backend ndo depende do armaze-
namento manual de fokens no cliente, como em abordagens baseadas em Bearer tokens.
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Em vez disso, a sessdo autenticada é mantida através dos cookies geridos pelo browser,
enquanto a prote¢do CSRF contribui para mitigar pedidos ndo autorizados realizados
a partir de origens externas.

Para além da autenticacdo, foram implementados mecanismos adicionais de verifi-
cagdo de permissdes ao nivel dos servicos e dos endpoints, garantindo que mesmo uti-
lizadores autenticados apenas conseguem executar operagdes para as quais possuem
autorizagdo explicita.

No que diz respeito a autorizagdo, o sistema implementa um modelo baseado em
permissdes e perfis de utilizador. Cada operagdo critica é sujeita a verificagdes que
garantem que o utilizador possui os privilégios necessarios para a executar.

Um exemplo da verificagdo das permissdes do utilizador relativamente as entidades
envolvidas numa operacdo encontra-se no Cédigo 3, apresentado no Apéndice C.

Este controlo é aplicado nos endpoints criticos analisados e desenvolvidos, procu-
rando prevenir acessos indevidos e reduzir o risco de exploragdo de funcionalidades
sensiveis. A correta implementagdo de mecanismos de controlo de acessos é ampla-
mente reconhecida como um dos fatores mais criticos na mitigacdo de vulnerabilida-
des em aplicagdes web modernas (Xu et al., 2025; OWASP Foundation, 2021; OWASP
Foundation, 2025).

7.5 Medidas de Seguranca

As principais medidas de seguranca adotadas incluem a validagado sistematica no bac-
kend, o controlo de acessos e o controlo dos estados das entidades. Estes mecanismos
procuram mitigar riscos relacionados com pedidos manipulados, acessos indevidos e
execugdo de operagdes fora da sequéncia prevista, encontrando-se alinhados com dreas
de verificacdo do OWASP ASVS na versao 5.0.0 (OWASP Foundation, 2025).

Nas integragdes externas, sdo realizadas validagdes antes do envio dos dados e ve-
rificagcdes sobre integragdes anteriormente registadas. Estes mecanismos procuram re-
duzir o risco de propagagdo de informacdo incompleta ou inconsistente e de criacdo
duplicada de determinados documentos, relacionando-se com os problemas associa-
dos a repeticdo de pedidos discutidos no Estado da Arte (Fielding et al., 2022).

A validagado no backend permite rejeitar pedidos com campos invalidos, referéncias
inexistentes, pesos fora dos limites definidos ou estados incompativeis. Sem estas ve-
rificagdes, um pedido enviado diretamente para a API poderia contornar as restri¢cdes
existentes no frontend e introduzir dados incoerentes no sistema.

O controlo de acessos procura impedir que utilizadores executem operagdes sobre
entidades ou funcionalidades para as quais ndo possuem autorizagdo. A auséncia deste
controlo poderia permitir a consulta ou alteragdo indevida de informagao e comprome-
ter a integridade dos processos. Por sua vez, o controlo de estados reduz o risco de exe-
cucdo de operagdes fora da sequéncia prevista, como modificar unidades ja concluidas
ou integrar pedidos que ainda ndo se encontram preparados.
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A eficacia destes controlos foi observada através de testes funcionais, incluindo tes-
tes realizados com utilizadores sem as permissdes necessdrias, nos quais pedidos in-
validos, operac¢des ndo autorizadas e estados incompativeis foram rejeitados antes da
persisténcia ou integragdo. Contudo, ndo foram recolhidas métricas quantitativas so-
bre o ntimero de operagdes bloqueadas, nem foi realizada uma avaliacdo formal de
seguranga. Assim, os resultados confirmam o comportamento esperado nos cenarios
testados, mas ndo demonstram a auséncia de vulnerabilidades.

A Tabela 7.1 apresenta uma andlise qualitativa e retrospetiva dos principais riscos
residuais. Os niveis apresentados foram atribuidos considerando qualitativamente a
possibilidade de ocorréncia e o potencial impacto de cada risco, ndo correspondendo

a uma avaliagdo formal de risco.

Tabela 7.1: Andlise qualitativa dos principais riscos residuais

Risco residual Justificacao Nivel

Nio foi realizada uma auditoria formal e exaus-

s . . Médio
tiva as permissoes existentes.

Falhas em regras de au-
torizacao

Nao foi implementado suporte explicito para va-
Conflitos entre opera- rios utilizadores trabalharem simultaneamente Médio
¢Oes simultaneas sobre 0 mesmo processo.

A disponibilidade e o comportamento dos servi-
Falhas nos servigos ex- ¢os de integra¢do nado sdo controlados pelo Por- Médio
ternos tal.

A inexisténcia de testes automatizados aumenta

Regressoes apos altera- . . . . Médio
(;C)egs P a dependéncia de testes funcionais manuais.
As validagoes reduzem o risco, mas nao elimi-
Dados incorretos nam falhas de configuragdo, comunicagdo ouuti- Baixo a médio
provenientes de equi- lizagdo dos equipamentos.
pamentos

As préticas adotadas encontram-se alinhadas com principios do NIST SSDF e com
dreas de verificagago do OWASP ASVS na versao 5.0.0, embora ndo tenha sido realizada
uma avaliacdo formal de conformidade com estes referenciais (Souppaya et al., 2022;
OWASP Foundation, 2025). Apesar dos controlos implementados, permanecem riscos
associados as permissdes, concorréncia, dependéncias externas e auséncia de testes
automatizados, reforcando a necessidade de avaliagdo e melhoria continuas.



Analise Critica e
Aprendizagens

O presente capitulo apresenta uma andlise critica do trabalho desenvolvido ao longo
do estagio, com especial enfoque no projeto ValSabor. Para além da descri¢do das di-
ficuldades encontradas, sdo analisadas as solugdes adotadas, a situagdo de seguranga
identificada a luz do OWASP Top 10 e as principais competéncias técnicas e pessoais
desenvolvidas.

A analise critica assume particular importancia por permitir refletir sobre o trabalho
para além da implementacdo técnica das funcionalidades. O estagio decorreu num
contexto empresarial real, onde os requisitos evoluiram ao longo do desenvolvimento,
as solugdes tiveram de ser ajustadas as necessidades operacionais e a integracdo com
sistemas externos introduziu dependéncias que nem sempre podiam ser resolvidas

apenas ao nivel da aplicagdo interna.

8.1 Dificuldades Encontradas

Uma das primeiras dificuldades encontradas esteve relacionada com a adaptagdo ao
ambiente tecnolégico e organizacional da empresa. O estdgio decorreu numa equipa
de desenvolvimento j4 estabelecida, com sistemas internos em funcionamento, padrdes
de implementacdo préprios e uma base de cédigo em evolugao. Esta realidade exigiu
uma fase inicial de aprendizagem, tanto ao nivel das tecnologias utilizadas como da or-
ganizacdo do cédigo, dos fluxos de trabalho e das regras internas seguidas pela equipa.

No caso especifico do projeto ValSabor, a principal dificuldade esteve associada a
complexidade das regras de negdécio. O sistema nao se limitava a criagdo de paginas ou
formulérios, sendo necessério representar processos industriais e logisticos com mul-
tiplas etapas, estados, validacdes e exce¢des. Operagdes como a criagdo de caixas, o
agrupamento de caixas, o fecho de paletes intermédias, a montagem de unidades lo-

gisticas e a integragdo com servicos externos exigiam a verificagdo de varias condigdes
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antes da sua execucdo. Esta complexidade tornou essencial compreender corretamente
o processo antes de avangar para a implementacao.

Outra dificuldade relevante esteve relacionada com a natureza evolutiva dos requi-
sitos. Como referido anteriormente, os requisitos ndo foram levantados através de um
processo formal completo de engenharia de requisitos, tendo sido transmitidos princi-
palmente pela equipa técnica e pelo responsavel da drea de informatica. A medida que
as funcionalidades eram desenvolvidas e testadas, surgiam novas regras, exce¢des e
ajustamentos necessarios ao funcionamento real da operacdo. Esta evolugdo obrigou a
rever decisdes técnicas, adaptar validagdes e manter uma comunicagdo frequente com
a equipa.

A integracdo com servicos externos associados ao SAP constituiu também uma limi-
tacdo prética significativa. Como a aplicagdo ndo comunicava diretamente com o SAP,
mas sim através de servicos intermédios, determinados problemas dependiam de va-
lidagdes e comportamentos definidos fora da aplicagdo interna. Em alguns casos, foi
necessdario solicitar alteragdes ou ajustes nesses servigos para que os dados enviados
fossem aceites e processados corretamente. Esta dependéncia introduziu complexi-
dade adicional, sobretudo na definicdo dos dados a enviar, na adaptacdo dos payloads
e na validagdo conjunta dos resultados.

As integra¢des com equipamentos industriais também apresentaram desafios. A
utilizacdo de leitores de c6digos de barras, cédigos GS1, balangas industriais e etique-
tas em ZPL exigiu atengdo a correspondéncia entre eventos fisicos e registos digitais.
Pequenas inconsisténcias na leitura de c6digos, no peso registado ou no estado das en-
tidades podiam afetar etapas posteriores do processo. Esta realidade refor¢cou a neces-
sidade de validag¢des robustas e de um controlo rigoroso da sequéncia das operagdes.

Por fim, a existéncia de funcionalidades com impacto operacional aumentou a res-
ponsabilidade associada ao desenvolvimento. Altera¢des incorretas poderiam compro-
meter processos utilizados em ambiente real, pelo que foi necessério valorizar os testes
locais, a validagdo em ambiente de staging, a revisdo pela equipa técnica e a andlise
cuidada dos erros identificados antes da passagem para produgao.

8.2 Enquadramento da Situacdo Identificada no OWASP Top
10

Durante o estagio foi identificada, de forma observacional e ndo intrusiva, uma situagao
relacionada com a exposi¢do indevida de informagdo técnica num servico web associ-
ado ao grupo empresarial. A situagdo foi detetada durante uma navegagdo funcional
normal, sem exploragdo ativa de vulnerabilidades, sem tentativa de autenticagao inde-
vida e sem alteragdo de qualquer sistema.

A situagdo observada consistia na apresentacdo publica de mensagens de erro de-
talhadas, incluindo informacao técnica sobre a aplicagdo e o respetivo funcionamento
interno. A exposicdo de um Stack trace e de detalhes técnicos num servigo acessivel
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publicamente pode facilitar a compreensdo da arquitetura da aplicagdo por terceiros e
aumentar a superficie de ataque. Este tipo de problema é frequentemente associado a
configuragdes inadequadas de ambiente, tratamento insuficiente de erros e exposicao
de informacao técnica que deveria permanecer restrita.

A luz do OWASP Top 10:2021, a situagdo enquadra-se sobretudo na categoria as-
sociada a Security Misconfiguration, uma vez que envolve a exposi¢do de informacdo
técnica e a provével utilizacdo de uma configuragdo inadequada para um servigo aces-
sivel publicamente (OWASP Foundation, 2021). Esta categoria inclui problemas como
configuragdes inseguras, mensagens de erro excessivamente detalhadas, ambientes in-
corretamente configurados e auséncia de mecanismos adequados de protecéo.

A situagdo também pode ser relacionada, de forma complementar, com preocupa-
¢des de controlo de acessos e protecdo da informagdo. Embora ndo tenha sido realizada
qualquer agdo de exploragdo, a disponibilidade ptublica de informagao técnica pode
contribuir para ataques posteriores, caso seja combinada com outras fragilidades. Por
esse motivo, a exposicdo de detalhes internos deve ser evitada e tratada através de con-
figuracdes adequadas, mensagens de erro controladas e registo interno da informacao
necessaria para diagndstico.

O OWASP ASVS na versao 5.0.0 reforca a importancia de mecanismos adequados
de tratamento de erros, registo de eventos, protecdo de informacao sensivel e controlo
de acessos em aplicagdes web (OWASP Foundation, 2025). A literatura recente sobre
testes de seguranga em aplicagdes web também evidencia que a detegdo deste tipo de
fragilidades depende da combinagdo entre ferramentas, analise manual e validacdo
contextual do comportamento das aplica¢oes (Qadir et al., 2025).

Esta situagdo permitiu compreender, em contexto real, a importancia da seguranca
por configuragdo e da separacdo adequada entre ambientes de desenvolvimento, teste
e producgao. Demonstrou também que a seguranca de uma aplicagdo ndo depende ape-
nas do c6digo desenvolvido, mas também da forma como os servigos sdo configurados,
disponibilizados e monitorizados.

8.3 Soluc¢oes Adotadas

Perante as dificuldades encontradas, foram adotadas vérias estratégias ao longo do
estdgio. A primeira consistiu na clarificagdo continua dos requisitos com a equipa téc-
nica. Sempre que surgiam diividas sobre o comportamento esperado de uma funci-
onalidade, eram discutidas as regras de negdcio, os estados permitidos, as exce¢des
aplicaveis e os impactos das alteragdes. Esta comunicacdo foi essencial para reduzir
ambiguidades e alinhar a implementagdo com as necessidades operacionais.

No desenvolvimento do projeto ValSabor, uma das principais solu¢des adotadas
foi a centralizagdo da légica critica no backend. As validagdes mais relevantes, nomea-
damente as relacionadas com artigos, lotes, pesos, estados, permissdes e integracdes,
foram tratadas do lado do servidor. Esta abordagem permitiu reduzir a dependén-
cia de validagdes realizadas apenas no frontend e reforcar a Integridade dos dados. A
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adogdo desta estratégia encontra-se alinhada com boas praticas de desenvolvimento
seguro, que recomendam a validagdo de dados em componentes controlados pelo ser-
vidor (Souppaya et al., 2022; OWASP Foundation, 2025).

Outra solugdo importante foi a separacdo de responsabilidades no c6digo. Sempre
que possivel, a 16gica de negdcio, a validagédo, a construgdo de dados e a comunicacdo
com servicos externos foram organizadas em componentes préprios. Esta organizacao
facilitou a manutengéo, reduziu a duplicagdo de c6digo e tornou mais simples compre-
ender o papel de cada parte da aplicacdo.

No caso das integragdes com servigos externos associados ao SAP, a solugdo passou
por reforcar as validagdes antes do envio dos dados e ajustar os payloads de acordo com
os formatos esperados pelos servigos intermédios. Sempre que os dados ndo eram acei-
tes ou surgiam incoeréncias, era necessario analisar o problema, confirmar o compor-
tamento esperado e articular alteragdes com as entidades responsaveis pelos servigos
de integragdo. Esta experiéncia evidenciou a importancia de contratos de integracdo
claros e de documentacéo técnica detalhada.

Relativamente aos equipamentos industriais, a validacdo foi reforcada através da
combinacdo entre verificagdes logicas e validagoes fisicas. A leitura de cédigos e a
utilizagdo de balangas industriais permitiram reduzir a introdugdo manual de dados
e confirmar determinados aspetos da operacdo real. Esta articulagdao contribuiu para
aproximar o estado digital registado no sistema do estado fisico observado no processo
operacional.

Foram também utilizados ambientes controlados para validacdo das funcionalida-
des antes da sua disponibilizagdo em producao. As funcionalidades foram inicialmente
testadas em ambiente local e, posteriormente, validado em ambiente de staging. Esta
pratica permitiu identificar problemas antes de afetarem o ambiente produtivo e con-
tribuiu para aumentar a confianga nas alteragdes realizadas.

No ambito da situagdo de seguranca identificada, a abordagem adotada foi pru-
dente e ndo intrusiva. A andlise foilimitada a observa¢do do comportamento do servigo
e a recolha de informacao suficiente para enquadrar o problema. Nao foram realiza-
das agdes de exploragdo, autenticacdo indevida ou alteragdo de sistemas. Esta decisdo
refletiu a importancia de respeitar limites éticos em atividades de ciberseguranca, es-

pecialmente em contexto empresarial.

8.4 Competéncias Técnicas

O estdgio permitiu desenvolver e consolidar diversas competéncias técnicas. Ao nivel
do backend, houve uma evolugao significativa na utilizagdo de Laravel, nomeadamente
na criagdo de controladores, modelos, pedidos de validagao, servigos, regras de neg6-
cio e endpoints de APIL. A necessidade de implementar valida¢des complexas e regras
especificas contribuiu para uma compreensdo mais aprofundada da organizacdo de
aplicagdes web empresariais.

No frontend, o trabalho com Vue.js permitiu desenvolver competéncias na criagdo
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de componentes, formuldrios, tabelas, filtros e interfaces dindmicas. Esta componente
foi particularmente relevante em paginas com fluxos operacionais complexos, onde era
necessdrio apresentar informacao de forma clara, reagir a agdes do utilizador e reduzir
a probabilidade de erros durante a utilizagao.

A integracdo entre frontend e backend através de APIs internas permitiu compreen-
der melhor a separacdo entre interface, 16gica de negdcio e persisténcia de dados. A
utilizagdo do Postman apoiou a validacgdo de endpoints, a analise de respostas, a iden-
tificagdo de erros e a confirmacdo do comportamento esperado das operag¢des antes da
sua utilizacdo através da interface.

O projeto permitiu também desenvolver competéncias em integracdo com sistemas
e servigos externos. A preparacdo de dados, a construgdo de payloads, a anélise de
respostas e a adaptacdo a regras de validagdo externas foram aspetos importantes do
trabalho desenvolvido. Esta experiéncia foi particularmente relevante por demonstrar
que a integragdo entre sistemas exige ndo apenas programacao, mas também coorde-
nacao, validacdo e entendimento dos processos envolvidos.

A utilizagdo de tecnologias associadas ao ambiente industrial constituiu outra apren-
dizagem relevante. A leitura de c6digos GS1, a utilizagdo de leitores de cédigos de
barras, a integracdo com balangas industriais e a geragdo de etiquetas em ZPL permi-
tiram compreender a ligacdo entre aplicagdes web e processos fisicos. Esta experiéncia
refor¢ou a importancia da rastreabilidade e da correspondéncia entre dados digitais e
operagoes reais.

No dominio da seguranca, foram consolidados conhecimentos relacionados com
validagdo de dados, controlo de acessos, protecdo de endpoints, tratamento de erros e
andlise de configuragdes inseguras. A identificacdo observacional da situacdo enqua-
drada no OWASP Top 10 permitiu aplicar conceitos de seguranga web num contexto
real, reforcando a importancia de boas préaticas como reducdo da exposicao de infor-
macao técnica, gestdo adequada de erros e validagdo de ambientes antes da sua dispo-
nibilizagdo publica.

8.5 Competéncias Pessoais

Para além das competéncias técnicas, o estdgio contribuiu para o desenvolvimento de
competéncias pessoais e profissionais. Uma das mais importantes foi a capacidade de
comunicagdo. O trabalho exigiu contacto frequente com elementos da equipa técnica,
esclarecimento de davidas, discussdo de requisitos e apresentagdo de dificuldades en-
contradas durante o desenvolvimento.

A capacidade de adaptagdo foi igualmente relevante. O contexto empresarial im-
plicou lidar com requisitos em evolugéao, prioridades variaveis, problemas inesperados
e dependéncias externas. Esta realidade exigiu flexibilidade na abordagem as tarefas e
capacidade de ajustar solu¢des a medida que surgiam novas informagdes ou restri¢des.

O estagio contribuiu também para o desenvolvimento da autonomia. Ao longo do
tempo, foi necessario assumir maior responsabilidade na analise de problemas, pro-
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cura de solugdes, validagdo de funcionalidades e identificacdo de riscos associados as
alteragdes realizadas. Esta autonomia foi acompanhada pela necessidade de saber pe-
dir esclarecimentos quando os requisitos ndo eram suficientemente claros ou quando
determinada decisdo poderia ter impacto operacional.

A resolucao de problemas foi uma competéncia constantemente exercitada. Muitas
dificuldades ndo tinham uma solucdo imediata, exigindo anélise do comportamento da
aplicagdo, leitura de c6digo existente, teste de diferentes cendrios, consulta a equipa e
validagdo progressiva das alteragdes. Esta experiéncia refor¢ou a importancia de uma
abordagem metddica e cuidadosa ao desenvolvimento.

A gestao do tempo e das prioridades também foi uma aprendizagem importante.
Algumas tarefas exigiam resposta rapida, sobretudo quando estavam relacionadas com
corregdes ou funcionalidades necessdrias a operagdo, enquanto outras exigiam andlise
mais demorada e validagdo cuidadosa. Esta distingdo permitiu compreender melhor a
importancia de equilibrar rapidez, qualidade e seguranca.

Por fim, o estagio reforcou a consciéncia ética e profissional associada a area da
ciberseguranga. A situagdo de seguranga identificada demonstrou a importancia de
atuar com prudéncia, respeitar limites de atuagdo e comunicar riscos de forma res-
ponsavel. Esta aprendizagem é particularmente relevante no contexto do Mestrado
em Ciberseguranga e Informdtica Forense, onde a capacidade técnica deve ser sempre
acompanhada por responsabilidade e sentido ético.

8.6 Sintese do Capitulo

A andlise critica do estdgio permitiu identificar dificuldades, solugdes e aprendizagens
relevantes para a compreensdo do trabalho desenvolvido. As principais dificuldades
estiveram relacionadas com a adaptacdo ao contexto empresarial, a complexidade das
regras de negdcio, a evolucdo dos requisitos, a integracdo com servigos externos e a
necessidade de garantir coeréncia entre processos fisicos e registos digitais.

As solugdes adotadas passaram pela clarificagdo continua dos requisitos, centraliza-
¢do das validagdes no backend, separagao de responsabilidades, valida¢do em ambiente
de staging, reforco da comunicagdo com a equipa técnica e adogdo de uma abordagem
prudente nas atividades relacionadas com seguranca. Estas decisdes contribuiram para
melhorar a fiabilidade das funcionalidades implementadas e reduzir o risco de incon-
sisténcias.

De forma global, o estdgio permitiu consolidar competéncias técnicas em desen-
volvimento web, integracdo de sistemas, validagdo de dados, equipamentos industri-
ais e seguranca aplicacional. Simultaneamente, reforcou competéncias pessoais como
comunicagdo, autonomia, adaptagdo, resolucao de problemas, gestdao de prioridades
e responsabilidade ética. Estas aprendizagens contribuiram para uma compreensdo
mais completa da relacdo entre desenvolvimento de software, operacao industrial e ci-

berseguranga em contexto empresarial.



Conclusao

O relatério apresenta o trabalho desenvolvido no ambito do estdgio curricular reali-
zado na ValFinance, empresa integrada no grupo ValGrupo, com especial enfoque no
projeto ValSabor. Embora o estdgio tenha incluido diferentes atividades de desenvolvi-
mento e tarefas complementares relacionadas com seguranca da informagéo, o relatério
centrou-se no sistema de gestdo de unidades logisticas, por este representar o projeto
com maior complexidade técnica, impacto operacional e relagdo direta com os temas
do Mestrado em Ciberseguranca e Informaética Forense.

Ao longo do trabalho foi possivel analisar um contexto real de desenvolvimento
de software empresarial, no qual a aplicacdo desenvolvida nado se limitava a disponi-
bilizagdo de interfaces, mas suportava processos industriais e logisticos diretamente
associados a operagdes fisicas. Neste contexto, a leitura de cédigos GS1, a utilizacdo
de leitores de cédigos de barras, a integracdo com balangas industriais, a geragdo de
etiquetas em ZPL, a validagdo de dados, o controlo de acessos e a comunicagdo com
servigos externos associados ao SAP assumiram um papel essencial na fiabilidade glo-
bal do sistema.

9.1 Sintese do Trabalho Desenvolvido

O trabalho desenvolvido incidiu principalmente sobre a implementagdo e evolugdo de
funcionalidades full stack, recorrendo a Laravel no backend e Vue.js no frontend. No
backend foram implementadas regras de negdcio, validagdes, servigos, controladores
e mecanismos de integracdo. No frontend foram desenvolvidas interfaces orientadas
aos fluxos operacionais, permitindo aos utilizadores executar tarefas como criacdo de
caixas, agrupamento de caixas, montagem de unidades logisticas, leitura de c6digos e
validagao de operagodes.

O projeto ValSabor destacou-se pela necessidade de articular desenvolvimento apli-
cacional com processos industriais concretos. As funcionalidades implementadas ti-
nham de assegurar que os dados registados no sistema correspondiam as operagoes
realizadas no terreno, nomeadamente através da associagdo entre artigos, lotes, cai-
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xas, agrupamentos, paletes e unidades logisticas. Esta ligagdo entre o mundo fisico e o
registo digital exigiu especial atencdo a validagao, a Integridade dos dados e a rastrea-
bilidade das operagoes.

Para além do desenvolvimento funcional, foram considerados aspetos de seguranca
aplicacional ao longo do processo. Entre estes destacam-se a centraliza¢do das valida-
¢Oes criticas no backend, o controlo de acessos com base em permissdes, a protegdo de
operagOes sensiveis, a prevengao de duplicagdes e o tratamento adequado de erros.
Estas decisdes permitiram reduzir a dependéncia de validagdes realizadas apenas no
frontend e reforcar a coeréncia das operagdes executadas.

O estédgio incluiu ainda atividades complementares no dominio da ciberseguranca,
nomeadamente a identificacdo observacional de uma situagdo de exposi¢ao indevida
de informagdo técnica num servigo web e a realizacdo de uma campanha controlada de
phishing. Estas atividades contribuiram para relacionar o desenvolvimento de software
com preocupagdes mais amplas de seguranga da informagdo em contexto empresarial.

9.2 Avaliacdo do Cumprimento dos Objetivos

De forma geral, considera-se que os objetivos definidos para o trabalho foram cum-
pridos. O estdgio permitiu a integragdo em ambiente profissional, a participacdo em
tarefas reais de desenvolvimento e o contacto com sistemas internos utilizados em con-
texto empresarial. Em particular, o projeto ValSabor permitiu aplicar conhecimentos
de desenvolvimento web, integragdo entre sistemas, validacdo de dados, controlo de
acessos e seguranga aplicacional.

A correspondéncia entre os objetivos definidos na Secgdo 1.2, as principais evidén-
cias apresentadas no relatdrio e o respetivo grau de cumprimento encontra-se sistema-
tizada na Tabela E.1, apresentada no Apéndice E.

O objetivo de compreender e desenvolver funcionalidades associadas a processos
logisticos e industriais foi atingido através da participagdo no desenvolvimento de mé-
dulos relacionados com criagdo de caixas, agrupamento, montagem de unidades logis-
ticas, controlo de peso, geracdo de etiquetas e integracdo com servicos externos asso-
ciados ao SAP. Estas funcionalidades exigiram a traducdo de regras operacionais em
l6gica aplicacional, refor¢ando a importancia da anélise de requisitos e da validacdo
continua.

O objetivo de integrar preocupagdes de seguranga no desenvolvimento foi igual-
mente alcancado. Embora o projeto ndo tenha correspondido a um processo formal
completo de DevSecOps, foram aplicadas praticas compativeis com uma abordagem
de desenvolvimento seguro, nomeadamente valida¢do no backend, controlo de permis-
sOes, protecdo de endpoints e tratamento controlado de erros. Estas praticas demonstra-
ram que a seguranca deve ser considerada como parte integrante do desenvolvimento
e ndo apenas como uma verificagdo posterior.

O objetivo de analisar criticamente o trabalho desenvolvido também foi cumprido,
uma vez que o relatério ndo se limita a descrever funcionalidades implementadas. Pelo
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contrdrio, procura enquadrar as decisdes técnicas adotadas, relacionando-as com pro-
blemas concretos de consisténcia, integragao, rastreabilidade e seguranga em aplicagdes

empresariais.

9.3 Contributos do Trabalho

O principal contributo do trabalho consistiu na participacdo no desenvolvimento de
um sistema interno com impacto direto nos processos operacionais da ValSabor. O sis-
tema contribuiu para a digitalizagdo e estruturagdo de operagdes logisticas e industriais,
permitindo maior controlo sobre a criagdo, associagdo, validagdo e movimentagdo de
unidades logisticas.

Um contributo relevante foi a implementacdo de mecanismos de validag¢do e con-
trolo que ajudam a reduzir erros operacionais. A validacdo de c6digos, pesos, estados,
permissdes e regras de negdcio permitiu reforgar a coeréncia entre os dados registados
e as operagdes realizadas. Esta dimenséao foi particularmente importante num contexto
em que os dados processados pelo sistema podiam posteriormente ser comunicados a
sistemas empresariais externos.

Outro contributo prende-se com a rastreabilidade. O registo das operagdes e a as-
sociacdo entre diferentes entidades, como artigos, lotes, caixas, agrupamentos e unida-
des logisticas, permitiram criar uma base para reconstruir o percurso das opera¢des e
apoiar processos de andlise, auditoria ou corre¢do de anomalias.

Do ponto de vista da seguranca, o trabalho contribuiu para evidenciar a relacao
entre desenvolvimento de software e protegdo da informagdo. A centraliza¢do da légica
critica no backend, o controlo de acessos, a valida¢do dos dados e o tratamento adequado
de erros demonstram que decisdes de implementagdo tém impacto direto na seguranga
e fiabilidade de aplicagdes empresariais.

Por fim, o estadgio contribuiu para o desenvolvimento de competéncias técnicas e
profissionais. A nivel técnico, permitiu aprofundar conhecimentos em Laravel, Vue.js,
APIs, integracdo com servigos externos, validacdo de dados e utilizacdo de equipa-
mentos em contexto industrial. A nivel profissional, reforcou competéncias de comu-
nicagdo, adaptacao, analise de problemas, organizacdo do trabalho e colaboracdo em

equipa.

9.4 Limitacoes

Apesar dos resultados alcancados, o trabalho desenvolvido apresenta algumas limi-
tagdes. A primeira prende-se com o processo de andlise de requisitos. Os requisitos
foram transmitidos maioritariamente pela equipa técnica e pelo responsével da area
de informética, ndo tendo existido contacto direto sisteméatico com todos os utilizado-
res finais. Esta abordagem foi adequada ao contexto do estdgio, mas limitou a recolha
direta de percegdes, dificuldades e necessidades especificas dos operadores.
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Outra limitac¢do estéd relacionada com a evolugdo progressiva dos requisitos. Muitas
regras de negdcio, excegdes e validagdes foram identificadas ao longo do desenvolvi-
mento, a medida que as funcionalidades eram testadas e confrontadas com situagdes
reais. Embora esta abordagem tenha permitido adaptar o sistema as necessidades da
operacdo, também aumentou a complexidade da implementacao e exigiu revisdes su-
cessivas de algumas decisdes técnicas.

Uma limitacdo relevante esteve ainda associada as integra¢ées com servicos exter-
nos. Como a comunicagdo com o SAP ndo era realizada diretamente pela aplicagdo,
mas sim através de servigos intermédios, foi necessério articular sucessivamente alte-
racOes e ajustes para garantir que os dados enviados eram aceites e processados cor-
retamente. Esta dependéncia introduziu complexidade adicional no desenvolvimento,
uma vez que determinados problemas ndo podiam ser resolvidos apenas ao nivel da
aplicagdo interna, exigindo validagdo conjunta, adaptacdo dos payloads e comunicacao
continua com as entidades responsaveis pelos servigos de integragdo. Esta situacdo
evidenciou a importancia de uma defini¢do clara dos contratos de integracao, dos for-
matos esperados e das regras de validagdo aplicadas por cada sistema envolvido.

A validacao das funcionalidades foi realizada sobretudo através de testes funcio-
nais, testes em ambiente local, validagdo em staging e revisdo pela equipa técnica. Ape-
sar de esta abordagem ter permitido detetar e corrigir varios problemas, ndo corres-
ponde a uma estratégia completa de testes automatizados, testes de carga ou validagdo
formal de seguranca aplicacional.

Importa ainda referir que o trabalho desenvolvido incidiu sobre a aplicacdo interna
e a sua comunicagdo com servigos externos associados ao SAP, ndo abrangendo a con-
figuracdo interna desse sistema. Esta delimitagdo é relevante, uma vez que o foco do
projeto esteve na preparacdo, validagdo e envio de dados a partir da aplicagdo operaci-
onal. Assim, algumas dificuldades de integracdo dependeram também do comporta-
mento e das validagoes aplicadas pelos servigos externos, o que exigiu articulacdo com
as entidades responsaveis por esses servigos.

9.5 Trabalho Futuro

Como trabalho futuro, uma das principais linhas de evolugdo consiste no refor¢o dos
mecanismos de teste. A introdugdo gradual de testes automatizados, nomeadamente
testes unitdrios, testes de integracdo e testes funcionais sobre fluxos criticos, permiti-
ria aumentar a confianga nas alteragdes realizadas e reduzir o risco de regressdes em
funcionalidades sensiveis.

Outra possibilidade de evolugdo passa pelo refor¢o da monitorizagdo e analise de
erros. A estruturagdo de logs, alertas e mecanismos de acompanhamento das integra-
¢des permitiria detetar mais rapidamente falhas de comunicagdo, inconsisténcias ou
operagdes ndo concluidas, facilitando o diagndstico e a corregdo de problemas.

No dominio das integragdes, seria igualmente relevante formalizar de forma mais

detalhada os contratos de comunicacdo com os servicos externos associados ao SAP,
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incluindo estrutura dos payloads, regras de validagdo, cédigos de erro, exemplos de
pedidos vélidos e procedimentos de diagnéstico. Esta documentagao permitiria redu-
zir ambiguidades, acelerar a resolugdo de problemas e facilitar futuras evolugdes da
integracéo.

Ainda no dominio da integracdo com sistemas externos, uma evolugdo relevante
consistiria na consulta automatica do stock disponivel em SAP para os artigos e lotes
utilizados nos processos de produgdo. Esta funcionalidade permitiria apresentar no
frontend a quantidade disponivel em stock, nomeadamente em quilogramas, e validar
no backend se existe stock suficiente antes da criagdo de novas caixas associadas a deter-
minado lote. Desta forma, seria possivel impedir a execu¢do de operacdes sobre lotes
sem disponibilidade, reduzindo o risco de inconsisténcias entre o sistema operacional
e o sistema empresarial externo. Esta melhoria reforcaria a integragdo entre sistemas,
a Integridade dos dados e a fiabilidade dos processos de produgéo.

A nivel funcional, o sistema podera evoluir com novos mecanismos de apoio a audi-
toria e consulta histérica das operac¢des. A criagdo de interfaces mais orientadas a ana-
lise de rastreabilidade, permitindo consultar o percurso de uma caixa, agrupamento,
palete ou unidade logistica, poderia reforgar a capacidade de controlo e andlise por
parte da organizagdo.

No dominio da seguranga, seria relevante aprofundar préticas de desenvolvimento
seguro, incluindo revisdes sistemadticas de permissdes, testes de seguranga aplicacional,
andlise de dependéncias e validagdo recorrente dos principais endpoints. Estas préticas
poderiam aproximar progressivamente o processo de desenvolvimento de uma abor-
dagem mais estruturada de seguranca ao longo do ciclo de vida do software.

O caso de estudo ilustra que o desenvolvimento seguro de aplica¢des industriais em
contexto empresarial pode ser refor¢ado através da integragdo progressiva de controlos
nas proprias funcionalidades do sistema, mesmo sem a adogdo de um processo formal
completo de DevSecOps. A valida¢do no backend, o controlo de acessos, o tratamento
de erros e a separagdo de responsabilidades constituem préticas aplicaveis a diferentes
sistemas empresariais, encontrando-se alinhadas com &reas de verificagdo do OWASP
ASVS na versao 5.0.0 e com os principios de desenvolvimento seguro apresentados
pelo NIST SSDF (OWASP Foundation, 2025; Souppaya et al., 2022).

Alguns dos padrdes de implementacgdo observados podem ser generalizados para
outras aplicagdes que interajam com processos fisicos e servigos externos. Entre estes
destacam-se a validagao dos dados antes da persisténcia ou integragao, o controlo dos
estados das entidades, o registo das respostas externas e a associacdo entre identifi-
cadores fisicos e registos digitais. Estes mecanismos podem contribuir para reduzir
inconsisténcias e reforgar a capacidade de reconstrugdo do histérico das operagdes, as-
peto particularmente relevante em sistemas que exigem rastreabilidade (International
Organization for Standardization, 2007; Zhou et al., 2022).

Por fim, o trabalho futuro podera incluir uma maior formalizacdo do processo de
requisitos, com recolha direta junto de utilizadores finais, validagdo documentada de
fluxos operacionais e sistematizacdo das regras de negdcio. Esta evolugdo permitiria
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reduzir ambiguidades, melhorar a documentagdo funcional e facilitar a manutencao

futura do sistema.



Pigina intencionalmente deixada em branco.
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Tecnologias e Ferramentas

Utilizadas

Este apéndice apresenta a descrigdo detalhada das principais tecnologias e ferramentas

utilizadas no projeto ValSabor, complementando a sintese apresentada na Secgao 3.5. A

informacgdo encontra-se organizada por tecnologia ou ferramenta, respetiva utilizacao

no projeto e relevancia para o desenvolvimento da solugéo.

Tabela A.1: Descrigio detalhada das tecnologias e ferramentas utilizadas no projeto ValSabor

Tecnologia/Ferramenta

Utiliza¢do no projeto

Relevancia

Laravel

Vue,js

APIs internas

Desenvolvimento do backend da
aplicacdo, incluindo controladores,
modelos, pedidos de validagéo, ser-
vigos, regras de negdcio e endpoints
de APL

Desenvolvimento do frontend, inclu-
indo paginas, componentes, formu-
larios, filtros, tabelas e interfaces di-
namicas de interagdo com os utiliza-
dores.

Comunicagdo entre frontend e bac-
kend, bem como suporte a operagdes
de consulta, criacdo, validagdo, atu-
alizacdo e integragdo de dados.

Permitiu centralizar a légica
critica no servidor, aplicar va-
lidagoes consistentes e contro-
lar operagdes sensiveis antes
da persisténcia ou integragdo
dos dados.

Permitiu construir interfaces
adaptadas aos fluxos operaci-
onais, facilitando a utilizagédo
da aplicacdo em contexto in-
dustrial.

Asseguraram a separagdo en-
tre interface e légica de neg6-
cio, permitindo que as valida-
¢Oes criticas fossem executa-
das no backend.

Continua na pigina seguinte
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Tabela continuada da pigina anterior

Tecnologia/Ferramenta Utilizacao no projeto Relevancia
Servigos externos associa- Integragdo de informagdo operacio- Permitiram refletir opera-
dos ao SAP nal com sistemas empresariais ex- ¢Oes realizadas no sistema

GS1

ZPL

Scanners de c6digos de bar-

ras

Balangas industriais

Git / controlo de versoes

Ambiente local de desenvol-
vimento

staging / ambiente de testes

ternos, nomeadamente em opera-
¢des logisticas e de movimentagéo
de unidades.

Leitura e interpretacdo de cédigos
de barras associados a artigos, lotes,
caixas e unidades logisticas.

Criagdo de etiquetas destinadas a
impressoras Zebra, contendo infor-
magdo associada a caixas, agrupa-
mentos, paletes ou unidades logfs-
ticas.

Dispositivos utilizados para leitura
automatica de cédigos associados a
produtos, caixas, agrupamentos ou
unidades logfsticas.

Equipamentos utilizados para obter
informagéo de peso associada a ope-
ragdes e unidades logisticas.

Gestdo do codigo-fonte, organiza-
¢do das alteracOes, criacdo de ra-
mifica¢Oes por tarefa e acompanha-
mento da evolugdo do desenvolvi-
mento.

Implementagdo e validacdo inicial
das funcionalidades em contexto
isolado.

Ambiente utilizado para validacao
de funcionalidades antes da sua
passagem para produgdo.

interno em plataformas ex-
ternas de gestdo, exigindo
validagdo prévia e controlo
da consisténcia dos dados
enviados.

Contribuiu para a identifica-
¢do normalizada de entidades
logisticas e para a correspon-
déncia entre objetos fisicos e
registos digitais.

Permitiu automatizar a emis-
sdo de etiquetas, reduzindo
introduc¢do manual de dados
e facilitando a identificacao fi-
sica das unidades.

Reduziram erros de introdu-
¢do manual e aceleraram a
execugdo dos processos opera-
cionais no ambiente produtivo
e logistico.

Permitiram complementar as
validagdes l6gicas com valida-
¢do fisica, reforcando a coe-
réncia entre o estado registado
no sistema e a operagdo real.
Facilitou a colaborac¢do entre
elementos da equipa, a ras-
treabilidade das alteragdes e
a gestdo de diferentes versoes
do cédigo.

Permitiu testar alteracdes sem
impacto direto nos ambientes
partilhados ou produtivos.
Permitiu testar regras de
negdcio, integracdes e fluxos
operacionais em condi¢des
proximas do ambiente real,
reduzindo o risco de erros em

producéo.

Continua na pdgina seguinte
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Tabela continuada da pigina anterior

Tecnologia/Ferramenta

Utilizacao no projeto

Relevancia

Postman

Teste de pedidos a endpoints de API,
verificagdo de respostas, validagdes,
erros e comportamento das opera-
¢Oes durante o desenvolvimento.

Apoiou a detecdo de erros,
a validagdo das integragdes
e a confirmacdo do compor-
tamento esperado das opera-
¢Oes antes da sua utilizagdo

através da interface.




Requisitos Detalhados do
Projeto ValSabor

Este apéndice apresenta, na Tabela B.1, uma sistematizagado retrospetiva dos principais
requisitos identificados a partir das funcionalidades desenvolvidas, das regras transmi-
tidas pela equipa técnica e das necessidades operacionais do projeto ValSabor. A tabela
ndo corresponde a uma especificagdo formal utilizada durante o desenvolvimento, mas
procura organizar os requisitos mais relevantes para a compreensdo do sistema e do
caso de estudo.

Tabela B.1: Requisitos detalhados do projeto ValSabor

ID Tipo Requisito Finalidade

RO1 Funcional O sistema deve permitir a leitura de c6di- Identificar artigos, lo-
gos associados a norma GSI. tes, caixas ou unidades

logisticas de forma au-
tomatica.

RO2 Funcional O sistema deve permitir a criagdo de cai- Registar unidades de
xas a partir dos dados lidos e das regras produto e iniciar a ras-
de negdcio definidas. treabilidade do pro-

cesso.

RO3 Funcional O sistema deve permitir o agrupamento Organizar unidades
de caixas compativeis. intermédias e prepa-

rar fases posteriores
do processo logfstico.
RO4 Funcional O sistema deve permitir o fecho de paletes ~ Garantir que uma pa-
intermédias apenas quando as condi¢des lete intermédia sé €
necessdrias forem cumpridas. finalizada quando os
dados associados es-
tao coerentes.

Continua na pagina seguinte
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Tabela continuada da pigina anterior

ID

Tipo

Requisito

Finalidade

RO5

RO6

RO7

RO8

R09

R10

R11

R12

R13

R14

Funcional

Operacional

Operacional

Funcional

Funcional / In-

tegragdo

Integridade

Integridade

Seguranca

Seguranca

Integridade

O sistema deve permitir a montagem de
unidades logfisticas, como paletes ou gra-
des, a partir de caixas ou agrupamentos.

O sistema deve suportar a utilizacdo de
leitores de c6digos de barras em ambiente
industrial.

O sistema deve integrar dados provenien-
tes de balancas industriais.

O sistema deve gerar etiquetas em ZPL
para impressdo em equipamentos Zebra.

O sistema deve preparar e enviar dados
para integragdo com servigos externos as-
sociados a SAP.

O sistema deve validar os dados no bac-
kend antes da sua persisténcia ou integra-

¢éo.

O sistema deve impedir a duplicagao de
operagoes criticas, como integracoes repe-
tidas ou associagdes indevidas de unida-
des.

O sistema deve aplicar controlo de aces-

sos com base em perfis e permissdes.

O sistema deve proteger endpoints e ope-
ragdes sensiveis através de validagoes de
autenticacao e autorizagdo.

O sistema deve manter registos que per-
mitam acompanhar o histérico das opera-
¢Oes realizadas.

Consolidar unidades
fisicas de transporte e
associd-las ao respe-
tivo registo digital.
Acelerar a leitura de
cédigos e reduzir er-
ros associados a intro-
dug¢do manual de da-
dos.

Permitir validagdo fi-
sica do peso e reforcar
a coeréncia entre ope-
racdo real e informa-
¢do registada.
Identificar fisicamente
caixas, agrupamentos,
paletes ou unidades
logisticas.

Refletir operacoes lo-
gisticas ou produtivas
em sistemas empresa-
riais externos.

Evitar que dados inva-
lidos, incompletos ou
incoerentes sejam pro-
cessados.

Reduzir o risco de re-
gistos duplicados e in-
consisténcias entre sis-
temas.

Garantir que apenas
utilizadores autoriza-
dos executam opera-
¢oes criticas.

Reduzir o risco de
acesso indevido a
funcionalidades  ou
dados restritos.
Assegurar rastreabili-
dade, apoio a analise
de anomalias e capaci-
dade de auditoria.

Continua na pigina seguinte
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ID Tipo Requisito Finalidade

R15 Operacional O sistema deve ser utilizavel em contexto Adequar a aplicacédo
industrial, considerando rapidez de ope- ao ambiente real de
ragdo, leitura por scanner e interagdo sim- utilizacdo e reduzir
ples. obstaculos a operagdo.

R16 Nao funcional  As funcionalidades devem ser validadas Reduzir o risco de er-
em ambiente de staging antes da disponi- ros em ambiente pro-
bilizagdo em producao. dutivo e validar altera-

¢des em contexto con-
trolado.

R17 Nao funcional O sistema deve apresentar mensagens de Apoiar a resolugdo
erro compreensiveis para o utilizadorere- de problemas sem
gistar informagdo técnica relevante para expor informacao
andlise interna. técnica desnecessdaria

ao utilizador final.

R18 Integridade O sistema deve controlar estados das en-  Garantir coeréncia

tidades, impedindo operagdes fora da se-
quéncia prevista.

no ciclo de vida de
caixas, agrupamentos,
paletes e pedidos

operacionais.




Excertos de Codigo do Caso de
Estudo

Este apéndice apresenta excertos anonimizados de c6digo que complementam os me-

canismos de validagdo, controlo de acessos e integracdo com servicos externos descritos

no Capitulo 6. Os excertos foram simplificados e tiveram identificadores internos alte-

rados, de forma a demonstrar as praticas adotadas sem expor informacéo sensivel da

organizacao.

C.1 Validac¢ao Estrutural dos Dados

O Codigo 2 apresenta algumas das regras de validagdo aplicadas aos dados recebidos

antes da criagdo de uma caixa. Estas regras permitem verificar campos obrigatérios,

formatos, referéncias a entidades existentes e restrigdes bdsicas de integridade.

public function rules()

{

return [
'item' => 'required|exists:items,id’,
'sscc' => 'nullablel|string|size:18|unique:transport_unit_lines,sscc',
'batchCode' => 'requiredl|string',
'slaughterDate' => 'required|date',
'productionDate' => 'required|datel|after_or_equal:slaughterDate',
'grossWeight' => 'required|numeric|gt:0',
'netWeight' => 'required|numericlgt:0',
'owner' => 'required|integer|exists:owners,id',

'warehouseRoom' => 'required|integer|exists:warehouse_rooms,id',

Listagem 2: Excerto das regras de validagdo aplicadas a criagdo de caixas

Neste excerto, o Laravel rejeita automaticamente pedidos com campos obrigatérios
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ausentes, referéncias inexistentes, formatos invédlidos ou valores que nao respeitem as

restri¢des definidas, impedindo que estes dados avancem para a légica de negécio.

C.2 Controlo de Permissdes e Regras de Negdcio

O Cédigo 3 exemplifica algumas das verificagdes realizadas ap6s a validagdo estrutural,

incluindo o controlo de acesso as entidades selecionadas e a validagdo do peso segundo

a ficha técnica do artigo.

protected function passedValidation()

{

$user = Auth::user();

if (!PermissionTrait::filterPermissionByEntities(
Owner: :find ($this->owner),
Owner::class,
User::class,
$user->id,
false
N o
Utils: :throwHttpResponseException ([
'error' => 'Entidade invalida.'

1

$specification = PalletItemSpecification::firstWhere(
'id_item',
$this->item

);

if (isset($specification->minimumWeight)
&& $this->netWeight < $specification->minimumWeight) {
Utils: :throwHttpResponseException([
'error' => 'Peso inferior ao minimo.'

1

if (isset($specification->maximumWeight)
&& $this->netWeight > $specification->maximumWeight) {
Utils: :throwHttpResponseException([
'error' => 'Peso superior ao maximo.'

1

Listagem 3: Excerto do controlo de permissées e validagdo de regras de negdcio

Caso o utilizador ndo possua acesso a entidade selecionada ou o peso nédo respeite

os limites definidos, a operagao é interrompida antes da persisténcia dos dados.
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C.3 Orquestracao da Integracao Externa

O Codigo 4 demonstra a sequéncia utilizada durante uma integragdo externa: obten-
¢do da autenticagdo, validagao dos dados, construgao do payload, envio para o servigo

externo e registo de eventuais erros.

public function transferBetweenWarehouses($order, $request)

{
$log = '[Transfer] - ' . $order->id . ' -';
Log: :channel (self: :LOG_CHANNEL) ->info("$log Integration Started");
try {
$accessToken = $this->client->getValidAuth(self::LOG_CHANNEL) ;
$arguments = [
'transportDate' => $request->transportDate,
'planning' => $request->planning,
1;
$this->validator->transfer(
$order,
self::L0OG_CHANNEL,
needsMeanOfDispatch: true,
extraArgs: $arguments
)5
$payload = $this->builder->transferBetweenWarehouses(
$accessToken,
$order,
$arguments
)5
return $this->client->post(
'/external-endpoint',
$payload,
self::LOG_TITLE,
self::LOG_CHANNEL
)5
} catch (Exception $exception) {
Log: :channel (self: :LOG_CHANNEL)->error(
$log . ' Integration failed - '
. $exception->getMessage()
)5
throw $exception;
}
}

Listagem 4: Excerto da orquestragio de uma integragdo externa
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A sequéncia apresentada garante que o payload apenas é construido e enviado apds
a conclusdo das validagdes. A separagdo entre componentes permite ainda isolar res-
ponsabilidades e registar eventuais falhas para posterior diagnéstico.

C.4 Construcao e Agregacao do Payload

O Cédigo 5 apresenta um excerto anonimizado da agregacado das linhas por artigo, lote
e armazém de origem antes da construcdo do payload enviado ao servigo externo.

$lines = $transportUnits->flatMap(function ($transportUnit) {
return $transportUnit->itemLines->map (
function ($box) {
return [

'itemCode' => $box->item—>code,

'batch' => $box->batch->code,

'quantity' => $box->fixedWeight

7?7 $box->netWeight,
'originWarehouse' =>

$box->originWarehouse->externalCode,

);
})->groupBy (function ($line) {
return $line['itemCode']
"|'" . $line['batch']
"|'" . $line['originWarehouse'];
})->map(function ($lines) {
return [
'itemCode' => $lines->first() ['itemCode'],
'batch' => $lines->first() ['batch'],
'originWarehouse' =>
$lines->first() ['originWarehouse'],
'quantity' => $lines->sum('quantity'),
1;
})->values ) ->toArray();

Listagem 5: Excerto da agregacdo dos dados enviados ao servigo externo

Esta transformacao permite converter os registos internos, organizados ao nivel das
caixas e unidades de transporte, numa estrutura agregada adequada ao servigo ex-

terno, reduzindo redundancias e assegurando a consisténcia das quantidades envia-
das.

C.5 Validacdo e Integracao de Producoes

O Codigo 6 exemplifica algumas das verificagdes executadas antes da construgdo dos
payloads, incluindo a existéncia da entidade, do identificador, da empresa associada, da
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configuragdo do armazém e dos dados de produgdo necessérios.

public function production($data, $channel)

{

$this->handleError(
lisset($data['entity']),
$channel,
'Entity is null',
'Sem entidade.'

);

$this->handleError(
lisset($data['identifier']),
$channel,
'Identifier not found',
'Identificador n&do encontrado.'

);

$entity = $datal['entity'];

$header = $this->resolveHeader ($entity);

$this->handleError(
lisset ($header->owner?->company) ,
$channel,
'Owner or company not found',
'Dono ou empresa ndo encontrado.'

);

$this->handleError(
$header->warehouseRoom->warehouse

->integratorSettingLines->isEmpty(),

$channel,
'Warehouse ERP code not found',
'Cédigo do armazém n&o encontrado.'

);

$this->validateProductionLines($entity, $channel);

}

Listagem 6: Excerto anonimizado das validagdes anteriores a integragdo da produgdo

Estas verificagdes interrompem o processo quando faltam dados essenciais a inte-
gracdo. Apenas ap6s a sua conclusdo sao construidos e enviados os respetivos payloads.

O Codigo 7 apresenta um excerto anonimizado do fluxo utilizado na integragao das
produgdes. A validagdo é executada antes da construcdo dos payloads, impedindo que
dados incompletos ou inconsistentes sejam enviados para o servigo externo.

Este fluxo garante que a informacédo de producao apenas é estruturada e enviada ao
servigo externo ap6s a validagdo dos dados necessérios. A separagdo entre validagao,
construgdo dos payloads e comunica¢do externa permite reduzir o risco de integracao

de operagdes incompletas ou inconsistentes.
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public function process($isFinished, $entity)
{
$identifier = $this->getIdentifier($entity)
$log = '[Process Production Order] - ' . $identifier . ' -';
Log: :channel (self::L0OG_CHANNEL)->info("$log Integration started");
$accessToken = $this->client->getValidAuth(self::LOG_CHANNEL) ;

try {
$data = [
'isFinished' => $isFinished,
'entity' => $entity,
'identifier' => $identifier,

1;

$this->validator->production(
$data,
self::LOG_CHANNEL

);

$payloads = $this->builder->production(

$data,

$this->client->getValidAuth(self: :LOG_CHANNEL)
)5

$response = [1;

foreach ($payloads as $payload) {
$response[] = $this->client->post(
'/external-endpoint',
$payload,
self::LOG_TITLE,
self::LOG_CHANNEL
)3

return $response;
} catch (Exception $e) {
Log: :channel (self: :LOG_CHANNEL)->error("$log Integration failed - "
— $e->getMessage());
throw $e;

Listagem 7: Excerto da validagdo e integragdo de produgoes
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C.6 Validagdao da Associa¢dao de Caixas

O Codigo 8 apresenta um excerto anonimizado das verificagdes executadas antes da
associagdo de caixas a uma unidade logistica.

$code = $this->code;
[$isTransportUnit, $isSSCC, $isGroup] = $this->resolveCodeType ($code);

$query = TransportUnitLine::query();
if ($isSSCC)

$query->where('sscc', $code);

if ($isGroup)
$query->whereNull('id_transport_unit')
->whereHas ('group', fn($query) => $query->where('code', $code));

if ((clone $query)->whereHas('transportUnit')->exists())

Utils::throwHttpResponseException(['error' => 'Caixa j& utilizada.']);

$lines = $isSSCC ? collect([$query->first()])->filter() : $query->get();
if ($lines->isEmpty())

Utils::throwHttpResponseException(['error' => 'Caixa n#o encontrada.']);

$header = $lines->first()->group->transportUnitLineGroupHeader;
if ($header->status != Header::FINISHED)

Utils::throwHttpResponseException(['error' => 'Caixa em preparag#o.']);
if ($header->idOwner != $this->owner)
Utils::throwHttpResponseException(['error' => 'Dono invalido.'l);

if ($transportUnit->status != TransportUnit::ASSEMBLING)

Utils::throwHttpResponseException(['error' => 'Palete ja concluida.']);

$totalBoxes = $transportUnit->numberBoxes + $lines->count();
$this->checkBoxLimit ($totalBoxes, $specification->numberBoxes) ;

$this->checkItemConsistency($transportUnit, $lines);

Listagem 8: Excerto das validagoes aplicadas a associagdo de caixas

O excerto demonstra que, antes da associagdo, o sistema verifica se a unidade lo-
gistica permanece em montagem, se o0 nimero maximo de caixas é respeitado e se os
artigos sdo compativeis. Apenas ap6s estas validagdes sao atualizados o peso e a asso-

ciacdo das caixas.



Correspondéncia Indicativa
com o OWASP ASVS

A Tabela D.1 apresenta uma correspondéncia indicativa entre os mecanismos imple-
mentados e as dreas de controlo do OWASP ASVS na versdo 5.0.0 (OWASP Foundation,
2025). O mapeamento foi realizado retrospetivamente e ndo representa uma avaliacao
formal de conformidade.
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Tabela D.1: Correspondéncia indicativa entre os mecanismos implementados e o OWASP ASVS

Aplicacdo no sistema

Area do OWASP ASVS

Mecanismo  imple-
mentado
Validagao no backend

Controlo de permis-
sbes

Sessdes autenticadas

Controlo de estados e
duplicacoes

Validagéo prévia as in-
tegragoes

Tratamento de erros e
Logging

Separacdo de respon-
sabilidades

Validagdo dos dados recebidos através
de Form Requests e aplicagdo de regras
de negdcio antes da persisténcia.

Verificagdo das permissdes e das enti-
dades as quais cada utilizador possui
acesso antes da execugdo de operacdes.

Verificacdo da sessdo autenticada antes
de permitir o acesso aos recursos e ope-
ra¢des disponibilizados pelas APIs in-
ternas.

Validagdo dos estados das entidades
e verificagdo de integragdes anteriores
antes da execugdo de operacdes criticas.

Verificagdo da consisténcia e comple-
tude dos dados antes da construcdo do
payload e envio para os servigos exter-
nos.

Apresentagdo de mensagens controla-
das ao utilizador e registo interno de in-
formacdo técnica para diagndstico.

Separagdo entre os componentes res-
ponsaveis pela validagdo, construgao
do payload e comunicacdo externa.

Validagdo e 16gica de ne-
g0cio

Autorizacao

Autenticagado

Validagéo e 16gica de ne-
g0cio

Validagéo e 16gica de ne-
g0cio

Logging de seguranca e
tratamento de erros

Arquitetura segura




Avaliacdo do Cumprimento
dos Objetivos

Este apéndice apresenta a correspondéncia entre os objetivos definidos na Secgado 1.2,
as principais evidéncias identificadas e o respetivo grau de cumprimento.
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Tabela E.1: Avaliagdo do cumprimento dos objetivos definidos
Objetivo Evidéncias de cumprimento Avaliagdo
Caracterizagdo do Portal, das tecnologias
Analisar o contexto tecnolé- utilizadas e dos processos industriais elo- Cumprido
gico e operacional gisticos suportados pelo projeto ValSabor.
Sistematizagdo retrospetiva dos requisitos
Identificar os principais requi- funcionais, operacionais, de seguranca e ~Cumprido
sitos do sistema integridade.
Implementagdo dos fluxos de criagdo e
Desenvolver e adaptar funcio- agrupamento de caixas, montagem e mo- Cumprido
nalidades backend e frontend vimentagdo de unidades logisticas.
Utilizagdo de Form Requests, validadores e
Implementar validacdes e re- servigos para verificar dados, estadosere- Cumprido
gras de negdcio no backend gras antes da persisténcia.
Aplicacdo de autenticagdo e verificagdes
Assegurar o controlo de aces- de autorizacdo sobre entidades e opera- Cumprido
SOs e permissoes ¢Oes criticas.
Validagdo prévia, construgao de payloads,
Apoiar a integragdo com ser- controlo de integragdes anteriores e re- Cumprido
vigos externos associados ao  gisto das respostas.
SAP
Associagdo entre artigos, lotes, caixas,
Contribuir para a rastreabili- agrupamentos, unidades logisticas e mo- Cumprido
dade das operagdes vimentos realizados.
Discussédo das vantagens, limita¢des, com-
Refletir criticamente sobre as promissos e riscos residuais das decisbes Cumprido

decisdes técnicas

adotadas.




Comunicacao com Servicos
Externos

A Figura F.1 apresenta o fluxo geral de comunicagao entre o Portal e os servigos externos
de integragdo. A comunicagao posterior entre estes servigos e os sistemas empresariais
externos é apresentada de forma abstrata, uma vez que ndo foi analisada.

Portal interno Servicos externos Sistemas empresariais

i \ ) \
i I ! 1
| 1 1 1
1 4 ]
] . -~ !
! | de integragdo ! externos
] 1 1
| Utilizador / Operador i | i
| IS i i |
! A 1 ! ! 1
1 | 1 l 1
I Operacao r Resultado | ! l i
*1 v 1 ; | I
| | H | 1
! o i Pedido - el e e T !
H Frontend (Vue.js) i autenticado i > :
| e | !
; 1 | FutureView ' :
1 Pedido e resposta — | €=3 T ___________ 1
: através da APl interna | Resposta : :
y | do servico I P t .
\ i ! rocessamento
| Backend (Laravel) ! | i ; !
i : i : [ externo associado !
: ¢ Validagdo dos dadoes : i ou ! | 20 SAP :
| = T Py | |
! Aplicagdo das regras de negdcio T : !
i ¢ Construgao do payload  autenticado | .
o " u P ! ) --------------
i ¢ Selegdo do servico de integracio ; | ! } :
' I 1
i » Obtengao do token temporario +Hz_ ActonIT &- i L .
esposta ‘ 1
I | do servico i I i
; Guardar Iresultados I Confirmagio i : i : :
! e logs ' H :
1 A : | } Nota: a comunicagao entre os L
| i | | ; ; z
| : i 1 servigos de integragao e os :
! Base de Dados do Portal ; . : sistemas externos ndo foi !
! Resultados e logs ‘ : } analisada no dmbito do estégio. !
I I | | 1
'. J ' T 2

Figura F.1: Fluxo de comunicagdo entre o Portal e os servigos externos de integragio
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Evidéncias da Campanha
Simulada de Phishing

Este apéndice apresenta exemplos da mensagem e da pagina de autenticagdo utilizadas
na campanha simulada de phishing. As imagens foram ajustadas de forma a evitar a

exposigdo de informacdo sensivel da organizagao.

Faturas que Requerem Aprovagao

Para Valgrupo | Jodo Neves qui 09/0

(i) s existirem problemas com a forma como esta mensagem & apresentada, dique aqui para vé-la num browser,

ValGruro

Faturas que Requerem Aprovacao

Exisiem 2 faturas que requerem a sua aprovacio, que ja venceram ou irdo vencer nos proximos 7 dias

Faturas a Aprovar

Dt Dt
Fatura Vencimento

Montante

021017202
4

01/02/2024

* 182264 0202202 4310312024 86.10

® Gestdo ValGrupo 2026
Este email fol gerado pelo sistema, ndo responder!

Figura G.1: Email de phishing utilizado na campanha simulada
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ValGruPo

Bem-Vindo(a) ao Portal Gestéio Valgrupo
Para comegar, ntrodu 23 a5 suas credénciais

p—

Figura G.2: Pigina de autenticagdo simulada utilizada na campanha



Interfaces do Sistema

Este apéndice apresenta exemplos de interfaces do sistema cuja dimensdo ndo permite
a sua inclusao adequada no corpo principal do relatério.

VALGIUPO | Montagem de Paletes

= &
= Sala Dona*
B8 race se01s186303230655 T o £ Ecra Completo
~
N o ® Loitura de Codigo de Barras - Total de Caixas: 1/88 e
¥ Peso T:
- T aocommaan = s oz | 160,000 Kg
= s i
P 10.000 Kg
o 33.000 Kg
L] Peso Bruto o/ Tara.
u
193.000 Kg

27851 - SUINO CONG PES GRANEL

Batanca Margen: 10.00% | Minimo: 173.70Kg | Méximo: 212 30Kg

0.000 Kg

Bl Concuir Grade

Unidades de Transporta Concluidas

«

o ————

=
= Imprimir Total da Grade Atual

Figura H.1: Interface de montagem de unidades logisticas
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Pigina intencionalmente deixada em branco.
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