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RESUMO

Nos sistemas informaticos a autenticacio de utilizadores é um elemento essencial na
seguranga da informagdo e também uma das principais linhas de defesa. A autenti-
cacdo de utilizadores é base da qual sdo construidos a maioria dos mecanismos de
controlo de acesso e de responsabilidade dos utilizadores, bem como da contabiliza-
¢ao da utilizacdo dos servicos. Para o utilizador poder aceder a informagao, tem de
comprovar que é quem diz ser, passando pelo processo de duas etapas, identificacao
e verificagdo. O sistema de autenticacdo tradicional que faz uso do Username e
da Password tem apresentado varios problemas de seguranca. Esses problemas
tanto sdo da parte do utilizador como da parte do sistema. O principal problema
é o sistema de autenticagdo tradicional fazer uso das Passwords, em que essas
podem ser descobertas caso haja Violagdo de dados (Data breach) e também pelas
limitagbes proprias do ser humano que a escolhe Passwords simples e comuns, e que
frequentemente as reutiliza. Neste trabalho pretende-se apresentar uma variedade
de métodos de autenticagao e também descrever como é feita a autenticacdo com
varios fatores. Contudo, o foco deste projecto é a autenticacdo através do Fast
[Dentity Online versao 2 (FIDO2). Este protocolo traz grandes vantagens ao nivel
da seguranca, através do uso de chaves assimétricas e uso do conceito PasswordLess,
nao requerendo uso de uma Password no processo de autenticacdo. Apresenta-se
uma descri¢gdo do FIDO2, demonstra-se o seu uso para autenticagdo de dois fatores,
como método de autenticacdo PasswordLess. Por fim, descreve-se a implementacio

do FIDO2 na aplicacao Bitwarden (gestor de passwords) para Android.

Palavras-chave: Autenticacdo, FIDO, FIDO2, Yubikey, PasswordLess, Android,

Bitwarden
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ABSTRACT

In computer systems, user authentication is an essential element in information
security and also one of the main defense lines. User authentication is the basis on
which most access control and user responsibility mechanisms are built, as well as
accounting for the use of services. For the user to be able to access the information,
he must prove that he/she is who he/she says he/she is, going through the two-step
process, identification and verification. The traditional authentication system makes
use of Username and Password has presented several security problems. These
problems are both on the part of the user and on the part of the system. The main
problem is that the traditional authentication system makes use of Passwords, in
which these can be discovered if there is a data breach and also because the user is
human and he/she has limitations that lead to choose repeated, simple and common
Passwords. In this work we intend to present a variety of authentication methods
and also describe how multifactor authentication is performed. However, the focus
of this project is authentication via FIDO2. This protocol brings great advantages in
terms of security, through the use of asymmetric keys and the PasswordLess concept
(without requiring the use of a Password in the authentication process). A description
of FIDO?2 is presented, its use for two-factor authentication is demonstrated, and as
a PasswordLess authentication method. Finally, the implementation of FIDO2 in

the Bitwarden application (passwords manager) for Android is described.

Keywords: Authentication, FIDO, FIDO2, Yubikey, PasswordLess, Android,

Bitwarden
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INTRODUCAO

Nos sistemas informaticos a autenticacao de utilizadores é um elemento essencial
na seguranca da informagdo e também uma das principais linhas de defesa. A
autenticacao de utilizadores é base da qual sdo construidos a maioria dos mecanismos
de controlo de acesso e de responsabilidade dos utilizadores (accountability) (Stallings,
2018). A defini¢ao de autenticagao de utilizadores, segundo a RFC 4949 (Internet
Security Glossary), é o processo de verificagdo da identidade reivindicada por uma

entidade. Este processo divide-se em duas etapas:

« identificagdo — consiste na apresentacdo do valor do atributo reivindicado

(por exemplo, nome de utilizador) ao subsistema de autenticacao;

» verificagdo — apresentacao, ou geracao, de informagao de autenticagao (e. g.
um valor assinado com uma chave privada) que prova a ligacao entre o atributo

apresentado e a identidade reivindicada;

A forma mais comum de autenticacdo é baseada em nomes de utilizador e
uma palavra-passe. Por exemplo, a utilizadora Maria dos Prazeres pode ter como
identificador o nome de utilizador mprazeres. O nome de utilizador tem de ser
armazenado em todos os computadores que a Maria deseje usar e pode ser revelado
aos administradores ou outros utilizadores, ou seja, o nome de utilizador tipicamente
nao é secreto. Como forma de validar a sua identidade, a Maria tem de fornecer
uma palavra-passe que deve ser mantida secreta, sendo apenas conhecida pela
Maria e pelo sistema informéatico. Assim, desde que mais ninguém conheca ou
adivinhe a palavra chave da Maria, a combinagao entre o identificador mprazeres e
o verificador (palavra-passe) permitem autenticd-la e desta forma obter acesso ao

sistema informatico, bem como auditar as suas atividades.

O uso de nome de utilizador e respetiva palavra-passe (password) continua a ser
o método de autenticagao mais utilizado devido a sua simplicidade e baixo custo
de implementacao (Creese et al., 2013). Esta forma de autenticagio estd presente
no dia-a-dia da maioria das pessoas, por exemplo para a gestdo bancaria, compras
online, controlo de dispositivos Internet of Things (IoT), até as atividades de lazer e
entretenimento. No entanto, este método de autenticacio apresenta varios problemas

que podem colocar em causa a sua seguranca. Um desses problemas é o sistema
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presumir que o utilizador é totalmente fidvel. No entanto, como se tem observado
ao longo dos anos (Taneski et al., 2019), isso nao se verifica. Os utilizadores tém
dificuldades em memorizar credenciais e por essa razao fazem uso de palavras-passe
fracas e repetidas em diversas plataformas. Além disso, podem ser manipulados
para partilhar as sua credenciais, por exemplo através de técnicas de engenharia
social, e. g. phishing (Heartfield e Loukas, 2015). Mas os utilizadores nao sao o tinico
ponto de falha, pois as plataformas e as aplicagbes também apresentam falhas e nem
sempre conseguem proteger as credenciais dos utilizadores. Quando uma violagao
de dados acontece, entidades maliciosas tentam descobrir as palavras-passes através
de ataques de dicionario (D. Wang e P. Wang, 2015), tabelas rainbow (Ah Kioon
et al., 2013).

Taneski et al. (2019) apresenta um levantamento dos trabalhos cientificos desde
1979 até 2019 sobre os problemas associados & autenticacao através de palavras-
passe. Apesar destes problemas serem estudados hé varias décadas, a maioria das
solugoes propostas apresentam o utilizador como o problema e o elo mais fraco na
seguranca dos sistemas de informagao (Taneski et al., 2019). As recomendagoes mais
comuns para resolver o problema das palavras-passe sdo: uso de senhas que nao
facam parte de um diciondrio; uso de caracteres especiais para aumentar a seguranca
da senha; criar estratagemas de memorizacao de senhas; e por fim usar sistemas
autenticagao centralizados designados Single Sign On (SSO). No entanto, as trés
primeiras recomendagoes sobrecarregam o utilizador devido a limitada capacidade
de memorizagao dos humanos. Por outro lado, o uso de sistemas de autenticagao
centralizados implica que os utilizadores depositem elevada confianga nas plataformas
interligadas para autenticacdo. Além disso, levanta ainda preocupacoes relacionadas
com a privacidade, devido ao ponto central de acesso ficar a conhecer todos os
servigos onde é efetuada a autenticacdo (Sun et al., 2011). Por estas razoes a
autenticacdo baseada em palavras-passe é considerada fraca do ponto de vista da

seguranca (Bonneau et al., 2015).

A autenticacdo de utilizadores pode ser realizada com base em véarios factores

que podem ser usados de forma isolada, ou combinada:
o factor de conhecimento — algo que utilizador sabe;
o factor de posse — algo que utilizador possui;

o factores de ineréncia — algo que utilizador tem nas suas caracteristicas biologi-

cas;

o factor cronolégico — fazer uso da data e hora;



1.1 OBJETIVOS DO PROJETO

Autenticagao de 1 factor Autenticagao de 2 factores Autenticagao Multi-factor
baseado no conhecimento baseado na posse baseado na biometria
(PIN, password) (smartphone, smartcard, OTP) (impresséo digital, iris, ...)

Figura 1: Evolucdo da autenticacdo de um factor até multi-factor (Petsas et al., 2015)

o factor de localizagdo — localizagdo geografica do utilizador.

Assim, para remediar os problemas inerentes ao uso de senhas, muitos servigos
comecaram a implementar outros métodos de autenticagao. Esses métodos alter-
nativos podem ser usados isoladamente (passwordless) ou de forma complementar
ao método tradicional (username e password) e tipicamente envolvem o uso de
algo que esteja na posse no utilizador, e. g. o telemével. Esta tltima abordagem de
autenticacao é designada autenticacdo de dois fatores, ou Two-Factor Authentica-
tion (2FA). Posteriormente, foi proposto a autenticacao multi-factor, Multi-Factor
Authentication (MFA), para fornecer um grau de autentica¢ao superior através
do uso de mais do que dois factores de autenticacio, e. g. através da leitura de
impressao digital (Petsas et al., 2015). A Figura 1 ilustra a evolucdo da autenticacao
de utilizadores desde a utilizagdo de um s6 factor (PIN, password, etc), passando

por 2FA (smartphone, tokens USB, etc) até ao MFA com dados biométricos.

A integragao de diversas formas de autenticacdo de utilizadores nas aplicagoes de
software aumenta a sua complexidade, como também sao dificeis de implementar cor-
retamente e por isso apresentam muitos desafios aos programadores. Numa tentativa
de dar resposta a estes problemas foi criado o FIDO. Criado pelo grupo FIDO Alli-
ance, o FIDO tem como objetivos garantir a segurancga, a privacidade, a usabilidade
e a facilidade de integracao no software (FIDO Alliance, 2020). O FIDO apresenta
um conjunto de normas abertas de comunicagio, escalaveis e inter-operaveis para
implementacdo de mecanismos de autenticacdo forte. Atualmente o FIDO tem
duas versbes, a primeira versdo apresenta especificacbes para a implementacao de
autenticagdo de dois factores. A segunda versao acrescenta a autenticacao forte sem
recurso a palavras-passe passwordless, baseada em criptografia de chaves publicas.
O FIDO2, foi também padronizado pelo consércio World Wide Web Consortium
(W3C) sob o nome Web Authentication (WebAuthn) (W3C, 2021) .

1.1 OBJETIVOS DO PROJETO

A norma WebAuthn é bastante recente e por esta razio os exemplos de implemen-
tagdo sdo escassos e relativamente complexos e muitas vezes de dificil compreensao

para um programador com pouca experiéncia nesta area. Além disso, os exemplos
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existentes tendem a focar-se nos métodos de autenticacdo mais simples suportado

pelo FIDO e nao abordam a autenticacdo com chaves publicas armazenadas em

tokens criptograficos. Assim, os objetivos deste projeto séo:

1.2

estudar e compreender as diversas formas de autenticacdo suportadas pelo
FIDOZ2;

documentar a implementacdo FIDO2 em varias plataformas, nomeadamente
Web e Android;

criar cddigo de referéncia para programadores como exemplo de implementagao

de autenticacao forte através do FIDO?2 e recurso a tokens fisicos;

CONTRIBUTOS

Deste projeto resultaram os seguintes contributos:

o este relatério que documenta o FIDO?2, as diversas formas de autenticagao su-

portadas, bem como as caracteristicas criptograficas que garantem a seguranga

do mesmo;

foi criado e publicada em open source uma prova de conceitos para servir de
referéncia para os programadores que desejem implementar FIDO2 nas suas

aplicacoes, nomeadamente para Web! e Android?;

foi partilhado a implementacao do suporte de FIDO2 para o gestor de senhas

open source Bitwarden 2, com suporte para as chaves criptograficas Yubikey?:
— na infra-estrutura do servidor® (backend);
— no servico de web® (frontend);

— aplicacdo mével para Android” com suporte para leitura de chaves Yubi-

key com Near Field Communication (NFC);

o foiidentificado e reportado um problema na biblioteca open source "abergs/fido2-

net-lib"que realiza fungoes criptograficas do FIDO2, tambem foi criado uma

possivel solucao®.

https://github.com/DestruidorPT/FIDO2-WebServer-Test
https://github.com/DestruidorPT /FIDO2-Android-Test
https://github.com/bitwarden

https://www.yubico.com/products/security-key /
https://github.com/DestruidorPT/server

https://github.com/DestruidorPT/web e https://github.com/DestruidorPT /jslib
https://github.com/DestruidorPT/mobile

https://github.com/DestruidorPT /fido2-net-lib
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1.3 ESTRUTURA DO RELATORIO

Este relatério esta organizado da seguinte forma, no Capitulo 2 é apresentado o
estado da arte onde sdo abordadas as diversas formas de autenticacéo e autenticacdo
multi-factores, a norma FIDO2 e ainda uma explicagdo suméria do funcionamento
dos tokens Yubikey. Segue-se o Capitulo 3 com a metodologia usada para o desen-
volvimento deste projeto e a descricao de cada fase do projeto. No Capitulo 4 sdo
apresentadas as tecnologias usadas para a criacdo e desenvolvimento da prova de
conceito para testar a implementacdo do FIDO2 com ferramentas que ja apresen-
tam suporte nativo para esta norma. O Capitulo 5 descreve o desenvolvimento e
teste de cédigo para ser adicionado ao gestor de senhas open source Bitwarden no
servidor (back end e front end) e na aplicagdo Android. Por fim, as conclusoes sao
apresentadas no Capitulo 6 onde se resume os resultados deste projeto, incluindo as

dificuldades encontradas e trabalho futuro.
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Tipicamente a autenticagdo ocorre quando um utilizador tenta aceder a um recurso
informatico (um computador, uma aplicagdo, ou servi¢o). O recurso exige que
o utilizador forneca a identidade pela qual é conhecido no sistema, juntamente
com uma prova da identidade reivindicada. A autenticacdo simples requer apenas
uma prova, ou factor, normalmente uma palavra-passe (password). Para garantir
seguranca adicional, os sistemas podem exigir mais de um factor de autenticacao,
autenticacdo multifactor, e nesse caso terdo de ser fornecidos multiplas provas de
verificacao de identidade, uma por cada factor de autenticacdo. O uso de multiplos
factores de autenticagdo para provar a identidade de alguém é baseado na premissa
de que uma pessoa nao autorizada provavelmente ndo serd capaz de fornecer todos
os factores necessarios para o acesso. Assim, se numa tentativa de autenticacio pelo
menos um dos componentes estiver em falta, ou se for incorreto, a identidade do
utilizador nao é estabelecida com um grau de certeza suficiente e o acesso ao recurso
informatico permanece bloqueado. Um sistema de autenticagao multi-factor pode

incluir um, ou mais dos seguintes factores:

o factor de conhecimento — algo que utilizador sabe, e. g. uma palavra-passe,
um Personal Identification Number (PIN), as respostas a um conjunto pré-
determinado de perguntas, etc. Esta é a forma mais comum de autenticacao

porque é simples de implementar e de baixo custo;

o factor de posse — algo que utilizador possui, e. g. smartcards, cartoes eletro-
nicos, chaves fisicas, dispositivos criptograficos. Este tipo de autenticador é

habitualmente designado por token;

o factores de ineréncia — algo que utilizador tem nas suas caracteristicas bioldgi-

cas e que pode ser subdividido em:

— estatica — autenticagdo baseada em algo que o utilizador é (biometria
estédtica), e. g. através do reconhecimento de impressoes digitais, retina,
face, ADN, etc;
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NTP Segredo OTP
Triangulagéo antenas telemével Data e Hora Chave USB Certiicados bigt
Localizacdo  cronolégico ertificados Digitais
GPS GPs .
SPS Par de chaves assimétricas
Triangulagao Wi-Fi APP HOTP
Segredo oTP
Face Geolocalizagéo de IP APP TOTP
Retina ) = Gerador dinamico de pares de chaves
Estatica Factores de Autenticacéo
DNA Posse oTP
Impressoes digitais Email
P e URL Unico
Perguntas Pessoais
datilografia - SMs
Ineréncia Password N° de Telemovel
Voz Conhecimento Chamada

Dinamica PIN
Caligrafia
Cartéo de Cidadao

Figura 2: Factores de Autenticacao.

Factor de Ineréncia
Baseado em Biométricaf

Baseado em Mdltiplos Factores Baseado em Chaves Publicas

Factor de Posse
Pode usar todos os factores

Tipos de Autenticagéo
Factor de Conhecimento Factor de Posse

Baseado em Password Factor de Cronoldgico

Baseada em Token ou Nonces
Factor de Localizacéo

Figura 3: Tipos de Autenticagdo.

— dindmica — autenticacdo baseada em algo que o utilizador faz (biometria
dindmica), e. g. através do reconhecimento de padrdes de voz, caracteris-

ticas da caligrafia, ritmo de datilografia, etc;

o factor de localizacdao — localizagao geografica do utilizador que pode ser de
elevada precisdo, por exemplo através de coordenadas GPS, ou aproximada,
por exemplo através do endereco IP. Tipicamente este factor é usado em
conjugacgdo com outros, por exemplo se um utilizador estiver dentro das
instalacdes duma empresa podera ser-lhe solicitado apenas uma palavra-passe,
ou PIN, mas se estiver fora podera ser-lhe exigido factores de autenticacao
adicionais, ou até ser impedido de se autenticar se por exemplo estiver fora

do pais.
e factor cronolégico — faz uso da data e hora, como exemplo horario atual.

As formas mais comuns de autenticacdo que serao referidas (Maayan, s.d.) estao

representadas na Figura 2, ilustrando os principais factores de autenticacao.

De seguida apresentam-se uma anélise a algumas das formas mais comuns de

autenticacdo, que fazem uso dos factores referidos anteriormente.
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2.1 AUTENTICAQZAO BASEADA EM PASSWORD

O método de autenticagao tradicional e o mais conhecido (Maayan, s.d.), tem como
base o uso uma palavra secreta (password), em que supostamente s6 o utilizador
conhece. A password pode ter nimeros, letras ou caracteres especiais, em grande
maioria das autenticacbes com password também fazem uso do username, que pode
ser o e-mail, nimero de telemével ou um nome de utilizador (username), isto permite
identificar o utilizador. Sdo poucos os casos que nao usam o username, exemplo o
PIN do cartdo SIM, o PIN de desbloqueio do telemével e entre outros, o que se pode
tirar partido dessa analise, ¢ que ndo é comum utilizar o username em autenticagoes

locais e que nédo exista mais do que um utilizador no sistema ou aplicacao.

Neste método de autenticacao é seguro desde que o utilizador nao use password
pequenas e simples, que nao repita as mesmas credenciais em diferentes plataformas e
que esses utilizadores nao se deixem enganar pelos métodos de ataque como phishing.
Mas como o ser humano tem limitagoes, esse tipo de situagdes acontece por terem
dificuldade em decorar diferentes passwords para todas as plataformas que usa, que
podem ser muitas. Além disso, também por serem facilmente manipuldveis em dar
informacdOes sensiveis a identidades maliciosas. Estas situa¢des podem acontecer por

falta de conhecimentos informéaticos ou por propostas atrativas com falsas intencoes.

Neste tipo de autenticacdo os problemas nao se devem apenas as limitacoes dos
utilizadores. Por vezes existem fugas de informacdo, ou violagdo de dados, nos
servidores através de ataques cibernéticos ou por acessos ilegais dos administradores.
Este tipo de ataques facilita a descoberta das passwords porque os servidores tém de
as armazenar, tipicamente de forma criptografica. Se as passwords forem roubadas,
mesmo criptografadas, devem ser consideradas comprometidas, pois identidades
maliciosas pode descobrir-las através de ataques de dicionario, ou de forga bruta.
Nestes casos ficam em risco também as contas noutros servigos onde tenham sido

reutilizadas a mesma password que a usada no servidor comprometido.

Na Figura 4 pode-se visualizar o processo de autenticagdo a uma plataforma
online. O Bob envia as credenciais dele para o servidor, o Servidor verifica se o
utilizador existe e se a password esté correta. Ao verificar que os dados estao corretos

o servidor envia uma autorizacao de autenticacdo ao Bob.
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Envio das Credenciais:
Usename: Bob

Password: ******* Procurar username "Bob" com a
e password "HMAC(*******)"

Y

>

Receber os dados do utilizador
< Base de Dados

-

Envio da Autorizada Plataforma Web

Bob

A

Figura 4: Processo simplificado de autenticagdo com username e password.

2.2 AUTENTICAGAO BASEADA EM MULTIPLOS FACTORES

A autenticagdo baseada em multiplos factores nao é nada mais que um conjunto
de autentica¢bes num sO, ou seja, é uma autenticacdo que faz uso de dois ou mais
factores para autenticar. Esta autenticagao é efetuada linear, para que o utilizador
possa autenticar tem que fazer autenticacdo em cada factor com sucesso, caso um

factor esteja errado o utilizador ndo conseguira autenticar.

Esta técnica é conhecida como autenticacdo com multiplos factores, também
conhecida como MFA, é usada para reforcar verificacdo de identidade, para assim

estabelecer com um grau aceitavel de certeza do acesso ao recurso.

Quem define o grau de certeza aceitavel é o administrador do sistema, em que o
administrador decide se é necessario mais ou menos factores de autenticagdo, tendo
em mente quanto maior o grau de certeza (maior o nimero de factores), menor serd
aceitagdo desse sistema de autenticagdo, ou seja, vai existir muitos utilizadores que
se vao recusar usar esse sistema e continuar a usar um sistema de autenticacao mais

fraco, porque esse sistema é menos amigavel e mais demorado.

Neste tipo de sistemas, normalmente um dos métodos de autenticacao é o tradicio-
nal, username e password, mas nao é obrigatério ter esse. Para uma boa autenticacao
multi-factores factores é preciso ter algo que sabemos (factores de conhecimento,
exemplo username e password), algo que temos (factor de posse, exemplo chave
de seguranga fisica) e algo que somos (factores de ineréncia, ou biométricos, por
exemplo impressao digital). Assim, mesmo que descubram o username e a password
por métodos de Phishing, as entidades maliciosas ainda teriam de obter os factores

de posse e de ineréncia.

Na autenticacdo MFA, também existe a autenticacido de dois factores, conhecida

como Universal 2" Factor (U2F) que s6 faz uso unicamente de dois factores.

O U2F trabalha da seguinte forma, primeiro utilizador coloca as credenciais
na pagina de login, o servidor valida, e caso seja vélido, o servidor verifica se ha

necessidade de solicitar o segundo método de autenticagao.

10
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1
1 Username: Bob I I Codigo por SMS: 1
I Password: ********* | " 2T34dfa !
\ J

Bob
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S Competir? o
Autenticacéo Autenticacéo
Invalido Nao

Y \ 4

Credenciais Login Com | Valido
invalidas Sucesso |
A

Invalido

Figura 5: Processo de autenticacado de dois factores.

Na necessidade de segundo método de autenticacdo, o utilizador providencia as

credenciais do segundo método de autenticagdo. O processo ¢ ilustrado na Figura 5.

2.3 AUTENTICAGAO BASEADA EM CHAVES PUBLICAS

A autenticacdo baseada em chaves ptublicas permite a identificacdo de utilizadores,
de maquinas ou de dispositivos, através do uso de criptografia assimétrica. Estas
chaves sdo criadas através de algoritmos de criptografia assimétricos, que geram uma
chave privada, que nunca deve ser partilhada e uma chave publica, que é partilhada
para ajudar na identificacdo. Nas autenticagoes baseadas em chaves publicas uma
parte delas faz uso das Autoridades de Certificacdo (CA), que tém a funcao de
garantir que um certificado digital (chaves publicas) pertence ao titular. Esta forma
de autenticacdo é usada por exemplo no protocolo Hyper Text Transfer Protocol

Secure (HTTPS) em que os servidores web se autenticam perante os clientes.

Quando se faz uso do sistema de criptografia assimétrica é preciso ter em conta
as seguintes informagoes, quando um conteido é encriptado ou assinado por uma
chave privada, a chave ptblica pode verificar assinatura ou desencriptar o contetdo,
mas quando é a chave publica a encriptar ou assinar o contetido, s a chave privada

pode validar assinatura e desencriptar o contetdo.

A assinatura do conteudo serve para garantir que aquela pessoa assinou aquele

conteudo, ou seja, validar a identidade de um cliente. E necessario usar a chave

11
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privada para assinar, pois essa nao é partilhada e chaves publicas ndo conseguem

replicar assinatura, apenas validar.

No caso da encriptacdo do contetdo, para garantir que uma s6 pessoa consegue
aceder ao conteudo, ou seja, criar confidencialidade de informacgao. E necessario en-
criptar o conteiido com a chave publica, pois s6 a chave privada permite desencriptar

a informacao.

Tendo isso em mente, grande parte das autenticacdes baseado em chaves publicas,

trabalham da seguinte forma.

Primeiro é criado pelo dispositivo do cliente um conjunto de chaves (privada e
publica), e de seguida é efetuado o registo da chave publica (enviado para o servidor)

e esse ¢ guardado junto com a conta do cliente.

Segundo ¢é efetuado o login, em que o servidor envia um contetido para ser assinado,
o cliente assina o conteido com a chave privada e envia para o servidor, ao receber
a chave no lado do servidor, o servidor valida assinatura usando a chave publica

previamente registada. Se assinatura for valida entdo autenticacdo é bem sucedida.

Existem também tecnologias de autenticacdo que fazem uso de chaves publicas
e privadas, como por exemplo o Secure Quick Reliable Login (SQRL)! e o Fast
[Dentity Online (FIDO). De seguida é detalhado o funcionamento do Secure Quick
Reliable Login (SQRL). O FIDO sera abordado com mais detalhe no capitulo 3.

2.3.1 Secure Quick Reliable Login (SQRL)

O SQRL vem propor o uso de chaves assimétricas sem necessitar de uma chave fisica.
Primeiro é necessério instalar o SQRL num sistema, por exemplo num smartphone,
ou browser. No processo de instalacdo é gerado um par de chaves — uma puiblica e
uma privada. Depois a aplicacdo SQRL permite gerir as identidades armazenadas e

realizar a autenticagdo num servidor que suporta o protocolo do SQRL.

O funcionamento do SQRL ¢ relativamente simples e pode ser visualizado nas
Figura 6 e 7. Um utilizador faz um pedido ao servidor, a solicitar a pagina de login.
O servidor gera um Uniform Resource Locator (URL) e um token (nonce), e envia
para o cliente. Ao ter a pagina de login, o utilizador clica no URL (exemplo na Figura
6) ou lé o Quick Response Code (QR Code) com smartphone (exemplo na Figura
7). De seguida o cliente SQRL envia o nonce assinado com a sua chave privada e

o servidor valida a assinatura com a chave publica correspondente (previamente

https://www.grc.com/sqrl/sqrl.htm

12
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Figura 8: Diagrama criptografico do SQRL (Gibson, 2019)

armazenada no servidor aquando do registo do cliente). Apés a verificagao com
sucesso da assinatura, o browser do cliente é redirecionado para a pagina que
quer aceder. A principal vantagem do SQRL é o facto do servidor nao precisar de
armazenar nenhum segredo dos clientes, apenas armazena as suas chaves piblicas.
Desta forma, caso ocorra alguma violagao do servidor, a autenticacdo dos clientes
nao fica comprometida porque nao ha passwords envolvidas. Além disso, o par
de chaves é criado de forma dindmica e dependente do dominio onde se pretende
autenticar (ver Figura 8). Desta forma garante-se que existe um par de chaves tinico

por cada dominio (Gibson, 2019).

2.4 AUTENTICAGAO BIOMETRICA

A autenticacdo biométrica faz uso das caracteristicas biolégicas do utilizador, ou
seja, faz uso de algo fisico do utilizador, exemplo impressao digital, ADN, voz, face

ou iris. Alguns dos tipos de sensores biométricos que existem (Babich, 2019):

o Leitores de impressao digital - este tipo de autenticacdo é muito popular;

e Reconhecimento facial - este tipo nao ¢é consistente e tem dificuldades em

diferenciar pessoas parecidas de cara;

13
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o Identificagdo de voz - utilizado pela Alexa (Amazon) e o Google Assistance

para identificar o utilizador que estd a falar;

e Scanners do olho - um sistema robusto, em que analisa o padrao tnico da iris
do olho.

Esta forma de autenticacio tornou-se comum com o surgimento de sensores de
impressoes digitais nos smartphones e posteriormente com a adi¢do de sensores para

reconhecimento facial.

2.5 AUTENTICAGCAO BASEADA EM TOKENS OU NONCE

A autenticacdo baseada em tokens e autenticagdo baseada em momnces, ambos sdo
usados para um nico espago de tempo, 0s nonces sdo empregues por curtos periodos
temporais, relativo em segundos ou minutos. Por sua vez, os tokens apresentam

validade temporal maior, na ordem de dias ou mesmo meses.

O token é um conjunto de informagao codificada ou encriptada, ao contrario do
nonce que é um valor aleatério. Ambos tendem a gerar informagao tnica, ou seja,
no caso dos tokens tende a ser tinico na base de dados do servidor e no nonce tende

a ser unico de forma a nao se repetir, pelo menos num futuro préximo.

A autenticacao baseada em tokens tem como objetivo facilitar o utilizador a
manter sessoes abertas, sem necessitar de estar a fazer login constantemente em
sistemas stateless (como por exemplo no protocolo Hyper Text Transfer Protocol
(HTTP) e HTTPS). Quando o utilizador faz login com sucesso, o servidor devolve
um token de sessao ao cliente que por sua vez é guardado nos cookies por um tempo
limite. Para cada pedido que o cliente efetuar no mesmo dominio é enviado o token
e assim provar que a sessao ja foi autenticada. Assim, desde que a sessdo ainda seja
valida, os pedidos serao aceites. Por essa razao, se uma entidade maliciosa aceder
ao sistema e obter os cookies pode conseguir aceder a conta do utilizador através do

token de sessdo 14 guardado.

Existe algumas protecoes no caso do roubo dos cookies. Uma das protecoes é
autenticacao baseada no factor localizacdo, em que é verificado pelo sistema que
caso utilizador esteja numa localizagdo desconhecida ou fora do normal uso dele,

esse token é rejeitado. Neste caso, o utilizador deve voltar a autenticar-se.

A autenticacdo baseada em monce é utilizada nos casos de One-Time Password
(OTP), ou seja, uma password de utilizagao tnica (por exemplo para uma tnica

transacao ou para uma sessao de login), em que pode conter sé nimeros ou nimeros

14
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Figura 9: Processo de gerar password de utilizacdo tnica por HOTP.

e letras (Eldefrawy et al., 2011). Essas passwords podem ser obtidas por Short
Message Service (SMS), por email ou por uma aplicagdo. As passwords de utilizacao
Unica sdo geradas através de uma chave secreta e por um factor em movimento
(exemplo factor tempo ou através de um factor eventos). Deste modo, uma password

OTP tem uma validade temporal reduzida, da ordem dos segundos.

Existem dois tipos de OTP (OneLogin, s.d.):

o Hash-based One-Time Password (HOTP) — Este OTP baseia se na ocorréncia
de um evento, por exemplo um pedido de autenticacdo, uma chave secreta é
processada por um Hash-based Message Authentication Code (HMAC) para

devolver uma password de utilizagdo tnica (ver Figura 9).

o Time-based One-Time Password (TOTP) — Este OTP funciona da mesma
forma que Hash-based One-Time Password (HOTP), a diferenga é que acres-
centa um parametro cronolégico, exemplo a hora atual. Utilizado de preferéncia
na autenticacdo, pelo motivo de colocar a password (de utiliza¢do tnica) sin-
cronizada entre aplicagdo e o servidor em causa, desde que a chave secreta na
aplicagdo seja igual a do servidor, a password fica sincronizada por utilizarem

o mesmo factor cronolégico e um segredo (ver Figura 10).

O nonce como OTP pode ser utilizado em operagoes de autenticagdo por SMS,
por email e por aplicativo (LoginRadius, 2019), tais como Google Authenticator

para Android.
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Figura 10: Processo de gerar password de utilizagdo tnica por TOTP.

2.5.1 Autenticag¢do por SMS

O meio mais comum para autenticacao de dois factores, em que é necessario algo
que usamos no dia-a-dia, é um telemodvel e um ntmero de telefone registado numa
operadora de telecomunicacoes. O seu funcionamento é simples, apds a autenticacdo
com username e password é enviado um nonce (tipicamente um ndimero de 6
digitos) por SMS. De seguida o utilizador escreve o nonce no sistema no qual esta
a tentar autenticar-se. Esta forma de autenticacdo, por SMS, também pode ser
usada como autenticacdo de um s factor, mas nao é comum. Além disso, néo é
o método mais seguro, pois as mensagens SMS nao sao encriptadas e é possivel
aceder ilegitimamente ao conteiido de SMS explorando vulnerabilidades nas redes

de telecomunicagbes méveis (Whittaker, 2018).

2.5.2  Autenticagdo por email

O email é o meio mais usado nos pedidos de recuperacio de password, mas também
pode ser usado para autenticacdo de dois factores. O método é semelhante ao uso
de SMS, a unica diferenca é que em vez de receber por SMS recebe por email um

autenticador tnico, tipicamente um URL.

2.5.3 Autenticadores por aplicativo

O seu funcionamento requer uma aplicacdo num sistema que esteja sempre acessivel,

habitualmente um smartphone. A aplicacdo guarda as chaves secretas de cada uma
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das plataformas, para assim poderem ser gerados codigos em intervalos de tempo
regulares a partir da hora e da chave secreta. Este tipo de sistema é vantajoso pela
facilidade de configuragdo do método Time-based One-Time Password (TOTP) de
cada plataforma, em que possibilita a configuracao através do QR Code, e ainda
possibilitar a eliminacdo ou criacdo de uma nova chave secreta quando esse for
comprometido. Como exemplos, o Google Authenticator e o Microsoft Authenticator,

ambos para dispositivos moveis.

2.5.4 Autenticadores por hardware

A autenticacdo por hardware requer um dispositivo fisico. O mais simples é o
hardware nonce, um dispositivo sem Internet, que mostra nonces para um tnica
plataforma. Existe ainda a série dos YubiKey 4 e 5 em que permite colocar varios
TOTP ou HOTP de diferentes plataformas no dispositivo, através da aplicacao

movel “Yubico Authenticator” ou para Windows “Yubikey Personalization Tool”.

No caso de hardware nonce, o dispositivo permite ao utilizador ter uma protecao
adicional através do TOTP. No entanto, trouxe outras complicagdes, como a bateria,
em que obriga o utilizador a ter sempre uma pilha extra por perto, para as situagoes
em que o dispositivo fica sem bateria. Além disso, obriga o utilizador a trazer
um dispositivo, nalguns casos de grandes dimensoes, consigo. Em alguns casos os
dispositivos s6 permitem o acesso a uma Unica plataforma. Isto obriga a ter um
dispositivo diferente para cada plataforma. Em caso de perda do hardware nonce os

dados ficam disponiveis a todos que conseguirem ter acesso ao ecrd do dispositivo.

No caso do Yubikey com OTP permite ter mais que uma plataforma configurada
e pode ser tanto HOTP como TOTP, a desvantagem deste método no dispositivo é

que obriga a ter uma aplicacdo para ter acesso aos nonces.

Em ambos os tipos de dispositivo, é usado o TOTP para gerar nonce de x em
x de tempo, para que seja criado um nonce diferente em todas as vezes, por levar
em consideragdo a data e hora atual, que estd constantemente a mudar e leva em
consideracao uma chave secreta partilhada entre o dispositivo e a plataforma em

causa.
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ESTADO DA ARTE

Tabela 1: YubiKeys disponiveis e respetivos protocolos suportados.

Nome Protocolos
YubiKey 5 Series FIDO2/WebAuthn, U2F, Smart card, OpenPGP, OTP
Security Key Series FIDO2/WebAuthn, U2F
YubiKey FIPS Series smart card, OTP, U2F

Tabela 2: YubiKeys disponiveis e pregos indicativos.

Nome Interface Preco Sem IVA
YubiKey 5 Series USB-A, USB-C, NFC 45 a 60 euros
Security Key Series USB-A, NFC 20 a 27 euros
YubiKey FIPS Series USB-A, USB-C 46 a 69 euros

2.6 YUBICO

O Yubico foi criado em 2007 com a missdo de tornar a autenticacdo simples e

disponivel para todos. A empresa criou chaves de seguranca fisica, chamadas YubiKey,

para que os utilizadores pudessem autenticar através do método de autenticacdo de

dois factores, ou multiplos factores, ou ainda autenticar sem password.

As YubiKeys contém FIDO U2F e FIDO2 que serao explicados no capitulo 3, tem

também suporte para OTP que tem varias aplicacoes e entre outras funcionalidades
(ver Tabelas 1 e 2), que sao (Kelly, 2020):
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o Password Estatica — A funcionalidade desta aplicacdo é adicionar a password

o tal conhecido sal (Salt), tornar as passwords mais fortes por adicionar um
conjunto de caracteres aleatoriamente as passwords. O sal é conhecido mais no
armazenamento do lado do servidor, para evitar passwords simples e pequenas,
de forma a combater ataques por dicionario ou por Brute-force. O que esta
funcionalidade quer ajudar é adicionar sal as passwords do utilizador, antes
de enviar a password para o servidor, para assim garantir uma password mais
forte. Para criar o sal é preciso o programa “YubiKey Personalization Tool” em
que é possivel adicionar a funcionalidade sal ao YubiKey (até 32 caracteres),
esses caracteres podem ser numéricos, letras ou caracteres especiais. Para usar
a funcionalidade sal no campo de password da pagina, coloca-se a YubiKey
no dispositivo e clica-se no botao do YubiKey, esse vai simular um teclado e
escrever o sal previamente definido, depois de inserir o sal o utilizador pode

colocar a sua password e clicar login. A vantagem desta funcionalidade é que



2.6 YUBICO

permite ao utilizador guardar na memdria uma password simples sem simbolos,
pois o sal adiciona simbolos e niimeros a password. A desvantagem é entrar em
sistemas que tém o teclado com formato diferente do escolhido no YubiKey,
o que faz com que simbolos sejam trocados, como por exemplo, no YubiKey

com teclado US e o sistema operativo do cliente com o teclado PT;

e OATH — A funcionalidade contém o OTP normal, ou seja, contém a fun-
cionalidade HOTP que leva em consideragdo um contador e ainda contém
a funcionalidade TOTP que é o HOTP s6 que em vez de ser considerado
um contador, leva em consideracdo o tempo do dispositivo que esta a ler o
YubiKey, o YubiKey permite até 32 OTPs;

e Yubico OTP — A sua funcionalidade é semelhante a do OTP a diferenca é
que faz uso de chaves assimétricas para autenticar o OTP gerado, usado um

servidor externo para fazer essas verificagoes;

« Challenge-Response — E um conjunto da funcionalidade Yubico OTP e OATH-
HOTP, em que autentica o utilizador através da assinatura de um nonce
usando o Yubico OTP ou OATH-HOTP em que o nonce é considerado como

contador.

A YubiKey também tem o PIV (Personal Identity Verification) como smart card
em que possibilita autenticagdo com certificados, para ganhar acesso a computadores,
a edificios ou a servigos, desde que o certificado (chave publica) seja registado na
plataforma desejada a sua conta de utilizador. O YubiKey PIV suporta os algoritmos
Rivest-Shamir-Adleman (RSA) 2048, Elliptic-curve cryptography (ECC) P256 e
ECC P384. Também é possivel o uso do OpenPGP no YubiKey, essa funcionalidade
ativa as operagoes de assinatura da criptografia RSA (RSA 2048, RSA 3072 e RSA
4096) ou ECC usando uma chave privada armazenada em um cartao inteligente

(como YubiKeys), tendo como uso encriptar informagoes, nomeadamente emails.
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O FIDO tem como significado em latim como “fiel”; ou seja, que é digno de confianga
(Priberam Informatica, 2021). O FIDO surgiu em 2012, apoiado pelas empresas
como Paypal, Lenovo, Google, Visa e Microsoft, conhecido coletivamente como o
FIDO Alliance, em que o seu principal objetivo é a diminui¢ado do uso das passwords.
Os problemas que a FIDO Alliance menciona é que nao existe tanta adogao dos
métodos de autenticacdo através de chaves assimétricas ou outros métodos de igual
forma resistentes por estes ndo serem “user-friendly” e o custo de desenvolver esses
servicos nas plataformas é alto. Dessa forma, o grupo quis criar técnicas sélidas para
serem reconhecidas como “standard” pelas organizacoes e poder assim certificar as
plataformas que usam as técnicas, garantido assim que essas estdo corretamente
implementadas (FIDO Alliance, s.d.; FidoAlliance, s.d.).

O primeiro langamento do grupo FIDO Alliance foi em dezembro de 2014, em
que foi publicado o FIDO U2F (Universal 2"¢ Factor) e o FIDO UAF (Universal
Authentication Framework), chamado atualmente Fast IDentity Online versao 1
(FIDO1). O FIDO UAF consiste na implementagao de autentica¢ido sem password
através do uso da impressao digital e o FIDO U2F desenvolvido pela Google e a
Yubico como um método de autenticagao de dois factores. O FIDO U2F inclui o
seu préprio protocolo do lado do cliente, que é o Client To Authenticator Protocol
(CTAP), que permite autenticagdo através de Universal Serial Bus (USB), NFC ou
Bluetooth.

PasswordLess
Tipos de Autenticagéo

Windows Hello
Interno (Platform) Multiplos fatores (MFA) 10T - FIDO Device Onboard (FDO)

Impresséo digital
W3c WebAuth ou FIDO2

Tipos de autenticador FIDO2

FIDO CTAP2

U2F

PIN
UsB
NFC Protocolos

Externo (Cross-Platform) UAF
Bluetooth FIDO1

CTAP1

Figura 11: Protocolos, tipos de autenticacao e tipos de autenticador do FIDO.
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O FIDO1 estava dividido em dois protocolos FIDO Universal Authentication
Framework (UAF) apoiado pela Paypal e FIDO U2F apoiado pela Google, mas
ambos com a vantagem de estarem embutidos nos dispositivos. No caso do UAF,
embutida a autenticacdo biométrica nos dispositivos méveis e no caso U2F embutido
nativamente no browser Chrome. Desta forma o utilizador nao necessita de instalar
ou habilitar esses protocolos, pois estes ficam disponiveis quando o cliente precisar

(user-friendly).

O segundo lancamento foi em fevereiro de 2016, que é a continuacao do FIDO U2F
e o seu protocolo CTAP (Client To Authenticator Protocol), em que passa a existir
a versao 2 do protocolo CTAP, chamado Client To Authenticator Protocol versao 2
(CTAP2). O CTAP2 agora permite autenticagido através do dispositivo local como
FIDO UAF, s6 que neste caso também permite, além do uso de impressao digital,
como exemplo a password do sistema, ou Windows Hello no caso do Windows. O
FIDO2, comparado com FIDO1, agora tem como possibilidade ndo s6 implementar
autenticacdo de dois factores, mas também como autenticagdo sem password ou
autenticacao tnica (PasswordLess). Para além disso o FIDO2 tornou-se numa norma
de W3C (identificada pelo o W3C como WebAuthn), também juntou o FIDO U2F
e o FIDO UAF em um sé e trouxe o novo CTAP2 que possibilita comunicar com
autenticadores do tipo interno, USB, NFC e Bluetooth. O FIDO2 foi desenvolvido
em conjunto com W3C e é compativel com as versoes anteriores, como FIDO U2F
e FIDO UAF.

O FIDO2 atualmente (29/06/2020) é suportado em quase todos os browsers, com
excecao de alguns browsers em dispositivo méveis que ainda estao a ser desenvolvidos.
Para mais detalhe pode-se observar na Figura 12 os browsers que disponibilizam
FIDO2 (chamado na figura WebAuthn Application Programming Interface (API) e
CTAP2) e FIDO U2F.

Nos subtépicos seguintes serd abordado o funcionamento do FIDO2, em que seréd
explicado como é efetuado a comunicagdo e os pardmetros que sdo trocados entre o
cliente e o servidor. Antes de explicar o seu funcionamento é de relembrar que o
FIDO foi classificado nos capitulos anteriores como autenticagdo baseada em chaves
publicas, o que quer dizer que o FIDO é um protocolo que faz uso das técnicas
de criptografia assimétrica. Esta consiste em criar um par de chaves para cada
servidor, nesse par de chaves existe a chave privada que sé deve existir no lado do
cliente (nunca partilhado), e a chave publica que é partilhada com o servidor na
altura do registo. Relembrando também que autenticacdo FIDO2 pode ser tanto
“autenticacao sem password” como também “autenticacdo de multiplos factores”.

Neste caso serao explicados ambos, mas na “autenticacdo de multiplos factores”
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DO Platro BIro = DDC

G Chrome/Windows u c Edge/Windows O Q Firefox/Windows | 6 SafarifiOS ‘

(c Chrome/Android C Edge/Android e Firefox/Android e Safari/macos ‘

‘o Chrome/macOs ‘ ‘ Edge/macOs ‘ Q Firefox/mac0s ‘

Figura 12: browsers que suportam o FIDO2 (WebAuthn e CTAP2) e o FIDO U2F (FidoAl-
liance, s.d.).

sera considerado como uma autenticacdo de dois factores em que um dos factores é
autenticacdo com password, e serd também falado sobre registo das chaves publicas
usando o FIDO2.

3.1 AUTENTICACAO E REGISTO USANDO O FIDO2

Para poder efetuar uma autenticacdo com o FIDO2, é necessario que o servidor
tenha conhecimento da chave puiblica do dispositivo que o cliente pretenda usar para
autenticar. O FIDO2 classifica as chaves ptblicas em duas categorias, a categoria
“platform” em que faz uso das técnicas de criptografia do sistema (Windows Hello
ou impressao de dedo no caso dispositivos méveis) e a categoria “cross-platform”
que faz uso das técnicas de criptografia de um dispositivo externo que pode ser por

USB, NFC ou Bluetooth.

Como o FIDO?2 comunica por pedidos HT'TP, este segue a regra de pedido e
resposta. Entao, supondo que o utilizador ja estd autenticado e estd na pagina
para registo de chaves FIDO2, o utilizador tera de escolher que categoria de chave
pretende utilizar, ou seja, escolher autenticador interno ou externo. Ao selecionar o
tipo de autenticador é submetido a opc¢ao, e enviado um pedido a pedir o desafio
ao servidor avisando que pretende utilizar categoria de autenticador selecionada
(“platform” ou “cross-platform”). De seguida o servidor cria o desafio que é enviado

para o cliente, a categoria de autenticador escolhida e chaves publicas ja registadas,
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Base de Dados

M Pedir desafio e envio categoria selecionada

ﬂ Buscar chaves registadas no utilizadorﬂ

Chaves ja registadas

Criar desafio

Devolver desafio, chaves existentes e categoria selecionada

Pedir ao sistema para o utilizador
assinar desafio com a chave
privada da categoria selecionada

Receber do sistema o
desafio assinado pelo
servidor

M Verificar assinatura
do desafio com a

D chave publica

Guardar a chave publica
na conta do utilizador

] L_Jz"_iz@sip_r_________________ﬂ
Autenticagdo com sucesso

B

Enviar desafio assinado e chave publica

Figura 13: Processo de registar uma chave ptublica usando FIDO2.

para assim impedir registar com uma ja existente. Depois, o cliente chama o sistema
de FIDO2 do cliente para assinar o desafio, no caso de “platform” o uso do Windows
Hello (no caso do Windows), ou a impressao digital (no caso do Android). No
caso de ser “cross-platform” o uso do Yubikey ou outro tipo de dispositivo externo
em que faz uso Bluetooth, ou USB ou NFC. Depois de assinar o desafio com o
autenticador selecionado, é enviado o desafio assinado juntamente com a chave
publica. O servidor ao receber esta informacéao verifica se o desafio estd corretamente
assinado com a chave publica enviada e depois guarda a chave publica na base de
dados registado na conta do utilizador e envia uma mensagem de sucesso, como se

pode se visualizar na Figura 13.

Nos seguintes casos vamos considerar que o utilizador nao esta autenticado e que
o browser (Cliente) ja pediu a pagina de login. Desta forma a explicagao serd a
mesma tanto num browser como numa aplicacdo movel, pois no caso das aplicacoes

moveis essas ja contém as paginas.

No caso da autenticacdo sem password (PasswordLess), o utilizador insere o
username e enviar para o servidor. O servidor verifica se existe e depois cria um
desafio para o cliente que é um conjunto letras e niimeros criados de forma aleatéria.
O cliente terd que assinar o desafio usando a sua chave privada que esta no sistema

ou num dispositivo externo (exemplo Yubikey) e envia-o ao servidor. De seguida, o
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Base de Dados

M Enviar Username -
Existe Username?

Utilizador

Criar desafio
Devolver Desafio e lista de chaves publicas registadas

Pedir ao sistema para o utilizador
assinar desafio com a chave
privada

Receber do sistema o
desafio assinado pelo
servidor

Enviar desafio assinado e o ID da chave publica Pedir a chave publica
se existir

Ch Publi ﬂ
lgemmemeaea 20 ave Ul .
Verificar assinatura
do desafio com a
chave publica

e Autenticagdo com Sucesso

Figura 14: Processo de autenticacdo sem password com o FIDO2.

servidor verifica a assinatura usando a chave ptublica que foi guardada com a conta
do utilizador. Depois de verificado a assinatura, o servidor devolve a resposta de
autenticacdo com sucesso e o token de sessdo ou de autenticacdo, este processo pode

se visualizar na Figura 14.
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T Enviar Username e password =

» HMAC(password, chave_secreta)
D Existe Username e :
password esta correta?
Utilizador
(_ _________________________________________
Deve Competir? (Neste caso
4 consideramos que sim) :
Devolver Desafio e lista de chaves publicas registadas D Criar desafio
D e '
Pedir ao sistema para o utilizador
assinar desafio com a chave ' :
privada ' H
Receber do sistema o
desafio assinado pelo ' :
servidor ' 1
- s
Enviar desafio assinado e o ID da chave publica Pedir a chave publica !
se existir
—>
Chave Publica

( .........................................
Verificar assinatura
do desafio com a
< Autenticagdo com Sucesso chave publica :

Figura 15: Processo de autenticacdo de 2 factores com o FIDO2.

No caso da autenticacdo de dois factores (supondo que um dos factores é password),
como em grande maioria das aplicagoes o utilizador insere o username e a password
e envia para o servidor. Por sua vez o servidor verifica se a password esté correta,
depois de verificar com sucesso o servidor vai avaliar se o cliente terd que fazer o
segundo factor de autenticagdo. Neste caso consideramos que sim e entao o servidor
cria um desafio para o cliente que é um conjunto letras e niimeros criados de forma
aleatéria em que o cliente tem que assinar o desafio usando a sua chave privada
que esta no sistema ou num dispositivo externo (exemplo Yubikey) e é enviado ao
servidor. O servidor verifica a assinatura usando a chave publica que foi guardada
com a conta do utilizador, depois de verificado o servidor devolve a resposta com
autenticacdo com sucesso e o token de sessdo ou de autenticacdo. Este processo esta

representado na Figura 15.
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Client
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Figura 16: Funcionamento geral do FIDO2.

3.2 PROTOCOLOS DO FIDO2

No sub-capitulo anterior foi falado de forma geral como o utilizador autentica
usando o FIDO2. Neste sub-capitulo serda detalhado o seu funcionamento, incluindo

os parametros que sdo passados no protocolo FIDO?2.

Primeiro de tudo existem dois protocolos, o protocolo CTAP2 em que o sistema
operativo usa para assinar e recolher chaves publicas dos autenticadores, autenticador
externo (“cross-platform”) e interno ( “platform?”), e o protocolo FIDO2 em que é
usado na comunicagdo entre aplicagao e o servidor, esta representado na Figura 16

onde cada um dos protocolos é usado.

Agora sera abordado de forma mais detalhada como o protocolo FIDO2 funciona.
O protocolo funciona em 4 passos, primeiro pedir ao servidor o desafio, segundo
receber o desafio, terceiro enviar desafio assinado e quarto receber mensagem de
sucesso (Figura 17). Tanto no registo de uma chave publica como na autenticacao
ambos tem esses 4 passos, a diferenca entre eles é os dados adicionais que vao em
conjunto com o desafio. No caso do registo (Figura 13) é trocado com o servidor
o desafio, as informacbes para criar uma chave publica, para assinar o desafio e a

troca também da chave publica. No caso da autenticacao (Figura 14) é trocado o
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Client Protocolo FIDO2
l Server

1 - Pedir desafio

Sistema
=
{ Autenticador Interno } 3 - Enviar desafio assinado
——— —
e 4 -Receber mensagem de sucesso
— . U

Figura 17: Protocolo FIDO2.

desafio e os IDs das chaves publicas que utilizador tem registado, para evitar fazer

pedidos com chaves nao registadas, estes sdo os principais mas ha mais.

No caso de registar uma chave publica seguem-se os seguintes passos e parametros:

1. Pedir ao servidor o desafio

O cliente terd que enviar uma forma de identificacao do utilizador, por exemplo
o username ou os tokens de autenticacao. Também deve escolher como pretende
usar o autenticador, se pretende usar platform que faz uso do autenticador
interno do sistema ou cross-platform que faz uso do dispositivo externo
como USB, NFC, Bluetooth. Esta é a opcdo que pode ficar disponivel ao
utilizador para escolher, o resto das opg¢oes da autenticacdo do cliente devem
ser escolhidas pelo administrador ou o sistema. De seguida estd o nome do
objeto authenticatorSelection onde deve conter as opgoes que cliente pretende

usar:

o authenticatorSelection — informacdes que o cliente tenciona usar na

autenticacao, (do tipo AuthenticatorSelectionCriteria) contém:

— authenticatorAttachment — o tipo de autenticacdo selecionado, possi-
veis platform que é o uso autenticador interno do sistema ou cross-

platform que é uso dispositivo externo como USB, NFC, Bluetooth;

— requireResidentKey — é um boolean, se for verdadeiro obriga que a
chave seja guardada no dispositivo, por exemplo no yubikey. Caso
seja falso, o autenticador guarda numa forma diferente desde que
nao seja na memoria do autenticador, em que pode ser a guardar no

lado do servidor, isto sera visto no capitulo 3.3;
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— wuserVerification — decide se o utilizador necessita de verificar a agao
antes de executar, com um PIN, um toque num botao ou colocar

impressao digital.
2. Receber o desafio

O servidor verifica o pedido do cliente e verifica se no authenticatorSelection
nao existe alguma opc¢ao que nao esteja dentro das restrigées definidas pelo
administrador. Por exemplo o servidor ou administrador pode nao autorizar o
uso de platform que faz uso do autenticador interno do sistema. Ao validar
todos os dados, o servidor cria o desafio e envia junto todas as informagoes
necessarias para o cliente criar a chave publica e assinar o desafio. De seguida
estd o objeto PublicKeyCredentialCreationOptions onde deve conter as opgoes

que o servidor envia para o cliente usar:
Tipo PublicKeyCredentialCreationOptions

o rp (obrigatdrio) — é a identificagdo do servidor, (tipo PublicKeyCredenti-
alRpFEntity) contém:

— name (obrigatério) — serve para mostrar ao utilizador o nome do
servigo ou servidor no qual esta autenticar, desta forma o cliente
poder confirmar, exemplo “Servigo de Autenticacao IPLeiria” ou s
“IPLeiria”;

— id (obrigatério) — é a forma de identificagdo do servidor ao qual
o cliente estd a tentar autenticar, por exemplo estg.ipleiria.pt ou

ipleiria.pt, isto é o servidor ID.

o user (obrigatorio) — contem a informagoes do utilizador, (tipo Public-

KeyCredential User Entity) contém:
— id (obrigatério) — em que é a identificagdo do utilizador no servidor;

— displayName (obrigatério) — nome do utilizador que é mostrado na

janela de confirmacao.

o challenge (obrigatério) — é um conjunto de caracteres gerados pelo

servidor de forma aleatéria para ser assinado;

o pubKeyCredParams (obrigatdrio) — contém a lista dos algoritmos aceites
pelo servidor para gerar as chaves assimétricas, (tipo lista de PublicKey-

Credential Parameters) contém:

— type (obrigatério) — é o tipo de algoritmo a ser utilizado, de momento

s6 existe o public-key (chave assimétrica);
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— alg (obrigatério) — identificagdo do algoritmo registado no Registo
de Algoritmos IANA COSE .

e timeout — tempo em milissegundos que utilizador tem para poder se

autenticar a nova chave publica que vai enviar;

o excludeCredentials — lista de IDs das chaves ptublicas ja registadas para
evitar o utilizador fazer pedidos de registo com chaves publicas ja regis-

tadas, (lista de PublicKeyCredentialDescriptor) contém:
— 1id (obrigatorio) — identificagdo da chave publica registada;

— type (obrigatério) — é o tipo de algoritmo a ser utilizado, de momento

s6 existe o public-key (chave assimétrica);

— transports — é onde informa por onde a chave piblica foi registada,

pode ser nfe, usb, ble (Bluetooth Low Energy), ou internal.

e authenticatorSelection — informacdes que o cliente tenciona usar na

autenticacao, (tipo AuthenticatorSelectionCriteria) contém:

— authenticatorAttachment — o tipo de autenticagao selecionado, pos-
siveis platform que é o uso autenticador interno do sistema, ou
cross-platform que é uso dispositivo externo como USB, NFC, Blue-

tooth;

— requireResidentKey — é um boolean, se for verdadeiro obriga que a
chave seja guardada no dispositivo, por exemplo no yubikey, caso
seja falso o autenticador guarda numa forma diferente desde que néo
seja na memoria do autenticador, em que pode ser a guardar no lado

do servidor, isto serd visto no capitulo 3.3;

— userVerification — decide se o utilizador necessita de verificar a acdo
antes de executar, com um PIN, um toque num botdo ou colocar

impressao digital.

e attestation — é a forma como é dado a assinatura, de forma anénima ou

direta.

e extensions — este membro contém parametros adicionais que solicitam
processamento adicional pelo cliente e autenticador. Por exemplo, o cliente
pode solicitar que apenas autenticadores com determinados recursos
sejam usados para criar a credencial ou que informagoes especificas sejam

retornadas.

1 https://www.iana.org/assignments/cose/cose.xhtml
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3. Enviar desafio assinado

O cliente recebe os parametros para criar a chave publica, e envia os pardmetros
para o autenticador selecionado, em que este executa o servico de autenticagdo
em que pede ao utilizador para colocar a password no caso ser platform e no
caso cross-platform inserir o dispositivo. Neste passo é criado a chave privada
e a chave publica que é usada para assinar o desafio, que depois é enviado
ao servidor a assinatura, o desafio, o ID da chave publica, a chave publica e
as informacodes da chave publica como o algoritmo usado. De seguida esta o
objeto PublicKeyCredential onde deve conter as opgoes que o cliente envia

para o servidor usar:

Tipo PublicKeyCredential
e id — é o ID da chave que esta a ser utilizada, mas em base 64 para URL;
e rawid — é o ID da chave que esta a ser utilizada, mas em ArrayBuffer;

e type — é o tipo de algoritmo a ser utilizado, de momento s6 existe o

public-key (chave assimétrica);

o getClientExtensionResults() — contém os resultados do processamento

dos parametros adicionais postos no extensions no pedido anterior;

o response — devolve os valores em resposta ao pedido feito, (tipo Authen-

ticatorAttestationResponse) contém:
— attestationObject — Contém os seguintes valores:

x authData — os dados do autenticador em uma matriz de bytes que
contém metadados sobre o evento de registo (contador) e bem

como a chave publica, e o identificador inico do autenticador;

x fmt — é o formato da maneira pela qual a assinatura (attStmt)
estd representada, os autenticadores podem fornecer a assinatura
de varias maneiras, este campo indica como o servidor deve

analisar e validar os dados (Consortium, 2021b).
* attStmt — contém o desafio assinado pela chave privada.
— clientDataJSON — Contém os seguintes valores:
* challenge — é o mesmo valor de desafio enviado pelo servidor;

x origin — origem do cliente que fez o pedido, o servidor deve

verifica se estd correto e se permite;

31



FAST IDENTITY ONLINE

x type — é o valor do operador que estd a ser executado, neste
caso webauthn.create, que significa adicionar ou criar uma chave

publica.

4. Receber mensagem de sucesso

Nesta fase envia-se uma mensagem de sucesso de registo da chave publica ao

utilizador.

No caso de autenticar com uma chave piblica seguem se os seguintes passos e

parametros:
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1. Pedir ao servidor o desafio

O cliente tera que enviar uma forma de identificacao do utilizador, por exemplo
o username ou os tokens de temporaria autenticacdo, e também pode enviar
opg¢odes adicionais do FIDO2 para o servidor. De seguida estd o nome do objeto
(authenticatorSelection) onde deve conter as opg¢des adicionais que o cliente

pode usar:

e authenticatorSelection — informagoes que o cliente tenciona usar na

autenticacao, (tipo AuthenticatorSelectionCriteria) contém:

— userVerification — decide se o utilizador necessita de verificar a agao
antes de executar, com um PIN, um toque num botao ou colocar

impressao digital.
Receber o desafio

O servidor verifica o pedido do cliente e verifica se no authenticatorSelection
nao existe nenhuma opcao que nao esteja dentro das restrigoes. Por exemplo,
o servidor ou o administrador do sistema pode nao levar em consideragao as
opcoes selecionadas pelo cliente. Ao validar todos os dados o servidor cria o
desafio e envia junto com todas as informacoes necessarias para o cliente criar
a chave publica. De seguida estd o objeto PublicKeyCredential CreationOptions

onde deve conter as opcdes que o servidor envia para o cliente usar:
Tipo PublicKeyCredentialCreationOptions

o challenge (obrigatério) — é um conjunto de caracteres gerados pelo

servidor de forma aleatéria para ser assinado;

e rpld — é a forma de identificacdo do servidor ao qual o cliente esta

autenticado, exemplo estg.ipleiria.pt ou ipleiria.pt, que é o servidor ID.
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user Verification — decide se o utilizador necessita de verificar a agdo antes
de executar, com um PIN, um toque num botdo ou colocar impressao

digital.

timeout — tempo em milissegundos que utilizador tem para poder se

autenticar;

allowCredentials — lista de IDs das chaves publicas ja registadas, para evi-
tar o utilizador fazer pedidos de login com chave publicas nao registadas

no utilizador, (tipo lista de PublicKeyCredentialDescriptor) contém:
— id (obrigatério) — identificagdo da chave publica registada;

— type (obrigatério) — é o tipo de algoritmo a ser utilizado, de momento

sé existe o public-key, do tipo chave assimétrica;

— transports — é onde informa por onde a chave publica foi registada,

pode ser nfe, usb, ble (Bluetooth), ou internal.

extensions — este membro contém parametros adicionais que solicitam
processamento adicional pelo cliente e autenticador. Por exemplo, o
chamador pode solicitar que apenas autenticadores com determinados re-
cursos sejam usados para criar a credencial ou que informacoes especificas

sejam retornadas.

3. Enviar desafio assinado

O cliente recebe as informagoes, envia os pardmetros para autenticador sele-

cionado e este executa o servi¢o de autenticacdo em que pede ao utilizador

para colocar a password no caso ser platform e no caso cross-platform inserir

o dispositivo. Neste passo é recuperada a chave privada da memoria do au-

tenticador e usada para assinar o desafio, que depois é enviado ao servidor o

desafio assinado e as informagdes adicionais relativo a assinatura. De seguida

estd o objeto PublicKeyCredential onde deve conter as opcoes que o cliente

envia para o servidor usar:

Tipo PublicKeyCredential

id — é o ID da chave que esta a ser utilizada, mas em base 64 para URL;
rawid — é o ID da chave que esta a ser utilizada, mas em ArrayBuffer;

type — é o tipo de algoritmo a ser utilizado, de momento sé existe o

public-key, o tipo chave assimétrica;

getClient ExtensionResults() — contém os resultados do processamento

dos parametros adicionais postos no extensions no pedido anterior;
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o response — devolve os valores em resposta ao pedido feito, (tipo Authen-

ticatorAttestationResponse) contém:

— “authenticatorData” — os dados do autenticador numa matriz de
bytes que contém metadados sobre o evento de registo (contador) e

bem como o endereco do servidor;
— clientDataJSON — contém os seguintes valores:
* challenge — é o mesmo valor de desafio enviado pelo servidor;

x origin — origem do cliente que fez o pedido, o servidor deve

verificar se estd correto e se permite;

* type — € o valor do operador que estd a ser executado, neste caso

webauthn.get, que significa que estd a pedir para autenticar.
— signature — a assinatura criada do desafio através da chave privada.

— userHandle — este campo é fornecido opcionalmente pelo autenticador

e representa o user.id que foi fornecido durante o pedido desafio.
4. Receber mensagem de sucesso

Nesta fase envia-se uma mensagem de sucesso de autenticacdo do utilizador e
os token de autenticacao caso o servidor faga uso desse método de autenticagao

para manter o cliente autenticado.

Agora que ja descrito o protocolo FIDO2, sera entao explicado o protocolo CTAP2.
Este protocolo consiste em tratar a comunicacdo entre o sistema e o dispositivo
de autenticacao (por exemplo Yubikey ou Windows hello). Para quem estd aplicar
o método de autenticacdo FIDO2 na sua aplicacdo, para o efeito, s necessita de
saber como funciona este protocolo CTAP2 no modo geral, pois no caso do sistema
operativo e do navegador (exemplo Chrome, Firefox e etc) estes ja tém o CTAP2
aplicado. Em alguns casos ainda nao tem o CTAP2 instalado na sua raiz, em que
serd necessario saber de forma detalhada, para assim poder aplicar e usar para
comunicar com o dispositivo de autenticacdo (para pedir chaves publicas e para

pedir os desafios assinados).

Como o FIDO2 tem compatibilidade com as versoes anteriores (FIDO1), o
protocolo CTAP2 podera ser usado como compatibilidade com autenticadores que
fazem uso Client To Authenticator Protocol versao 1 (CTAP1), mas ndo é obrigatério
usar. Uma das diferengas entre eles é que o CTAP1 usa raw message enquanto o
CTAP2 faz uso da forma de codificagao tipo CBOR (Fido Alliance, 2021c).

O protocoloCTAP2 esté dividido em trés partes especificas:
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¢ Autenticador API — Que é o operador de autenticacdo que simula uma API,
em que aceita parametros como entrada e retorna parametros ou um cédigo

de erro, o autenticador API é o dispositivo de autenticacdo, por exemplo
Yubikey;

-

e Codificagcdo de Mensagem — E uma mensagem enviar ou recebida do

autenticador API, em que é codificada em raw message ou em CBOR Message;

« Ligacdo especifica para transporte — E a ligacio ou canal de transmissao
entre a aplicagao e o autenticador API, em que os pedidos e respostas sao
transportados para os autenticadores por meio de transportes especificos
(por exemplo, USB, NFC, Bluetooth). Para cada tecnologia de transporte, as

ligagoes de mensagem sao especificadas para este protocolo.

No protocolo FIDO2 foram vistos os parametros que o servidor envia e recebe,
esses parametros sdo de certa forma iguais aos que o CTAP2 usa, pois os dados
que sao passados pelo protocolo FIDO2 sao os mesmo que passam pelo CTAP2.
A diferenga é que o tratamento desses dados é de forma diferente entre os dois: o
FIDO2 faz uso de JSON e o CTAP2 faz uso de raw message ou CBOR Message.
Também sao disponibilizados outro tipos de informacoes, que podem ser obtidas

executando os seguintes comandos:

o authenticatorMakeCredential (Codigo: 0x01) — Este comando serve para pe-
dir ao autenticador para gerar uma nova credencial (chave privada e chave

publica);

o authenticatorGetAssertion (Cédigo: 0z02) — Neste comando tem como uso
autenticar ou comprovar de forma criptografica a autenticidade do utilizador,

usando a credencial previamente registada ou gerada;

o authenticatorGetNextAssertion (Cédigo: 0z01) — O comando é usado com o
anterior, porque o comando anterior (authenticatorGetAssertion) s6 envia de
volta uma chave publica e uma assinatura de cada vez. Este método serve
para receber as outras assinaturas e credenciais, s6 quando o comando anterior
avisa que existe mais que uma credencial registada para o mesmo servidor ID

do mesmo autenticador;

o authenticatorGetInfo (Codigo: 0z04) — Este comando disponibliza informagoes
como a versao de formatos que estao disponiveis (“FIDO_2_ 17 “FIDO_2_ 0"
e “U2F_V27”), o ID do autenticador (AAGUID — Authenticator Attestation

Globally Unique ID), algoritmos disponiveis, tipo de transporte disponivel
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(USB, NFC e Bluetooth) e entre outros. Mostra informagdes do autenticador

e o que ele é capaz de fazer;

o authenticatorClientPIN (Cédigo: 0x06) — Este comando serve para colocar um
PIN no autenticador, para assim poder ser verificado cada operacido através

desse mesmo PIN, que é definido pelo utilizador;

o authenticatorReset (Codigo: 0x07) — Este comando é usado pelo utilizador,
para redefinir o autenticador de volta aos valores pré-definidos de fabrica,

invalidando todas as credenciais criadas por ele e reiniciar o PIN;

o authenticatorBioEnrollment (Cédigo: 0x09) — Este comando é usado para
provisionar, enumerar e excluir impressoes digitais registadas no autenticador,

que tem o mesmo proposito que o PIN;

o authenticatorCredentialManagement (Cédigo: 0x0A) — Comando usado para
descobrir as credenciais criadas por este autenticador, usando a credencial
ID quando disponivel ou o servidor ID (quando a credencial ID nao esta
disponivel), isto funciona se as credenciais estiverem registadas no autenticador
(por exemplo Yubikey). Se for uma credencial guardada do lado do servidor,
essa nao € possivel descobrir por este método, serd explicado mais a frente no

capitulo 3.3;

o authenticatorSelection (Cédigo: 0x0B) — Este comando é para o utilizador
escolher qual autenticador quer usar (para autenticar ou registar), através de
um click ou a impressao digital no autenticador. Quando o utilizador fizer
isso, esse autenticador fica selecionado para a operacdo que deseja fazer, como

por exemplo autenticar;

o authenticatorLargeBlobs (Cédigo: 0z0C') — Este comando é usado para guardar
informacao adicional e sensivel em conjunto com a credencial, em que é

permitido até 1024 octetos (Bytes);

o authenticatorConfig (Codigo: 0x0D) — Serve para definir as configuragoes do
autenticador, como exemplo definir o minimo de caracteres do PIN ou definir
se deve pedir ao utilizador para verificar em cada operagio, através de um

clique no autenticador;

Se queremos gerar uma credencial usando o protocolo CTAP2, primeiro terd de
se executar o comando authenticatorGetinfo, para assim poder verificar que tipo
de formatos de comunicacao estao disponiveis. Depois de selecionado o formato
de comunicac¢ao compativel entre os dois (autenticador e a plataforma), é iniciado

entdo o comando authenticatorMakeCredential em que este retorna a chave publica,
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Comando
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credencial ID e desafio assinado
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A

Figura 18: Protocolo CTAP2 para gerar nova credencial usado Yubikey.

Comando

"authenticatorGetinfo" >
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\ 4
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Sistema ( Yubikey Utilizador
Operativo

Figura 19: Protocolo CTAP2 para autenticar usado Yubikey.

credencial ID e o desafio assinado. Seguidamente, o utilizador autentica a operacao
através de um click ou com a impressdo digital no autenticador. Desta forma,
ficaram criadas as credenciais (chave privada e chave publica) para a plataforma

selecionada (ver Figura 18).

No caso da autenticagdo acontece o mesmo, primeiro é feita a verificagdo de
compatibilidade de formatos através do comando authenticatorGetInfo e de seguida
é executado o comando authenticatorGetAssertion que devolve o desafio assinado.
Em caso de mais que uma credencial registada no mesmo servidor ID, sera necessério
executar o comando authenticatorGetNextAssertion até que este deixe de devolver
desafios assinados com diferentes credenciais, ou seja, é s6 devolvido um desafio
assinado de cada vez. Isto pode acontecer quando é registado uma nova credencial

sem eliminar a anterior para o mesmo servidor ID (ver Figura 19).
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3.3 ASSINATURA E CHAVES FIDO?2

Antes de comecar a explicar o funcionamento das chaves FIDO2 e a assinatura, é

necessario saber que existem dois tipos de chaves:

o Chave residente (“Resident Key”) — Este tipo de chave é guardado no
préprio autenticador, ou seja, a chave privada é guardada, por exemplo, na
memoria do Yubikey identificada por o servidor ID ou por ID da credencial
gerada. Quando é pedido para assinar um desafio o Yubikey vai a lista de
chaves privadas e identificada por aquela que tem o servidor ID ou tem o ID

da credencial;

+ Chave do lado do servidor (“Server-Side key”) — Neste tipo de chaves o
funcionamento é diferente, pois a chave privada nao é guardada no autenticador,
¢é sim guardada no servidor, em que essa estd encriptada pela chave mestre
do autenticador, para assim s6 esse autenticador poder desencriptar a chave

privada e ter acesso a mesma.

As chaves residentes sdo mais seguras porque desta forma as chaves privadas
nunca saem do autenticador. O problema com este tipo de processo é que limita
o utilizador ao nimero de chaves que pode guardar e assim limitar o nimero de
plataformas ou aplica¢Ges que pode usar para autenticar. Por esta razao passaram
a armazenar as chaves do lado do servidor (“Server-Side key”). Assim, pode-se ter
um numero ilimitado de chaves geradas pelo autenticador, mas com isto volta o
problema como nas passwords — em caso de roubo da base de dados do lado do
servidor, estas chaves privadas ficariam expostas. Entao para resolver este problema,
os autenticadores usam uma chave mestre tnica (que nunca sai do autenticador)
para encriptar a chave privada que pertence a essa plataforma e assim sem a chave

mestre para desencriptar tornar-se inttil a informagdo guardada na base de dados.

Para o autenticador criar chaves tem de seguir algumas regras, que sao (Fido

Alliance, 2019e):

« Utilizar o tipo de geragao de chaves que o FIDO2 permite. Até ao momento
s6 existe o tipo public-key. Ou seja, a criagdo de chaves assimétricas em que
recomendam seguir o Pseudorandom Number Generator (PRNG) na criagao

e usar uma boa entropia;

e (Cada chave gerada tem de ser identificada para cada servidor ID, para assim

nao permitir usar uma chave que nao pertence ao servidor ID identificado;
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e Se usar o tipo de chave Server-Side key, a chave privada antes de ser enviada
para o servidor tem de ser guardada num modo seguro (encriptada) em que

s6 o autenticador tem acesso;

e Nao deve ser possivel identificar a quem pertence a chave “Server-Side key”,
ou seja, quando a chave privada encriptada na base de dados do servidor for
consultada, nao deve ser possivel saber se pertence a este servidor ID ou a

outro servidor ID, para casos em que a base de dados é partilhada.

Quando se fala que a chave privada do tipo Server-Side key é guardada no
servidor, ndo quer dizer que seja mesmo a chave privada (criptografica) gerada para
o servidor ID, também pode ser informacao que a chave seguranca usa para gerar
outra vez a mesma chave privada (criptogréafica) usada no registo. Quando se faz
uso de uma autenticacdo com chaves assimétricas é possivel usar se o servidor ID
para gerar as chaves, mas também é possivel em conjunto com servidor ID usar
um conjunto de caracteres random, para em caso o utilizador necessitar que seja
recriada uma nova chave privada, para o mesmo servidor ID, essa seja diferente
todas as vezes. Assim sendo, quando se fala na chave privada do tipo Server-Side
key guardada no servidor, pode ser tanto a chave privada (criptogréafica) como pode
ser informagao usada para gerar chave privada (criptogréfica), isso estd dependente
do fabricante de chaves de seguranca (autenticador), em que esse tem de escolher

uma op¢ao e proteger ambas na melhor forma possivel.

Sabendo essas regras, serd entdo demonstrado num grafico que cumpre com essas
regras sobre a forma como a Yubikey faz para criar as chaves, para encriptar e
desencriptar a chave privada e ainda verifica se essa chave lhe pertence. Assim,
comecando pela criacdo, pode se visualizar na Figura 20, neste caso é usado o
algoritmo ECC (o algoritmo é escolhido através da lista que o servidor fornece), em
que essa recebe uma entropia e gera a chave privada. A partir da chave privada é
possivel entdo descobrir ou calcular a chave publica. Ainda na mesma Figura 20,
é ainda possivel visualizar o uso de criptografia autenticada na forma de Encrypt-
then-MAC (EtM), usando a chave publica mestre do autenticador para encriptar
a chave privada e usando o resultado do SHA-256 (servidor ID + User ID) para

assinar a informagao encriptada.

Seguindo o que esta representado na Figura 20, serd possivel entao cumprir as
regras anteriormente mencionadas. Cumpre-se a utilizagdo de chaves assimétricas
usado ECC; cumpre-se a seguranca de guardar a chave privada gerada usando
o AES-256 em conjunto com as chave assimétrica mestre do autenticador para

proteger; cumpre-se a identificagdo de cada chave a cada servidor ID, usando o
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Figura 20: Criacao de chave FIDO2 e a preparacao da chave privada.
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Figura 21: Validar e recuperar chave privada.

servidor ID e o do utilizador ID para assinar a chave privada que estd encriptada; e
por ultimo, a regra em que nao possibilita a identificacdo a quem pertence a chave
privada, pois a chave privada mestre é usado como chave no SHA-256 (servidor ID
+ User ID), assim nao possibilita no lado do servidor a identificagdo pois esses nao

conseguem criar o resultado do SHA-256 sem chave privada mestre.

Agora resta mostrar como é feita a recuperacao da chave privada, mas primeiro é
preciso saber uma regra: antes de desencriptar a chave privada, o autenticador tem
de verificar que a chave privada foi ele que gerou e que pertence ao servidor ID que
esta a pedir para autenticar. Passando a demonstracio, que se pode visualizar na
Figura 21, é feito SHA-256 (servidor ID + User ID) com a chave privada mestre a
chave privada que esta encriptada, serd assim possivel verificar se as assinaturas sao
iguais, e assim também poder validar que foi o autenticador que criou essa chave
privada e que pertence aquele Servidor ID. Ao saber que é vélido, procede-se a
desencriptagao da chave privada usando chave privada mestre do autenticador, caso

nao seja valido, impede o processo de continuar e retorna um erro.

Relativamente a assinatura do desafio, para poder autenticar ou registar uma

nova chave FIDO2, existem dois tipos de assinatura (Consortium, 2021a):

o assinatura “attestation signature” — Esta assinatura é produzida quando
uma nova chave FIDO2 é pedida, em que fornece prova criptografica de certas

propriedades do autenticador e da credencial;
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Figura 22: Processo de assinatura do “attestation signature”.
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Figura 23: Processo de assinatura do “assertion signature”.

e assinatura “assertion signature” — Esta assinatura é para casos de au-
tenticagdo, em que representa que o utilizador deu o seu consentimento para
uma, transacio especifica, como autenticacdo ou autorizar uma transferéncia

bancaria.

No caso da assinatura “attestation signature” sdo usados dois dados, o authData
(que contém o hash do servidor ID, contador, chave publica, credencial ID, Authen-
ticator Attestation Globally Unique ID do autenticador, entre outros dados) e o
clientDataHash (que contém o desafio, o tipo de agao a fazer e a origem do cliente),
estes sdo concatenados e depois assinados com a chave privada selecionada pelo o

utilizador, pode se visualizar na Figura 22.

No caso da assinatura assertion signature sao usados dois dados, o authenti-
catorData (que contém hash do servidor ID, o contador, entre outros dados) e o
clientDataHash (que contém o desafio, o tipo de agdo a fazer e a origem do cliente).
Estes dados sao concatenados e depois assinados com a chave privada selecionada

pelo o utilizador, pode se visualizar na Figura 23.

3.4 VANTAGENS DE USAR FIDO?2

Existem diferentes formas para autenticar um utilizador, mas a melhor maneira
de saber quais as tecnologias que tem melhor resultado é através do estudo da

tecnologia e estatisticas. A Google efetuou um estudo em que demonstra alguns
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Figura 24: Estatisticas dos métodos de autenticagdo da Google e na prevencdo de Bots
automaticos, Phishing e Ataques Focados (Thomas e Moscicki, 2019)

dos métodos de autenticagdo que a plataforma usa e indica quais tém tido melhor
proveito na protecao contra Bots, Phishing e ataques focados ao utilizador (Thomas
e Moscicki, 2019).

Na Figura 24 pode-se visualizar os métodos de autenticacdo, que sao divididos em
dois tipos: o desafio baseado em dispositivo e o desafio baseado em conhecimento.
Comparando entre os dois tipos, o que tem mais proveito é o desafio baseado em
dispositivo, mas o desafio baseado em conhecimento consegue prevenir os Bots
automaticos tao eficaz como o outro tipo, sé é pouco eficaz na prevencao dos
Phishing e nos ataques focados, porque é possivel enganar o utilizador de maneira a
ele fornecer os dados que tem conhecimento. De um modo geral, o desafio baseado
em dispositivo com uso de uma chave de seguranca fisica tem o melhor sucesso
nestas estatisticas a 100% em tudo, o que talvez queira dizer que até ao momento,
a melhor tecnologia é que requer o uso de uma chave de seguranca fisica, como
exemplo Yubikey, e uma tecnologia que faga uso dessas chaves de seguranca fisica,

como exemplo o FIDO2.

O FIDO2 tem a capacidade de prevenir ataques como o Phishing e o uso de
credenciais comprometidas. Estes tipos de ataques causam grandes problemas aos
utilizadores, por nao terem conhecimento ou por o servidor nao ter a seguranca

devida. O FIDO?2 previne esses ataques da seguinte formas:

e Phishing — Nos ataques de Phishing as entidades maliciosas fazem uso de
caracteres especiais ou de nomes semelhantes. Usando o Paypal como exemplo,
as entidades maliciosas criam um servidor web igual ao do Paypal, mas com o

URL “https://wuw.pédypal.com”. Os utilizadores ndo diferenciam entre URL
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Figura 25: Simular um ataque Phishing.

malicioso do URL fidedigno, pois a diferenca é apenas no caracter “4”, mas
com esta diferenca é redirecionado para um site malicioso. Este tipo de ataque
designa-se por ataque Internationalized Domain Names (IDN) homografico.
O FIDO2 protege contra este tipo de ataques na autenticacdo uma vez que
faz uso do URL para assinar, em que é colocado o URL no campo origem. Na
Figura 25 pode-se visualizar que o site Phishing faz de intermediario entre a
vitima e o Paypal legitimo, em que o objetivo da entidade maliciosa é conseguir
obter o token de autenticacdo que é dado quando autenticacdo é concluida
com sucesso. No caso do FIDO néo é possivel roubar a credencial na forma
de ataque Phishing porque quando a vitima receber o desafio para assinar,
é assinado o desafio em conjunto com a origem (a origem é a informagao
de onde o cliente estd aceder, que neste caso é “https://www.piypal.com”)
e outros dados, e depois enviado, em que a identidade maliciosa reenvia o
desafio assinado para o Paypal e este verifica que a origem néo corresponde a
uma origem legitima do Paypal, e o Paypal retorna uma mensagem de erro.
Desta forma a entidade maliciosa ndo consegue obter o token de autenticagao,

tornando o FIDO uma boa solucdo contra o Phishing.

Credenciais comprometidas — No caso das passwords, quando uma identi-
dade maliciosa consegue obter as passwords da base de dados de um servidor
ou usar passwords que sao comuns, pode se considera-las comprometidas pois
a identidade maliciosa vai fazer uso de brute-force para descobrir as passwords
ou uso de um dicionario de passwords. Neste caso o FIDO2 também protege
contra base de dados comprometidas, pois mesmo que a chave publica do

utilizador seja obtida, essa s6 tem como uso para verificar as assinaturas do
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desafio, pois s6 a chave privada é que assina o desafio, entdo torna-se inutil a

chave publica para a identidade maliciosa.

Muitos métodos de autenticacao requerem o uso obrigatério do HI'TPS, porque os
dados que sao transmitidos entre o cliente e o servidor sdo sensiveis, em que podem
comprometer autenticagdo ou as credenciais usadas caso seja em HTTP. O mesmo
acontece no caso da autenticacdo tradicional. A diferenca entre o HT'TP e o HTTPS
é que no caso do HTTPS os dados entre o servidor e o cliente sdo encriptados
usando Transport Layer Security (TLS) para proteger contra Man-In-The-Middle
(MITM). Neste caso sao usados certificados digitais (chaves assimétricas) e chaves
simétricas. As chaves assimétricas sdo usadas para garantir que sé6 o servidor recebe
a chave simétrica e assim ter uma comunicagdo segura através da encriptagdo com
chave simétrica. Desta forma, o FIDO também requer o uso do HT'TPS, pois o
FIDO é vulnerével aos ataques Man-In-The-Middle (MITM). Se por alguma razao
os certificados digitais ou chave simétrica estiverem comprometidos, a autenticagdo
também fica comprometida. A gravidade deste tipo de ataques difere em duas

situacoes:

e Ataque no acto do registo — esta situacdo é a mais grave de todas, que
é a situacdo quando o utilizador esta a fazer o registo de uma chave FIDO.
Neste caso a entidade maliciosa pode comprometer a autenticacdo da conta
do utilizador. Como se pode visualizar na Figura 26, a vitima pede o desafio
como normalmente. Esse pedido passa pela entidade maliciosa sem qualquer
alteracao, de seguida é recebido o desafio em que a entidade maliciosa reen-
caminha para a vitima. Para que essa nao pe¢a um novo desafio enquanto a
entidade maliciosa regista com a sua prépria chave FIDO e recebe a mensagem
com sucesso, comprometendo assim a conta. Caso a vitima envie o desafio
assinado, com a sua prépria chave FIDO, é impedido ou interrompido para
que nao seja comprometida a tentativa da entidade maliciosa, pois o desafio s6
da para uma vez, quem enviar primeiro ao servidor é quem fica com a chave
FIDO registada. A seguranca da conta para esta situacao fica comprometida,
principalmente se a vitima néo reparar que existe uma chave FIDO que nao

lhe pertence.

e Ataque no acto da autenticagcao — Esta situacdo é menos grave que
anterior, que é a situagdo quando o utilizador esta a fazer o login, pois neste
caso a entidade maliciosa pode comprometer a autenticacdo, sé uma vez com
os dados do utilizador. Neste caso, a entidade maliciosa tem duas opgoes: a
opgao de ficar s6 a fazer sniffing ou a opgdo Replay Attack. No caso de uso

de autenticacdo por token basta o sniffing (pois no final da autenticagao é
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Figura 26: Simular um ataque MITM no ato do registo.

enviado o Token), j4 no caso do Replay Attack em que autenticagdo por token
ndo exista ou se pretenda impedir a vitima de autenticar para que a entidade
maliciosa possa fazer estragos na conta do utilizador enquanto a vitima néo
tem acesso, como exemplo remover todas as chaves FIDO. Pode-se visualizar

a opcao Replay Attack na Figura 27.

Outras grandes vantagens de usar o FIDO ¢é a existéncia de certificagoes, é de
grande relevancia, pois assim todos os sistemas e dispositivos que fazem uso do
FIDO estao conforme a documentacao o diz. De acordo com Frank Dickson (Fido
Alliance, 2021a) existe uma falta de certificagdes no uso de autenticagdo biométrica
e com essa falta tem havido dificuldades para os profissionais de seguranca, pois nao
existe referéncias de atributos importantes, nem um padrdo de desenvolvimento. O
FIDO vem acabar com essa situacao de falta de certificacdo no uso de biometria,
certificando a impressao digital, reconhecimento de voz, reconhecimento facial e

reconhecimento da iris do olho.

O FIDO ainda tem mais uma protecao para ajudar a impedir o uso de autentica-
dores de fontes nao confidveis e de certificar que o autenticador tem o certificado

que diz ter. Esta protecao é chamada de FIDO Alliance Metadata Service que
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Figura 27: Simular um ataque MITM no ato do login.

contém a lista de modelos de autenticadores, o seu tipo de certificado e problemas
de seguranca conhecidos nesse autenticador, permitindo assim as organizagdes usar
essas informagoes para especificar que tipo de nivel de certificagdo que autorizagao
e poder fazer uso das notificagoes de segurancga para garantir uma resposta eficaz a
incidentes (Fido Alliance, 2021d).

3.5 CERTIFICAQOES DO FIDO

O FIDO é uma nova forma de autenticagdo usando chaves assimétricas, para que
este tenha a segurancga que é capaz de fornecer, o desenvolvedor de software deve
implementar o FIDO como é definido na documentagdo. Para que a implementacao
seja de forma segura, a FIDO Alliance fornece certificacdo para demonstrar que a

implementacao do FIDO esta dentro dos pardmetros da documentacao.

A FIDO Alliance fornece 3 tipos de certificacdo, a certificagdo funcional, a
certificagdo de autenticagao por niveis e a certificagdo de componente biométrica
(Fido Alliance, 2019d).
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Figura 28: Processo para obter o certificagdo funcional (Fido Alliance, 2021e).

A certificacdo funcional tem como objetivo certificar servigos ou plataformas que
facam uso do FIDO. Desta forma garante tanto a empresa como aos consumidores,
que a plataforma estd a cumprir as normas e que funciona corretamente. A certifi-
cacao funcional segue o processo representado na Figura 28 (Fido Alliance, 2021e¢).
Este processo permite que mecam a conformidade e garantam a interoperabilidade
entre produtos e servicos que suportam as especificacdes FIDO, permitindo também
as plataformas ou aos servicos de exibir o logotipo “FIDO Certified” para demonstrar
aos utilizadores, consumidores e parceiros que contém uma implementacao FIDO

de alta qualidade.

A certificacdo de autenticagdo por niveis é uma certificacdo para autenticado-
res FIDO (chave de seguranga). Existem 3 niveis de certificacdo (ou 6 niveis de
certificagdo a contar com os niveis extras) e cada nivel acima tem o que o nivel
anterior tem e mais algumas funcionalidades de segurancga, os niveis sdo os seguintes

(Fido Alliance, 2021b) (ver Figura 29):

e Nivel L1 — Este é o certificado mais bésico, este nivel avalia a protecdo contra
ataques bésicos (exemplo phishing, MITM e violagdes a base de dados) (Fido
Alliance, 2019a).

e Nivel L2 — Neste nivel tem de conter medidas adicionais para impedir ataques
mais avancados as chaves de seguranca, ou seja, tem de ser resiliente a malwares
que queiram extrair informagoes da chave de seguranca do sistema operativo.
Este nivel tem de estar em conforme com as solugdes como FIDO Allowed

Restricted Operating Environment e Allowed Cryptography lists. Estas solugoes
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Figura 29: Certificagdo de autenticacdo por niveis (Tzur-David, 2020).

tentam restringir os acessos a secgdes importantes ou nao existentes (Fido
Alliance, 2019b).

o Nivel L3 — Este nivel tenta prevenir ataques fisicos basicos ao circuito elétrico,
como exemplo ser usado um CPU com RAM encriptada e com um verificador
de integridade, a chave de seguranca deve prevenir sabotagem fisica e mostrar
sinais claros de que a chave de seguranga foi manipulada por uma entidade
maliciosa (Fido Alliance, 2018).

— Nivel L3+ — Este é um sub-nivel do L3, e é o nivel mais seguro de um
autenticador FIDO, este certifica que nao é manipulado o chip e que
contém uma funcionalidade de seguranca extra, que é o Trusted Platform
Module (TPM). O TPM ajuda a proteger as chaves assimétricas criadas
pelo autenticador (Fido Alliance, 2019c¢).

A certificacdo de componentes biométricas tem como objetivo certificar os au-
tenticadores que fazem uso de um componente biométrico, em que este certifica o
uso da impressao digital, do reconhecimento de voz, do reconhecimento facial e do
reconhecimento da iris do olho (ver Figura 30). O certificado permite verificar a
sua seguranca e a confiabilidade das tecnologias de autenticacao biométrica, esta é
necessaria para qualquer dispositivo com componente biométrico (Fido Alliance,
2021a). Para obter o certificado tem de ser testado a componente biométrica, por
um laboratério com profissionais que criam uma lista de exemplos biométricos para

testar o dispositivo e que criam um relatério das descobertas 2.

lista de laboratérios autorizados pelo FIDO Alliance em fidoalliance.org/certification/
biometric-component-certification/fido-accredited-biometric-laboratories/
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Figura 30: Processo para obter o certificacio de componente biométrico (Fido Alliance,
2021a).
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Foram adotados diferentes tipos de metodologia de forma a que pudesse ajudar
a desenvolver este projeto de uma maneira fluida, neste caso uma adaptacdo da
metodologia 4gil com a metodologia em cascata. Desta forma o desenvolvimento
do projeto foi realizado com base nos seguintes principios fundamentais das duas

metodologias:
o Metodologia em cascata:

— Concluir uma etapa de cada vez, s6 avanga para a seguinte quando

anterior estiver concluida;
— Escrever documentacdo ao longo do processo.
e Metodologia agil:

— Entregas rapidas e continuas de software funcional;

Flexibilidade para mudancas tardias no projeto;

Entregas frequentes de software funcional de 15 em 15 dias;

Entrega de relatérios 15-5 de 15 em 15 dias;
— Reunioes a cada 15 dias;
— Uso da metodologia Scrum.

Na metodologia agil sao usados os principios da metodologia agil Scrum, que é
conhecido pelos seus ciclos ou etapas de desenvolvimento chamados sprints, em que
é definida uma duragéo fixa, que neste caso é de 15 dias. No inicio destas sprints,
existe uma reunido para entregar o que foi feito na sprint anterior e para planear o
que ird ser desenvolvido na sprint seguinte, dando assim inicio a nova sprint. No
fim de cada sprint, ou seja, em cada reunido é entregue um relatério 15-5, que é
entregue a cada 15 dias e tem cinco pontos para serem preenchidos, em que esses

pontos sao:

e Trabalho realizado - Em que é discutido o contetido em que foi realizado na
sprint que terminou e que pode ser um pedaco de software ou uma pesquisa

de informacao;
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o Trabalho a realizar - E o trabalho que se pretende efetuar na sprint que vai dar

inicio e que pode ser um pedaco de software ou uma pesquisa de informagao;

o Atrasos registados - Este ponto tem como objetivo deixar marcado as partes
que ficaram atrasadas na sprint, isto pode acontecer quando o objetivo se

tornou mais complicado ou mais trabalhoso do que se esperava;
e Maiores dificuldades - Descreve os problemas e as dificuldades que surgiram;

e Observagoes - Serve para deixar notas de informacgoes ou deixar nota de algo

que tem de se fazer nas sprints futuras.

Falando mais especificamente em que situagdes foi usada cada metodologia,
segue-se a Figura 31 em que se pode visualizar a metodologia em cascata e o
desenvolvimento de todo o trabalho de modo geral, em que se comecou pela fase do
“Estudo Tedrico”, de seguida a fase de “Levantamento de Requisitos”, depois a fase
de “Prova de Conceito” e por iltimo a fase de “Implementacao num Projeto Real”.
Em todas essas fases era realizada uma integracao com o “Relatério” para assim

nao se perder informacao e para melhor descrever o que foi feito.

Estudo Teérico

Levantamento de
Requisitos

[ Prova de Conceito

Projeto Real

[ Relatério ]

Figura 31: Metodologia geral.

Em todas estas fases da metodologia foi usada a metodologia agil, ou seja,
comecando pela fase do “Estudo Teorico” até a fase de “Implementacdo num
Projeto Real” e a fase do “Relatorio”, foram usados sprints de 15 em 15 dias.
Até mesmo para situacoes em que nao era desenvolvimento de software, pois esta
forma permitiu documentar o que foi feito e definir prioridades tanto no estudo da
informacao, como no desenvolvimento do software. Em cada sprint foi seguido o
processo que se encontra na Figura 32, em que comeca na fase de “Levantamento
de Requisitos”, depois a fase de “Implementacio ou Estudo” e por ultimo “Testes
Manuais ou Testes do Estudo”, e depois o processo é ciclico, em que sdo usadas as

reunioes bi-semanais como referéncia de fim e inicio de sprint.
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Testes Manuais ou
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Implementagao ou
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Figura 32: Metodologia scrum.

Indo em mais detalhe do processo da metodologia usada, este foi dividido em duas
seccoes, 0 processo geral que estd representado na Figura 31 e o processo Scrum

que esta representado na Figura 32.

4.1 PROCESSO GERAL

De seguida descrevem-se cada umas das fases de desenvolvimento deste projeto.

4.1.1 Fase do Estudo Tedrico

Nesta fase foi reunida toda a informacdo que foi encontrada na documentagio
do FIDO2 e em publicacbes cientificas feitas sobre o FIDO2. Este trabalho de
pesquisa possibilitou saber como é que o FIDO2 funciona, como implementé-lo
em dispositivos Android e em servidores Web. Nesta fase a informagao recolhida
foi colocada no capitulo Estudo Teérico, onde é possivel verificar as informagoes
encontradas sobre como o FIDO?2 trabalha tanto ao nivel dos seus protocolos como

na assinatura e na criagdo de chaves.

4.1.2 Fase de Levantamento de Requisitos

O levantamento de requisitos feito inicialmente, foi uma parte bastante importante

na organizacao do trabalho. Foi nesta fase em que foram definidos os requisitos mais
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relevantes e com maior prioridade, o que possibilitou o planeamento do projeto de
forma a garantir a sua fluidez de desenvolvimento. Os requisitos definidos foram os

seguintes, ordenados primeiro pelos mais importantes:

e Compreender como usar a APl do FIDO2 nas linguagens de programacao

selecionadas;
e Colocar o FIDO2 a funcionar na Web e no Servidor;
e Colocar o FIDO2 a funcionar no Android em conjunto com o Servidor;
e Procurar um projeto open-source para colocar o FIDO2 em funcionamento;
e Entender o funcionamento do projeto open-source;
e Implementar o FIDO2 no projeto open-source;

e Partilhar o projeto e a ideia do FIDO2 no projeto open-source selecionado.

4.1.3 Fase de Prova de Conceito

A fase de prova de conceito foi criado para comprovar o uso do FIDO2 e testar as
suas funcionalidades, usado linguagens de programacao que tinham suporte nativo
para o FIDO2. Desta maneira pretendia-se aprender de forma eficaz a implementar
o FIDO2 nas diferentes aplicagdes (Android, Web e Servidor), e poder assim fazé-lo

num ambiente controlado.

4.1.4 Fase de Implementacdo num Projeto Real

Para esta fase foi selecionado o gestor de palavras passe open-source designado
Bitwarden !. Para esta fase foram abordados 3 sub-projetos do Bitwarden: o
servidor (back end), o servigo Web (front end) e aplicacao Android. Foram realizadas
alteragoes nestes sub-projetos de forma a colocar o FIDO2 a funcionar na plataforma
Bitwarden. Por fim, estes projetos com as modificagbes realizadas, foram colocados
em producdo num ambiente controlado, para testes. Mais tarde, as alteragoes
realizadas foram submetidas para apreciacdo do projeto Bitwarden com o objetivo

de aumentar a seguranca dessa plataforma na autenticacdo dos utilizadores.

https://bitwarden.com/
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4.2 PROCESSO SCRUM

4.1.5 Fase do Relatorio

A fase de documentacgdo, em que sdo relatadas as informacoes encontradas e o
trabalho realizado. O relatério foi desenvolvido em simultdneo com o desenvolvimento

dos sub-projetos e das informagoes encontradas nas pesquisas.

4.2 PROCESSO SCRUM

4.2.1 Fase de Levantamento de Requisitos

Nesta fase sdo decididos que requisitos sdo necessarios para completar a sprint. Os
requisitos pode ser desde selecionar programas, até selecionar informacoes a utilizar.
Também neste fase sdo definidos os objetivos para atingir no final da sprint. Alguns
exemplos de objetivos sdo o estudo da API do FIDO2 no Android, ou implementar
o FIDO2 em Android.

4.2.2 Fase de Implementacdo ou Estudo

Esta fase foi dividida em duas partes: pesquisa e implementacao. Na fase de pesquisa
foi realizado o estudo do FIDO2 ou de outra informagao relevante para a sua
compreensao e posterior documentacao. Na fase da implementacao foi criado cédigo

que permitisse implementar no software os requisitos e objetivos da sprint.

4.2.3 Fase de Testes Manuais ou Testes do Estudo

Esta foi a fase final, que se dividiu em duas partes. Primeiro foram realizados testes
de estudo, que tem como motivo testar a informacao encontrada, pois muita da
documentacao encontradas estava desatualizadas, tornando-se necessario confirmar
o funcionamento. Depois vieram os testes unitdrios e de funcionalidades que tinham
como objetivo testar se existiam erros na implementacao de software ou se estava a
ser validado corretamente. Caso fossem detetados erros, voltava-se a fase anterior
até que esses problemas fossem corrigidos e as funcionalidades validadas. A Tabela
3 mostra os diversos dispositivos e respetivos sistemas operativos usados para testar

as funcionalidades do projeto durante o seu desenvolvimento.
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Tabela 3: Dispositivos usados para desenvolvimento e testes durante o projeto.

Dispositivo Sistema Operativo
PC Windows 10 Education
PC Windows 11 Pro

Redmi note 8T

Redmi note 8T
Samsung Galaxy A52S
Samsung Galaxy A40

Android 9

Android 10
Android 11
Android 10
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Neste capitulo serdo abordados todos os aspetos relacionados com o desenvolvimento,
funcionalidades, tecnologias usadas, a arquitetura, as suas aplica¢bes e no final a

estrutura da base de dados do projeto.

5.1 FUNCIONALIDADE

A funcionalidade da prova de conceito é autenticar um utilizador através de uma
aplicacado Android usando o FIDO2 no modo PasswordLess, ou seja, sem o uso de
palavra-passe. Esta prova de conceito é composta por um i) servidor, que permite
aos utilizadores autenticarem-se com FIDO2 através de um browser que suporte
essa funcionalidade, e i) uma aplicagdo Android que ird fazer os pedidos ao servidor.
Esta parte do trabalho tem como objetivo testar e comprovar o uso da autenticacao

FIDO2 e nao ¢é destinado a ser usado em producao.

5.2 TECNOLOGIAS E PROJETOS USADOS

Nesta parte sao descritas as tecnologias usadas para desenvolvimento da prova de
conceito, em que é analisada a vantagem de cada tecnologia em comparacdo com
outras. Como o objectivo é comprovar as funcionalidades do FIDO2 esta prova de
conceito ndo foi pensada para ser usada em ambientes reais, para uso pessoal ou
empresarial. Por esta razao, algumas das tecnologias que vao ser mencionadas foram
escolhidas por motivos de eficicia. Ou seja, que nao requeriam demasiado tempo
de desenvolvimento pelo facto de ja possuirem suporte nativo para o FIDO2 sem

necessidade de instalar qualquer biblioteca externa.
As tecnologias usadas na prova de conceito foram:

e Glitch ' -~ E uma simples ferramenta para criar aplicacdes Web que dis-

ponibiliza um servigo gratuito com um editor em tempo real. Isto significa

1 https://glitch.com/
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que qualquer alteracao feita no projeto em desenvolvimento sera publicada
automaticamente sem necessidade de inserir comandos para atualizar o ser-
vidor. Além disso, possibilita que outros desenvolvedores possam clonar o
projeto. A escolha deste servigo deveu-se aos seguintes factos: ter servidor
web incorporado; ser gratuito; por oferecer certificado digital; e por fim, por

oferecer um dominio DNS para o projeto;

Node.js 2 — E um ambiente de Javascript que executa cédigo Javascript no
lado do servidor, que o torna facil de programar e de incluir projetos existentes

no dominio ptublico para auxiliar o desenvolvimento do servidor;

simplewebauthn /server 3 - E uma biblioteca javascript, para ser executada
do lado servidor, em que a estrutura e informacgdo do FIDO2 é enviada para o
cliente e depois validada. Isto significa que permite verificar se o desafio esta
assinado com uma chave privada correta, ou seja, que faz par com uma das

chaves piblicas registadas no servidor;

Json 4 — Tecnologia usada tanto na parte de transmissio de informacio entre
o cliente e o servidor, como também na base de dados. Tem a vantagem de
ser um modelo facil de ler para os humanos, o que torna o desenvolvimento

facil de usar e fluido de implementar;

Android Studio ® - Ambiente de desenvolvimento de aplicacdes Android e
permite ainda emular um dispositivo Android para testar as aplicacbes. A sua

principal vantagem é ter disponivel um emulador;

Kotlin ¢ - £ uma linguagem de programacao multi-plataforma, orientada a
objetos e funcionalidades, possibilita criar aplicagoes com menos linhas de
codigo comparando com o Java. Além disso, ainda possibilita integrar Java
juntamente com o Kotlin. Para a prova de conceito foi escolhido o Kotlin por
ser uma linguagem dos mesmos criadores do Android, o que possibilita ter
facil acesso a biblioteca FIDO2 ja existentes nas versées mais recentes do

sistema operativo Android.

Template de FIDO2 no Glitch 7 - E 0 modelo que a Google usa para

demonstrar o FIDO2. No entanto, este projeto contém varios erros devido

Os projetos usados:
L]

https://nodejs.org/en/
https://simplewebauthn.dev/docs/packages/server/
https://www. json.org/
https://developer.android.com/studio
https://developer.android.com/kotlin
https://webauthn-codelab.glitch.me/
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ao facto de ndo acompanhar as atualizacoes que o FIDO2 teve. Ainda assim,
demonstrou ser ttil por ter uma base do FIDO2 nas versoes anteriores e ter

uma interface Web base ja construida.

5.3 ARQUITETURA

Este é um dos pontos mais criticos na construgdo de um sistema de software, pois
sem uma arquitetura bem definida a complexidade de implementagdo aumenta e a
compreensao do mesmo diminui. A arquitetura de software consiste na definicido de
interligagcdo entre os componentes do sistema, como interagem e se relacionam entre
eles. Desta forma pretende-se garantir beneficios tais como o aumento do desempenho,
a simplicidade, a compreensao do sistema e a garantia de escalabilidade. Comegando
pela arquitetura geral do projeto, que engloba os trés principais componentes: o
servidor API, a aplicacdo Web e a aplicagdo mével. A comunicagdo entre eles estd
representada na Figura 33 em que o canal de comunicagdo consiste em métodos
HTTP (Get, Post, Put, Delete), para que as aplicagoes do cliente possam fazer

pedidos de autenticacao ao servidor e poderem assim ter acesso as suas contas.

Py R
o000
l ‘ Aplicagdo Web

Servidor API (Browsen)

Aplicagdo Movel
(Android)

Figura 33: Arquitetura geral da prova de conceito.

De seguida apresenta-se a arquitetura do servidor. Este inclui o servigo Web, para
que o browser do cliente possa receber as paginas a que quer aceder, e inclui também
o servigo de API, que possibilita as aplicagbes do lado do cliente a fazer recolha de
informacao e pedidos de autenticagdo. Na arquitetura todos os pedidos sdo enviados
para server. js que depois sdao redirecionados para o lugar correto em que devem
ser tratados. Quando o pedido é uma pagina Web, este é redirecionado para a pagina
correta em views. Quando os pedidos sdo para API esses sdo redirecionados para a
pasta api que contém ficheiros necessarios para tratar os pedidos, cujo enderego é
mcif.glitch.me/api. Neste caso s6 existe um ficheiro que é o auth. js, que trata
os pedidos de autenticacdo que sdo enviados para o endereco que comeca o seguinte
URL: mcif.glitch.me/api/auth. Também existe o caminho .data/db.json, que

¢é a base de dados onde estdo armazenados os dados dos utilizadores e os respetivos
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tokens para autenticagdo. Existe ainda o simplewebauthn/server que é biblioteca
FIDO2 para o lado do servidor. Esta é responsavel por criar respostas FIDO2

estruturadas aos pedidos FIDO2 do cliente e verifica-los.

Servidor mcif.glitch.me

Respode ao utilizador com Pagina Web
(HTML, JS, CSS)
< views -
.data/db.json

Pedidos de Pagina Web
Pedido HTTP |
> server.js
;J Pedidos para API

FIDO2

(simplewebauthn/server)

< rjh.js T
o — /

Figura 34: Arquitetura do servidor da prova de conceito.

Responde em JSON

A A

No caso da arquitetura da aplicagdo Web supomos que o pedido da pagina Web
ao servidor tenha sido feito com sucesso como estd representado na Figura 35. A
aplicacdo tem dois componentes importantes: os ficheiros do servidor e a API do
navegador (navegator). Os ficheiros enviados para o servidor incluem a pégina,
que contém html, javascript e o css necessarios para apresentar a pagina ao
utilizador. Contém ainda o ficheiro cliente. js em javascript. Este ficheiro serve
como intermediario entre as a¢oes do utilizador e a API do servidor, ou seja, onde
sdo criado os pedidos para a API do servidor e tratadas as respostas do pedido.
Os browsers que sao compativeis com o FIDO2 tém na API um elemento chamado
navigator que por sua vez contém credentials. E neste dltimo elemento que se
pode pedir ao browser para abrir a janela do FIDO2, para que o utilizador possa

assinar o desafio proposto pelo servidor.

De seguida descreve-se a arquitetura na aplicacdo mével Android. A aplicacao
Android tem duas partes principais: a parte da aplicacdo mével e a parte com.
google.android.gms.fido.fido2 onde estd presente a API do FIDO2. A parte da
aplicagdo movel foi desenvolvida segundo o padrao MVC (Model-View—Controller).
Neste modelo temos o view que é a interface da aplicacdo, temos o model que
é o0 modelo dos dados (como exemplo uma classe utilizador, que contém o nome
username e outros). Existe ainda o controller que é a parte responsavel pelo
tratamento da parte légica da aplicacdo, ou seja, onde sdo criados os pedidos e

tratado as respostas dos pedidos efetuadas a API do servidor.

A parte com.google.android.gms.fido.fido2 contém o componente Fido2APIClient

que é o principal. Este é responsavel por pedir ao sistema operativo Android que
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Browser
Ficheiros do Servidor
/ (mcif.glitch.me) \ .
~N
Pedidos HTML para API
Pagina client.js ”
(View HTML) ) €
) Resposta em JSON
J
APl do
"navegator” Pedidos ao Servidor API

browser para
assinar o

desafio

Figura 35: Arquitetura da aplicacgio Web da prova de conceito.

apresente ao utilizador a indicacdo para usar o FIDO2 para assinar o desafio.
Existe ainda o com.google.android.gms.fido.fido2.api.common que contém o
AuthenticatorAssertionResponse, 0 AuthenticatorAttestationResponse ¢ o
AuthenticatorErrorResponse que servem para desserializar os dados enviados do

servidor.
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Sistema Android

/ Aplicagao Movel com.google.android.gms.fido.fido2
/ \ 4@‘ Fido2ApiClient ’ \

api.common

(r A

AuthenticatorAssertionResponse

model

Y

view

A

\ 4

-

A\ 4

AuthenticatorAttestationResponse

4)Fcontroller <
»|  AuthenticatorErrorResponse
[ / \\k //

Resposta em JSON

=

Pedidos HTTP
para API|

VA

| |
Servidor API

Figura 36: Arquitetura da aplicagdo mével.

5.4 BASE DE DADOS

A informagao necessaria para a aplicagdo estd armazenada em JavaScript Object
Notation (JSON) e a sua escolha foi motivada pela simplicidade que apresenta. Foi
decidido utilizar o JSON por nao ser necessario instalar bibliotecas para gerir ou
guardar os dados e porque o JSON nao se preocupa que tipo de dado sdo guardados.
Neste caso os dados guardados sao o ID, username e as credenciais, tudo num sé

ficheiro, como se pode ver nas Tabelas 4 e 5.

Tabela 4: Dados guardados do utilizador.

Nome Explicagao

1D ID de identificacdo de utilizador
username username do utilizador para autenticar
credentials Lista de chaves FIDO2 registadas
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Tabela 5: Dados guardados por cada chave FIDO2.

Nome Explicagao

credID ID de identificacdo da chave FIDO2
publicKey Chave Ptblica do tipo FIDO2
prevCounter Contador da chave

transports Lista de tipos de transporte permitido

5.5 PRODUTO FINAL

O desenvolvimento da prova de conceito estd dividido em duas aplicagoes: 7) aplicacao
Web e ii) aplicacdo mével. Ambas contém o mesmo nimero de ecras e em cada ecra
contém o mesmo conteuido. Por esta razao, antes da demonstragdo da explicagao das
funcionalidades, irdo ser mostradas as rotas possiveis de ecra como esta representado

na Figura 37.

Home
Figura 37: Arquitetura de ecras.

Para além destes ecras, existem ainda os ecras que sdo do sistema operativo
na parte de autenticacdo FIDO2. Trés ecras no sistema Windows e dois ecras no
sistema Android. Entre o Android e o Windows existem dois ecras em comum, que €
um ecra para assinar com o tipo Platform e o outro ecra e para assinar com o tipo
Cross-Platform. O Windows dispoe de um terceiro ecra que s6 aparece quando a
conta de utilizador tem mais do que um tipo de autenticacao FIDO2 (Platform ou
Cross-Platform). No caso do Android nao aparece, porque o Android verifica se
existe alguma chave publica do tipo Platform vindo do smartphone onde esté a
ser executado aplicacdao. No caso de ser verdadeiro mostra o ecrd Platform, caso

contrario mostra o ecra Cross-Platform.
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Seguranga do Windows

A verificar se € mesmo o utilizador

Configure o0 Windows Hello para iniciar sessao em mcif.glitch.me
com eltonpastilha.

Este pedido provém de Chrome, publicado por Google LLC.

Cancelar

Figura 38: Ecra “Platform” do sistema Windows 10.

Seguranga do Windows

Continuar configuracao

8

Insira a chave de seguranca na porta
USB.

Cancelar

Figura 40: Ecra “Cross-Platform” do sistema Windows 10.

18:5512,8K8/5 ©

Validar a identidade

validar a sua

UTILIZAR PIN

Figura 39: Ecra “Platform”
do sistema An-
droid 9.

18:5510,4K8/5 & il G
Or

Permitir a utilizagdo da sua
chave de seguranga?

Mantenha a chave encostada a parte de trés do seu

dispositivo até este parar de vibrar.

Figura 41: Ecra “Cross-
Platform” do
sistema Android
9.



Seguranga do Windows

A verificar se € mesmo o utilizador

Inicie sessdo em eltonpastilha com mcif.glitch.me.

Este pedido provém de Chrome, publicado por Google LLC.

E Chave de seguranca

Cancelar

5.5 PRODUTO FINAL

Figura 42: O terceiro ecra do sistema Windows 10.

O primeiro ecra que utilizador interage é o ecrd index, neste ecra o utilizador

recebe duas escolhas, a opg¢ao de registar uma conta de utilizador ou a opc¢ao de

fazer autenticacdo, como se pode ver nas Figuras 43 e 44.

MCIF Elton Pastilha - Autenticacion with Fido2

Hello, do you want to login or
register a new user?

LOGIN | REGISTER

This experience was created using some parts from the google
codelab.

Figura 43: Ecrd index da Aplicagdo Web.

18:5010,1K8/s &

eltonpastilha

Welcome to the FIDO2
experience on android

REGISTER

Figura 44: Ecra index
da  Aplicacao
Android.
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Caso seja selecionada a opcao de registar uma conta de utilizador, sera mostrado

0 ecrd register. Aqui é possivel registar o utilizador, em que serd necessario inserir

o username e escolher qual é tipo de autenticacdo FIDO2 desejada (Platform

ou Cross-Platform). Ao submeter os dados é mostrado uma janela nova do sis-

tema FIDO2 para assinar o desafio de autenticagdo FIDO2 escolhido (Platform

ou Cross-Platform). Depois de verificados os dados com sucesso o utilizador é

redirecionado para o ecra login.

MCIF Elton Pastilha - Autenticacion with Fido2

Informacion exchanged between browser and

Register a new user
username

@ Platform - Authenticate using certificates
on the local device (Ex. Microsoft Hello)

O Cross-platform - Authenticate using
certificates on external devices (Ex. NFC,
Bluetooth, USB)

REGISTER
GO BACK

Figura 45: Ecra “register” da Aplicagdo Web.

Client (Browser)

the server

18:5110,1K8/5 &

eltonpastilha

Server

Register new user with
FIDO 2

O Platform (FingerPrint)

GO BACK

Figura 46: Ecra

form (NFC or USB or Bluetooth)

REGISTER

“register”
da  Aplicacdo
Android”.

No caso da aplicagado Web, serd possivel visualizar, no lado direito da pagina,

os dados trocados entre o cliente e o servidor relacionados apenas com a parte de

autenticacao FIDO2.

MCIF Elton Pastilha - Autenticacion with Fido2

Informacion exchanged between browser and

Register a new user

[‘ﬁ

@® Platform - Authenticate using certificates
on the local device (Ex. Microsoft Hello)

O Cross-platform - Authenticate using
certificates on external devices (Ex. NFC,
Bluetooth, USB)

REGISTER
GO BACK

Client (Browser)

the server

Server

e,
" “platform”

s "stUMufee? TulozdCV2xi1RO0H- 9w
xziTgfadisaTe”
{

ton Pastilha FIDO",
el "

048K snnIqE0BNSGI0NTIXRVSQUNIY ugaugF
0BSTIHOL" .

Figura 47: Ecra “register” da Aplicagao Web com informacao de autenticacao FIDO2.
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Caso seja selecionada a opcao de autenticar, ou redirecionar, serd mostrado o ecra
login, onde é possivel fazer a autenticagdo. O utilizador terd de inserir o username,
ao submeter os dados é mostrado uma janela nova do sistema FIDO2 para assinar
o desafio, em que tem de escolher o tipo de autenticacado FIDO2 (Platform ou
Cross-Platform). Quando existe mais que um tipo registado na conta do utilizador,
depois de escolhido e assinado, serao verificados os dados e em caso de sucesso ¢é

redirecionado para o ecra home.

18:551 238/ 0

eltonpastilha

Login with FIDO 2

MCIF Elton Pastilha - Autenticacion with Fido2

Login Informacion exchanged between browser and
the server

username

LOGIN
GO BACK
GO BACK

Client (Browser) Server

Figura 48: Ecra “login” da Aplicacdo Web.
Figura 49: Ecra “login”
da  Aplicacao

Android”.
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No caso da aplicacdo Web, serd possivel visualizar no lado direito da pagina os
dados trocados entre o cliente e o servidor relacionados apenas com a parte de
autenticagdo FIDO2.

MCIF Elton Pastilha - Autenticacion with Fido2

Login Informacion exchanged between browser and
the server

eltonpastiha

LOGIN
GO BACK

Client (Browser) Server

“username”: "eltonpastilha”

Response
body:

o ge": "hbjnDha_isadSfakije y0TpLlc 3nkR
WBVZ7WZPOUKTY"
"allowCredentisls”s [

"id": "SRaG2d5YilalJCXI2eDxm2a7eDLiQUAPL
Ixeelbull i

RQIUUQA",
“type™: "public-kev”.

Figura 50: Ecra “login” da Aplicagdo Web com informagao de autenticacao FIDO2.

E no ecra home onde é possivel gerir as chaves de seguranca da conta autenticada.
Aqui é possivel ver a lista das chaves de seguranca registadas e ainda remover e
adicionar chaves de seguranca. No caso de adicionar uma chave de seguranca, é
da mesma forma que no ecra register, a diferenca é que nao é necessario inserir
0 username ja que o sistema ja tem essa informacdo. No caso de pressionar o
botdo Sign Out o utilizador é redirecionado para o ecrd index e deixa de estar

autenticado.

MCIF Elton Pastilha - Autenticacion with Fido2 18:561 26K8/s

eltonpastilha

Welcome, eltonpastilha!
Welcome,

ettonpestiva
REGISTER CREDENCIAL FROM CROSS-PLATFORM (EX. NFC, USB, BTW)

GqJKU22IQCfIgANQDKS.
Your registered credentials:

Credential ID:

5Yi IQUHP QA
Credential transport:

USB or BLE or NFC ATOW1s9dI87iGJpbNahLzarBVV10Hcg3IDBL3.
Public-Key: o YIND

PQECAYYgASFYIFNZRHinQ_G-RShnEZNO0RU3KpqSQdmDSEKOZzunTFipHT 1ggxQ_y_G2ApelIosNEWBS3ILRIRKu4SNIHFNK]_fllaEHg
REMOVE

Credential ID:

Credential transport:
INTERNAL
Public-Key:

PAEDAZKBACBZAQDSgCenz! i 23158DER0gHTUC 0N 5605_SSHEONLIF LKAt tT9Tnor a1
SURSON_hg 18uL c4BxH11UAPE7VLIVAU_wU2hx-VF ENly i CeLapd ooV axrasTzCarol

24Q50TORVPP22C3115dnGkaLUMOBEE 3KFGKIERLVI7T 20T LVHXO6d-yr § SE1BECmHUF 2Nt gCEZFuA3aGE LK cepryxGalt7Yuu y07P J6sHyWCq12-uZY
WPIUMBAAE

REMOVE

SIGN OUT Figura 52: Ecra “home”
da  Aplicagao
Figura 51: Ecrd “home” da Aplicagdo Web. Android”.
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Neste capitulo serdo abordados todos os aspetos da implementagao do FIDO2
no gestor de palavras passe open source Bitwarden. Desde o estudo do software,
ao desenvolvimento, que inclui as funcionalidades adicionais implementadas no
Bitwarden, as tecnologias usadas, a arquitetura do projeto e das suas aplicacoes, e

no final, a estrutura da base de dados.

6.1 BITWARDEN

O Bitwarden é uma plataforma que auxilia tanto organizagdes como utilizadores
individuais, a gerir as palavras passe de acessos a sistemas ou a outras plataformas.
Assim, pretende-se que os utilizadores deixem de utilizar a mesma palavra passe
para diferentes sistemas ou plataformas. O Bitwarden é open source (fonte aberta),
contém a possibilidade de ser usado gratuitamente com armazenamento até 1 GB e
é aberto a comunidade para fazer alteragoes ou sugerir ideias para a sua plataforma.
Na data da redacao deste relatério, este software é compativel, através de pagina
Web, com Android, iOS, Windows, macOS, Linux e varios browsers (Chrome,

Firefox, Opera, Edge, Safari e entre outros) através de plugins.

Relativamente & sua seguranca como é open source, possibilita que peritos em
seguranca e desenvolvimento de software possam auditar o seu cédigo. Assim
sdao melhorados os seus algoritmos, a sua arquitetura e a sua seguranca. Esta
aplicacao usa encriptacao de ponto-a-ponto, administracao de controlos e aplicacoes

controladas (Orenstein, 2020).

6.1.1 Encriptacdo ponto-a-ponto

Relativamente a encriptacao ponto-a-ponto, o Bitwarden refere que s6 é possivel
desencriptar ou visualizar os dados do cofre das palavras passe através do enderego
de email e password mestre. Toda a informagao antes de ser enviada ou recebida é

encriptada, até mesmo quando aplicacdo fica em standby, os dados sdo novamente
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encriptados e protegidos, obrigando assim o utilizador a inserir novamente a password
mestre. No caso das organizacoes, cada uma tem sua prépria chave de criptografia que
¢é partilhada com membros autorizados dessa organizacao, para aceder a informagao.

O algoritmo usado para encriptar o cofre é AES-CBC (Cipher Block Chaining).

No caso da password mestre é usado PBKDF2 (Password-Based Key Derivation
Function 2) com o SHA-256 para a proteger. Quando inserido a palavra passe antes
de ser enviada é efetuado o salt (saltear a password) e a hash com o email do
utilizador. Quando é recebida do lado do servidor a hashed password é novamente
efetuada o salt com um valor aleatério criptograficamente seguro e de seguida o
hash desse conjunto. Com isto estd pronta a ser guardada na base de dados. No

caso de organizagoes é usado o RSA-2048 para criar a chave de acesso.

6.2 PROJETOS DO BITWARDEN

Como foi referido no capitulo anterior, o Bitwarden suporta muitas plataformas
e por isso foi dividido em multiplos projetos. Esta divisao deve-se ao uso de dife-
rentes tecnologias de desenvolvimento e para facilitar também a organizacao do
desenvolvimento de todas as aplicagoes. O Bitwarden contém 11 projetos em que
7 desses 11 sdo aplicagoes, 2 sdo a documentacao e formas de ajuda, e os outros
2 sao bibliotecas auxiliares que tém codigo ou ficheiros comuns aos 7 projetos de
aplicagao. Desses 11 projetos os tnicos que serdo abordados neste trabalho sdo 3: o
Server; interface Web; e o Mobile. Estes foram escolhidos ou pela sua necessidade

ou por serem o foco deste trabalho.

O projeto Mobile é o foco deste trabalho — FIDO2 em dispositivos moveis — que
este inclui o codigo usado para criar a aplicagdo Bitwarden para Android e iOS. O
Mobile foi desenvolvido com a ferramenta Xamarin da Microsoft, que possibilita
construir uma aplicagdo para diferentes dispositivos como Android, iOS, tvOS,
watchOS, macOS, and Windows. O desenvolvimento é realizado em .NET, uma
plataforma que inclui a linguagem de programagao C#, bibliotecas de base (para
trabalhar ficheiros, textos, datas, dispositivos de entrada e saida, etc) e ferramentas

de editar.

Tal como o projeto Mobile, o projeto Server também foi desenvolvido usando o
editor Visual Studio. O Server foi escolhido pela necessidade de testar as funcionali-
dades do Android e para poder fazer a demonstracdo num local controlado. Assim,

o Server possibilita responder aos pedidos do Android e guardar os dados. Também
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o Server faz uso do .NET, mas este ainda usa as ferramentas e a estrutura de Web
do ASP.NET Core.

Com a escolha do projeto Server, foi decidido que o projeto Web também seria
necessario para poder testar o FIDO2 no Bitwarden em diferentes sistemas operativos.
No caso do projeto Web este é desenvolvido em Angular, que é uma Framework
desenvolvida em javascript. Assim, decidiu-se modificar os 3 projetos para poder
fazer a demonstracdo e também para ajudar na seguranca no Bitwarden, pois o
Bitwaden s6 suporta FIDO1 U2F no lado Web (do que foi possivel testar). Desta
forma pretende-se trazer mais seguranca nas aplicagdes Android e atualizar o FIDO

no lado Web e Server.

6.3 TECNOLOGIAS USADAS NO PROJETO

Nesta seccao serdo abordadas as tecnologias usadas para o desenvolvimento do
Projeto, que foram analisadas consoante a necessidade e a compatibilidade com os
projetos Bitwarden. Assim, serd possivel enquadrar a funcionalidade do projeto, de

forma produtiva e eficaz. As Tecnologias usadas:

e Microsoft Visual Studio Professional 2019 - Escolhida para desenvolver
a aplicacdo Android e o servidor, foi escolhida porque o proprio projeto tinha
sido criado e desenvolvido por esta ferramenta e também porque foi utilizada

em ambos os projetos desenvolvidos em .NET;

e Microsoft Visual Studio Code - Escolhido para o desenvolvimento da
aplicagdo Web que estd em Angular, esta ferramenta tem extensbes para
tratar projetos do tipo Angular. Também foi escolhido pela sua capacidade de
indentacao e correcao de multiplos tipos de ficheiros que existem no projeto
Web, Mobile e Server. Outra razao é a sua capacidade de pesquisa nos ficheiros
que o Microsoft Visual Studio Professional 2019 nao tem, que é de grande

auxilio no estudo de como funcionam os projetos;

e Docker Desktop - Ferramenta que auxilia na atualizagdo e na gestao de

imagens de Docker, no servidor “hub.docker.com”.

e DigitalOcean - E uma plataforma que fornece um servidor a medida, para
poder alojar o servico Bitwarden modificado, para criar o ambiente controlado

e poder testar sem que cause problemas a outros utilizadores do Bitwarden;

e Putty - Escolhida para autenticar e abrir uma shell remotamente no servidor;
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e WinSCP - Ferramenta para trocar e visualizar os ficheiros que existem no

servidor;

6.4 ARQUITETURA DO BITWARDEN

Compreender a arquitetura do Bitwarden é o ponto critico para a compreensao do
funcionamento do servidor, da aplicacdo moével e da aplicagdo Web. Sem compreen-
der a arquitetura existente torna-se complicado, ou até mesmo impossivel, adicionar
qualquer funcionalidade ao projeto. E preciso ter em conta que o Bitwarden foi
desenvolvido por terceiros e por esta razao o seu estudo foi a parte que mais tempo
consumiu no presente trabalho. A arquitetura geral do Bitwarden é relativamente
simples, neste capitulo o foco recai sobre a parte da arquitetura relativa a auten-
ticacdo e da autenticacdo de dois factores. Assim, nao serao detalhadas outras

funcionalidades disponiveis no Bitwarden.

Comecando pela arquitetura geral, o Bitwarden engloba os seguintes trés compo-
nentes principais: o servidor (disponivel em eltonpastilha.com); a aplicacio Web;
e por fim a aplicacdo mével. A comunicacao entre eles esta representada na Figura
53 em que a forma de comunicagao consiste em métodos do HTTP (Get, Post, Put,
Delete), para que as aplicagoes do cliente possam fazer pedidos de autenticacao ao

servidor e poderem assim ter acesso as suas contas.

" P«

Pedidos HTTP Pedidos HTTP
“ Aplicagdo Web Bitwarden

(Browser)

Servidor Bitwarden

Aplicagdo Mével Bitwarden
(Android)

Figura 53: Arquitetura geral do Bitwarden.

As duas sub secgoes que se seguem contém a arquitetura do servidor e a arquitetura
do Android respetivamente. A arquitetura da aplicacio Web faz parte do servidor

por isso serd abordada na mesma sub secgdo.
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6.4.1 Arquiteture do Servidor

Na Arquitetura do Servidor esté incluida a aplicacio Web (Front-End) e a logica
de negbcio como API (Back-End), quando o utilizador inicia a comunicagdo com o
servidor esse envia aplicagdo Web para poder interagir com API, numa forma simples
e graficamente apelativa. A aplicacdo Web é desenvolvida em Angular que permite
a criacao de aplicacoes single-page. Estas paginas sdo reescritas dinamicamente,
em vez de ter de carregar novas paginas inteiras do servidor, mas que aos olhos do

utilizador é uma interface com multiplas paginas.

De seguida serd abordado o funcionamento do servidor. O servidor utiliza o
sistema Docker (Opensource, 2021), que é um sistema de virtualizagao ao nivel do
sistema, operativo. O Docker foi desenhado para criar, submeter e correr de forma
rapida e mais simples possivel, através de contentores (containers) que permitem
correr as aplicagdes desenvolvidas e as respetivas dependéncias de forma isolada
do sistema operativo hospedeiro. Os contentores sdo de pequenas dimensoes, pois
em vez de usar um sistema operativo completo, o Docker permite que aplicacao
do contentor tenha acesso ao mesmo kernel Linux que o do sistema operativo da
maquina hospedeira. O projeto Bitwarden tem um total de 12 contentores, cada

um com uma funcionalidade especifica:

e “bitwarden-nginx”; e “bitwarden-events”;

o “bitwarden-identity”; e “bitwarden-sso”;

e “bitwarden-api”; e “bitwarden-admin”;

e “bitwarden-web”; e “bitwarden-icons”;

e “bitwarden-mssql”; e “bitwarden-attachments”;
e “bitwarden-portal”; e “bitwarden-notifications”.

Os principais contentores da arquitetura do servidor sdo: “bitwarden-nginx”,
“bitwarden-identity”, “bitwarden-api” e “bitwarden-web”. O contentor “bitwarden-
nginx” tem como prepodsito reencaminhar os pedidos para os contentores correctos,
como exemplo um pedido ao URL “eltonpastilha.com/api/two-facto”, em que
este é redireccionado para o contentor “bitwarden-api”. O contentor “bitwarden-api”
é o servico de API do servidor, ou seja, é onde esta a ldgica de negdcio da aplicacdo,
esta API faz uso da estrutura de dados chamada JSON. No contentor “bitwarden-
identity”, este recebe pedidos HT'TP como o contentor “bitwarden-api”, s que este

serve para autenticacido do utilizador, onde sera enviado as credenciais e retornado
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o token de autenticacdo. Por fim, o contentor “bitwarden-web” tem a aplicacio Web

que interage com o utilizador quando este pede pela primeira vez numa sessao.

Para que os contentores possam comunicar entre si e com o cliente tém de
estar ligados a uma rede. O Docker permite criar redes virtuais para controlar
os acessos a Internet e entre contentores. Neste caso o Bitwarden contem duas
redes virtuais, a rede virtual “docker public” que tem acesso a Internet e a rede
virtual “docker__default” que ¢é local, possibilitando somente a comunicagao entre os
contentores. Para os contentores comunicarem entre si, usam um servigo de Domain
Name System (DNS) local do Docker em que o nome de cada contentor é definido
aquando da sua criagdo. Como se pode visualizar na Listagem 1, o exemplo da
imagem do contentor “bitwarden-api” na linha 4 é definido o nome de DNS deste
contentor. A ligacdo de rede entre os diversos contentores estd representada na

Figura 54.

Listagem 1: Exemplo das defini¢des do construgdo do Docker.

services:
api:

image: destruidor/api:1.39.4
container_name: bitwarden-api
restart: always
volumes:
- ../core:/etc/bitwarden/core
- ../ca-certificates:/etc/bitwarden/ca-certificates
- ../logs/api:/etc/bitwarden/logs
env_file:
— global.env
- ../env/uid.env
- ../env/global.override.env
networks:
- default
- public

Para o “bitwarden-nginx” estar a redirecionar um pedido da Internet, é necessario
configurar um redirecionamento de porto no Docker, que no caso deste projeto é da
porta 80 do servidor para a porta 8080 do “bitwarden-nginx” e da porta 443 do servi-
dor para a porta 8443 do “bitwarden-nginx”. Isto é possivel pois este contentor esta
ligado a rede que tem acesso a Internet, os contentores que nao tém redirecionamento
de porto ficam isolados da Internet, como é o caso do “bitwarden-attachments”,
“bitwarden-mssql” e “bitwarden-web”. A Figura 55 mostra os redirecionamentos de
portos obtidos através do comando dockerps. Esta configuracao é realizada nas de-
finigdes do contentor através da opcao “ports”. A Listagem 2 tem um exemplo dessa
configuragdo nas linhas 11, 12 e 13. Todas as configurac¢es dos contentores podem

ser visualizadas em “/server/util/Setup/Templates/DockerCompose.hbs”.
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bitwarden-nginx

bitwarden-portal
eltonpastilha.com

bitwarden-events bitwarden-attachments ]

bitwarden-sso

docker_default bitwarden-web

docker_public

1 . .
f bitwarden-admin
1
1
1
1 . .
' bitwarden-icons .
' bitwarden-mssql
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
bitwarden/nginx:l 4 "/entrypoint 2 weeks ago Up 2 weeks (healthy) g80/tcp, 0.0.0.0:80->8080/tcp, 0.0.0.0:443->8443/tcp bitwarden-nginx
bitwarden/portal .4 "/entrypoint. 2 weeks ago  Up 2 weeks (healthy) 5000/tcp bitwarden-porcal
bitwarden/admi: . .4 "/entrypoint. 2 weeks ago Up 2 weeks (healthy) 5000/tcp bitwarden-admin
destruidor/web:l.3 n/entrypoint. 2 weeks ago Up 2 weeks (healthy) bitwarden-web
destruidor/api:1.39.4 "/entrypoint. 2 weeks ago Up 2 weeks (healthy) 5000/tcp bitwarden-api
bitwarden/events:l1.39.4 "/entrypoint.sr 2 weeks ago Up 2 weeks (hesalthy) 5000/tcp bitwarden-events
bitwarden/icons:1.39.4 "/entrypoint. 2 weeks ago Up 2 wesks (healthy) 5000/tcp bitwarden-icons
d453606127b9 bitwarden/notifications:1.39.4 "/entrypoint. 2 weeks ago Up 2 weeks (healthy) 5000/tcp bitwarden-notifications
2d027d8604d1  bitwarden/sso:1.39.4 " fentrypoint. 2 wesks ago Up 2 weeks (healthy)  5000/ctcp bitwarden-sso
ebc7£42£4d98 destruidor/identit 9.4 "/entrypoint. 2 weeks ago Up 2 weeks (healthy) 5000/tcp bitwarden-identity
ab4ebf79L5c3 bitwarden/attachment: «.39.4 "/entrypoint. 2 weeks ago Up 2 weeks (healthy) bitwarden-attachments
8ba%c438£075 destruidor/mssql:1.39.4 "/entrypoint 2 weeks ago Up 2 weeks (healthy) bitwarden-mssql

Figura 55: Resultado do comando “docker ps”.

Listagem 2: Defini¢cbes do contentor para o Docker.

services:
nginx:

image: bitwarden/nginx:{{{CoreVersion}}}
container_name: bitwarden-nginx
restart: always
depends_on:
- web
— admin
- api
- identity
ports:
- '80:8080"
- '433:8443"
volumes:
- ../nginx:/etc/bitwarden/nginx
- ../letsencrypt:/etc/letsencrypt
- ../ssl:/etc/ssl
- ../logs/nginx:/var/log/nginx
env_file:
- ../env/uid.env
networks:
- default
- public
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Tabela 6: Tabela de redirecionamentos do “bitwarden-nginx”.

Endereco de entrada

Redirecionamento

Conteiner

/alive

/

/app-id.json
/.well-known/assetlinks.json
/duo-connector.html
/u2f-connector.html

/sso-connector.html

retorna cédigo 200 e com o texto “alive”

web:5000/
web:5000/app-id.json
web:5000/assetlinks.json
web:5000/duo-connector.html
web:5000/u2f-connector.html

web:5000/sso-connector.html

“bitwarden-web”
“bitwarden-web”
“bitwarden-web”
“bitwarden-web”
“bitwarden-web”

“bitwarden-web”

/attachments/ attachments:5000/ “bitwarden-attachments”
/api/ api:5000/ “bitwarden-api”

/icons/ icons:5000/ “bitwarden-icons”
/notifications/ notifications:5000/ “bitwarden-notifications”
/notifications/hub notifications:5000,/hub “bitwarden-notifications”
/events/ events:5000/ “bitwarden-events”

/sso $50:5000 “bitwarden-sso”

/identity identity:5000 “bitwarden-identity”
/admin admin:5000 “bitwarden-api”

/portal portal:5000 “bitwarden-portal”

Assim sendo falta mostrar os redirecionamentos do “bitwarden-nginx” para os

outros contentores que se encontram descritas na Tabela 6.

Passando a parte do cddigo, na Figura 56 pode-se ver como sdo tratados os
pacotes de autenticacido e registo de uma nova chave FIDO2 usando a “API”
Quando o utilizador envia a submissao de autenticagdo (username e password) este
entra num processo no “bitwarden-indentity”. Para decidir se deve ou nao fazer um
método de autenticacdo de dois factores, caso seja entdo feito uma recolha do token
do FIDO2 (o token sdo os dados de desafio em JSON) no “Fido2TokenProvider”.
Este, por sua vez, faz o pedido ao “UserService” que contém as funcionalidades do
FIDO2. O “UserService” pede os dados das chaves FIDO2 que o utilizador tem na
base de dados doservidor (“bitwarden-mysql”) e com esses dados pede & biblioteca
“abergs/fido2-net-1ib” que construa o desafio para o utilizador. O desafio é
enviado ao utilizador, para que este devolva o desafio assinado. Depois de recebido
o desafio assinado é submetido novamente a biblioteca “abergs/fido2-net-1ib”

para verificar e validar o desafio assinado.

No caso de registar novas chaves FIDO2, ai o processo ja prossegue através
do “bitwarden-api”. Este contentor possui um ficheiro “TwoFactorController”, que

contem as fungoes que processam os pedidos de registo e a eliminagao das chaves
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FIDO2 do utilizador. Essas fungoes comunicam com o “UserService”, para pedir um

desafio ou para submeter uma chave FIDO2 com o desafio assinado. Na aplicacao

\

Servidor eltonpastilha.com

Retorna tokens de

autenticagéo anci
< bitwarden-identity Dependéncia Gore
4 Se for ) .
“lidentity/" Fido2TokenProvider
Pedidos HTTP
P bitwarden-nginx
—
Se for "/api/" UserService .
N bitwarden-mssql
A A
Returna JSON
< TwoFactorController

"abergs/fido2-net-lib
\ bitwarden-api /

Figura 56: Arquitetura de pedido de autenticacdo e da API forma simples.

Web s6 serdo mostradas as partes onde a autenticacao, ou o registo de chaves FIDO?2
sdo usadas. A arquitetura da aplicacdo Web esta representada na Figura 57. Apds
o utilizador submeter as credenciais de autenticacao recebe o token de autenticagdo
pelo “AuthService”, que depois é enviado para “TwoFactorComponent” onde é feito
o pedido a API do “navegador”, para ser assinado o desafio. Em caso de sucesso é
enviado o resultado pelo “AuthService”, se falhar a verificagdo da assinatura por
alguma razao, esse desafio fica invalido, entdo um novo pedido sera feito através
“ApiService”, pois o “TwoFactorComponent” tem acesso para isso. No caso de
registo de uma nova chave FIDO?2 serd tratado pelo “TwoFactorFido2Component”
onde serdo feitos pedidos & “ApiService” para criar, ver e eliminar chaves FIDO2 e

também para tratar dos pedidos & API do “navegador” para assinar o desafio.

6.4.2 Arquitetura do Android

Por fim, serd abordada a arquitetura da aplicacdo moével para Android, que é
focada apenas na parte em que o FIDO2 aparece. A arquitetura esté representada
na Figura 58 e tem duas partes principais: a parte da aplicacdo médvel e a parte
“com.google.android.gms.fido.fido2” que é a API do FIDO2 do sistema operativo
Android.

Na parte da aplicacdo mével estdo varios componentes. O “ApiService” que é
responsavel por pedir novos desafios e para quando o desafio anterior falha. O

“AuthService” é responsavel pelo envio das credenciais, bem como o desafio assinado
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Browser

Aplicagdao Web Bitwarden AP do "navegator"
/ Dependencia jslib \
L ’ P»| credentials

TwoFactorComponent (<€
A

<€ AuthService

Pedidos HTTP e
Resposta

Pedidos ao
browser para
assinar o
desafio

<€ ¥ ApiService

Servidor API

€ )

@woFactorFidoZComponent D /

Figura 57: Arquitetura da aplicacdo Web sé a parte do FIDO2.

para poder autenticar. O “MainActivity” é a atividade que corre por detras do ecra,
que ¢ o intermediario entre o ecrd do utilizador e o sistema FIDO2, ou seja, quando
o utilizador pede para se autenticar usando o FIDO2, este componente pede ao
“Fido2Service” para iniciar o FIDO2, para o utilizador assinar o desafio. Depois o
“Fido2Service” pede ao “Fido2BuilderObject” para construir o pedido e de seguida
é enviado para o “Fido2ApiClient”. O “Fido2ApiClient” é responsavel por mostrar
o ecrd do FIDO2 para assinar o desafio. Em seguida o desafio assinado é enviado
pelo “AuthService” ao servidor. Como o Android ndo tem o registo a funcionar na
aplicacao, o “ApiService” s servird para pedir desafios para autenticar e ndo para

registar, a razdo para isso estd na seccado 6.10.

O “com.google.android.gms.fido.fido2” contém o principal componente “Fido2APIClient”,
onde é pedido que o Android solicite ao utilizador para usar FIDO2 para assinar o
desafio. Este também contém tem o “com.google.android.gms.fido.fido2.api.
common” onde estdo as classes para serem usadas no “Fido2BuilderObject”. Este
é igual ao usado no Kotlin, pois o Xamarin mapeou o cédigo do FIDO API da
Google para que fosse possivel ser usado no Xamarin. A diferenca é que é necessério

instalar o pacote “Xamarin.GooglePlayServices.Fido” para ter acesso.
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Figura 58: Arquitetura da aplicagdo Android (parte do FIDO2).
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6.5 BASE DE DADOS

A base de dados da plataforma Bitwarden é complexa e apenas serao abordadas

as tabelas criadas e que estao relacionadas com o trabalho. O Bitwarden faz uso

do Microsoft Structured Query Language (SQL). Desta forma serdo explicadas em

primeiro lugar as tabelas criadas e de seguida serdo mostradas as relagoes entre
)

essas e as tabelas ja existentes. As tabelas novas criadas sdo a “Fido2Key” e a

“Fido2Challenge” cujos respetivos campos podem ser visualizadas nas Tabelas 7 e 8

respetivamente.
Tabela 7: Tabela “Fido2Key”.

Nome Tipo Explicagao
Id UNIQUEIDENTIFIER ID de identificacdo de cada registo
Userld UNIQUEIDENTIFIER ID de identificacdo do Utilizador
Name NVARCHAR(200) Nome da chave dado pelo utilizador
Credentialld NVARCHAR(MAX) Identificacdo da chave FIDO2
PublicKey NVARCHAR(MAX) Chave Publica
SignatureCounter BIGINT Contador de assinatura
Credential Type TINYINT Tipo de chave (“public-key”)
AuthenticatorType TINYINT Tipo “Platform” ou “Cross-Platform”
Transports NVARCHAR(200) Transportes permitidos exemplo “NFC”
Compromised BIT Estado para saber se foi comprometida
CreationDate DATETIME2(7) Data e hora de criagio

Tabela 8: Tabela “Fido2Challenge”.
Nome Tipo Explicagao
Id INT ID de identificacdo do desafio
Userld UNIQUEIDENTIFIER ID de identificacdo do Utilizador
Origin NVARCHAR(MAX) Origem do pedido desafio
Options NVARCHAR(MAX) Dados do desafio
Action SMALLINT Desafio tipo registar ou autenticar
CreationDate DATETIME2(7) Data e hora de criagdo
TimeOutDate DATETIME2(7) Tempo limite do desafio

Para além das duas tabelas referidas, foram também criadas duas vistas ( Views),
uma para cada tabela (“Fido2KeyView” e “Fido2ChallengeView”). A funcionalidade

destas vistas é mostrar ou receber todos os dados da tabela. Também foram criadas
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seis “PROCEDURE?” para o “Fido2Key” e cinco para “Fido2Challenge”, o que cada

um faz é descrito a seguir:

“Fido2Key_ Create” - Este tem como fung¢ao receber os dados e inseri-los
na tabela “Fido2Key”;

“Fido2Key__ReadBylId” - Este tem como funcado ir receber um chave
FIDO2 com o ID fornecido;

“Fido2Key_ ReadByUserld” - Neste sao recebidas todas as chaves FIDO2

registadas que pertencem ao ID do utilizador fornecido;

“Fido2Key_UpdateSignatureCounter” - Para atualizar o contador de

assinaturas na chave FIDO2 fornecida através do 1D;
“Fido2Key_ DeleteBylId” - Eliminar uma chave FIDO2 pelo ID;

“Fido2Key_ DeleteByUserld” - Eliminar todas as chaves FIDO2 de um

utilizador;

“Fido2Challenge_Create” - Este tem como funcdo receber os dados e

inseri-los na tabela “Fido2Challenge”;

“Fido2Challenge_ ReadLastCreatedByUserId” - Receber o tltimo de-

safio criado para um utilizador;

“Fido2Challenge_ ReadManyNotExpired” - Receber todos os desafios

que nao ultrapassaram o tempo num utilizador;
“Fido2Challenge_ DeleteById” - Eliminar um desafio pelo seu ID;

“Fido2Challenge_ DeleteManyExpired” - Eliminar 100 desafios que ji

expirados.

A relagdo entre as tabelas é uma relagdo de “One-To-Many”, em que cada registo

tanto na tabela “Fido2Key” como na tabela “Fido2Challenge”, s6 pode ter registos

de um s6 utilizador. Ou seja, cada registo sé pertence a um tnico utilizador, mas

um utilizador pode ter multiplos registos — um utilizador pode ter mais que uma

chave FIDO?2 e pode ter mais que um desafio registado no seu ID. Na Figura 59

pode-se ver a relagdo ilustrada através do MySql Workbench.

6.6

LOCAL DE TESTES

Neste capitulo sera abordado como é que foi aplicado o Bitwarden num ambiente

controlado, para colocar funcionalidades desenvolvidas em producgéo, para executar
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| User v
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Id CHAR(38)

Name VARCHAR(50)

Email VARCHAR(50)

EmailVerified BIT(1)

MasterPassword VARCHAR(300)
MasterPasswordHint VARCHAR(50)
Culture VARCHAR(10)

SecurityStamp VARCHAR(50)
TwoFactorProviders VARCHAR(255)
TwoFactorRecoveryCode VARCHAR(32)
EquivalentDomains VARCHAR(255)
ExcludedGlobalEquivalentDomains VARCHAR(255)
AccountRevisionDate DATETIME(7)
Key VARCHAR(255)

Publickey VARCHAR(255)

PrivateKey VARCHAR(255)

Premium BIT(1)
PremiumExpirationDate DATETIME(7)
RenewalReminderDate DATETIME(7)
Storage BIGINT(1)

MaxStorageGb SMALLINT(1)
Gateway TINYINT(1)
GatewayCustomerId VARCHAR(50)
GatewaySubscriptionId VARCHAR(50)
ReferenceData VARCHAR(255)

6 more...

—| Fido2Key v
Id CHAR(38)
Name VARCHAR(200)
Credentialld VARCHAR(200)
Publickey VARCHAR(200)
SignatureCounter BIGINT(1)
CredentialType TINYINT(1)
AuthenticatorType TINYINT(1)
Transports VARCHAR(200)
Compromised BIT(1)
CreationDate DATETIME(7)

UserId CHAR(38)

"] Fido2Challenge ¥
Id INT
Origin VARCHAR(255)
Options VARCHAR(255)
Action SMALLINT(1)

CreationDate DATETIME(7)
TimeOutDate DATETIME(7)
UserId CHAR(38)

Figura 59: Arquitetura da aplicacdo Android sé a parte do FIDO2.
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testes e se as funcionalidades adicionais se executam de forma correta, eficaz e

segura.

O ambiente controlado foi criado no servico de cloud da DigitalOcean, em que
permitia ter acesso a um sistema Ubuntu 20.04 (LTS x64) com 25GB de disco
e 2GB de memoria. Este é o segundo servidor mais barato que a DigitalOcean
oferece. Foi escolhido por disponibilizar 2GB de RAM que é o requisito minimo
do SQL Server empregue pelo Bitwarden, e por cumprir os requisitos minimos
solicitado pelo Bitwarden (bitwarden, 2021). Depois de ter um servidor, foi decidido
registar o dominio “eltonpastilha.com” através da NameCheap, aproveitando a
oferta do certificado Secure Sockets Layer (SSL) (PositiveSSL) para o dominio. Nas
configuracoes do dominio foi colocado o DNS da DigitalOcean para que o dominio

estivesse redirecionado ou interligado com o servidor comprado na DigitalOcean.

Ao ter o servidor preparado para receber o Bitwarden, iniciou-se a instalacao
do mesmo, que requer o Docker Engine e o Docker Compose, pois o servigo do
Bitwarden faz uso do Docker. De seguida foi criado um utilizador no sistema
operativo (chamado “bitwarden”), com permissdes no grupo Docker e foi criado
uma pasta “/opt/bitwarden” para esse utilizador. E nesta pasta que vdo estar as
configuragoes do Bitwarden e o script para iniciar, atualizar ou desligar o servico

do Bitwarden.

Apos ter o sistema preparado foi colocado o script /opt/bitwarden/bitwarden.
sh (criado pelo Bitwarden) que por sua vez faz uso de outro script (/opt/bitwarden/
bwdata/run.sh) para instalar, desinstalar ou fazer atualizagbes consoante a versao
e o comando fornecido. Além destas tarefas ainda verifica, antes de executar o
comando, se os ficheiros e as pastas necessarias existem. O script “run.sh” tem
como objetivo pedir a biblioteca do Docker o destruidor/setup, que contém as

configuracoes da sub-network do Docker e o nome dos outros contentores necessarios.

Na instalacdo, recorrendo ao comando “/opt/bitwarden/bitwarden.sh install”, sao
pedidos os dados do servidor, como o nome do dominio, o certificado SSL e ainda
o ID e a chave de autorizacao por parte do Bitwarden que é gratuito (serve para
poder notificar acerca de atualizagoes de seguranca e para poder utilizar licencas
pagas). Ap6s tudo estar instalado com sucesso sdo realizadas algumas configuragoes

no “/opt/bitwarden/bwdata/env/global.override.env”:
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Listagem 3: Configuragdes alteradas no “/opt/bitwarden/bwdata/env/global.override.env”

globalSettings__yubico__clientId=61--3
globalSettings__yubico__ key=yb-—--——------"-"-""""""""""""""""""-"-"-"-"—~"—~———— =

globalSettings__mail__smtp__host=smtp.gmail.com
globalSettings__mail__smtp__ port=587
globalSettings__mail__smtp__ssl=true
globalSettings__mail smtp__ username=<oculto>@gmail.com
globalSettings__mail smtp__password=<oculto>

adminSettings__admins=<oculto>

Nestas configuragoes foram adicionadas as chaves Yubico, para usar o yubikey
com o seu OTP. Foi também adicionado um servico de e-mail, neste caso do
Gmail, para o servidor enviar emails e ainda foi colocado um email para usar a
parte administrativa do servidor. Depois de alteradas as configuragdes o servigo é
reiniciado (“/bitwarden.sh restart”) ou iniciado (“/bitwarden.sh start”) dependendo
se ja estd em execucdo ou nao, para atualizar as suas configuragées. Com isto o
servidor ficou preparado e sempre que houver uma atualizacdo efetuada, essa tem
de ser enviada para o hub.docker.com para que o servidor possa entdo atualizar

usando o comando “ /bitwarden.sh update”.

Para enviar as atualizagoes para o hub.docker . com é necessario ter no computador
o Docker Desktop (no caso do Windows), que envia as imagens Docker para o
hub.docker.com. Para isso é preciso criar as imagens Docker, em cada projeto
e aplicacao existe o ficheiro “build.sh” que compila o projeto (usando comandos
“dotnet”, “npm”, etc) e constrdi a imagem Docker (como exemplo “docker build -t
destruidor/api "$DIR/."”). No caso do servidor, o projeto na raiz também tem um
“build.sh”, que chama todos os “build.sh” das aplicacdes que contém. Neste caso
s6 em 4 aplicagoes é que é chamado, porque s6 em 4 aplicacoes é que foram feitas

modificagoes, em todos os outros ndo foram efetuados, pelo que ndo ha necessidade

de o fazer.

Listagem 4: “build.sh” da aplicacdo API do Servidor
set -e
DIR="$( cd "$( dirname "${BASH_SOURCE[0]}" )" && "pwd" )"

echo —-e "\n## Building API"

echo -e "\nBuilding app"

echo ".NET Core version $(dotnet —--version)"
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echo "Restore"

dotnet restore "S$DIR/Api.csproj"

echo "Clean"

dotnet clean "$DIR/Api.csproj" -c "Release" -o "$DIR/obj/Docker/publish/Api"
echo "Publish"

dotnet publish "$DIR/Api.csproj" -c "Release" -o "$DIR/obj/Docker/publish/Api"

echo -e "\nBuilding docker image"
docker --version

docker build -t destruidor/api "S$DIR/."

Listagem 5: “build.sh” do Servidor

set -e
DIR="S$( cd "$( dirname "S${BASH_SOURCE[O]}" )" && pwd )"
echo ""
if [ $# —-gt 1 —-a "$1" == "push" ]
then
TAG=$2

echo "Pushing Destruidor (S$TAG)"

echo " "

docker push destruidor/api:$TAG
docker push bitwarden/identity:$TAG
docker push bitwarden/server:S$TAG
docker push bitwarden/attachments:S$TAG
docker push bitwarden/icons:S$TAG
docker push bitwarden/notifications:S$TAG
docker push bitwarden/events:S$TAG
docker push bitwarden/admin:S$TAG
docker push bitwarden/nginx:S$TAG
docker push bitwarden/sso:S$TAG
docker push bitwarden/portal:S$STAG
docker push destruidor/mssqgl:$TAG
docker push destruidor/setup:$TAG

elif [ $# -gt 1 -a "$1" == "tag" ]

then
TAG=52

echo "Tagging Destruidor as 'STAG'"

docker tag destruidor/api destruidor/api:STAG
docker tag destruidor/identity destruidor/identity:S$TAG
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docker tag destruidor/mssgl destruidor/mssqgl:S$STAG

docker tag destruidor/setup destruidor/setup:S$TAG
else

echo "Building Bitwarden"

echo "================== "

chmod u+x "$DIR/src/Api/build.sh"
"SDIR/src/Api/build.sh"

chmod u+x "$DIR/src/Identity/build.sh"
"SDIR/src/Identity/build.sh"

chmod u+x "$DIR/util/MsSqgl/build.sh"
"$DIR/util/MsSqgl/build.sh"

chmod u+x "$DIR/util/Setup/build.sh"
"$DIR/util/Setup/build.sh"

6.7 ALTERACOES EFETUADAS NO SERVIDOR

Como foi possivel visualizar no capitulo da arquitetura, o projeto “bitwarden/
server” contém multiplas mini aplicacGes. Nesta seccido serdo abordadas as al-
teracoes que foram efetuadas para colocar o FIDO2 a funcionar no servidor. Foi
necessario modificar 3 mini aplicagoes: “Setup”, “SQL” e “API”. Além destas, foram
ainda feitas alteragoes na dependéncia “Core” que é compilado em conjunto nos

projetos “Identity” e “API”.

Comecando pelo “Setup”, foram feitas 2 alteragoes e criados 2 novos ficheiros. O
propésito destes é criar e gerir os “assetLinks.json”, que o Android necessita para

verificacdo. As modificagoes da aplicacio foram:

o Criagao do ficheiro “server/util/Setup/Templates/AssetLinks.hts” que é um
template do “assetLinks.json”, que serd colocado em “/opt/bitwarden/
bwdata/web” no servidor, para poder atualizar “eltonpastilha.com/.well-known/
assetlinks. json” sem ter de modificar cddigo ou de compilar imagem Docker

quando necessario;
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o Criacao do ficheiro “server/util/Setup/AssetLinksBuilder.cs” que visa sin-
cronizar o “/opt/bitwarden/bwdata/web/assetlinks.json” com o “web/
assetlinks.json” que estd na aplicacdo ou na imagem Docker da Web. E

realizado este procedimento na instalacdo e na atualizacao;

e Alteracdo no ficheiro “server/util/Setup/Program.cs” em que a alteragao
feita foi adicionar o “AssetLinksBuilder.cs” a lista de tarefas a fazer na

instalacdo e na atualizacao.

o Alteracao no ficheiro “server/util/Setup/Templates/NginxConfig.hbs”,
este ficheiro contém o template das configuragoes da imagem Nginx Docker.
Este local contém as diretivas especificas do servidor e foi adicionado mais uma
diretiva que redireciona o pedido por “eltonpastilha.com/.well-known/
assetlinks. json” para o ficheiro dentro da aplicagdo Web no local “web/
assetlinks.json” e devolve o pedido como tipo de conteudo JSON, como

pode ver na listagem 6.

Listagem 6: Diretiva adicionada a configuracao do Nginx

location = /.well-known/assetlinks.json {
proxy_pass http://web:5000/assetlinks. json;
{{#if Ssl}}
include /etc/nginx/security-headers-ssl.conf;
{{/1f}}
include /etc/nginx/security-headers.conf;
proxy_hide_header Content-Type;
add_header Content-Type application/Jjson;

Na mini aplicagao “SQL” foram feitas alteracoes para criar as “tables”, as “views”

e os “procedures” para que a informacdo do FIDO2 pudesse ser guardada. No

Apéncice A poderd visualizar os ficheiros criados.

Na mini aplicacdo “API” foi feita uma tnica alteracdo no ficheiro “server/src/
Api/Controllers/TwoFactorController.cs” Esta visa permitir receber os pedido
HTTP para receber e devolver informacdes do FIDO2, em que foram registadas 5

novas rotas s6 para o FIDO2. As rotas sdo as seguintes:

o« Rota “/api/two-factor/get-fido2” - Esta rota recebe pedidos POST,
para pedir as chaves FIDO2 que o utilizador contém. A razao de ser POST e
nao GET, é porque o Bitwarden requerer que se mande a password mestre
(mesmo que utilizador esteja autenticado) quando se trata de informagoes

sensiveis;
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Rota “/api/two-factor/get-fido2-regist-challenge” - Esta rota re-
cebe pedidos POST para permitir ao utilizador receber um “challenge” para
assinar e assim poder registar uma nova chave FIDO2 a sua conta. Tal como

na rota anterior é necessario receber também a password mestre.

Rota “/api/two-factor/fido2-regist” - Esta rota recebe pedidos POST,
que possibilitam registar uma chave nova FIDO2, desde que tenha o “chal-
lenge” pedido na rota “/api/two-factor/get-fido2-regist-challenge” assinado

COIm sucesso.

Rota “/api/two-factor/get-fido2-auth-challenge” - Esta rota recebe
pedidos POST e com possibilidade de ser anénimo, ou seja, sem estar autenti-
cado. Esta rota serve para quando o utilizador ndo estd autenticado e necessita
de uma validacao FIDO2 de dois factores, em que é gerado o “challenge” para

ser assinado. Nesta rota é necessario receber o username e a password.

Rota “/api/two-factor/fido2” - Esta rota recebe pedidos DELETE, para
que utilizador possa eliminar chaves FIDO2 da sua conta de utilizador. Tam-

bém aqui é necessario receber a password mestre.

Em cada uma das rotas sao realizadas as seguintes verificagoes: permissoes, se a

password mestre esta correta e se o utilizador existe. De seguida, é enviado o pedido

para o mini-projeto “Core” que contém o “UserService” com cédigo para tratar os
pedidos do FIDO2.

Na dependéncia “Core” foram efetuadas varias alteragoes, as mais importantes

sao as seguintes:
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o Ficheiro “Fido2TokenProvider” (novo) - Este ficheiro estd interligado

com a autenticacdo de dois factores. Assim quando o utilizador se autentica
e o servidor decide que o utilizador deve autenticar usando o sistema de
dois factores, este ficheiro é utilizado para gerar a informacao FIDO2, que
contém o challenge em modo JSON formando assim um token. Quando o
utilizador assina o challenge, este é enviado também em JSON para o servidor.
Este ficheiro é responséavel pela verificacdo do desafio e onde é decidido se o

utilizador passou ou nao.

Ficheiro “UserService” (alterado) - trata toda informagao do FIDO2 entre

a plataforma e a biblioteca “abergs/fido2-net-1ib”, nas seguintes fungoes:

— Funcao “StartFido2RegistrationAsync” - Inicia o registo de uma
nova chave FIDO2, através de requerimento do challenge para registar
nova chave FIDO?2;



6.7 ALTERACOES EFETUADAS NO SERVIDOR

— Funcgao “CompleteFido2RegistrationAsync” - Valida assinatura
do challenge e a chave FIDO2 enviada, para registar uma nova chave
FIDO2 ao utilizador;

— Funcao “StartFido2AuthenticationAsync” - Inicia a autenticagao
através do uso do FIDO2, em que ¢ devolvido ao utilizador o challenge

para assinar, mas este é do tipo autenticagao;

— Funcgao “CompleteFido2AuthenticationAsync” - Valida o chal-
lenge assinado para autenticacdo, usando uma das chaves publicas do

FIDO2 registadas nesse mesmo utilizador.

As quatro fungdes referidas acima contém codigo utilizado para chamar a biblioteca
“abergs/fido2-net-1ib”. Primeiro ¢ inicializado o servigo FIDO2 através do codigo
presente na Listagem 7. Este recebe o dominio, o nome da plataforma apresentar ao
utilizador, o tempo méximo para assinar o challenge e a origin. A origem do pedido
pode ser HT'TP ou a origem do pedido com o challenge assinado. Se for pedido um
challenge, a origem desse pedido é guardado na base de dados juntamente com o
challenge assinado. Se for um pedido a enviar com o challenge assinado, entao ¢é
usada a origem guardada na base de dados, para assim se comparar com a origem

do pedido inicial.

Listagem 7: Inicializar FIDO2 da biblioteca

var fido2Lib = new Fido2 (new Fido2Configuration ()

{

ServerDomain = _globalSettings.BaseServiceUri.Domain,
—
ServerName = _globalSettings.SiteName,

Origin = origin,
TimestampDriftTolerance = MaxFido2Time

No cédigo da Listagem 8 é possivel receber a informacio e o challenge para o
utilizador registar uma chave nova. Para isso é necessario indicar o ID do utilizador
e o nome para o utilizador confirmar que esté a registar na conta certa. Também
é necessario colocar a lista de IDs das chaves FIDO?2 ja registadas, para o FIDO2
cliente ndo deixar enviar uma chave FIDO2 ja registada. Por fim, é adicionada uma

das opgoes como tipo de chave, “Platform” ou “Cross-Platform”, a ser registada.
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Listagem 8: Criar challenge para registar nova chave FIDO?2

var response = fido2Lib.RequestNewCredential (
userFido2,
existingCredentials.ToList (),
authenticatorSelected,
—
AttestationConveyancePreference.None

No cédigo da Listagem 9 esta a fungao responsavel por validar se o challenge foi
bem assinado e devolve os dados da chave FIDO2, como exemplo chave piiblica,
contador de assinaturas e o ID da chave publica. Esta funcao recebe os dados
enviados pelo FIDO2 cliente, recebe os dados enviados no cédigo anterior e que
foram guardados previamente na base de dados, para assim poder verificar se o
challenge assinado é o mesmo, se a origem é a mesma e ainda recebe uma funcgao
(que é construida como no cédigo da Listagem 10), em que verifica se a chave FIDO2

nao esta registada ou nao.

Listagem 9: Verificar assinatura do challenge e a nova chave FIDO2

var resp = await fido2Lib.MakeNewCredentialAsync (
authenticatorAttestationRaw,
options,
callback

Listagem 10: Verificar assinatura do challenge e a nova chave FIDO2

IsCredentialIdUniqueToUserAsyncDelegate callback = async
— (IsCredentialIdUniqueToUserParams args) =>

{

if (keys.Any(key => key.CredentialId.Equals (args.CredentialId)))
{

return false;

}

return true;

}i

No cédigo da Listagem 11 é possivel receber a informacao e o challenge para o
utilizador autenticado usando FIDO2. E necessario colocar a lista de IDs das chaves
FIDO2 ja registadas, para o FIDO?2 cliente ndo deixar enviar uma resposta de uma
assinatura efetuada com uma chave FIDO?2 nao registada. E ainda colocado uma
opcao que indica ao cliente FIDO2 que nao ha necessidade de fazer o utilizador

verificar os dados (nome do utilizador e nome da plataforma) antes de assinar.
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Listagem 11: Criar challenge para registar nova chave FIDO2

- response = fido2Lib.GetAssertionOptions (
existingCredentials.ToList (),
UserVerificationRequirement.Discouraged
—

O coédigo da Listagem 12 contém a funcio que valida se o challenge foi bem
assinado. Esta funcao recebe os dados enviados pelo FIDO2 cliente, os dados enviados
no c6digo anterior (que foram guardados previamente na base de dados), para assim
poder verificar se o challenge assinado e a origem sdo os mesmos. Recebe também
a chave publica da chave FIDO2 selecionada, o contador de assinatura da chave
FIDO2 e ainda uma funcao que é construida como apresentado na Listagem 13. Este

codigo valida se a chave FIDO2 existe no utilizador e se ndo estd comprometida.

Listagem 12: Verificar assinatura do challenge e a nova chave FIDO2

var resp await fido2Lib.MakeAssertionAsync (
authenticatorAssertionRawResponse,
options,
publicKey,
(uint)chosenKey.SignatureCounter,
.
callback
—

Listagem 13: Verificar assinatura do challenge e a nova chave FIDO2

IsUserHandleOwnerOfCredentialIdAsync callback = async (args) =>

{

.
return chosenKey.UserId.Equals (user.Id) && !chosenKey.Compromised;
}i

6.8 ALTERAGOES EFETUADAS NO WEB

O projeto Web é uma mini aplicacdo que corre em conjunto com as outras mini
aplicacoes do projeto Server. No entanto, estd num projeto separado por usar
outro tipo de linguagem que neste caso é Angular, que é uma Framework de
Javascript. No Javascript ndo é necessario instalar nenhuma biblioteca adicional,

pois o FIDO2 ja tem suporte nativo nesta linguagem. Assim, é possivel invocar
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através dos browsers a autenticacdo com Windows Hello ou com Yubikey. O projeto
Web trabalha em conjunto com o projeto “bitwarden/jslib”, que se encontra no
caminho “web/jslib”. Este contém a parte da autenticagdo e é igual para todas as

mini aplicagoes que usam Angular, como exemplo o plugin do chrome do Bitwarden.

O aspeto mais importante neste projeto é uso do FIDO2 no Angular, que é muito
similar a utilizagdo no Javascript normal. Para pedir a assinatura a API do cliente
FIDO2, basta o c6digo presente nas Listagens 14 e 15, desde que ja tenha o challenge

do servidor.

Listagem 14: Assinar um challenge para registar uma nova chave FIDO2.

const cred = await navigator.credentials.create ({
publicKey: registFido2Challenge,
b

Listagem 15: Assinar um challenge para autenticacao.

var cred = await navigator.credentials.get ({
publicKey: authFido2Challenge,
1)

Outra alteragao importante foi a colocagao de “assetlinks.json” na pasta “web/
src/”. Para garantir o acesso por URL a “bitwarden.com/.well-known/assetlinks.
json”. Isto é especialmente importante no Android porque é mandatoério e contém

informac6es como o dominio e a hash da aplicacdo Android.
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Listagem 16: AssetLinks.json

"relation": [
"delegate_permission/common.handle_all_urls",
"delegate_permission/common.get_login_creds"

]I

"target": {

"namespace" : "web”,
"site":"https://bitwarden.com"

"relation": [
"delegate_permission/common.handle_all_urls",
"delegate_permission/common.get_login_creds"

:| 4

"target":{
"namespace":"android_app",
"package_name":"com.x8bit.bitwarden",

"md5_cert_fingerprints": [
"35:E6:B6:4F:53:2F:58:EA:4B:E7:0B:D8:2D:0D:52:53"
], "shal_cert_fingerprints": |

— "3A:29:56:60:D4:38:7C:01:C8:BC:BA:CO0:6E:57:8A:6F:82:A5:3B:7D"
], "sha256_cert_fingerprints": [
”2C:1A:66:1E:58:EA:CO:92:4B:75:75:4D:A6:37:DD:O3:3D:A4:DJ
— 8:£3:68:8D:€4:85:65:92:2E:46:3D:41:E3:02"
1

6.9 ALTERACOES EFETUADAS NO ANDROID

No projeto Mobile as alteragoes ocorreram no projeto Android. As alteragoes feitas a
biblioteca “Core” também provocam altera¢des na compilacao do iOS. No entanto, o
FIDO2 esta desativado para o iOS e colocado como restri¢cdo, ndao tendo sido possivel
averiguar se este trabalho impacta ou nao o i0OS. No caso do Android, as alteragoes
foram ativadas e funcionaram nos testes realizados. As alteracoes efetuadas no “Core”
foram ao nivel de comunicacao entre o servidor e o Android. As principais alteragoes
encontram-se na pasta “android/src/Android/Fido2System/”, que contém 3 fi-

cheiros, o “Fido2Service.cs”, o “Fido2BuilderObject.cs” e o “Fido2BuilderDictionary.cs”.

O ficheiro “Fido2Service.cs” tem 3 responsabilidades, a primeira é construir os
dados do FIDO2 usando “Fido2BuilderObject.cs” ou “Fido2BuilderDictionary.cs”.
A segundo é mandar o FIDO2 cliente executar e receber o resultado. Por ltimo,
verificar se o resultado tem erros e que tipo de erro é. Caso nao haja erro envia a

informacao.
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Os ficheiros “Fido2BuilderObject.cs” e o “Fido2BuilderDictionary.cs” sdo seme-
lhantes, a diferenca entre eles é que um recebe os dados do servidor como uma classe
e o outro recebe como um dicionédrio. No entanto, ambos tém o mesmo objetivo de

construir o pedido para FIDO2 cliente usando os dados do servidor.

Antes de fazer os pedidos ao FIDO2 cliente, é necessario inicializar através do co-
digo na Listagem 7. Isto se estiver no lado do Android o “Xamarin.GooglePlayServices.Fido”
instalado.

Listagem 17: Inicializar o FIDO2 no Xamarin.

this.fido2ApiClient = Fido.GetFido2ApiClient (this.application);

Apés inicializagdo, é necessario receber o desafio do servidor para autenticar,
sendo necesséario construir o pedido usando o “Fido2BuilderObject” com a fun-
¢ao “ParsePublicKeyCredentialRequestOptions”. Depois de construido, o pedido
é enviado para a funcao “GetSignPendingIntent” do “fido2ApiClient”. Assim, é
efetuado um pedido ao FIDO2 cliente para criar uma “Intencao Pendente” para ser

executado, como se pode ver no cdédigo da Listagem 18.

Listagem 18: Assinar um challenge para autenticagdo usando Xamarin.

var task = this.fidoZApiClient.GetSignPendianntent(FidoZBuilderObject.PJ
— arsePublicKeyCredentialRequestOptions (dataObject));

task.AddOnSuccessListener ( (IOnSuccessListener)this.application)

.AddOnFailurelistener ( (IOnFailurelListener)this.application)
.AddOnCompleteListener((IOnCompleteListener)this.applicationJ

= )i

Quando a tarefa for executada com sucesso é executado a funcio “OnSuccess” da
actividade principal do ecra. Nesta funcao é recebida a “Intencdo Pendente” a ser
executada na funcao “StartIntentSenderForResult” da actividade principal do ecra,

que neste caso é para autenticar, como se pode visualizar no cédigo da Listagem 19.
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Listagem 19: Funcao “OnSuccess”.

public void OnSuccess (Java.Lang.Object result)

{

if (result != null && Enum.IsDefined(typeof (Fido2CodesTypes),
— this.fido2CodesType))
{

try

{

this.application.StartIntentSenderForResult (

((PendingIntent)result) .IntentSender,
<
(int)this.fido2CodesType,
<
null, 0, 0, 0);

}

catch (Exception e)

{

this._platformUtilsService.ShowDialogAsync(this._ilSnServiceJ
— L.T("Fido2SomethingWentWrong"),
— _tag_for_user);

Quando é utilizado o FIDO2 cliente para assinar o desafio é executada a fungao
“OnActivityResult”. Esta funcio espera até que o codigo “RequestSignInUser” seja
igual a "994” (cédigo de autenticagao, com valor 994 definido na classe de enumeracao
“Fido2CodesTypes”) e quando tal acontece é verificado se houve erro a usar o FIDO2
(“GetByteArrayExtra(Fido.Fido2KeyErrorExtra)”). Caso tenha sucesso é enviado

para o servidor toda a informacado do FIDO2, incluindo o challenge assinado.

Listagem 20: Assinar um challenge para autenticacao.

byte[] errorExtra = data.GetByteArrayExtra (Fido.Fido2KeyErrorExtra);
if (errorExtra != null)

{

this.HandleErroCode (errorExtra);
}
else

{

if (data != null)
{

this.SignInUserResponse (data);

break;
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6.10 DIFICULDADES E DECISOES

Neste projeto houve varias dificuldades, desde da compreensao do cédigo desenvol-
vido pela equipa do Bitwarden, bem como a aplicagdo do FIDO2 no Android, na
Web e no servidor. As dificuldades foram sendo ultrapassadas e com isso foi possivel
implementar o FIDO2 no Bitwarden. No entanto, algumas das solugoes empregues

poderao néao ser as melhores devido as limitagoes impostas pelo codigo ja existente.

Uma das maiores dificuldades foi a falta de documentacao, agravada pela falta
de comentarios no cédigo. Isto obrigou a um grande investimento de tempo no
estudo do funcionamento da aplicacdo. Para ajudar a ultrapassar esta dificuldade
foi usada a funcao de pesquisa do Visual Studio Code. Esta ferramenta permite
pesquisas mais avancadas que a do Visual Studio 2019 que se revelou demasiado
simples para ser 1til neste trabalho. Com o Visual Studio Code foi possivel pesquisar
onde eram usadas palavras-chaves, como exemplo “Yubikey”, “email”, “auth” e
“twofactor”. Assim foi possivel identificar em que ficheiros e func¢bes apareciam e
porque é que era usado em cada ponto do cédigo. As palavras-chaves “Yubikey” e
“email” foram de grande utilidade pois ja estavam desenvolvidos na plataforma estes
dois métodos de autenticagdo de dois factores. Outra das dificuldades foi a falta de
documentagao relativo ao FIDO2 no Xamarin. Verificou-se que a informacao sobre
o FIDO2 no Xamarin é praticamente inexistente. Esta dificuldade foi ultrapassada

por persisténcia e muitos testes.

No lado do Android, existe uma dificuldade que foi ultrapassada de forma pouco
convencional. Para pedir o desafio, o cliente deve enviar a sua origem, mas como o
projeto Mobile é desenvolvido para iOS e Android, existe c6digo em comum, que
estd numa zona neutra. Isto significa que as funcionalidades especificas de cada
sistema operativo ndo estao acessiveis nesta zona. A parte responsavel por construir
um pedido HTTP e os “Header” estdo na zona neutra. Isto impede que se possa
pedir o envio do hash através do "header'da aplicagdo Android, ou do iOS. A solugao
encontrada para contornar este problema foi escrever manualmente o valor. Isto nao

¢é a forma ideal de resolver o problema porque nao é dinamica.

No lado do servidor foram encontrados duas dificuldades. A primeira é relativa
a forma de guardar as informagoes do FIDO2 (chaves publicas, ID das chaves e
entre outros dados) num sé campo na base de dados, em formato JSON. Embora
esse campo possa aramazenar até 2GB (NVARCHAR(MAX)), a transformagao
dos dados em JSON de um utilizador com muitos métodos de autenticacao, ou

se surgirem erros na transformacao do JSON, ficarda comprometida em termos de
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desempenho. Por esta razao decidiu-se que este campo so iria ser usado para marcar
se a autenticacdo FIDO2 de dois factores estd ativo ou desativo. Para guardar as

chaves FIDO2 foi criada numa tabela dedicada para este fim.

A outra dificuldade foi em relagdo ao valor da origem, na biblioteca “abergs/
fido2-net-1ib”. Esta foi desenvolvida a pensar apenas no servico Web e ndo para
o sistema operativo Android. Desta forma, s6 suporta uma origem de cada vez (a
origem permite impedir os ataques de Phishing). A solugdo encontrada foi declarar
a biblioteca todas as vezes que surge um pedido para usar a origem do Android
e a origem da Web. Com esta abordagem perde-se a protecao contra ataques de
Phishing. Compromete a verificagdo do lado do servidor, mas nao quer dizer que
utilizador vai estar totalmente exposto ao Phishing, porque o FIDO2 do cliente
também pode verificar se a origem pertence ao dominio dado no pacotes do FIDO2
(este dominio ndo pode ser alterado pela entidade maliciosa, pois ndo tera sucesso
na autenticac¢do). No caso do Windows Hello é verificada a origem antes de assinar,
mas nao quer dizer que outros sistemas facam o mesmo. Nao foi colocado nenhum
pardmetro ou funcgéo para impedir os ataques de Phishing neste trabalho, pois
esta situagao ja foi reportada no Github da biblioteca. Por esta razao foi decidido
esperar pela solugdo dos autores da biblioteca. No entanto, este problema seria
resolvido com um IF, em que verificava se era uma origem fidedigna, mas foi
decidido esperar pela actualizacdo. Isto demonstra também, se uma aplicacdo ou
uma biblioteca nao foi preparada para todas as situagdes que pode ser usado, pode
prejudicar os utilizadores e a plataforma. Pois se um programador que implementar
a funcionalidade, ndo tiver um bom conhecimento do funcionamento do FIDO2,

pode comprometer a seguranca da autenticacgao.

Existe ainda outro problema, a biblioteca nao permite usar mais que uma origem,
na autenticacio de dois factores, quando é autenticado e devolvido todos os token
de dois factores. Assim, no codigo onde sao devolvidos esses tokens, nao foi possivel
encontrar uma maneira para ter acesso aos “Headers” do pedido para ir buscar a
origem. Entao foi decidido que a origem era sempre o da Web. Caso o Android
queira autenticar, tem de fazer um pedido HTTP & API onde é possivel recolher
a origem do Android. Isto acontece também quando o utilizador pede um novo
desafio, em que por alguma razao o desafio anterior passou do tempo limite ou a
assinatura do desafio era invalida. Nestes casos tém se de pedir um novo desafio

através da API.

Foi reportado o erro de nao poder usar duas origens no projeto “abergs/
fido2-net-1ib”. Esta situagao foi marcada como "sugestao"(github.com/abergs/

fido2-net-1ib/issues/220). As alteragoes sugeridas foram as seguintes:
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e A primeira alteracdo era na inicializagdo do FIDO2 passar a receber multiplas
origens em vez de uma Unica origem, como se pode ver na Listagem 21 antes

e o depois na Listagem 22;

Listagem 21: Inicializar do FIDO?2 antes.

Fido2 (new Fido2Configuration

{

ServerDomain = "bitwarden.com",
ServerName = "Bitwarden",
Origin = "bitwarden.com",

}I
)i

Listagem 22: Inicializar do FIDO2 depois, com a correcao sugerida.

Fido2 (new Fido2Configuration

{

ServerDomain = "bitwarden.com",
ServerName = "Bitwarden",
OriginsAllowed = [

"bitwarden.com",
"android:apk-key-hash:LBpmH]l jgwJJLdXVNpjfdA",
1y

o A segunda alteracdo, seria na verificagdo da assinatura do desafio, comecar
a receber a origem no pedido de autenticagido, para assim ser verificado se a
origem do pedido e da resposta eram as mesmas. Isto ndo é requerido pela
norma FIDO2, mas como comegam a existir multiplas origens, seria uma boa

abordagem de seguranca verificar se sdo iguais;

e A terceira alteracdo, para cada vez que se recebe uma origem, tanto no
pedido do desafio, como na verificacdo da assinatura, seja verificado se essa
origem existe na lista de origens permitidas (“OriginsAllowed”), configuradas
no inicializador. Desta forma impedem-se os ataques de Phishing, além de

permitir origens de i0OS e Android.

Com estas sugestao seria possivel inicializar uma s6 vez o FIDO2 e passaria a
ser permitido Android, iOS e Web, mantendo assim a verificagdo da origem. Além
disso seria acrescida mais uma verificacdo entre a origem do pedido do desafio com

a origem da resposta com o desafio assinado.

Ainda relativamente as dificuldades encontradas no Android, uma situagao foi
a aplicagdo movel original do Bitwarden néo ter forma de alterar a password do
utilizador nem alterar o sistema de dois factores. Estas operagoes s6 estao disponiveis

no servico Web. Sendo assim, foi decidido nao fazer a gestao de chaves FIDO2 no
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Android, como esté feito no projeto da Web. No entanto, o cédigo ficou preparado
caso num futuro préximo a comunidade do Bitwarden queira vir a colocar a gestao

de chaves no Android.

6.11 DIVULGAGCAO A COMUNIDADE BITWARDEN

Com o sucesso da implementagao do FIDO2 na plataforma Bitwarden, foi partilhado
a ideia e o projeto na plataforma de contribui¢cbes do Bitwarden (community.
bitwarden.com/t/fido2-on-android-web-and-in-the-server/29080). Ao ser
partilhado foi descoberto que a comunidade ja estava a desenvolver o FIDO2
para o servico Web, que ndo foram encontradas nas minhas pesquisas, porque a
comunidade Bitwarden estava a usar o nome “WebAuthn” que é o nome que W3C
dé ao FIDO?2. Este projeto foi concluido a 16 de marco de 2021. Foram estudadas as
alteracgoes feitas, mas como as alteracoes que eles tinham do FIDO2, nao estavam
preparadas para o problema que o projeto “abergs/fido2-net-1ib” tem sobre as
origens (mencionado anteriormente), decidiu-se continuar com o que tinha para
poder também demonstrar & comunidade a autenticagdo com FIDO2 a funcionar
no Android.

A 28 de julho de 2021, um programador de Xamarin da comunidade de Bitwarden,
pediu a minha ajuda a colocar o FIDO2 no Android a funcionar. A comunicagdo entre
n6s foi num chat privado na plataforma de contribuigoes do Bitwarden (community.
bitwarden. com), pois contém dados sensiveis dos seus servidores de teste. Na ajuda
fornecida ao programador auxiliei a fazer troubleshooting ao projeto Android. Os
desenvolvedores do Bitwarden colocaram os meus ficheiros e as minhas modificacoes
do projeto Android. Assim tornou-se mais facil de descobrir o problema, que era do
lado do servidor: nao disponibilizavam o “/.well-known/assetlinks. json” que é

necessario para o FIDO2 no Android.

Na comunicacao com esse programador também reportei sobre o problema na
biblioteca “abergs/fido2-net-1ib”, que ndo permite mais que uma origem e que
ja tinha informado a comunidade dessa biblioteca. A comunidade do Bitwarden
averiguou a situacao e apresentou uma solucao que permite manter compatibilidade
com as versoes anteriores da biblioteca. Essa solugdo estd a ser ainda analisada e
disponivel em github.com/passwordless-1ib/fido2-net-1ib/pull/237. A 8 de
setembro de 2021, nesse pull request a comunidade Bitwarden informou que nao iam

submeter as alteragoes do FIDO2 no Android, porque ndo conseguiram implementar
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no iOS o FIDO2 e para assim nao haver manutencao diferente do Android para o
iOS (Figura 60).

Hinton

@aseigler Hmm, | get a similar error if | leave origin and oOrigins empty in  services.AddFido2 . | don't know much about the

conformance proc but is it possible the origin is set to an empty value in appsettings.json ?

/ supporting |WebAuthn outside Safari (and
1 the same approach on Android. This allowed us to

ngle ‘origin . However | still believe there's valu 1g this PR merged as it would add support for the
Andr

Figura 60: Bitwarden informam que nao iam submeter as altera¢oes de FIDO2 no Android
(Lib, 2021).

6.12 PRODUTO FINAL

O desenvolvimento do FIDO2 na plataforma Bitwarden estd dividido em duas
aplicacoes para o utilizador: a aplicacdo Web e a aplicagdo moével. Ambas tém o
mesmo objetivo que é autenticar com FIDO?2. No lado da aplicacdo Web ainda
tem a parte de poder adicionar chaves FIDO2, o que quer dizer que ambas as
aplicagoes tém o mesmo numero de ecras para autenticar. No entanto, s6 aplicacdo
Web tem a parte de registar. Por essa razao antes de avancar com a demonstragao
da aplicacdo e respetiva explicacao das suas funcionalidades, sdo mostradas primeiro
as rotas possiveis de ecra que tém implicagdo no que foi desenvolvido e que pode

ser visualizado na Figura 61.

Settings

f—

. two-factor
Login

Y \ 4 Y

ult <€

< account
o/

Figura 61: Arquitetura de ecras.

2fa va

Existem ainda os ecras que sao do sistema operativo na parte de autenticagao
FIDO2 e que sdo os mesmos que aparecem no projeto de prova de conceito nas
Figuras 38, 39, 40, 41 e 42.
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Antes de iniciar a exposicdo dos ecras, é necessario dizer quais os ecras que a
aplicacdo Android nao possui. Estes sdo os ecras que estdo na secdo “Settings”
da Figura 61. Tendo este facto em mente da-se inicio a demonstracao dos ecras,
comecando pelo “Login”. Este ¢ o ecrd de entrada que um utilizador decide se quer

autenticar ou registar uma nova conta, como se pode ver nas Figuras 62 e 63.

15:03 6,4K/s

Bitwarden

U bitwarden

Inicie sessdo ou crie uma nova conta para
aceder ao seu cofre seguro.

Endereco de email INICIAR SESSAO
elton_ola@hotmail.com

Palavra-passe mestra

| @

Obter dica da palavra-passe mestra

Memorizar email

# Iniciar sesséo (& Criar conta

1 Inicio de Sessdo Unico da Empresa

© 2021, Bitwarden Inc.
Verséao 2.18.0

Figura 62: Ecra “Login” da Aphcagéo Web. Figura 63: Ecra “Logjn” da
Aplicagdo Android.

Quando o utilizador insere as suas credenciais para se autenticar e tem o sistema
FIDO2 de dois factores ativo, é levado para a pagina de autenticacdo usando FIDO2.
O FIDO2 é logo iniciado quando a pagina é carregada, pedindo de seguida ao FIDO2
cliente para assinar o desafio. Em caso de erro, ou nao ser iniciado, o utilizador pode
pedir um novo desafio para assinar e concluir a autenticacdo e ser redirecionado

para o ecra “vault”.

O ecra “vault” apresenta, neste caso, autenticacdo com sucesso, mas na aplicagio
serve para aceder as suas informacgoes e as palavras-chaves que estdo guardadas
na plataforma. Este ecra possibilita a gestdo da autenticacdo FIDO2 no caso da
aplicacdo Web, em que pode ser acedido indo para se¢do “Settings”. Af existe o ecra
“two-factor”, que ¢é acessivel pelo botao “Inicio de sessdo de dois passos”. Este ecra

permite a gestdao de todos os métodos de dois factores disponiveis.

No ecra “two-factor” é entdo aberto uma mini-janela quando selecionada a gestao
do FIDO2 no ecra. Esta mini-janela pede a chave mestre da conta e de seguida é
aberto entdo a parte onde tem as chaves FIDO2 listadas com o seu nome, o seu tipo
e se estao comprometidas ou ndao. Também é possibilitado a eliminagao de uma ou

todas as chaves FIDO2 e o registo de uma nova chave FIDO2. Esta tltima agao é
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Chave de seguranca FIDO2

Introduza a sua chave de seguranga na porta USB do
seu computador. Se tiver um botéo, toque no mesmo.

O Memorizar-me

Utilizar outro método de inicio de sessao de dois
passos

Cancelar

Figura 64: Ecra “2FA” da Aplicagdo Web.

Definic

Meucofre Send Ferramentas

%~ +Adicionar item

FILTROS @ Meu cofre

Nao existem itens para listar.

+ Adicionar item

Todos os itens

* Favoritos

@ Lixo

TIPOS

@ Credencial

B Cartao

& Identidade

D Nota segura

PASTAS +

O Nenhuma pasta

© 2021, Bitwarden Inc.

Figura 66:
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ORGANIZAGOES ®

[ Vocé néo pertence a
nenhuma organizagao.
Organizagdes permitem-lhe
partilhar itens em seguranca
com outros utilizadores.

Ecra “vault” da Aplicacdo Web.

15:03| 4,6Ke) y

CONTINUAR

FIDO2

Para continuar, completar
autenticagdo com o na janela que vai
abrir, se n rir nenhuma janela clique no

de tentar nte

TENTAR NOVAMENTE

UTILIZAR OUTRO METODO DE INICIO DE SESSAO DE
05

Figura 65: Ecrd “2FA” da Apli-
cacao Android.

Meu cofre

Né&o existem itens no seu coffre.

ADICIONAR UM ITEM

+ Nova organizagdo

Versao 2.18.0

Ecra “vault”
da  Aplicacao
Android.

Figura 67:
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Meucofre Send Ferramentas Definigdes

DEFINICOES Minha conta
| Minha conta Nome
Opgdes Elton Pastilha
Organizagdes Email
elton_ola@hotmail.com A frase de impressao digital da sua conta: ®

Adesao Premium humorous - shivering-plausible-whoops-myself

Inicio de sessdo de dois Dica da palavra-passe mestra

passos 3

Regras de dominios w

Emergency Access

Alterar email

Palavra-passe mestra

Novo email

Figura 68: Ecra “account” da Aplicacio Web.

U Meu cofre Send Ferramentas Defini¢Ses

DEFINICOES Inicio de sessao de dois passos
Minha conta Reforce a seguranca da sua conta ao requerer um passo adicional para Iniciar Sessd0.
Opgdes A Aviso

Ativar o inicio de sessdo de dois passos pode bloguear-lhe permanentemente o acesso a sua conta
Bitwarden. Um cddigo de recuperacdo permite-lhe aceder a sua conta caso j& ndo possa utilizar o seu
provedor normal de inicio de sessdo de dois passos (ex. perde o seu dispositivo). O apoio do Bitwarden
ndo ird poder assistir-lhe se perder acesso & sua conta. Recomendamos que anote ou imprima o codigo
Inicio de sessdo de dois de recuperagdo e 0 mantenha num local seguro.

Organizacbes

Adesdo Premium

passos
Ver codigo de recuperagdo

Regras de dominios

Emergency Access
Provedores

Aplicacdo de autenticador
w Utilize uma aplicacdo de autenticador (tal como Authy ou Google Gerir
Authenticator) para gerar codigos de verificacdo baseados na hora.

Chave de seguranca YubiKey OTP +
Utilize uma YubiKey para aceder a sua conta. Funciona com YubiKey série 4, Gerir
série 5, e dispositivos NEO.

Duo
-' r Y Verifique com Duo Security utilizando a aplicacdo Duo Mobile, SMS, chamada Gerir
telefonica, ou chave de seguranca U2F.

Chave de seguranca FIDO UZF
m Utilize qualquer chave de seguranca ativada por FIDO U2F para aceder & sua Gerir

conta.
Email e
. s = = " erir
9218 Os codigos de verificacio vdo ser enviados por email para si.
Chave de seguranca FIDOZ +
Utilize qualquer chave de seguranga ativada por FIDO2 para aceder & sua Gerir
R
conta.

Figura 69: Ecra “two-factor” da Aplicacdo Web.
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realizada através dos campos que estdao disponiveis onde é necessario o nome que se
quer dar a chave FIDO2 e que tipo de sistema FIDO2 serd usado “Platform” ou

“Cross-Platform”.

INICIO DE SESSAO DE DOIS PASSOS FIDO2

Introduza a sua palavra-passe mestra para modificar as definicdes do inicio de sesséo de dois passos.

Palavra-passe mestra

1

Figura 70: Ecra “two-factor” com a mini-janela a pedir chave mestra.
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INiCIO DE SESSAO DE DOIS PASSOS FIDO2 *

@ ATIVADO

Este provedor de inicio de sessdo de dois passos esta ativado na sua conta.

A AVISO

Devido a limitacdes da plataforma, as FIDO2 ndo podem ser utilizadas em todas as aplicagfes Bitwarden. Deve
ativar outro provedor de inicio de sessdo de dois passos para que possa aceder a sua conta quando as FIDO2
ndo puderem ser utilizadas. Plataformas suportadas:

» (Cofre web e extensdes de navegador num computador/portatil com um navegador com FIDOZ2 ativado
(Chrome, Opera, Vivaldi ou Firefox com FIDO2 ativado).

@ EltonPastilhaa - Platform (public-key) v - Remover

@ EltonPastilha - Cross-Platform (public-key) v - Remover
S EltonPaslhaaa - Cross-Platform (public-key) v - Remover
S EltonPastilhaaaa - Platform (public-key) v - Remover

Adicione uma chave de seguranca FIDO2 a sua conta:

1. Dé 4 chave de seguranca um nome amigavel para a identificar.

2. Coloque a chave de seguranca na porta USB do seu computador e cligue no botdo "Ler chave™.
3. Se a chave de seguranca tiver um botdo, togque-lhe.

4. Guarde o formulario.

Nome

Fido2 Type Of Key

Cross-Platform (Yubikey) v

Ler chave

m Desativar todas as chaves Fechar

Figura 71: Ecra “two-factor” com a mini-janela de gestao do FIDO2.
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CONCLUSOES

Existem diversos tipos de autenticacdo, em que cada um tem uma forma diferente
de trabalhar e de proteger o sistema. Hoje em dia sabemos que o uso de autenticagao
por meio de password tem-se mostrado pouco eficaz contra ataques de entidades
maliciosas, que conseguem obter acesso através de ataques simples como Phishing,
ou através de ataques com dicionarios de password. Isto porque os utilizadores
tém limitacoes e também porque esta forma de autenticacdo nao resiste bem a
estes tipo de ataques. Ao verificar-se que autenticacdo com password é fraca, foram
criadas formas de autenticacdo complementares. A forma de autenticacdo que tem
mostrado maior eficicia contras os ataques referidos em cima é a autenticacio
baseada em chaves de criptografia assimétrica. Assim, temos o FIDO2 que suporta
a autenticacdo com chaves assimétricas para a combater ataques a autenticagao

como exemplo Phishing.

Como explicado ao longo deste relatério, o FIDO2 vem dar apoio ao combater os
problemas da autenticacao com password. Este pode ser usado como passwordless
ou como autenticacao de dois factores. Esta tecnologia permite utilizar dois tipos
de autenticadores, o autenticador interno (por exemplo o Windows Hello) e o
autenticador externo (por exemplo o dispositivo Yubikey). O FIDO2 na versao
atual ja é apresentado como “Standard” adotado pelo World Wide Web Consortium
(W3C). Por essa razao decidiu-se aplicar esta tecnologia a um projeto open-source
e com informacao critica. A aplicacdo escolhida foi o Bitwarden que tem como

propésito gerir as passwords dos utilizadores.

Durante o desenvolvimento deste trabalho, todas as questdes, decisdes sobre
requisitos e melhores maneiras de execucao das aplicagoes, foram feitas com cuidado
para nao haver um impacto no desenvolvimento fluido de todo o trabalho. Mesmo
quando houve situacgoes de conflito de informagoes e outros problemas durante o
desenvolvimento. Na implementagao do FIDO2 verificou-se uma grande falta de
documentacio de implementacdo para Android. Este facto tornou mais complexo o
desenvolvimento deste trabalho. As dificuldades foram sendo ultrapassadas através

do uso de um ambiente controlado que se revelou ser uma parte critica do pro-

107



CONCLUSOES

jeto. Quer para testar, quer para aprender como implementar o FIDO2 (prova de

conceito).

O projeto no final teve o desfecho esperado que era a implementacdo do FIDO2
no Bitwarden. Desta forma tornando a aplicacdo e a plataforma mais segura contra
ataques de entidades maliciosas. Foi ainda partilhado o trabalho desenvolvido com
a comunidade do Bitwarden. Esta solicitou ajuda na implementacao do FIDO2 para
Android, onde foram usados os ficheiros criados por mim para a aplicacdo Android.
A partilha de informagdo com a comunidade do Bitwarden foi ttil, mas como
o FIDO2 tem limitagoes relativamente a implementagao em sistemas operativos
moveis, a comunidade do Bitwarden desistiu de implementar o FIDO2 nas suas

aplicacoes moéveis (Android e i0S).

7.1 LIMITACOES

Atualmente existe uma vasta informacao acerca do protocolo do FIDO2. Essa
informagao pode ser lida na FIDO Alliance ou no W3C. A informacao 14 descrita
é bastante detalhada, mas existe uma grande falta de documentacao de como
implementar o FIDO2 nos sistemas operativos méveis Android e iOS. Este problema
levou a comunidade Bitwarden a desistir de implementar o FIDO2 no iOS, e com
isso levou com que nao fosse adicionado o FIDO2 no Android. O FIDO2 é um bom
sistema de autenticacdo mas atualmente o custo de implementacgao e a falta de

documentagao sobre a implementagao, leva a desisténcia desta tecnologia.

O Android disponibiliza informagoes sobre a APl do FIDO2 e tem alguns exemplos
de implementacdo. No entanto, nao tem documentacdo sobre como chamar essa
API e a falta de documentacao de erros que API retorna. Uma das situagdes que o

Bitwarden pediu ajuda, foi precisamente tentar entender os erros que API retornava.

No i0S, mesmo néo sendo o foco do projeto, foi procurada informagéo para tentar
ajudar a comunidade do Bitwarden. Infelizmente nao foi encontada informagao que
ajudasse na sua implementacdo, a Unica informacdo encontrado foi no projeto de

demonstracao disponivel aqui: github.com/singularkey/iosfido2demo.

Em relagao ao open source “abergs/fido2-net-1ib”, este tem uma limitagao na
versdao atual. Essa limitagdo impede de usar mais que uma origem, o que torna
0 processo complicado, em casos como, uma plataforma que tem uma aplicacdo

Android e uma aplicagdo Web. Néo é dificil de contornar esta limitacgdo, sé que ao
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contornar este problema, pode deixar esta autenticagdo com problemas de Phishing,

como mencionado no 6.10.

7.2 TRABALHO FUTURO

Embora este projeto tenha tido sucesso na implementacdo do FIDO2 no Android
e na Web, é importante relembrar que este projeto ainda tem muito mais para
oferecer no que toca as funcionalidades que o FIDO2 oferece. A comecar pela
implementagao do FIDO2 nos sistemas iOS e nos dispositivos [oT. A FIDO Alliance
fornece documentacao para implementacdo do FIDO2 em dispositivos IoT, usando
um autenticador interno para autenticar nos servidores ou nos servigos, em que esse
protocolo chama-se o FIDO Device Onboard (FDO).
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APENCICE A

Lista de alteracoes efetuadas nos projetos Bitwarden, separado por projeto e tambem

separado pelos que foram criados e modificados.

e Ficheiros no projeto Server:

— Ficheiros criados:

*

*

server/Util/Setup/Templates/AssetLinks.hbs
server/Util/Setup/AssetLinksBuilder.cs
server/Util/Migrator/2021-02-08\_00\_Fido2.sql
server/src/Sql/dbo/Tables/Fido2Key.sql
server/src/Sql/dbo/Tables/Fido2Challenge.sql
server/src/Sql/dbo/Views/Fido2KeyView.sql
server/src/Sql/dbo/Views/Fido2ChallengeView.sql
server/src/Sql/dbo/StoredProcedures/Fido2Key\_Create.sql

server/src/Sql/dbo/StoredProcedures/Fido2Key\_DeleteById.

sql
server/src/Sql/dbo/StoredProcedures/Fido2Key\_DeleteByUserId.
sql
server/src/Sql/dbo/StoredProcedures/Fido2Key\_ReadById.sql
server/src/Sql/dbo/StoredProcedures/Fido2Key\_ReadByUserId.
sql
server/src/Sql/dbo/StoredProcedures/Fido2Key\_UpdateSignatureCounter.
sql
server/src/Sql/dbo/StoredProcedures/Fido2Challenge\_Create.
sql

server/src/Sql/dbo/StoredProcedures/Fido2Challenge\_DeleteById.
sql
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server/src/Sql/dbo/StoredProcedures/Fido2Challenge\_DeleteManyExpired.
sql

server/src/Sql/dbo/StoredProcedures/Fido2Challenge\_ReadLastCreatedByU
sql

server/src/Sql/dbo/StoredProcedures/Fido2Challenge\_ReadManyNotExpired
sql

server/src/Core/Models/Table/Fido2Key.cs
server/src/Core/Models/Table/Fido2Challenge.cs
server/src/Core/Repositories/IFido2KeyRepository.cs
server/src/Core/Repositories/IFido2ChallengeRepository.cs

server/src/Core/Repositories/SqlServer/Fido2KeyRepository.

CcS

server/src/Core/Repositories/SqlServer/Fido2ChallengeRepository.

cs
server/src/Core/Enum/Fido2ActionType.cs
server/src/Core/Identity/Fido2TokenProvider.cs

server/src/Core/Models/Api/Response/TwoFactor/TwoFactorFido2ResponseMo

Ccs

— Ficheiros Modificados:

*

*

server/Util/Setup/Templates/NginxConfig.hbs (linhas: 87-97)
server/Util/Setup/Program.cs (linhas: 261-263)
server/Util/Setup/EnvironmentFileBuilder.cs (linhas: 25, 92)
server/src/Core/GlobalSettings.cs (linhas: 51)
server/src/Core/Core.csproj (linhas: 29)
server/src/Core/Enum/TwoFactorProviderType.cs (linhas: 12)

server/src/Core/IdentityServer/BaseRequestValidator.cs (li-
nhas: 369, 397, 425-431)

server/src/Core/Models/TwoFactorProvider.cs (linhas: 51)

server/src/Core/Models/Api/Request/TwoFactorRequestModels.
cs (linhas: 3-4, 248-276, 296-311)

server/src/Core/Services/IUserService.cs (linhas: 10, 30-35)
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* server/src/Core/Services/Implementations/UserService.cs (li-

nhas: 24-29, 36-38, 61-62, 70, 125-127, 505-848, 1079-1083)

* server/src/Core/Utilities/ServiceCollectionExtensions.cs
(linhas: 78, 295—296)

* server/src/Api/Controllers/TwoFactorController.cs (linhas:

17-18, 266-322)
o Ficheiros no projeto Web:
— Ficheiros criados:
* web/src/assetlinks.json
* web/app/settings/two-factor-fido2.component.html
* web/app/settings/two-factor-fido2.component.ts
* web/images/two-factor/7.png
* web/images/fido2key. jpg

* web/jslib/src/models/request/twoFactorFido2ChallengeRequest.
ts

* web/jslib/src/models/request/twoFactorFido2Response.ts
— Ficheiros Modificados:

* web/entrypoint.sh (linhas: 34 )

* web/webpack.config.js (linhas: 102)

* web/app/accounts/two-factor.component.html (linhas: 47-57, 80-
86)

* web/app/settings/two-factor-setup.component.html (linhas: 55)

* web/app/settings/two-factor-setup.component.ts (linhas: 27,
39, 128-134)

* web/app/settings/two-factor-verify.component.ts (linhas: 71-
73)

* web/app/app.module.ts (linhas: 139, 402, 458)

* web/locales/pt-PT/messages. json (linhas: 683-685, 731-736, 1254-
1262, 1308-1313, 1347-1373)

* web/app/services/services.modules.ts (linhas: 156-159, 163-166)

* web/build.sh (linhas: 13, 18, 26, 32)
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web/jslib/src/abstractions/api.service.ts (linhas: 67-71, 128,
281-283, 300-302)

web/jslib/src/angular/components/two-factor.component.ts
(linhas: 14, 31-34, 51-53, 69, 128-137, 199-205, 242-319)

web/jslib/src/enum/twoFactorProviderType.ts (linhas: 9)

web/jslib/src/services/api.service.ts (linhas: 75-80, 135-137
862-891, 958-972)

web/jslib/src/services/auth.service.ts (linhas: 68-75, 125-127,
214-217)

e Ficheiros no projeto Android:

— Ficheiros criados:

*

*

android/src/Android/Fido2System/Fido2BuilderDictionary.cs
android/src/Android/Fido2System/Fido2BuilderQObject.cs
android/src/Android/Fido2System/Fido2Service.cs
android/src/Core/Enum/Fido2CodesTypes.cs
android/src/Core/Models/Data/Fido2AssertionResponse.cs

android/src/Core/Models/Data/Fido2AuthenticatorSelection.

cs
android/src/Core/Models/Data/Fido2CredentialDescriptor.cs
android/src/Core/Models/Data/Fido2PubKeyCredParam.cs
android/src/Core/Models/Data/Fido2RP.cs
android/src/Core/Models/Data/Fido2User.cs

android/src/Core/Models/Request/Fido2AuthenticationChallengeRequest.

Ccs

android/src/Core/Models/Request/TwoFactorFido2ChallengeRequest.

CcS

android/src/Core/Models/Response/Fido2AuthenticationChallengeResponse.

csS

android/src/Core/Models/Response/Fido2RegistrationChallengeResponse.

Ccs
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%
— Ficheiros Modificados:

* android/src/Android/MainActivity.cs (linhas: 22-24, 35, 122-
129, 147-148, 263-283, 291-327)

* android/src/Android/Android.csproj (linhas: 95-97, 121-123, 281-
285)

* android/src/Core/Enum/TwoFactorProviderType.cs (linhas: 12)

* android/src/Core/Services/ApiService.cs (linhas: 312-317, 435-
437)

* android/src/Core/Services/AuthService.cs (linhas: 92-98, 124-
125, 203-207)

* android/src/Core/Abstractions/IApiService.cs (linhas: 54)

* android/src/Core/Abstractions/IPlatformUtilsService.cs (li-

nhas: 28)

* android/src/App/Pages/Accounts/TwoFactorPage.xaml.cs (linhas:

93-106, 182-185)

* android/src/App/Pages/Accounts/TwoFactorPage.xaml (linhas:
117-140)

* android/src/App/Pages/Accounts/TwoFactorPageViewModel.cs
(linhas: 66-67, 76, 80, 89, 143-145)

* android/src/App/Resources/AppResources.pt-PT.resx (linhas:
62-63, 70-75, 87-93, 99-101, 1798-1833)

% android/src/App/Services/MobilePlatformUtilsService.cs (li-
nhas: 137-144)
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