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Resumo

Esta dissertacdo insere-se na tematica de sistemas flexiveis de producao. O objetivo
principal é o desenvolvimento e integracao de um sistema SCADA que, interligado a uma
aplicagdo baseada em Redes de Petri, permite supervisionar e controlar o sistema CIM
existente no laboratorio de robética da ESTG/IPL. Neste trabalho o nome dado ao sistema
desenvolvido ¢ SCADANet. Consegue-se desta forma aliar a funcionalidade de supervisao
e monitorizagao dos sistemas SCADA, com a capacidade de modelacao e analise das Redes

de Petri, como sejam a previsao de bloqueios e a seguranca, por exemplo.

As varias componentes do sistema interagem entre si através de uma base de dados
centralizada, sendo as comunicagoes com esta realizadas via TCP/IP sobre ethernet. O
sistema SCADANet ¢é utilizado para a monitorizacao e visualizagdo grafica do estado do
sistema. A rede de Petri pode também ser utilizada para monitorizar graficamente o
estado do sistema, mas o seu papel principal consiste no controlo do processo e na sua

utilizacao para andlise offline do mesmo.

Para comprovar o funcionamento do sistema desenvolvido, foram realizados varios
testes em simulagdo e com equipamento real, consistindo este num processo com um

conjunto de células de producao numa escala académica.

Palavras-chave: Redes de Petri, SCADA, Linha de Producao, Sistemas Flexiveis de
Producao, CIM.
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Abstract

This thesis develops on the theme of flexible production systems. The main purpose is the
development and integration of a SCADA system that, connected to an application based
on Petri nets, is able to interact with the CIM system in the laboratory of robotics at
ESTG. The name given to the system developed is SCADANet. In this way it is possible
to combine the supervision and monitoring functionality of the SCADA system with the
ability of modeling and analysis of Petri Nets, such as forecasting, deadlocks and security,

for example.

The various components of the system communicate with each other through a cen-
tralized database, using TCP /IP protocol over ethernet. The SCADANet system is used
to monitor and display the system state. The Petri net can also be used to monitor
graphically the state of the system, but its main role is to control the process and be used

for offline analysis.

To demonstrate the operation of the system developed, several tests were performed
in simulation and with real equipment, consisting of a process with a set of production

cells in an academic scale.

Keywords: Petri Nets, SCADA, Production Line, Flexible Manufacturing Systems,
CIM
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Capitulo 1

Introducao

Com o avancgo tecnoldgico das ultimas décadas, torna-se necessario inovar os processos
automatizados para se manterem economicamente rentaveis, sendo muitas vezes neces-
sario recorrer a sistemas mais complexos. Com o aumento dessa complexidade, surge a
necessidade de apostar em ferramentas que facilitem e suportem o processo nas suas varias
fases: modelacao, desenvolvimento e andlise. Os sistemas industriais estdao a tornar-se de
tal modo complexos que a tecnologia tem evoluido no sentido de resolucao de problemas

associados ao desenvolvimento através de uma modelagao e analises mais eficazes [7].

Com a necessidade de sistemas cada vez mais eficientes é relevante a introducao de
um sistema de supervisao e controlo como, por exemplo, sistemas SCADA, que, além de
efetuarem a supervisao do sistema, permitem o controlo pontual de alguns equipamentos.
Este tipo de controlo normalmente acontece apds a ocorréncia de determinados eventos
(temperaturas superiores ao estabelecido, nivel de liquidos abaixo de determinado valor,
etc.). Estes eventos provém habitualmente de sistemas que sao modelados com base em
autématos, podendo no entanto recorrer-se a outro tipo de abordagens, como a modelagao

com base em Maquinas de Estados ou Redes de Petri.

Num sistema de automacao ¢ comum basearmos-nos em eventos discretos, ou seja,
acontecimentos que sao discretos no tempo e que na pratica correspondem a eventos
gerados assincronamente. Estes sistemas podem ser descritos por modelos baseados em
eventos discretos, sendo as duas principais técnicas utilizadas as Maquinas de estados e
as Redes de Petri. As Rede de Petri (RdP), como ferramenta matematica que sao [1],
conseguem fazer uma anélise formal do sistema e ainda uma simulacao de todo o processo

através dos seus eventos discretos.

Um caso pratico da aplicabilidade das RAP consiste na modelacdo de uma linha de
producao industrial, com o objetivo de melhorar o seu desempenho e prevenir falhas. Entre
as falhas mais comuns encontram-se os bloqueios de sistema (deadlocks), por exemplo. As

falhas do sistema, através das RAP, podem ser detetadas e evitadas com antecedéncia,
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através da andlise ou simulagao da rede desenvolvida.

Os Sistemas de supervisao e aquisigao de dados (Supervisory Control And Data Ac-
quisition) (SCADA) permitem a recolha de informagdo de uma ou mais instalagoes e
permitem o controlo de parte das instalagoes. Estes sistemas permitem uma detecao
rapida e localizada de problemas pois, quando existe alguma anomalia nas instalacoes,

transmitem essa informacao através da interface que tém para o efeito [2].

O que é apresentado neste trabalho é uma aplicagdo de RAP [3] integrada com um
sistema SCADA. A RdP permite a supervisao e controlo de todo o processo de producao,
enquanto o sistema SCADA serd utilizado apenas para monitorizar o processo e, quando
em modo manual (isto é, caso nao esteja a ser utilizada a RAP para o controlo do processo),

permitira ao utilizador interagir diretamente com o sistema.

Para que os varios componentes integrantes do sistema global possam comunicar entre
si de forma segura e & distancia (inclusive quando implementados em hardware distinto),
foi utilizada uma Base de dados (BD). Deste modo, cada um dos sistemas trabalha inde-
pendentemente, com o seu servidor associado e toda a informacao esté centralizada e aces-
sivel através da rede local. Para que as informagoes/agdes provenientes do SCADA /RdP
sejam transmitidas para o sistema real, foi estudada e desenvolvida uma aplicagdo para
cada uma das células de trabalho do sistema fisico. Assim, o objetivo de cada uma das
aplicagoes é executar a comunicacao entre os equipamentos fisicos da respetiva célula de

trabalho e os sistemas de supervisao/controlo, através da base de dados.

1.1 Objetivos

O objetivo do presente trabalho é desenvolver um sistema genérico centralizado, que per-
mita analisar e controlar o processo produtivo de um Sistema flexivel de fabrico (Flexible
Manufacturing System) (FMS). Este objetivo pode ser dividido em trés fases distintas:
uma em que deve ser desenvolvido um sistema SCADA com a finalidade de monitorizar
o processo produtivo em tempo real, outra que é a conce¢ao de uma RdP que permita
controlar, analisar e monitorizar o sistema global e, por fim, a integracao de todos os

sistemas.

1.2 Organizacao do documento

A estrutura desta dissertacao esta definida em 5 capitulos. O presente capitulo serve para
enumerar os varios objetivos que foram previamente estabelecidos, bem como fazer uma

introducgao ao trabalho de investigagao desenvolvido.

O Capitulo 2 faz referéncia e analisa algumas implementagoes/solugoes existentes que
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servem de base ao desenvolvimento, nomeadamente sistemas controlados pelo tempo ou
por eventos, RAP, SCADA e Bases de dados.

O Capitulo 3 descreve a abordagem desenvolvida neste trabalho, nomeadamente em
termos de estrutura proposta para os diferentes sistemas, interligacdo dos mesmos e a
supervisao/controlo do processo produtivo com base no SCADA e nas RdP. E também
feita, ao longo deste capitulo, uma comparacao de diversos softwares de modo a selecionar

os que sao usados nesta dissertacao.

O Capitulo 4 detalha a aplicagdo da abordagem desenvolvida (no Capitulo 3) a um
caso pratico de estudo. Aqui é descrita a abordagem adotada sobre a integracao de um
sistema SCADA com o sistema de controlo/monitorizacao baseado em redes de Petri e
o sistema FMS existente no laboratorio de robdtica da Escola Superior de Tecnologia e
Gestao, Instituto Politécnico de Leiria (ESTG/IPL).

Finalmente, no Capitulo 5, estdao presentes os resultados obtidos nesta dissertacao, sao

apresentadas conclusoes e sao ainda feitas algumas sugestoes para trabalho futuro.

Este documento inclui ainda anexos que dizem respeito ao software IntegraXor, a BD
PostgreSQL, ao software de modelacao e analise de RAP (PIPE), software utilizado ao
longo desta dissertagao, estrutura das aplicacoes cliente e, por ultimo, a RdAP global de
todo sistema. Nestes anexos é possivel consultar informacao mais especifica e técnica, no

que diz respeito a implementagao dos sistemas desenvolvidos nos capitulos anteriores.
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Capitulo 2

Sistemas Flexiveis de Fabrico

Ao longo deste capitulo sao abordadas as areas de estudo que servem de base para o
desenvolvimento desta dissertacao. Comeca-se por fazer referéncia a sistemas FMS, aos
quais podem ser aplicadas ferramentas de monitorizacdo e andlise, como é o caso dos
temas introduzidos de seguida: RdAP e SCADA. Por fim é feita referéncia aos tipos de
BD existentes atualmente e é explicado como estas podem ser utilizadas para integrar as

varias ferramentas estudadas.

O mercado mundial durante a década de 60 é caraterizado pelo aumento da producao
pois, até a data, as produgoes ndo conseguiam ultrapassar o consumo [4]. A partir do
final da década de 60 a relagdo produgao/consumo voltou a mudar, em grande parte
devido ao fator globalizacdo e, nessa época, a oferta ja superava a procura, o que deu
origem a mercados mais refinados e exigentes. No final da década de 70 existiu uma
nova mudanga comportamental a nivel global em que as pessoas comecaram a focar a sua
atengao sobre o que consumiam e o seu poder de compra aumentou significativamente [4].
De modo a atrair novos consumidores, os produtores tiveram de modernizar os processos
de produgao e reduzir o intervalo de tempo entre langamentos de produtos para o mercado,

o que impulsionou o desenvolvimento dos FMS (Flexible Manufacturing Systems).

O ciclo de vida de um FMS passa por varias etapas: planeamento do FMS, projeto,
instalacao, planeamento de produgdo, operagao e afinagoes/melhorias ao longo da produ-
¢ao [5]. Ao longo do ciclo de vida existem formas de medir o desempenho do sistema, como

por exemplo, através de taxas de utilizagao, taxas de produgao ou grau de flexibilidade.

Os FMS sao, por norma, um conjunto de maquinas, transportadores e dispositivos que
tém fungoes de interagao entre eles, sendo o seu processo, na maioria das vezes, ciclico[6].
Os FMS sao caracterizados essencialmente pela sua flexibilidade pois podem mudar a sua
configuracao de acordo com o objetivo de produgao. A flexibilidade inerente aos FMS
reduz o tempo de execucao dos processos, mas torna o seu controlo e modelacao mais

complexos. Ainda assim, um sistema automaético fixo, otimizado para uma determinada
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producao, tende a ser mais eficiente que um FMS, mas existem algumas vantagens que

um FMS tem perante outros tipos de sistemas de produgao [6, 7], como por exemplo:

- Maior rapidez e menores custos quando sao necessarias alteragoes nos equipamentos

do sistema, de modo a alterar a producao;

- Os custos de trabalho a médio/longo prazo sao menores devido a redug¢do do ntimero

de empregados;

- Possibilita melhorias na qualidade do produto, devido ao controlo automatizado,

reduzindo a possibilidade de erro humano associado;

- Existéncia de uma maior produtividade (quando é necessario fazer alteragoes signi-
ficativas & linha de producao em tempos relativamente reduzidos), logo o custo por

unidade serd menor nesses casos;

- Poupangas com custo indireto pois os erros de trabalho serao menores e o arranque,

apoés falhas, serd necessario menos vezes.
Algumas desvantagens identificadas:

- E necessaria uma quantidade de tempo consideravel para pré-elaborar o sistema

automatico;
- Elevado investimento inicial;

- Sao necessarias pessoas especializadas para manusear este tipo de sistemas pois,

normalmente, sao complexos.

2.1 Sistemas controlados pelo tempo ou por eventos

E entendido por evento o acontecimento instantaneo que pode levar o sistema a transitar
de um dado estado para outro. Quando um sistema, sendo ele discreto ou continuo,
varia de acordo com o tempo, diz-se que é um sistema controlado pelo tempo. Por
outro lado, quando o sistema nao depende do tempo, mas sim de eventos diz-se que o
sistema é controlado por eventos [1]. Na Figura 2.1 é possivel verificar algumas possiveis

classificacoes de sistemas.

2.1.1 Sistemas de eventos discretos

Num sistema de eventos discretos, as transicoes entre estados sao dirigidas por eventos
que ocorrem em determinados instantes de tempo sendo que, tipicamente, esse espago de

estados é discreto [1].
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A modelagao de sistemas é, cada vez mais, uma técnica utilizada quando se trata
de sistemas com um grau de complexidade elevado. Dentro das técnicas utilizadas para
modelacao de sistemas de eventos discretos encontram-se, por exemplo, as maquinas de
estados [8], os Grafcets [9] e as RAP. Cada um dos métodos de modelagao tem as suas mais
valias e particularidades, que devem ser exploradas, dependendo do sistema a modelar.
As RdP destacam-se das restantes técnicas de modelagao pelo fato de possuirem um nivel
de modelacao superior e através dele se conseguir reduzir ou eliminar certas propriedades,

como por exemplo a concorréncia.

Deterministico Estocastico

Variante no nvariante no
tempo tempo

Dirigido por Dirigido por
tempo eventos

Estado Estado
discreto continuo

N3ao linear

Figura 2.1: Possiveis classificagoes de sistemas tendo em conta as suas caracteristicas [10].

2.2 Redes de Petri

Carl Adam Petri foi um matematico alemao que desenvolveu uma ferramenta de modela-
¢ao, as Redes de Petri, em 1939, mas estas foram postas em pratica apenas em 1962 na sua
tese de doutoramento. A primeira vez que foi usado oficialmente o nome “Rede de Petri”
decorria o ano de 1975, 13 anos apods Petri se referir a esse formalismo, quando no Mas-
sachusetts Institute of Technology se realizou uma conferéncia chamada de “Conferéncia

sobre Redes de Petri e métodos relacionados” [11].

Inicialmente as RAP tinham como objetivo descrever processos quimicos mas, depois de

ser observado que tinham capacidade para representar conceitos com um elevado grau de
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abstragao, a sua aplicacao foi expandida para outro tipo de modelacao de sistemas. Dada
a sua aplicabilidade em modelagao de sistemas de elevada complexidade, tém suscitado a
atencao de diversos investigadores a nivel mundial. As RdP comegaram a ter uma maior
aplicabilidade a partir da década de 80 quando surgiram extensoes de alto nivel, como

por exemplo as RAP numéricas ou as redes coloridas [12].

Para além dos conceitos matematicos solidos em que se fundamentam, as RAP per-
mitem verificar visualmente a evolucao do sistema ao longo do tempo. Logo, permitem
que uma pessoa que conheca os fundamentos e restrigoes das RAP, mesmo que nao tenha
conhecimentos do processo em si, consiga obter conhecimento acerca do funcionamento do
sistema a descrever. Como esta ferramenta de modelacao de sistemas deriva de conceitos
tedricos que podem ser fundamentados matematicamente, é uma ferramenta eficaz no que
diz respeito a avaliar qualitativamente e quantitativamente um sistema complexo, isto por

si 86 ja representa um avanco significativo para a previsao comportamental de sistemas.

As caracteristicas referidas sdo apenas alguns dos motivos que tornam as RdP a ferra-
menta apropriada para modelar e representar sistemas dinamicos, estando presente entre
nas mais diversas areas: robodtica, software, hardware, processos quimicos, sistemas com-

putacionais, sistemas de comunicagao, etc.

Nos paragrafos seguintes introduzem-se os conceitos basicos relacionados com as RdP,
os quais se encontram com mais detalhe em [13]. As RdP podem ser classificadas de
diversas formas, dependendo das respetivas caracteristicas. Um método que vulgarmente
se usa para agrupar as redes ¢ através do seu grau de abstracao, neste caso, de baixo nivel

ou de alto nivel [14].

Nos ultimos anos tém surgido diversas variantes de RdP, tendo grande parte delas
nascido devido a alteragoes pelos projetos onde eram usadas. Essas alteragoes surgiram
a partir das RAP ordindrias (de baixo nivel), pois este modelo falha na representacao de
dois fatores que sao: aspetos de temporizacao e demasiada complexidade grafica quando

o sistema é complexo.

As RdP podem ser divididas em dois grandes grupos, sendo que um é o conjunto
de RAP Ordinérias e o outro o de RAP nao Ordinarias [15]. Estes tipos de redes sao

caraterizados pelas suas marcas, sendo que, as RAP ordinarias se subdividem em:

e Bindrias - Apenas permitem marcas de valor unitario e ndo nulo e no maximo existe

uma marca por lugar.

e Lugar/Transicao - E possivel acumular varias marcas nos lugares e existem arcos

com peso nao unitario.

Nas redes de alto nivel é possivel distinguir o tipo de marcas em cada lugar e é

permitida a agregacao de varias marcas em grupos. Essa agregacao pode ser feita através
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de cores, dando origem as RAP Coloridas [12]. As redes nao ordindrias ndo aumentam o
poder de representacao de um modelo, mas possibilitam uma visualizacdo mais compacta

do sistema, bem como variar o nivel de abstracao do modelo.

2.2.1 Componentes de uma Rede de Petri

As RdP sao constituidas por 3 elementos béasicos, visiveis na Figura 2.2. Os elementos
sao: lugares, transicoes e arcos, representados por circulos, barras e setas de ligacao,
respetivamente [16]. Para além destes elementos existe ainda um outro chamado token

Oou marca.

Embora possa haver outras abordagens, tipicamente os eventos dizem respeito a con-
digoes associadas a transigoes e os lugares dizem respeito a acgoes. O estado da RdAP é

definido pela sua marcagao, isto é, pelo nimero de marcas em cada lugar da rede.
PO P1
OO0
[ J
TO

Figura 2.2: Representacao dos lugares (PO e P1), da transi¢do (T0) e de arcos com peso
unitario (interligam os lugares e as transigoes).

As marcas no sistema dao a possibilidade de representacao dos estados, antes e depois
de cada evento [17]. A marcacao inicial do sistema faz parte da sua modelagao e quaisquer
falhas, podem traduzir-se em inconsisténcias futuras. A definicdo usada neste trabalho

para RAP lugar/transigao etiquetadas é:

e R=(P,T,A, PA MO, L), onde:

- P=P1,P2,....,Pm ¢é o conjunto de lugares;
-T=T1,T2,...,Tn é o conjunto de transicoes;

- PNT=0APUT # ) os conjuntos P e T nao tém elementos comuns e a sua
uniao é nao nula;

A:(PxT)U(T x P) é o conjunto dos arcos;

- PA: A — N sao os pesos dos arcos;

MO : P — Ny é a marcagao inicial;

- L = (Ly, L), com L, Ly =, e onde L, é uma fungdo que representa a
etiquetagem dos lugares e L; é uma funcao que representa a etiquetagem das

transigoes.
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As mudancas de estado do sistema ocorrem com o disparo de transi¢oes, de acordo

com algumas regras [13]:

- Uma transicao ¢ é dita disparavel se cada lugar p de ¢ estd marcado com pelo menos

w(p,t) marcas, em que w(t,p) é o peso do arco de p para t;

- O disparo de uma transi¢do dispardvel ¢, retira w(p;,t) marcas de cada um dos
lugares de entrada p; de t e adiciona w(t, p;) marcas a cada um dos lugares de saida
p; de t, onde w(p;,t) é o peso do arco do lugar p; para a transicdo ¢t e w(t,p;) é o

peso do arco da transicao ¢ para o lugar p;.

Como indicado anteriormente, caso haja arcos com peso superior a 1 estamos perante
uma RdP nao-ordinaria. As diferencas entre os dois tipos de redes sao visiveis nas Figuras
2.3e24.

PO

) Antes do disparo de TO. (b) Depois do disparo de TO.

Figura 2.3: RdP com arcos com valor unitdrio.

P3
) Antes do disparo de T1. (b) Depois do disparo de T1.
Figura 2.4: RdP com um arco de valor 2.
A diferenga que existe entre a RAP da Figura 2.3 e da Figura 2.4 é o peso do arco que
liga a transicao TO e T1 ao lugar P2 e P5, respetivamente. Como o peso é diferente, a

marcacao final para cada uma das redes sera diferente. A titulo de exemplo, indicam-se

de seguida as marcacoes associadas a cada das redes exibidas acima, associadas ao estado
M=(p1,p2,p3):

e Marcacao inicial para a RAP da Figura 2.3: M; = (1, 1, 0);

e Marcagao final para a RAP da Figura 2.3: My = (0, 0, 1);
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e Marcacao inicial para a RAP da Figura 2.4: M; = (1, 1, 0);

e Marcagao final para a RAP da Figura 2.4: M, = (0, 0, 2).

2.2.2 Propriedades das Redes de Petri

Como indicado anteriormente, o estado de uma RdP é dado pela marcacao dos seus luga-
res, sendo que a marcacao de cada lugar é o nimero de marcas nesse lugar (valor inteiro
nao negativo). Existem algumas propriedades associadas as RdAP, entre elas encontram-se
[18]:

e Alcancabilidade - Um estado de uma RdP é dito alcancavel se, a partir do estado

inicial da rede, existir uma sequéncia de transi¢oes que leve a esse estado;

e Limitacdo - Uma RdP ¢é k-limitada se, para todos os estados alcangaveis, nenhum

lugar contém mais que k marcas;
e Seguranca - Uma RdP é segura se ela for 1-limitada;

e Persisténcia - Uma RdP é dita persistente se, para cada duas transi¢coes habilitadas,

o disparo de uma nao desabilita a outra;

e Reversibilidade - Uma rede é dita reversivel se, para cada estado M; no conjunto

dos estados possiveis, o estado inicial puder ser novamente alcancado;

e Vivacidade - Uma RdP é dita viva se, a partir de qualquer estado alcancado apds o
estado inicial da rede, existir uma trajetoria em que uma ou mais transi¢oes possam
disparar (nao existam bloqueios do sistema). Uma RdP diz-se bloqueada, quando
existe deadlock se, apos uma dada sequéncia de disparos a partir da estado inicial,
esta se encontra numa situacao em que nao ha qualquer transicao "disparavel'.
Existem diferentes tipos de vivacidade da RdAP de acordo com o niimero possivel de

disparos das transicoes em causa [13].

Quando um sistema nao bloqueia completamente mas, uma certa regiao da rede tem
um possivel ciclo infinito de disparos de transicoes, diz-se que existe a possibilidade de

livelock, caso o sistema bloqueie completamente, diz-se que existe um deadlock na RdP.

As RdP etiquetadas sdo uma sub-categoria de RdP, em que sao atribuidos caracteres
de um alfabeto para algumas ou para todas as transigoes existentes na rede [19]. Neste
tipo de RdP, a cada transicao é associada uma etiqueta. Este tipo de etiquetas estabelece
uma relacdo direta entre as RdAP e os eventos associados ao sistema [20], permitindo a
identificacdo de cada um dos elementos da rede que simbolizam eventos. Posteriormente,
derivado da etiquetacao, existe uma visualizagao grafica mais percetivel da rede global e

¢é possibilitada a integracao de sistemas externos através da utilizacao dessas etiquetas.
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2.3 Sistemas SCADA

SCADA, é um acrénimo que significa Supervisory Control And Data Aquisition. Os pro-
gramas SCADA dizem respeito a sistemas que recolhem dados de varios sensores espa-
lhados pelas instalagoes (fabricas, sistemas de transportes, etc.), sendo que, de seguida,
processa os dados e atua em conformidade [21]. Para além da recolha de dados, este
tipo de programas incluem o processo de decisao, dai a palavra 'supervisao’ no acréonimo.
Tipicamente um SCADA ¢ utilizado para desempenhar varias fungdes, as quais podem
ser divididas em quatro grupos distintos: aquisicao de dados, comunicacao de dados,

apresentacao de dados e controlo.

Atualmente os sistemas SCADA utilizam-se para controlar, sobretudo ao nivel da
decisao e set-points, uma grande variedade de equipamentos. Este tipo de sistemas ¢é ti-
picamente utilizado para automatizar processos industriais onde, por exemplo, o controlo
do processo por um ser humano seria impraticavel. Utilizam-se, por exemplo, em sistemas
onde existem muitos fatores a controlar ou quando esse controlo é demasiado rapido para
um humano executar confortavelmente em tempo real. Existe controlo SCADA em em-
presas de geracao, transporte e distribuicao de energia elétrica, estagoes de tratamentos de
aguas, sinalizacao luminosa em trafego automavel, edificios e instalagdes ou em transpor-
tes coletivos, entre outros. Sao apenas alguns exemplos onde os sistemas SCADA podem
ser aplicados pois, de dia para dia, a automacao vai permitindo aumentar a eficiéncia de

execugao de tarefas, abrangendo assim um maior leque de possibilidades [1].

Um sistema SCADA integra um conjunto de equipamentos reais e software, nomeada-
mente modulos de aquisicao, controlo, visualizacao, interagao homem-maquina e comu-
nicacdo. E necessario por isso ter em conta diversos fatores no momento de escolher o
sistema SCADA a utilizar. Por exemplo, existe uma grande dependéncia entre o Sistema
Operativo (SO) e o sistema SCADA que corre numa determinada méaquina. Se o sistema
operativo deixa de ser suportado pelo fabricante, o SCADA que corre sobre esse SO pode
tornar-se obsoleto. E aconselhdvel que a escolha do programa SCADA incida em padroes
abertos, particularmente em termos de comunicac¢ao, que contenham um bom histérico e

que tenham compatibilidade com os novos SO e com os protocolos dos equipamentos [22].

No passado, as maquinas que suportavam os sistemas SCADA eram, maioritariamente,
baseadas em servidores Unix®! mas, com o aumento de processamento por parte dos com-
putadores em geral e com a tendéncia dos utilizadores a utilizarem tecnologias baseadas

em Microsoft Windows®, este cenério tem vindo a alterar-se.

Na Figura 2.5 é visivel a relacao do nimero de maquinas quanto a plataforma sobre a

!Marca registada, mas por motivos de simplificacio de escrita, ao longo desta dissertacdo, o simbolo
serd omitido apds a primeira utilizagao.
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qual estao implementadas. Na mesma figura estao representados trés tipos de equipamen-
tos: a azul estao representados os servidores SCADA, a violeta os dispositivos remotos
(RTU’s, sao normalmente equipamentos que concentram a informagao de varios sensores
numa dada localizacao fisica) e a amarelo os dispositivos eletronicos inteligentes (IED’s,

que permitem a comunicagao direta entre os RT'U’s e os servidores SCADA).

80
701
601
50 |
401
301
201
10

0,

Windows Unix Open VMS Linux Other

Figura 2.5: Percentagem de equipamentos do sistema SCADA em funcao dos SO nelas
instalados [23].

A vida 1til de um sistema SCADA termina, tipicamente, quando o hardware deixa
de conseguir dar resposta as imposicoes feitas pelo sistema. Idealmente, deve ser feita
uma atualizacdo de hardware antes que este deixe de funcionar, tal como é feita a ma-
nutencao preventiva em todo o tipo de equipamentos. Apesar de ser aparentemente mais

dispendioso custard menos que uma falha inesperada do sistema [22].

Um programa que tenha sido desenvolvido por um reduzido nimero de pessoas esta
mais vulneravel a estagnacao pois, tipicamente,tem menor garantia de suporte. Existem
ainda sistemas simples que nao justificam a integracao de uma ferramenta complexa.
Nesses casos pode ser desenvolvido um programa a medida, mas deve ser equacionada a
posterior expansao, caso contrario tornar-se-4 um sistema solitario, sem apoio e que tera

um numero limitado de anos de vida [22].

Os programas SCADA tém algumas vantagens, entre as quais:

- Normalmente as estacgoes fisicas onde esta a interface grafica apenas necessitam de
ligacao a rede, sem existir necessidade de instalacao de software exigente do ponto

de vista de capacidade de processamento;
- Em caso de avaria consegue ter-se rapidamente uma noc¢ao do local da mesma;

- E facil a integracao de novas entradas e saidas ao sistema.

As desvantagens inerentes sao [23]:



14 CaAPiTULO 2. SISTEMAS FLEXiVEIS DE FABRICO

- Problemas relacionados com a comunicacao entre sensores e servidor ou servidor e

atuadores, independentemente da tecnologia usada;

- Normalmente ¢ utilizado o método pooling para atualizar as variaveis do sistema
(verificagdo periddica aos equipamentos sobre monitoriza¢ao). Este método pode
implicar um atraso relevante entre o pedido de informacao, a rece¢ao da mesma e a

atuacao que lhe for devida;
- A reconfiguracao do sistema pode ser morosa;

- Tem custos elevados e deve ser ponderada a sua utilizagdo quando o sistema a

modelar ¢ pouco complexo.

2.4 Bases de dados

Uma base de dados é uma colec¢ao de dados que esta relacionada com um objetivo particu-
lar. Um sistema de gestao de BD (DBMS) é um sistema que guarda e devolve informacao
garantindo quer a gestdo do acesso aos dados, quer o armazenamento dos mesmos [25].
Este ¢é 1til para ajudar a armazenar e organizar dados de acordo com o assunto a que estao

remetidos, de modo a que seja facil encontrar os dados pretendidos quando requeridos.

Nos sistemas flexiveis de producao ha uma necessidade de gerir e centralizar um con-
junto volumoso de informacao, o que tipicamente acontece através de uma ou mais bases
de dados. Foi feita uma andlise acerca das caracteristicas de diversas bases de dados e foi
verificado que a oferta é bastante. De seguida sao enumerados alguns servidores de BD
que podem satisfazer as necessidades que a grande maioria dos projetos hoje tem: au-
mentar a seguranga, aumentar a redundancia e ter um sistema em que toda a informacao

esta centralizada e acessivel através da rede.

e Microsoft Access®

MySQL®

Oracle DataBase®

SQL server®

PostgreSQL®

No Capitulo 3.1 vai ser abordado com mais profundidade este tema, sendo ai selecio-

nado um software para dar continuidade ao trabalho desenvolvido nesta dissertacao.



Capitulo 3

Sistema desenvolvido - SCADANet

Neste capitulo descreve-se a abordagem desenvolvida para a integracdo de um sistema
SCADA com um sistema de controlo/monitoriza¢do baseado em redes de Petri, para a
monitorizacao, controlo e andlise de um sistema flexivel de producao. Este objetivo passa
por fazer o dimensionamento da RAP através de um software de modelagao e simulagao de
RdP, fazer o dimensionamento do sistema SCADA através de um programa para o efeito
e, por fim, fazer a integragdo de ambos os sistemas. Inclui-se, por isso, neste capitulo
uma analise de varios softwares e a respetiva selecdo para cada uma fungoes descritas
anteriormente. A Figura 3.1 representa o que é pretendido com a abordagem proposta

nesta dissertagao.

Célula de trabalho 1 Célula de trabalho n

Aplicagdo . Aplicagcdo
cliente 1 © '@ @ cliente n

Ethernet

v
l+——————————p|
L

<l

Figura 3.1: Esquema do sistema SCADANet.
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Na abordagem proposta, o sistema de producao é supervisionado pela RAP e na Fi-
gura 3.2 é possivel ver parte dessa abordagem e interligagdo de equipamentos. A RdP
terd acesso aos eventos despoletados pelas diversas células de trabalho e utilizara essa

informacao para enviar ordens de producao de volta para essas mesmas células.

Rede Foi colocada uma marca
d num lugar que estava vazio

© . e que esta associado

Petri a uma acio (RdP) ?

SIM

Descodifica-se a nomenclatura e
envia-se o nome da agao, para o
respectivo equipamento

Aguarda-se a resposta do
equipamento, que esta contida
no programa do equipamento

Aplicacdo
cliente

Escreve-se o conjunto de
caracteres, correspondente
ao término do evento, para

a base de dados

A Rede de Petri interpreta a
informagdo da BD e, caso
exista um evento associado,
dispardvel, fa-lo disparar

Rede
de
Petri

E feita a
atulizagdo da RdP

Figura 3.2: Filosofia de comunicagao entre sistemas e equipamentos.

O sistema SCADA serd utilizado para monitorizar o conjunto, possibilitando uma
interface grafica mais amigavel para o utilizador. Todo o sistema comunica via base de
dados centralizada, com comunicagao baseada em Ethernet (TCP/IP).

As secgbes seguintes descrevem com mais detalhe cada um dos temas referidos neste

capitulo.
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3.1 Base de dados

Neste trabalho ¢ vital a utilizacao de um sistema de armazenamento de informacao global
relativo a todos os processos e dispositivos, implementado através de uma base de dados.
Esta base de dados ¢ utilizada para leitura e escrita de dados, de acordo com as permissoes

dos clientes que requisitem ou que recebam a informacao dela proveniente.

Apo6s uma primeira andlise, foram postos de lados os sistemas que nao sdo de codigo-
aberto, que o seu desenvolvimento nao esta ativo ou que contém uma licenca comercial,
ou seja, apenas ficaram para uma posterior andalise os softwares: MySQL e PostgreSQL.

Os requisitos recomendados pelo PostgreSQL (informacgao que nao esta disponibilizada
oficialmente) podem ser algo a seu favor uma vez que sdo reduzidos, quando compara-
dos com os do MySQL ! 2. Esta informacdo pode ser consultada nas Tabelas 3.1 e 3.2,

relativamente ao PostgreSQL e ao MySQL, respetivamente.

Tabela 3.1: Requisitos recomendados para funcionamento do PostgreSQL.

Hardware Requisitos recomendados
Memoéria Ram 2 GB
Processador Processador 64 bits de 2 niicleos
Sistema Operativo SO 64 bits

Tabela 3.2: Requisitos recomendados para funcionamento do MySQL.

Hardware Requisitos recomendados
Memoéria Ram > 6GB
Processador 1 ntcleo > 3 GHz ou 2 ntcleos > 2GHz
Sistema Operativo SO 64 bits

O resultado da comparacao entre os recursos exigidos por cada um dos programas em
estudo pode ser um dos motivos pelo qual o MySQL tem vindo a perder alguma lideranga
ao nivel de sistemas de BD 3. Com a aquisicio do MySQL por parte da Oracle * os
utilizadores procuraram outras alternativas gratuitas e de codigo-aberto. Este facto é de
enorme importancia pois os programadores gostam de desenvolver com a maior liberdade

possivel e sem estarem dependentes de terceiros ou de restricoes ao nivel de programa.

Neste trabalho a exigéncia que ¢ pretendida da BD é relativamente reduzida. E neces-

sario criar apenas algumas tabelas na BD e os acessos as mesmas podem ser considerados

lhttp://www.mysql.com/support/supportedplatforms/workbench.html

2http://www.commandprompt . com/blogs/joshua_drake/2009/02/postgresql_mininum_
requirements/

3http://vschart.com/compare/postgresql/vs/mysql

4http:/ /www.oracle.com/pt/index.html
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reduzidos e com tempos de acesso confortaveis. Através da Figura 3.3 é possivel verificar
que, para o pretendido, o PostgreSQL supera em todos os testes o MySQL. A diferenca

entre tempos de criacao de tabelas, através dos dois softwares analisados, é bastante

significativa.
512MB 1GB
Moédulo PostgreSQL MySQL PostgreSQL MySQL
Criagao de Tabelas 0,02s 0,15s 0,03s 0,11s
Carga de Tabelas 4min 4min35s 8min 10min
Criagdo de indices 10min 35min 37min 1h12min

Figura 3.3: Comparacao PostgreSQL e MySQL em termos de tempo necessario para
criacdo de tabelas na BD [27].

A BD que sera usada ao longo desta dissertacao é a PostgreSQL, pelos motivos refe-
ridos acima. Apesar disto foi equacionada a possivel expansao para trabalhos futuros e
verificou-se que ¢é aconselhavel a transicao para MySQL, devido a robustez superior que

esta apresenta relativamente ao PostgreSQL [27].

3.2 Sistemas SCADA

Como referido anteriormente, os sistemas SCADA sao utilizados para monitorizar e su-
pervisionar sistemas de producao. No caso particular deste trabalho, o sistema SCADA
sera utilizado maioritariamente para permitir uma interface grafica amigavel de monito-
rizacao do sistema, sendo o sistema supervisionado por uma RdP. Quando em modo de
depuracao, caso o utilizador pretenda intervir no sistema, ou simular um processo que se

encontra parado, é possivel também nesses casos utilizar o sistema SCADA para esse fim.

Foi efetuada a andlise de alguns dos programas SCADA existentes no mercado, de
modo a comparar as suas caracteristicas e verificar qual se adapta melhor ao exemplo
tedrico. A analise estd focada essencialmente em 3 sistemas: IntegraXor®, WinCC® e
Genesis®. A pesquisa efetuada incidiu em questoes como: custo da licenca, credibilidade
e historico do desenvolvimento, compatibilidade de SO, linguagens de programagao e

flexibilidade.

SIMATIC® ¢ um conjunto de programas de automacao, que foi desenvolvido e que é
distribuido pela marca alema Siemens®. Este programa tem como principal objetivo per-
mitir, a quem o manuseia, a verificacao do estado de um determinado sistema automatico
e interagir com ele a partir de uma ou mais maquinas na qual esta instalado [28]. Na gama

de produtos Siemens SIMATIC existem duas aplica¢oes importantes na area da automa-
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cdo, nomeadamente, os programas WinCC e STEP7®. O WinCC é um programa SCADA
e HMI simultaneamente, desenvolvido para o SO Microsoft Windows e utiliza uma lin-
guagem de perguntas estruturadas (SQL) para efetuar os registos. Por sua vez o STEP7
é uma ferramenta muito utilizada para manuseamento dos controladores (hardware) da
Siemens e tem como objetivo prioritario permitir a sua configuracao e parametrizacao.
Existem diversos tipos de licencas que permitem a utilizagdo do WinCC, desde as que sao

ilimitadas até as que sao versoes de amostra em que a utilizacao é parcialmente limitada.

Para além da oferta da Siemens, em que o WinCC ® ¢ o pacote para dar resposta aos
sistemas SCADA, foi também estudada a utilizacdo de programas alternativos como é o
caso do Genesis e do IntegraXor. Estas soluc¢oes, apesar de serem menos utilizadas que
o WinCC, tém caracteristicas que permitem cumprir o que é pretendido nesta disserta-
cao (Capitulo 1.1). Por conseguirem implementar a solugao pretendida, tornam-se uma
solucao plausivel pois apresentam custos e requisitos computacionais mais reduzidos. Os
requisitos minimos e aconselhaveis para o IntegraXor [29], o Genesis [30] e o WinCC [31]

podem ser visto nas Tabelas 3.3, 3.4 e 3.5, respetivamente.

Tabela 3.3: Requisitos minimos de funcionamento do IntegraXor sobre o SO XP.

Hardware Requisitos minimos
Processador Intel © Core ™ 2 @ 1.66GHz
Memoéria Ram 3 GB

~ 25MB para Runtime
~ 200MB para Development
Sistema Operativo SO Windows XP, Vista ou 7.

Espaco livre em disco

Tabela 3.4: Requisitos do sistema para funcionamento do Genesis64.

Caracteristica Minimo Recomendado
Processador Dual Core 64 bits | Athlon, Phenom, Intel
Memoéria Ram 4 GB 10 GB
Espaco livre em disco 4 GB 4 GB
Sistema Operativo SO 64 bits: Windows XP, Server, Vista, 7.

Como se pode verificar os sistemas tém caracteristicas semelhantes, no entanto o espago
em disco requerido pelo IntegraXor é bastante inferior quando comparado com os restantes

softwares.

O software IntegraXor nao apresenta problemas de compatibilidade, podendo as pa-

ginas Web ser consultadas remotamente em qualquer tipo de dispositivos (pe, tablet ou

Shttp://www.automation.siemens.com/mcms/human-machine-interface/en/
visualization-software/scada/simatic-wincc



20 CAPiTULO 3. SISTEMA DESENVOLVIDO - SCADANET

Tabela 3.5: Requisitos do sistema para funcionamento do WinCC.

Caracteristica Minimo Recomendado
Processador Pentium 4 2,5 GHz | Pentium 4 3,5 GHz Dual Core
Memoéria Ram 2 GB 4 GB
Espaco livre em disco 1,5 GB >10 GB
Sistema Operativo Windows Server, XP e Windows 7

smartphones iphone ou android) 6. A visualizagdo das pdginas estd otimizada para uma
maior rapidez através das tecnologias HTML 5 e CSS 3. Existem ferramentas que se
verificam bastante titeis como é o caso do ajuste automatico da pagina Web a resolucao
do monitor/ecra, de conter um poderoso editor de grafico e de existir uma interface visual
para fazer pedidos & BD, de modo a facilitar esta tarefa 6. Olhando para os critérios de

selecao de um ponto de vista mais global, obtém-se a Tabela 3.6.

Tabela 3.6: Critérios de selecao, por ordem decrescente de relevancia atribuida.

Critério de selecao WinCC | Genesis | IntegraXor
Custo Alto Alto Baixo
Integracao com outros sistemas | Média Média Alta
Recursos computacionais Altos Altos Médios
Facilidade de uso Média Média Alta
Documentacgao Boa Boa Média
Credibilidade do fornecedor Boa Boa Média

Tendo em conta os dados analisados no Capitulo 2, os programas WinCC e Genesis
nao foram utilizados para dar seguimento a pesquisa e desenvolvimento nesta dissertacao
pois contém uma licenga de usabilidade demasiado dispendiosa (dependendo do tipo de
licenga), o seu programa é fechado e pouco flexivel ” . Como alternativa, foi equacionada
a utilizacao do IntegraXor para o caso em estudo pois, para além de ser "gratuito'e conter
requisitos menos exigentes, permite uma maior evolugao e abertura a integracao de novas

funcionalidades.

Proveniente de uma empresa de programacao da Maldasia, o IntegraXor tem um leque
de funcionalidades bastante abrangente, existindo um férum disponivel no préprio site que
se baseia no conceito cédigo-aberto para troca de informagao e partilha de conhecimento,

o que é uma mais valia ?.

Shttp://www.integraxor.com/product.html
"http://www.automationsales.com.au/category.aspx?catID=42
8http://www.pcdsales.com/TrainingGENESIS64Basics.aspx
Shttp://www.integraxor.com/forum/
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O IntegraXor pode ser considerado gratuito para desenvolver e testar todo o sistema,
apesar de obrigar a uma licenca. Porém, é possivel ter acesso a totalidade das funcionali-
dades durante duas horas apés a inicializagdo do servidor. Esta situagdo nao tem qualquer
interferéncia com o desenvolvimento especifico desta dissertacao pois, como o programa
ird ser utilizado para desenvolvimento e teste, ndo para producao continua 24h/7, nao é
necessario estar mais de duas horas consecutivas ligado. Depois de o programa “terminar
a sessao” devido a restricao da versao experimental, basta voltar a iniciar-se o servidor.
Apo6s o reinicio do servidor todas as funcionalidades voltam a estar disponiveis por um
novo periodo de duas horas. O programa a utilizar para desenvolver o sistema sera o
IntegraXor (para ver detalhes acerca do seu funcionamento consultar o Anexo A) pois,

cumpre integralmente os requisitos definidos para este trabalho.

A linguagem de programacao usada nesta dissertacdo, nos programas IntegraXor e
Inkscape (ver o Anexo A), é JavaScript. E usada esta linguagem porque ¢ permitida por
ambos os programas e é frequentemente utilizada na Web, o que ira reduzir a probabilidade
de incompatibilidades futuras. Para a criagdo de etiquetas'® (Tag’s) no IntegraXor deve

ter-se em atencao a referéncia em anexo A.3.

3.2.1 Conexao entre IntegraXor e base de dados

E necessario que exista uma ligacdo entre o servidor do sistema SCADA e o servidor
de base de dados. Nesse sentido, a Figura 3.4, ilustra o esquema correspondente ao
software IntegraXor, ao programa de edigao grafica Inkscape, a visualizacao feita através

do navegador e a BD, isto é, o ambiente de desenvolvimento do sistema SCADA.

A Figura 3.5 representa um conjunto de agdes que devem ser executadas de forma se-
quencial, de modo a criar uma conexao entre os programas IntegraXor e PostgreSQL. Este
processo tem inerente o objetivo de permitir a posterior comunicacao entre as aplicacoes

cliente e o IntegraXor.

Uma vez que o programa de gestao da BD estd escolhido e definido, deve ser criado
um conjunto de caracteres que permitam a conexao (string connection), entre a base
de dados e o software SCADA. Este conjunto de caracteres sera especifico para esta
ligagao e tera em conta varios parametros. Entre os parametros encontram-se: o driver de
comunicag¢ao, o endereco do servidor, a porta utilizada para estabelecer a comunicacao,
o nome do servidor da BD e a palavra-passe (caso exista), sendo que estes dois ultimos
podem ser introduzidos por interface grafica nos campos respetivos. Para o efeito pode
ser consultado o Anexo A em que a sequéncia de conexao utilizada no IntegraXor foi a

seguinte:

0As etiquetas referidas acerca do software IntegraXor ndo tém qualquer ligacdo com as etiquetas
abordadas no ambito das RdAP etiquetadas.
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IntegraXor

| Servidor IntegraXor | | Edigdo gréfica |

IntegraXor Editor ......... .................

e Associar etiquetas virtuais a
componentes graficos

e Dedinir etiquetas virtuais

Browser

SCADA

Figura 3.4: Diagrama que representa o IntegraXor, o ambiente de desenvolvimento de
SCADA utilizado.

Criagcdo e definigdo Visualizagdo

Criar a base de dados e Assim que seja alterado o valor
definir a string de conexao da tag, esta deverd sofrer uma
que permitird ao alteragdo na base de dados, na
integraxor interagir com a tabela que corresponde a agao
mesma BD. da sua escrita.

Criar (tag) no IntegraXor para Se estiver a ser lida no
posterior leitura/escrita. E IntegraXor a varidvel que
fundamental ter sempre em sofreu alteracdo na base de
atengdo o tipo de variavel a que dados, esta ira sofrer a
se destina a mesma ( String, alteracdo e mostrar o seu
Int8, boleana, etc.). valor atual.

A alteragdo de uma variavel
Criar tabela no PostgreSql poderd dar origem ao
onde serdo mostrados os desencadeamento de uma ou
valores atuais das varidveis, vérias acbes, dependendo dos
ou alteragdes efetuadas. scripts a executar

posteriormente.

Definir os argumentos de
escrita/leitura na BD através
do IntegraXor no “SQL Driver
Syntax Composer”.

Figura 3.5: Representagdo das etapas para ler/escrever uma variavel do/no IntegraXor.

e Driver = PostgreSQLUNICODE; Server = 127.0.0.1; Port = 5432; Database =

postgres;

- Driver de comunicagao: PostgreSQLUNICODE.
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- Servidor: 127.0.0.1 1
- Porta de comunicagao: 5432 (porta pré-definida).

- Base de dados: postgres

3.3 Supervisao baseada em Redes de Petri

Ao longo deste trabalho a ferramenta escolhida e usada para modelacao do sistema foi
RdP, em detrimento das outras abordagens, porque as RAP permitem uma anéalise fun-
cional a priori da execucao do sistema e tém ferramentas que permitem detetar falhas no
sistema, como por exemplo deadlocks. Existem varias variantes de RAP, mas ao longo
deste trabalho foi usado o tipo de RdP etiquetadas, tal como abordadas no Capitulo
2. Este tipo de redes permite que se faca a integracao de um sistema real com a RdP,
sendo deste modo possivel que, para além de simulagao, se possa executar todo o processo
utilizando a RAP como controlador do sistema. FEste controlo é feito associando parte
das transigoes da rede a eventos externos (gerados pelos equipamentos), enquanto alguns

lugares estao associados a agoes a executar pelos varios equipamentos.

Uma RdP, na abordagem utilizada ao longo desta dissertacao, pode estar a ser execu-
tada em dois modos distintos. Pode ser executada no modo de simulagao (offline) ou em
modo online. Em ambos os modos os lugares da rede estao associados a ac¢oes e as tran-
sicoes associadas a eventos. Quando uma rede esta em modo de simulacao, esta nao esta
interligada com o sistema fisico, logo todas as transi¢cdes vao estar associadas a eventos
internos da RdP, ndao dependendo dos eventos nem executando acdes propriamente ditas,

apenas se simula a execugao da rede.

Em modo online, as transi¢oes associadas a eventos externos, desde que verificadas as
condicoes de disparo em termos de marcas dos seus lugares de entrada, podem disparar se
o evento externo ocorrer. Os lugares associados a agoes externas despoletam essas agoes
sempre que a marcagao passa de 0 para 1 no respetivo lugar. A logica de disparo de

transicoes deste tipo esta demonstrada na Figura 3.6.

110 servidor da BD est4 instalado na maquina local. Caso contrario deve ser feito o processo de adicdo
de permissdo no PostgreSQL. Este processo permite aceder ao servidor da BD através da rede.
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Existem eventos - Existem transi¢bes
externos que contenham internas da RdP
ransi¢cées associadas?, disparaveis?

SIM SIM

Disparar transi¢do interna
da RdP, de acordo com as
probabildiades de disparo

Disparar transi¢do associada
ao evento externo

Actualizar a rede em
fungdo da transicao
disparada

Figura 3.6: Sequéncia que da prioridade ao disparo de transicao associada aos eventos

externos.

3.3.1 Nomenclatura dos lugares e transicoes

Quando se cria uma RdP, é comum associar-lhe uma nomenclatura, associando a cada
um dos componentes da rede nomes sugestivos e que, por si s6, permitam perceber o
estado dos componentes fisicos associados [32]. Este principio tem como objetivo a melhor
interpretacao da RdP, para além de facilitar a possivel integracdo com outros sistemas
externos, como por exemplo, uma base de dados. Os nomes sugestivos ou etiquetas
possibilitam ainda a diferenciacao entre agoes ou eventos e permitem que se saiba qual o

equipamento de origem ou destino.

As RdP que tém uma nomenclatura especifica associada, sdo vulgarmente designadas
de RdP etiquetadas, tal como descrito na Sec¢ao 2.2. Cada elemento da rede devera estar
etiquetado de acordo com a nomenclatura, existindo diferencas entre a nomenclatura
associada a uma acao ou a um evento, que estao representados nas RAP por lugares e

transi¢oes, respetivamente. As etiquetas associadas a lugares seguem o seguinte formato:
e [ Agao |.[ Equipamento |.[ A¢do a executar |

Quando se tratam de lugares que nao estao associados a nenhuma acao externa, o
primeiro bloco da nomenclatura nao é incluido e o segundo é opcional. As etiquetas

associadas a transi¢oes seguem o seguinte formato:

e [ Evento |.[ Equipamento |.[ Evento associado ]
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Neste caso, se a transicao nao estiver associada a nenhum evento externo, o primeiro

bloco nao ¢ incluido e o segundo bloco ¢ opcional.

Uma das grandes vantagens das RdP ¢ a sua capacidade de andlise do sistema mode-
lado, nomeadamente de propriedades como as indicadas na Secc¢ao 2.2.2, existindo neste
momento um ntmero elevado de ferramentas de edigdo e anélise de RAP (*?). Neste
trabalho pretende-se ter uma ferramenta que permita nao sé editar e analisar uma RdP,
como supervisionar e controlar o sistema real. Neste sentido, e de forma a acelerar o
desenvolvimento, efetuou-se um estudo de ferramentas de codigo aberto que pudessem
ser utilizadas e/ou adaptadas para este fim. O processo de modelagdo de um sistema de

RdP, pode e deve cumprir varias etapas.

Foi feita uma pesquisa acerca dos varios softwares de dimensionamento, andalise e
simulacdo de Redes de Petri [33, 34]. Entre os nomes selecionados para uma andlise
posterior, devido a conterem as funcionalidades pretendidas, encontram-se: Plataform
Independent Petri Nets Editor (PIPE) [35, 36], VisObjNet++ [17] e o HPSim. Na Tabela

3.7 sao visiveis as principais caracteristicas destes programas.

Tabela 3.7: Caracteristicas dos softwares de RAP analisados.
Platform Independent

Petri Net Editor Visual Object Net ++ HPSim
Ambientes Java Microsoft Windows Microsoft Windows
eRedes Lugar/Transi¢do
Redes de Petri eRedes Lugar/Transi¢do *Redes de Petri temporais eRedes Lugar/Transi¢do
suportadas eRedes dinamicas hibridas e
redes hibridas de objetos
eEditor grafico eEditor grafico eEditor grafico
®Jogo de animagdo de marcas ®Jogo de animagdo de marcas eJogo de animagdo de marcas
eSimulagdo rapida eSimulagdo rapida eSimulagdo rapida
eEspaco de estados eAnalise estrutural eAndlise de desempenho simples
eEspaco de estados condensado eAnalise de desempenho simples
Componentes elugares invariantes eSuporte a hierarquias de objetos

eTransigdes Invariantes

eAnalise estrutural

eAnalise de desempenho simples
eInterligagdo de formatos de ficheiro

eModdulos de analise estendida e
de formato de ficheiros

Utilizando a informacao presente neste capitulo é possivel concluir que o programa que
se adequa melhor ao pretendido nesta dissertagao, acerca de RdP, é o PIPE. De acordo
com isso, foi definido que o PIPE seria o programa a utilizar pois a sua interface grafica é
bastante apelativa e o conjunto de componentes para criar, editar e analisar as RAP ¢é o
mais completo dos trés conjuntos, sendo que ¢é o tnico multi-plataforma. Para além disso
o PIPE ¢ de codigo-aberto e é desenvolvido em Java o que é uma vantagem, pois permite
a integracao com a base de dados de modo relativamente facil. Podem ser consultados

mais detalhes acerca desta escolha no Anexo C.1. As funcionalidades que tiveram de ser

2http:/ /www.informatik.uni-hamburg.de/TGI/PetriNets/tools/quick.html
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implementadas no PIPE de modo a adaptar a aplicacdo existente ao pretendido neste

trabalho foram:

e Desenvolver codigo que permita comunicar com a BD, o que implicitamente permite

interagir com as aplicagoes cliente e, por esse meio, interagir com os equipamentos;
e Monitorizar eventos externos registados na BD;

e Registar acoes e fazer o registo dos eventos (para efeito de didrio de acontecimento)
da RdP, na BD;

e Permitir que o PIPE funcione em modo online e offline, consoante seja para con-

trolar/supervisionar o sistema real ou simular o sistema, respetivamente.

Acerca da linguagem de programacao a utilizar para alteracdo do cddigo fonte do
PIPE foram considerados dois ambientes de desenvolvimento integrado (IDE) distintos:

14 A restricao mais importante é o facto dos IDE permitirem

Netbeans '3 e Eclipse
desenvolvimento em Java, pois este é um requisito previamente definido e indispensével.
Outro requisito importante é o facto de o programa ser gratuito de modo a eliminar gastos

com licencas.

A utilizacdo do Netbeans deve-se ao facto de, por definicao, este ja integrar ferramen-
tas de criacdo de interfaces graficas para o utilizador (GUI’s) que vao ser utilizadas ao
longo desta dissertacao. O Netbeans ja integra, por exemplo, a ferramenta GUI builder,
enquanto essa funcionalidade para o Eclipse esta apenas disponiveis a partir da instalacao
de extensoes . O PIPE necessita de muitas dependéncias de ficheiros externos e como
o numero de extensoes (plugins) do Eclipse é superior e mais maduro, a sua integracao é
facilitada através deste software, sendo utilizado por isso mesmo. No anexo C.1 é possivel

verificar, com mais detalhe, algumas das alteragoes necesséarias ao codigo fonte do PIPE.

Através do descrito no Capitulo 2 foi desenvolvida uma nomenclatura seguindo um
esquema semelhante ao das RAP etiquetadas tal como indicado acima, de modo a permitir
a interpretacao de eventos e a executar agoes associados as células de trabalho. Neste caso
especifico, as aplicagoes cliente utilizam a nomenclatura para ler acoes da BD e registar

eventos na BD, de modo a serem controlados pela RdP.

Nos lugares associados a agoes, a rede envia ordens as células de trabalho de acordo com
as etiquetas associadas, mas a ordem ¢é enviada para a célula apenas quando a marcacao
deixa de ser nula, e ndo é enviada nenhuma ordem quando esta passa a nula (assume-se

que ha um evento externo associado ao fim da agao).

3https://netbeans.org/downloads/
Ynhttps://www.eclipse.org/downloads/
http://www.theserverside.com/feature/Whats-the-Big-IDE-Comparing-Eclipse-vs-NetBeans
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Caso exista uma transicao disparavel, correspondente a um evento externo, esta tem
prioridade de disparo sobre qualquer outra. Existem lugares e transi¢coes que nao estao
associados a este tipo de nomenclatura pois sdo lugares ou transi¢des internos cuja in-
formacao é apenas utilizada pela RAP. As prioridades de disparo das transi¢oes sao um
tema que tem influéncia no desenrolar de todo o processo de fabrico de pecas. Deste modo

tiveram de ser definidas algumas regras de prioridade de transigoes:

e As transigoes associadas a eventos externos tém prioridade sobre transi¢oes internas

da RdP;

e (Caso existam transicoes internas disparaveis, o sistema escolhe uma aleatoriamente
e executa o seu disparo. A aleatoriedade com que é feito o disparo das transicoes
(quando existem vérias em simulténeo) é proporcional ao peso relativo das transicoes
disparaveis em cada momento. Essa probabilidade pode ser controlada alterando o

peso das transicoes, controlando desta forma o processo.

3.4 Células de Trabalho

Entende-se por célula de trabalho o local onde existe uma ou mais estacoes de trabalho e
equipamento associado. Cada célula de trabalho deve ser capaz de interagir com a base
de dados para comunicar eventos ocorridos e receber ordens. Isso pode ser feito tendo um
PC para o efeito, ligado ao equipamento em particular, ou através de outro hardware, por

exemplo, um autémato.

Entenda-se por estacao de trabalho, um equipamento fisico que pode ser, por exemplo,
um computador. Em cada uma das estagoes estd a correr uma aplicacao Java para
permitir a comunica¢do com o respetivo equipamento (aplicagao cliente). Tem de existir
uma conexao entre cada uma das aplicagoes cliente e o PostreSQL, pois cada uma delas
ird ler e escrever na BD. Para efetuar este tipo de comunicagao estao descritas as etapas

de parametrizacao necessarias em B.1.

3.4.1 Aplicagoes cliente

De modo a escolher uma linguagem de programacao para desenvolver a aplicacao do
cliente para cada um dos dispositivos que fazem parte do sistema, fez-se uma pesquisa
acerca das linguagens mais utilizados no mercado de acordo com o objetivo e dependendo
das caracteristicas das mesmas. Obviamente que este fator ndo deve ser o tinico a ser tido

em conta mas, ainda assim, pode ter alguma influéncia na decisao.

A linguagem escolhida para o desenvolvimento das aplicagoes cliente foi o Java, pelo

facto de ser multi-plataforma e ter um bom suporte. As aplicagoes, desenvolvidas em Java,
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sao muito semelhantes, funcionando de acordo com o fluxograma ilustrado na Figura 3.7.
Estas aplicagoes, presentes em cada uma das células de trabalho, permitem o controlo dos
equipamentos locais enviando os eventos detetados para a base de dados e recebendo as

ordens de execucao da base de dados.

A aplicagdo do - Verifique a porta
cliente esta e pressione
conectada ? “Conectar”

Existe nova
informacdo na BD para
este cliente?

Escreve na base de dados que
0 equipamento terminou

SIM execugao

Lé informagdo
e intrepreta-a

Existe -
necessidade de atuar e ViY@
equipamento?

SIM

Atua equipamentos e escreve na base de
dados que o equipamento terminou execugao,
enquanto vai processando novos pedidos

Figura 3.7: Diagrama geral de funcionamento das aplicagoes Java dos clientes.



Capitulo 4

Caso de estudo e implementacao pra-

tica

Este capitulo foca-se essencialmente na descrigdo da implementagao da abordagem des-
crita no Capitulo 2 a um caso pratico. Tal como descrito anteriormente, a implementacao
tem por base um sistema SCADA com objetivo de monitorizacao do processo produtivo e
um sistema de RAP para o controlo e supervisao de um FMS baseado, neste caso, no equi-
pamento existente no laboratério de robédtica da ESTG/IPL. Neste capitulo, descreve-se

o equipamento utilizado, as funcionalidades do FMS e as vérias aplicagdes envolvidas.

Na Figura 4.1 pode verificar-se como é constituido o FMS, enquanto a Figura 4.3
mostra o diagrama de blocos de todo o sistema. Em ambos podem ser observados os

diversos equipamentos que integram o sistema.

De acordo com as estacoes de trabalho existentes, que juntamente com os equipamentos

formam as células de trabalho, a abordagem escolhida para este trabalho é:

e Aplicacao cliente para controlo do robo 1;
e Aplicacao cliente para controlo do robd6 2;
e Aplicacao cliente para controlo do tapete transportador;

e Aplicagao cliente para Unidade de Controlo de Qualidade (UCQ).

Na Figura 4.2 encontra-se uma representagao esquematica do sistema, em que estao
representados os locais: do tapete, buffers, armazéns de paletes, robds, alimentador de
pecas em bruto, CNC ou unidade de processamento, unidade de controlo de qualidade e

a saida de pecas.

e A célula de trabalho 1 permite gerir varios armazéns: o alimentador de pecas em

bruto (Feeder), armazém de pegas manufaturadas (Rack 1 e Rack 2), armazém de

29
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Armazém
de
paletes |

Alimentador
de pecas

Armazém
de pecas
defeituosas

Figura 4.1: Equipamento do sistema FMS presente no laboratério de robdtica.

pecas com defeito (Rack 3) e o armazém de paletes, onde estao as paletes. Nesta
célula de trabalho encontra-se o controlador do rob6 1 e encontram-se as estagoes

de trabalho que permitem controlar o robo 1 e a unidade de controlo de qualidade;

A célula de trabalho 2 inclui o robd 2 (com guia linear), o qual permite o transporte
de pegas de/para a fresadora que, neste caso, simula uma determinada agao de
manufatura nas pecas. Nesta célula de trabalho encontram-se ainda o controlador
do robo 2, a fresadora e a estacao de trabalho que permite controlar o robd 2. A
fresadora com CNC esta ligada a rede local (LAN), pois existe a possibilidade de
os programas de fabricacao das pecas em bruto poderem estar armazenados num

disco partilhado, localizado numa das outras estacoes;

-

A célula de trabalho 3 permite a visualizagdo e controlo de todo o sistema. E a
estacao onde estd a correr o servidor SCADA, o servidor de BD e o software de
RdP;
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e A célula de trabalho 4 contém a estacao de trabalho que esta ligada a um autémato,
o qual comunica com a respetiva aplicacao cliente, permitindo o controlo do tapete

de transporte.

Na Figura 4.2 foram omitidas as estacoes de trabalho para simplificacao da figura. A

célula de trabalho 3 nao esta presente pois nao tem equipamentos fisicos associados.

Matéria- Paletes
-prima disponiveis
P P Tapete
transportador
~ Robd Unidade de
Controlo de Robb 2 Processamento

Qualidade L

Buffers

Buffers

Pecas Pecgas
sem com
defeito | defeito

Saida

Figura 4.2: Diagrama funcional das células de trabalho existentes.

As quatro células encontram-se ligadas em rede através de TCP/IP e cada uma delas
tem comunicacdo com o respetivo controlador/autémato de acordo com a Figura 4.3 [37].
Descrevem-se ao longo deste capitulo, com mais detalhe, cada dos equipamentos referidos

acima, bem como a sua integracdo no sistema [37, 38].

Cada estacao de trabalho tem, pelo menos, uma aplicacao cliente que controla um
equipamento e que permite a comunicacao com a BD. A Figura 4.4 representa a interface
grafica das varias aplicagoes cliente. Todas as aplicagoes tém a mesma logica de funciona-
mento, independentemente do equipamento, como abordado no Capitulo 3.4, sendo que
o que difere sao, por exemplo, as configuracoes para comunicagao com estes equipamen-
tos. A interface grafica da aplicacao cliente contém varios elementos distintos, entre eles,
dois campos de texto, um para visualizacao de toda a comunicacao do porto RS232, por

exemplo, e outro para mensagens de erro existentes durante a comunicagao.



32 CAPiTULO 4. CASO DE ESTUDO E IMPLEMENTACAO PRATICA

LAN
Estacdo 3 Estacdo 1 Estagdo 2 Estacdo 4
(Gestor) T (WS1) T (WS2) / (Fresadora)
RS232 RS232 RS232
Controlador Controlador
RS232 Robo 1 Robd 2

Autémato

Fresadora
: : Alimentador

(Feeder)
Estagdes do
Conveyor

Fresadora

Sinalizador

Figura 4.3: Diagrama de ligacoes do FMS existente no laboratério de robdtica

Controlo de Porta Série

Consola dados saida:
Selecgdo de porta

I:IZH Connectar || Desconectar |
Inserir 5tring a enviar:

|

Consola dados Entrada:
i ima i Enviar
Enviar a ultima instrucao da base de dados

Carregar Programa

|'| Carregar

Figura 4.4: Interface das aplicagoes cliente.

Existe também um botao designado "Conetar'que serve para fazer a conexao da apli-
cacao a BD e para iniciar a comunicagdo com a porta série

A aplicacao tem uma drop down list que torna possivel a escolha da porta que se

pretende utilizar para a realizacdo da comunicagao série. A lista mostra todas as portas
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séries existentes na maquina, sendo que, caso alguma ja se encontre ligada a um outro
dispositivo, a consola de saida mostrard uma mensagem, a vermelho, com o erro "PORT

COM is already in use".

Na mesma aplicacao existe também um campo de entrada, do tipo texto, que sé
ficara disponivel para escrita apos efetuada a ligagao e que permite a escrita de caracteres
diretamente no porto RS232. A informagao escrita no porto sera guardada na tabela de

registos disponivel na BD.

A drop down list, integrada no campo "Carregar Programas', serve para listar todos
os programas existentes na memoria da maquina (diretoria: C:/prog_tese/). Para fazer
o carregamento de um programa, para o respetivo cliente, basta selecionar um elemento

na lista e pressionar "Carregar".

Nesta dissertacao foram desenvolvidas 4 aplicacoes distintas, cada uma delas com
o objetivo de estar numa das células de trabalho utilizadas. Podem ser obtidas mais

informacoes acerca das aplicacoes cliente no Anexo E.1.

4.1 Célula de trabalho 1

A Célula de trabalho 1 é constituida por um armazém de paletes, um buffer de pecas
de entrada, dois locais de saida (um para pecas com defeito e outro para pecas sem
defeito), uma unidade de controlo de qualidade (UCQ) e um alimentador de pegas em

bruto (feeder), os quais se descrevem de seguida.
Na Figura 4.5 é visivel o rob6 SCORBOT ER-IX [39]. Este rob6 é um manipulador
robotico que tem 5 juntas, funcionamento elétrico e um elemento terminal, por exemplo

uma garra, que pode ser alterado conforme as necessidades.
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(a) Aspecto fisico do robd. (b) Representacao das juntas.

Figura 4.5: Robé SCORBOT-ER IX. [39)].

A Tabela 4.1 fornece informacgao acerca das juntas do SCORBOT. Através desta figura
pode ser observado o esquema fisico do robo e informacao técnica adicional em funcao de

cada uma das juntas.

Tabela 4.1: Especificagdes do SCORBOT [39].

Especificagdes do brago robético
Movimento do eixo Gama de rotagdo | Velocidade efetiva
Eixo 1: Rotacdo de base 270° 79°a112°/seg
Eixo 2: Rotacdo de ombro 145° 68°a99° / seg
Eixo 3: Rotacdo de cotovelo 210° 76°a112°/ seg
Eixo 4: Rotacdo de pulso pitch 196° 87°a133°/seg
Eixo 5: Rotacao de pulso roll 737° 166° / seg

No sistema FMS estao disponiveis dois robos e existe um controlador para cada um
deles. Os robos devem estar conectados ao respetivo controlador, que tem como objetivo
efetuar o controlo dependendo das instrugoes recebidas no porto de comunicacao RS232.
A configuracdo para permitir a comunicacdo, através da porta série, esta definida na
Tabela 4.2.
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Tabela 4.2: Parametros do porto RS232 para comunicacao com os SCORBOT.

Parametro Valor

Bits por segundo 9600

Bits de dados 8
Paridade Nenhum
Bits de paragem 1

Controlo de Fluxo | Nenhum

O sistema do SCORBOT-ER IX contém um software que utiliza a linguagem de pro-
gramacao (ACL) [40]. Este software, entre outras particularidades, permite fazer o car-

regamento dos programas para o robd.

Foi verificado que existe uma limitagdo no ntimero de caracteres associados ao nome
do programa que os SCORBOT conseguem ler. Caso esse nome exceda 8 digitos, o
programa nao € reconhecido, dando um erro a expressar tal situacdo. Assim sendo, foi
criada um tabela de BD que faz a traducao dos nomes associados ao programa, com os
nomes associados a agao a executar (representada através da etiqueta da RdP). Na Figura

4.6 é possivel observar os campos da tabela e os respetivos tipos de variaveis.

Id transicao_petri a_disparar
[PK] integer character varying character var
1 A.Rl.transf_locpal_bufent GTOLS
2 3 &.Rl.transfpecent_bufent GTOLS
3 ! &.RL.transfbufent pallocl FTOOL
4 5 A.Rl.transflocl_bufucg GTO0L
5 f A&, R1l.transfbufucg ucqg FTOL1
b 7 &.R1. transfbufucyg_locpal PTOOZ
7 g &.Rl.transfucyg saidaboas FTOO3
Li] 9 &.Rl.transfucy sajidabefeituoszaz  FTO04
9 10 &, RZ.tranafloc3_bufup GTOO06G
10 1z A&,RZ, transfpec_bufup up PTOZ3
14 A&.BZ. transfbufup_loc3 FTOLG

-
*_

Figura 4.6: Tabela de traducao entre nomes de agoes a executar e programas carregados

nos SCORBOT.

Na Figura 4.7 é possivel visualizar os varios equipamentos fisicos necessarios para que
o SCORBOT esteja operacional.

A consola de programagao, Teach Pendant, permite efetuar o controlo manual do
SCORBOT através da operacao e controlo dos eixos ligados ao controlador. Além disso

possui também um botao de emergéncia.
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SCORBOT

S —e
—

Controlador 0 Software ACL

Teach Pendant

Figura 4.7: Equipamento fisico necessario para funcionamento do SCORBOT [41].

O alimentador de pecas (feeder) é um equipamento que disponibiliza pegas em bruto
ao sistema, para posteriormente serem maquinadas na fresadora CNC. O alimentador de

pecas é considerado o ponto de entrada do sistema e pode ser visto na Figura 4.8.

(= al de AQUISICES
de peca

Figura 4.8: Feeder com as respetivas pecas em bruto.

A Figura 4.9 representa o armazém de pecas manufaturadas que existe no sistema
real. Existem dois racks para as pecas manufaturadas sem defeito e um outro para as

pecas defeituosas.
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Figura 4.9: Rack ou armazém de pecas manufaturadas.

A unidade de controlo de qualidade (UCQ) que se pode ver na imagem 4.10 serve para
certificar se as pecas processadas estao dentro dos parametros desejados, ou seja, para

fazer uma distin¢ao entre pecas sem defeito e as pecas defeituosas.

Figura 4.10: Unidade de controlo de qualidade para pegas processadas.

Relativamente a célula de trabalho 1, as RAP associadas podem ser consultadas através
das Figuras 4.11 e 4.12. Os lugares que se encontram associados a agoes, estao enumerados
nas Tabelas 4.3 e 4.5, sendo que a tltima diz respeito a unidade de controlo de qualidade.
Os eventos externos que estao associados a transi¢oes da rede podem ser consultados na
Tabela 4.4 e na Tabela 4.6, respetivamente para o local A e para a unidade de controlo

de qualidade.



38 CAPITULO 4. CASO DE ESTUDO E IMPLEMENTAGAO PRATICA

Esta célula de trabalho interage com varios equipamentos e contém duas aplicagoes.
Existe a aplicagao cliente do rob6 e a aplicacao cliente da UCQ. O funcionamento geral
desta célula de trabalho baseia-se na entrada e saida de pecas do sistema. Para a entrada
de pecas o robd 1 vai buscar uma palete vazia ao armazém de paletes e coloca-a no buffer
de entrada, de seguida vai buscar uma pega ao alimentador de pecas em bruto e coloca-a
na palete. Posteriormente a palete com peca é colocada no tapete transportador. Para
a saida de pecas do sistema o robo 1 comeca por retirar a palete com peca processada
do tapete transportador e coloca-a no buffer de UCQ, depois retira a peca e coloca-a na
UCQ. A ultima etapa é enviar a pega inspecionada para a saida respetiva, caso esteja com

ou sem defeitos.

Tabela 4.3: Descrigao dos lugares, com agoes associadas ao local A.

Descri¢ao dos lugares da RdP Agoes
A.R1.transf_locpal_bufent Transferir palete do armazém de paletes para buffer de entrada.
A.R1.transfpecent_bufent Transferir peca em bruto para buffer de entrada, que contém palete.
A.T.pararlLocl Parar navetes nas posi¢does A e C.
A.R1.transfbufent_pallocl Transferir palete, com pega em bruto, para navete no Local A.

Tabela 4.4: Descricao das transigoes, com eventos externos associados ao local A.

Descrigdo das transi¢oes externas da RdP Eventos
E.R1.fimtransf_locpal_bufent Fim da transferéncia de palete do armazém de paletes para o buffer de entrada.
E.R1.fimtransf_pecent_bufent Fim da transferéncia de pega em bruto para palete no buffer de entrada.
E.T.fim_pararLocl Parar navetes nas posigdes A e C.
E.R1.fimtransf_bufent_locl_1 Fim da transferéncia de pega do buffer de entrada para navete 1, no local A.
E.R1.fimtransf_bufent_locl_2 Fim da transferéncia de pega do buffer de entrada para navete 3, no local A.

Tabela 4.5: Descricao dos lugares, com acoes associadas a unidade de controlo de quali-

dade.
Descrigao dos lugares da RdP Agles
A.T.pararLocl_ucq Parar navetes que se encontram no tapete transportador.
A.R1.transflocl_bufucq Transferir palete, com pega processada, do local A para o buffer de UCQ.
A.T.libertarLocl_ucq Libertar navetes que se encontram no tapete transportador.
A.R1.transfbufucq_ucq Transferir peca processada do buffer de UCQ para unidade de controlo de qualidade.
A.UCQ.activa Iniciar o teste a pega, na unidade de controlo de qualidade (UCQ).
A.R1.transfbufucq_locpal Transferir palete vazia do buffer de UQC para o armazém de paletes.
A.R1.transfucq_saidaBoas Transferir pega da unidade de controlo de qualidade para a saida de pegas boas.
A.R1.transfucq_saidaDefeituosas | Transferir pega da unidade de controlo de qualidade para a saida de pegas defeituosas.
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Tabela 4.6: Descricao das transi¢oes, com eventos externos associados a unidade de con-

trolo de qualidade.

Descri¢do das transigdes externas da RdP

Eventos

E.T.fim_pararLocl_ucq

Tapete parado com navetes nos locais A e C.

E.R1.fimtransflocl_bufucq

Fim da transferéncia de palete, com peca processada, do local A para o buffer de entrada.

E.R1.fimtransfbufucq_ucq

Fim da transferéncia de pega, do buffer de entrada, para a unidade de controlo de qualidade.

E.UCQ.fim_activa

Iniciar o controlo de qualidade da pega, na unidade de controlo de qualidade (UCQ).

E.R1.fim_transfbufucq_locpal

Fim da transferéncia de palete vazia, do buffer de UCQ, para o armazém de paletes.

E.R1.fimtransfucq_bufucq

Fim da transferéncia de pega analisada, da unidade de controlo e qualidade para a saida.

pec_entrada

ET

LOCAL1_LOCALPALETES_R1

buf_palent_livre

transf_locpal_bufent

A.R1.transf_locpal_bufent

E.R1.fimtransf_locpal_bufent

fimtransf_locpal_bufent

transfpecent_bufent
1

A.R1.transfpecent_bufent

E.R1 .fimtransf_|

A.R1.transfbufent_palloc1

1

pecent_bufent

A.T.pararLoc1

fim_pararLoc1

Figura 4.11: Representacao da RdP correspondente ao local A e buffer de entrada.
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Figura 4.12: Representacao da RdP correspondente a Unidade de Controlo de Qualidade.
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4.2 Célula de trabalho 2

A célula de trabalho 2 contém uma guia linear, representada na Figura 4.13, que é utilizada
como método de deslocamento horizontal para o rob6 2, acrescentando um sexto grau de
liberdade. O robd 2 é semelhante ao robd 1 mas, neste caso, permite a interacao entre o

local C, o buffer e a unidade de processamento (CNC).

Figura 4.13: Guia linear.

Relativamente as células de trabalho 2 e 4, a RdP associada pode ser consultada
através da Figura 4.15. Os lugares que se encontram associados a agoes estdao descritos
na Tabela 4.7. Os eventos externos que estao associados a transicoes da rede podem ser

consultados na Tabela 4.8.

Tabela 4.7: Descrigao das transi¢oes, com eventos externos associados ao local C.

Descrigdo dos lugares da RdP Acoes
A.T.pararLoc3 Parar navetes que se encontram no tapete transportador.
A.R2.transfloc3_bufup Transferir palete, com pega em bruto, do local C para o buffer do local C.
A.T.libertarLoc3 Libertar navetes que se encontram no tapete transportador.
A.R2.transfpec_bufup_up Transferir pega em bruto, do buffer do local C, para a unidade de processamento.
A.CNC.up_activa Iniciar o processamento da peca, na unidade de processamento (CNC).
A.R2.transfpecup_bufup Transferir pega processada, de unidade de processamento, para buffer com palete.
A.R2.transfbufup_loc3 Transferir palete, com pega processada, para navete no Local C.
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Tabela 4.8: Descricao dos lugares, com agoes associadas ao local C.

Descri¢do das transi¢coes externas da RdP Eventos
E.T.fim_pararLoc3 Tapete parado com navetes nos locais A e C.
E.R2.fimtransfloc3_bufup Fim da transferéncia de palete, com pega, do local C para o buffer.
E.R2.fimtransfbufup_up Fim da transferéncia de pega em bruto do buffer para a unidade de processamento.
E.R2.fimtransfpecup_bufup Fim da transferéncia de pega processada da unidade de processamento para o buffer.
E.T.fim_pararLoc3 Parar navetes nas posi¢cdes A e C.
E.R2.fimtransfbufup_loc3 Fim da transferéncia de palete, com peca processada, do buffer para o local C.

O equipamento de processamento, uma fresadora de comando numérico, representada
na Figura 4.14, permite manufaturar as pecas em bruto. Apds a transformacgao, estas
saem da fresadora CNC (transportadas pelo rob6 2) como pegas processadas. Esta fre-
sadora Controlo numérico computorizado (Computer Numerical Control) (CNC) tem um

controlador suportado por um PC dedicado.

O funcionamento desta célula de trabalho baseia-se no processamento de pecas na
fresadora CNC, sendo que as pecgas que entram nela sao pecas em bruto e as pecas que
saem sao pecas processadas. O transporte das pecas do tapete para a CNC e vise-versa

é feito através do robo 2.

Figura 4.14: CNC que transforma pega em bruto em pega processada.
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4.3 Célula de trabalho 3

A célula de trabalho 3 é constituida pela estacao de trabalho central e que, vulgarmente,
se encontra fisicamente afastada do local de operacoes. Esta estagdo esta encarregue de
suportar os servigos centrais do sistema. Neste caso aloja o servidor de BD (PostgreSQL),

o servidor do sistema SCADA (IntegraXor) e o programa de modelacdo e controlo do

sistema baseado em RdAP (PIPE).

De modo a centralizar o sistema através de um servidor de BD, foram criadas duas
tabelas. Uma serve para fazer todos os registos do sistema (inicializagoes, agoes e eventos
que ocorrem) e outra para fazer a gestao das varidveis associadas a componentes graficos
(etiquetas) do IntegraXor. Através das Figuras 4.16 e 4.17, respetivamente para registo
dos acontecimentos do sistema e para armazenamento dos valores das variaveis associadas

ao SCADA, é possivel verificar a estrutura das tabelas de BD.

id event_action time_stamp others

[PK] serial |character varying timestamp without time zone character varying
1 1 A.Rl.transfloc3_bufup p 2014-03-06 23:39:29.818 done
2 Z E.Rl.fimtransfloc3 bufup p 2014-03-08 14:18:52.091 done

Figura 4.16: Aspeto da tabela de BD que guarda os registos de acontecimentos do sistema.

id name value valuestring
[PK] serial |character varying integer character varying(30)

pec_ent 0

rl_ocup

u:-wnJI

| WM

]
rl disp 1
]

r2_gcup

Figura 4.17: Aspeto da tabela de BD que serve para gerir as variaveis graficas associadas

ao IntegraXor (etiquetas).

4.4 Célula de trabalho 4

A Célula de trabalho 4 é constituida por varios equipamentos e também pela aplicagao

que faz o controlo do tapete transportador.

A palete, representada na Figura 4.18, é um suporte que tem como objetivo servir de
base para o transporte, pelos robds, das pecas presentes no sistema. As pecas pode ser
processadas ou por processar. Para que uma peca seja transportada através do tapete

transportador tem de estar colocada numa palete.
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A navete, objeto que pode ser visualizado na Figura 4.18, é uma bandeja que viaja
sobre o tapete transportador e que foi projetada para efetuar o transporte de paletes. As
navetes estao encarregues de efetuar diversos tipos de transporte no tapete transportador,

seja de palete com pega por processar (em bruto), com pega processada ou ainda sem
qualquer palete.

(a) Palete para transporte de pegas em (b) Navete.
bruto ou pegas processadas.

Figura 4.18: Palete e navete utilizadas para o transporte de pecas.

A comunicag¢ao como autémato que gere o funcionamento do tapete é feita através de
porta série, cuja configuracao se encontra na Tabela 4.9.

Tabela 4.9: Parametros do porto RS232 para comunicagao com tapete.

Parametro Valor
Bits por segundo 9600
Bits de dados 7

Paridade Par
Bits de paragem 2
Controlo de Fluxo | Nenhum

Para controlar corretamente o tapete é necessario ter conhecimento das mensagens
que o autémato programavel industrial que comanda o funcionamento do transportador é
capaz de interpretar e usar. Estas mensagens encontram-se nas Figuras 4.10, 4.11 e 4.12,
respetivamente para transportar navete para determinada posi¢ao, terminar o transporte

de determinada navete e libertar navete de determinada posicao [38].

Tabela 4.11: Mensagem a enviar para o transporte de navetes:

Funcao Mensagem a enviar

Terminar transporte Navete 1 @O0WDO000900995A *

Terminar transporte Navete 2 @O0WD0010009952*

Terminar transporte Navete 3 @O0WD0011009953*
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Tabela 4.10: Mensagem a enviar para transporte de navete e respetiva confirmacao.

’ Fungado mover Mensagem a enviar ‘ Mensagem de confirmacao ‘
Navete 1 para Posigao 1 @O0WDO000900015B* @O0EX0001000100015C*
Navete 1 para Posi¢ao 2 @O0WD0009000258* @O0EX0002000100015F*
Navete 1 para Posi¢ao 3 @OOWDO0009000359* @O0EX0003000100015E*
Navete 2 para Posicdo 1 @O0WD0010000153* @OO0EX0001000200015F*
Navete 2 para Posi¢ao 2 @O0WD0010000250* @O0EX0002000200015C*
Navete 2 para Posi¢ao 3 @O0WD0010000351* @O0EX0003000200015D*
Navete 3 para Posicdo 1 @O0WD0011000152* @O0EX0001000300015E*
Navete 3 para Posi¢ao 2 @O0WD0011000251* @O0EX0002000300015D*
Navete 3 para Posi¢ao 3 @OO0WD0011000350* @O0EX0003000300015C*

Tabela 4.12: Mensagem a enviar para libertar navete de determinada posicao.

Funcao Mensagem a enviar

Libertar Navete na Posigcao 1 @O0WDO004800015E*

Libertar Navete na Posigao 2 @O0WDO004900015F*

Libertar Navete na Posig¢ao 3 @O0WD0050000157*

A RdP associada pode ser consultada através da Figura 4.20. O funcionamento do
tapete transportador é feito através de quatro transi¢oes, que dizem respeito a eventos
externos a RAP. Os eventos externos que estao associados a transi¢coes da rede podem ser

consultados na Tabela 4.13.

Tabela 4.13: Descricao das transi¢oes, com eventos associados ao tapete transportador.

Descri¢do das transicdoes da RdP Eventos
E.T.arrancoulocl Tapete libertou navetes do local A e do local B esta em rotacdo.
E.T.chegoulocl Chegada de pecgas. Uma peca no local A e outra no local B.
E.T.arrancoulLoc2 Tapete libertou navetes do local B e do local A e esta em rotagao.
E.T.chegoulLoc2 Chegada de pegas. Uma peca no local B e outra no local A.

A gestao deste comportamento é parcialmente feita pela a aplicagao cliente, sendo esta
responsavel por gerar os eventos externos para a BD em fun¢ao das mensagens enviadas
pelo controlador do tapete, bem como enviar as mensagens para o controlador do tapete
em funcao das agoes recebidas da BD. O seu funcionamento foi idealizado e definido, para

este trabalho, de acordo com as etapas que podem ser verificadas na Figura 4.19.
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Inicio

Ativagdo de paragem de
navetes 1 e 3 nos locais A e C,
respetivamente

Aguardar a chegada
de uma navete aos
locais Aou C

Chegou uma navete
aolocalAouC?

Encontra-se uma Aguardar até a
navete no local A e chegada de ambas
outra no local C 2 as navetes

Existe ordem - A aplicagdo cliente da
de paragem ordem para libertar os
de navete? locaisAeC

SIM

E colocada/retirada peca e

de seguida os locais
podem ser libertos

Figura 4.19: Diagrama que representa o funcionamento do tapete transportador.
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Figura 4.20: Representacao da RAP correspondente ao tapete transportador.
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4.5 Descricao do funcionamento do FMS modelado

Os diversos locais do tapete estao numerados de acordo com o definido para a modelacao
istema. i em constante movimen r uar ragem
do sistema. O tapete estd em constante movimento e, para se efetuar a paragem de
uma navete nos locais local "A"ou "B", é necessario enviar ao autémato ordem para tal.
O mesmo acontece quando se pretende libertar um local, se este contiver uma navete

parada.

Existem ainda locais de passagem no sistema que sao denominados de Buffers. Estes
servem para armazenamento temporario das paletes e/ou pegas. O processo de manufa-
tura de uma pega tem varias fases, e as mesmas tém uma ordem logica de execucao para
que as pecas sejam manufaturadas.

O primeiro passo para dar inicio a producao é a inicializacao do sistema. De seguida o
robo 1 vai buscar uma palete ao armazém ASRS e coloca-a no Buffer. Caso a palete nao
tenha peca em bruto, o mesmo robo vai buscar a pega ao alimentador de pecas e coloca-a
na palete. Cada uma das navetes estd numerada e o tapete transportador tem capacidade
de detegao das mesma, nos quatro locais de passagem (A,B,C ou D). De seguida o sistema,
aguarda a paragem de uma navete nimero 1 ou 3, pois foi definido que estas estariam
encarregues do transporte de pegas em bruto. Assim que o robd recebe a informagao que
a navete esta disponivel, coloca a palete na navete. Quando a mesma navete passar diante

do robd 2, este, dependendo da ordem dada pela RdP, retira ou nao a palete e coloca-a
no Buffer.

A fresadora CNC, como modo de protecao, tem uma porta de seguranga. Apods a
abertura da mesma, o rob6 vai buscar a peca em bruto a palete que se encontra no Buffer
e coloca-a na fresadora, fechando a porta de seguida. No fim da pega estar manufaturada,
a porta de seguranca é aberta e o robd 2 vai buscar a peca a fresadora, colocando-a na
palete. Posteriormente é colocada a palete na navete e, quando a mesma passar diante do
robo 1, este retira-a e coloca-a no Buffer. Uma vez que a pega processada se encontra no
Buffer, o robé podera efetuar o seu transporte para a unidade de controlo de qualidade
e, no fim desse processo, para a saida, existindo uma distin¢do entre pecas com e sem
defeito.

A partir do FMS existente no laboratoério, foram feitas algumas opgoes de forma a

simplificar e estruturar melhor a modelacao e controlo do processo, nomeadamente:

e O sistema tera 4, e apenas 4, navetes no tapete transportador;

e As navetes 1 e 3 transportam apenas pegas por processar, enquanto as navetes 2 e

4 transportam pecas processadas;

e Nao faz parte do foco da dissertacao a maquinacao das pecas na CNC, pelo que o
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processo de transformacao de pega em bruto para peca processada ¢ simulado com

um tempo de espera (delay), depois da peca ser introduzida na méquina;

e A tomada de decisao de peca com ou sem defeito, a cargo da unidade de controlo e

a qualidade, ¢ simulada com base numa probabilidade pré-definida.

Ficou definido que a RAP global do sistema seria um conjunto de quatro RdP inter-
ligadas entre si, em que cada uma delas representa uma area de trabalho. Assim foram
desenvolvidas 4 RAP com nomes para a sua designacao de: Locall-Robol, Local3-Robo2-
UP, Tapete, Locall-UCQ (ilustradas previamente), e a RAP global.

No que diz respeito ao estado inicial do sistema (que é fundamental, como ja foi
referido anteriormente) devem ser cumpridas algumas regras de inicializa¢do. Existem
regras tanto para o sistema SCADA como para a RAP sendo que o objetivo é o mesmo

para ambos, conhecer o estado inicial e a partir dai iniciar a produgao de forma segura:

e Devem existir quatro paletes disponiveis no armazém de paletes;

Devem existir pecas em bruto no alimentador de pegas;

Os locais A,B,C e D devem estar com uma, e uma so, navete;

Os buffers, bem como, a unidade de controlo de qualidade, a unidade de processa-

mento, os robos 1 e 2, o autdémato e as saidas devem estar operacionais e livres.

4.6 O sistema SCADA desenvolvido

Esta sec¢ao descreve a funcionalidade implementada no sistema SCADA para interacao
com o utilizador. Ao inicializar o servidor do IntegraXor, por omissao é aberta, uma
pagina do navegador de Internet. Inicialmente é visivel uma pagina apenas com um
botao, como demonstra a Figura 4.21. Este botao serve para iniciar todas as variaveis
graficas do sistema de modo a que a visualizagao esteja de acordo com o estado inicial do

sistema fisico real e da RdAP.
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Inicial Botdes de Ordem

INICIAR O SISTEMA

Vista geral

Figura 4.21: Pagina Web para inicio do sistema SCADA.

No cabecalho da pagina Web que esta no navegador, é possivel observar um separador

denominado "Botoes de Ordem". Este separador permite ao utilizador a simulacao de

eventos externos ao sistema, o que se pode tornar bastante 1til caso se pretenda "simular",

para efeito de testes, o funcionamento de todo o sistema.

Inicial Botoes de Ordem

Vista geral

Paletes disponiveis > Buffer paletes
Fim Paletes disponiveis --» Buffer paletes
Pega disponivel --> Palete no Buf_PAL

Fim Peca disponivel --> Palete no Buf_PAL

Buffer paletes - Local 1

Fim Buffer paletes —> Local 1

Local3 —= Buffer Unidade Processameanto
Fim Locald —= Buffer Unidade Processamento
Buffer Unid. Processamento --=Unid. Proc,

Fim Buffier Unid. Processamento —-=LUnid. Proc.

Unidada Processamenta —> Buffer Unid, Prac,
Fim Unidade Processamento --> Buff LLP.
Buffer Unidade Processamento > Local 3

Fim Buffer Unidade Processamenta > Local 3

Local 1 --= Buffer Unidade Controlo e Qualidade
Fim Local 1 --> Buff, Unid.Controlo & Qualidade
Buffer Unid. Cont. Qual. --= U.C.Q.

Fim Buffer Unid. Cont. Qual. - U.C.QL

Unid. Cant, Qual, --> SAIDA

Fim Unid. Cont. Qual. = SAIDA

Figura 4.22: Pagina Web para inicio do sistema SCADA.
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Existe um outro separador que permite ao utilizador obter uma visualizacao geral de
todo o sistema, em que a informacao é atualizada em tempo real durante a sua execugao.
Neste separador esta representado o sistema modelado através de imagem em duas dimen-
soes. Ainda neste separador existem dois botoes que servem para dar a ordem de marcha
ou ordem de paragem ao sistema. Isto é uma das carateristicas dos sistemas SCADA,

permitir o controlo, pelo menos parcial, do sistema fisico.

[ = | e ol e e | e
INICIAR @

PARAR @

Paletes

~ Matéria || disponiveis
“ Prima . . .
Buffer de Entrada _ Buffers
Controlo de Unidade de
Qualidade . Processamento
Buffer UCQ
Pecas

Pecas com
boas | defeito

Saida

Figura 4.23: Interface de monitorizacao do sistema SCADA.



Capitulo 5

Resultados e Conclusoes

Este trabalho consistiu no desenvolvimento de uma solugao integrada de modelagao, ana-
lise, controlo e monitorizacao de um sistema flexivel de producao. Foi utilizado um sistema
SCADA para monitorizacao e intervencao manual, um sistema baseado em RdP para a
supervisao e controlo do sistema, aplicacoes cliente para o controlo local de cada célula

de trabalho e um sistema de base de dados para interligar todos os componentes.

De modo a permitir a integragao entre os varios elementos constituintes do sistema,
flexivel de producao (SCADA, RdAP e aplicagoes cliente das células de trabalho), recorreu-
se a um sistema centralizado de informacao, utilizando um sistema de BD, baseado no
PostgreSQL. Para que a RdP comunicasse com a BD, foi necessario alterar o cddigo fonte

da ferramenta PIPE, usada para a modelacao e visualizagao da rede.

5.1 Resultados

Como referido anteriormente, o estado inicial do sistema real é relevante. As condigoes
iniciais foram iguais em ambos os sistemas online e offline, sendo que apenas diferiram
no nimero de matéria prima a entrada do sistema. Para o sistema em modo de simulagao
foram definidas 120 pegas no alimentador de pecas em bruto, enquanto as pegas no sistema
real foram limitadas a 10 unidades. Neste trabalho o estado inicial do sistema SCADANet
correspondeu 10 pecas em bruto no alimentador de pecas, 4 paletes sem pegas no armazém
de paletes, os buffers e a saida de pecas estavam vazios, existiam 4 navetes sem carga
que estavam distribuidas por ordem ao longo do tapete transportador, a UCQ e a CNC
nao tinham pecas no seu interior e, todos os equipamentos estavam operacionais e sem
limitagoes.

Foram feitos testes ao sistema estando este em modo de execucao (offline) e também

em modo real (online), recorrendo ao programa de edigdo de RAP (PIPE). Através da

53
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Figura 5.1 é possivel verificar a RAP e o SCADA a serem executados em simultaneo, num

determinado periodo de simulacao, ou seja, estando o sistema em modo online.

A.R1.transfpecent_bufent
1

Paletes
disponiveis

Matéria
Prima

pec_entrada

transfpecent_bufent

|§| F E.R1.fimtransf_pecent_bufent

Controlo de
Qualidade 14
|:| H fimtransf_pecent_bufent

Buf_UCQ A.R1.transfbufent_palloc1

Pecas
Pegas com
boas | defeito

transfbufent_palloc1

E.R1.fimtransf_bufent_loc1

fimtransf_bufent_loc1

Saida

(a) Sistema SCADA. (b) Rede de Petri.

Figura 5.1: Palete com peca no buffer de entrada, representada através dos sistemas
SCADA e RdP.

Durante o periodo de simulacdo offline, foram fabricadas 100 pegas. A simulacao
de pecas boas ou com defeito foi efetuada definindo um peso associado a cada uma das
transi¢oes internas da RdAP associadas. O peso das transi¢oes de peca boa e pe¢a méa
foram ajustados de forma a ter uma relacao de 5% para as pecas mas e 95% para as pegas

boas, tendo no final da simulacao obtido um valor de 5% de pecas boas.

Relativamente a analise offline do sistema, efetuaram-se varios tipos de analises re-
correndo aos moédulos disponibilizados para o efeito pela ferramenta utilizada, o PIPE.
Determinou-se que o sistema tem 1080 estados alcanc¢aveis. Existem modulos que per-
mitem a verificacdo de, por exemplo, trés propriedades associadas vulgarmente as RdP
(limitagao, seguranca e bloqueios). Verificou-se que nao existem deadlocks (bloqueios) no
sistema, dado que as transicoes do tapete rolante poderem disparar sempre, independen-
temente dos outros estados do sistema. Significa assim que, apesar de nao haver deadlocks,

existem livelocks, esperado para um numero finito de pecas de entrada.

De modo a efetuar a comunicagdo com os equipamentos do FMS existente no laborato-
rio, foram desenvolvidas com sucesso quatro aplicagoes cliente, similares. Estas aplicacoes
tém como objetivo a leitura e escrita na base de dados de acordo com os acontecimentos
da respetiva célula de trabalho bem como controlar o equipamento de acordo com as e
das ordens provenientes da RAP (ou do sistema SCADA ).
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5.2 Conclusoes

Olhando para a RAP de forma global do ponto de vista do sistema offline, esta nao tem
bloqueios, mesmo sabendo que certas regioes podem ficar dependentes de fatores externos,
como por exemplo, de pecas em bruto na entrada. O sistema SCADANet ndo apresentou
um bloqueio geral (deadlock), apresentando apenas o livelock que era esperado devido a
acao do tapete transportador. Assim, o comportamento do sistema SCADANet esta de

acordo com o simulado e previsto anteriormente, através de simulagao.

Sendo o SCADANet a integracdo dos varios sistemas referidos ao longo desta dis-
sertacao, foram efetuados testes ao sistema global, tendo os resultados ido ao encontro
dos objetivos definidos e demonstrando que este tipo de sistemas é vidavel. O sistema
foi desenvolvido e aplicado com sucesso, cumprindo os objetivos inicialmente propostos e
servindo de elo de ligagdo entre o SCADA, as RAP e o sistema FMS, através da base de
dados. Desta forma consegue-se um sistema integrado que nao sé permite supervisionar
o sistema de produgao, como permite modelar e analisar o mesmo sem que para isso seja

necessario a utilizacao do sistema real.

5.3 Trabalho Futuro

Uma area de estudo que ¢é identificada como de grande interesse para dar seguimento a
esta dissertacao ¢ a de integragao automatica entre as ferramentas SCADA e RAP. O pre-
tendido no futuro sera efetuar as alteragoes no projeto que utiliza uma dessas ferramentas
e conseguir, de forma possivelmente automatica, que a alteragdo possa ser repercutida na

outra ferramenta.

Uma outra area a explorar incide no facto de existirem extensoes de RAP que podem
ser mais vantajosas, nomeadamente em termos de visualizacao grafica e desenho da RdP.
Foi identificado ao longo do trabalho desenvolvido nesta dissertacao que a extensao de

RdP coloridas seria uma mais valia pois simplificaria a rede do ponto de vista visual.

Dando continuacao ao trabalhado elaborado seria importante, futuramente, imple-
mentar mecanismos de paragem forcada, nao permitidos pelas restri¢bes atuais impostas
a definicio da RdP utilizada nesta dissertagdo. Na implementacao atual sdo enviadas
ordens de arranque aos equipamentos, ficando o sistema a espera que estes completem
essas ordens (com ou sem sucesso), situacao essa indicada através do envio de eventos
externos. Como tal, neste momento nao ¢é possivel parar um equipamento imediatamente
em qualquer instante, exceto se for através do envio de uma ordem especifica para o efeito.
Tal significa que teriamos que ter em toda a rede detegoes para essa situagao, o que tor-

naria a rede ainda mais confusa. Sugere-se que no futuro haja uma definicao automatica
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desses mecanismos incluida na RdP, nao visivel na vista normal, garantindo assim essa

funcionalidade sem complicar a rede visualmente.

Neste momento toda a comunicagao é feita usando TCP/IP sobre Ethernet. Dado
que a comunicacao é apenas de informacao em tempo discreto, com baixa frequéncia,
nao sera critico para o sistema. De qualquer forma a utilizagdo de comunicacao baseada
em Ethernet/IP [42] poderia ser uma mais valia em termos de fiabilidade do sistema.
O desenvolvimento de clientes em hardware dedicado também é perfeitamente possivel e
permitiria utilizar solugoes de custo mais acessivel sem ser necessario recorrer a um PC.
A solugao desenvolvida poderd também ser implementada recorrendo a outros sistemas
SCADA, mais comerciais e mais utilizados a nivel industrial, desde que o acesso aos

mesmos nao seja fechado em termos de comunicagoes com os restantes sistemas.
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Anexo A

IntegraXor

A.1 Guia de criacao de um novo projeto

Para criar um novo projeto no IntegraXor abre-se a aplicacao IntegraXor FEditor e, de

seguida, executam-se os seguintes passos:
e File (Figura: A.1);
e New File;

e Preenchem-se os campos: Name e Location (Figura:A.2);

e Clicar em OK.

[ File | Edit view Tools Help
Open File... Ctrl = Shift+0
] New Project tri=N
Mﬂﬂ«l.\.. Chri=O
Save Ctri+5

Save Project Ctrl+ Shift+ 5
1 Close Ctrl+F4
_j'l Close Projedt

B | start Project

Becent Projects

Exit
| File), 3 Task

4.0.4280.0 Stable Create a new project

Figura A.1: Criacao do novo projeto no IntegraXor.

Apos estes passos estard criado o novo projeto.
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Create New Project

j Please spedfy the project configuration file name and where do you want to store the new project
files:

Mame: Spedfy project configuration file name Jigx
Location: Spedfy project root folder O3 " Browse. ..
Project: Specify folder to store all project files

&= The new project files will be created at the following path:

| The new project configuration file will be created as:

| ] Adefault database will be created as follow:
You may modify, add or remove database storage later.

OK Cancel

Figura A.2: Preenchimento dos campos de configuracao do projeto.

A.2 Adicionar/alterar a Base de Dados

Como pode ser verificado na Figura A.3, por predefini¢ao, a base de dados do IntegraXor
é um ficheiro do tipo .MDB, ou seja, associado ao Microsoft Access. No entanto, o Inte-
graXor permite utilizar qualquer base de dados que suporte Open Database Connectivity
(ODBC) logo, podem ser usados diferentes sistemas gestores de bases de dados, entre os

quais se encontram:

e Microsoft SQL 2005 Express Edition *
e Oracle SQL Developer 2

e PostgreSQL (utilizado) 3

Existem duas maneiras distintas de fazer a interligacdo entre a base de dados e o
IntegraXor: ou através do nome da fonte de dados ODBC ou através da string de cone-
xa0. Nesta dissertacao a comunicacao do software PostgreSQL com o IntegraXor foi feita

através da string de comunicacao, como pode constatar pela Figura A.3.

Para eliminar possiveis falhas na conexao devera ser efetuado o teste de comunicagao.
Este teste faz-se clicando no botao “Test Connection”, apds a introducao da string de
conexao pretendida.

Antes de ser criada uma etiqueta no IntegraXor deve saber-se qual a sua finalidade:

deste modo é mais percetivel o tipo de variavel apropriado para o efeito. Neste projeto

thttp:/ /www.microsoft.com/en-us/download /details.aspx?id=21844
Zhttp: //www.oracle.com /technetwork/developer-tools /sql-developer /downloads /index.html
3http://www.postgresql.org/download /
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) tese [CA\Users\JoaoGoncalves\Desktop\dektop\tese\tese\tese.igx] - IntegraXor Editor - olEm
File Edit View Tools Help
ol e @ P Runproject &3l x (wa]E] » @
| Database * - X
i
4 & e = H |Name ‘Descnmon |Conneo‘.|on String
5 General 1 | ¥ mdb Frovider-MSDASQL Extended Properties="DBQ=<PROJECT >\dblog mdb Default Dir=<PROJECT > Diiver={Microsoft Acces|
(5 Timer 2 |0
« 9 Tag m| | |
@' Application 4 ||_Q]
@ Action
Ca Virtual
4« I 10
¥ com
F ETHOY < s |
¥ opC ;
|| Database w|" o o 1
< 2 ;Q 0Emor | | 1\ 0Warning | |(i) 0 Message
3} File ), 2] Task Source Row/ID Column Message
4.0.4280.0 Stable Ready

Figura A.3: String que permite a conexao entre o IntegraXor e o PostgreSQL.

existem diversos tipos de variaveis: booleanas, vetores de caracteres ou inteiras, depen-
dendo da funcao que estao a desempenhar e para a qual foram criadas. A seccao A.3
demonstra qual o conjunto de ac¢oes que devem ser executadas para criar e/ou editar as

etiquetas, aqui referidas.

A.3 Criar/Editar e eliminar etiquetas

De modo a criar, editar e/ou eliminar etiquetas virtuais (tag’s), do projeto SCADA,

deverao ser executadas as seguintes tarefas, como mostra a Figura A.4:

e Na barra de tarefas, a esquerda, devera ser selecionada a subseccao “Tag”.

e Clicar em “Virtual”, na mesma barra de tarefas, visivel na Figura A.4.

De seguida ira ficar acessivel a tabela relativa a todas as etiquetas virtuais definidas

no projeto. Esta podera ser editada e guardada de acordo com as necessidades.
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‘ File Edit View Tools Help
@@ A & P RunProjet

Tosk
a 4 tese ~
| General
(5) Timer
4 ' Tag
@' Application
w Action
Ca Virtual |
FR Wi
» TF CcoM
b 5 ETHOY
D ? opC
| | Database
i T4 Security -

-8 x

\Eﬂﬁlt‘h o Task/

4.0.4280.0 Stable

Figura A.4: Criagao, edicao e/ou eliminagao de etiquetas virtuais.

Cada um dos componentes graficos contém uma etiqueta (variavel) associada que faz

com que o mesmo possa ser acedido posteriormente na aplicacdo do cliente. A aplicagao

do cliente gere, de acordo com o estado do processo, se esse componente deve ou nao estar

visivel. Exemplos de cédigo associado a um componente grafico no Inkscape e da caixa

visualizadora das suas propriedades estao visiveis na Figura A.5.

+ | color | Opacity | Open | Popup | Retate St et | sider | Tooltips

Event

| setTagra step'0:
setTag('a_start, 1)

E Info:

Run user's JavaScript when this cbject is triggered with the selected mouse event.

\ 2pply I o I Cancel

sl

Figura A.5: Interface do Integraxor para associar um componente a tag anteriormente

criada A.3.

Botao "Iniciar":
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e Script mouseup (ao premir o botao):

- setTag(’a_ stop’,0);
- setTag(’a_start’,1);

Como o objetivo é permitir ou nao a visibilidade de um componente grafico, a tag em
questao deve ser definida como uma variavel do tipo booleana A.3, como demonstra a
Figura A.6.

@ - o lEW
File Edit View Tools Help
Ewfex P Run Project $a@dX I 2 @,
| . sgli0 - X .
4 . botoes Name A Path Type ~ || & Tag
13 General R o e S T P ——— = "
(D Timer 21 | V] A_R2_transfbufup_loc3 global_table/event_action  string - Ea
T Ton 3| [V A_R2_transfbufup_pp_up global_table/event_action string = Attribute
. 23 | [#] A_R2Z transfloc3 bufup_pp  global_table/event_action string ha
@' Application Eq— [ A R2 tranefup,_buf i o : Logw... Falze
\-ﬁ Action = e =bLE glob 2022 = 2l e
5 v e _start variables/valuefid="487 boolean
&8 Vil 26 | [v] a_stop vaniables/valugfid='43] boaolean
L “'3 27 | ¥ A_T_movimenta global_table/event_action  string
7 _28 | [+ buf_pal_disp varniables/valuefid=51 boolean
a "5 ETHOT 25 | [¥] buf_pal_ocup variables/valuefid="52] baalean
o sqli0 30 | [¥] buf_pal_ocup1 variables valuefid="261 boolean
[ 31 | [V buf_ucq_disp varnables./valuefid="157] boolean
“_\7 '1_? [ b e acon vanahles Avah elid="171 hanlean i
| Database % *
s Ty Security
; E‘:: | 0 Error | | 1\ 0 Warning | |(i) O Message |
P ._', Alarm Source Row/1D Column Message
%3 Output
£] Audit
A4 Process
NiFile . |2 Task
4.0.4280.0 Stable Ready

Figura A.6: Defini¢ao das tags no IntegraXor.

Para informagdes detalhadas acerca das funcionalidades dos componentes e efeitos de

animacao, por exemplo, deve ser consultado o manual de utilizagdo do IntegraXor [29].

No anexo A.1 encontra-se uma descri¢ao mais detalhada do processo de criacdo de um
novo projeto. Estao representadas as varias etapas a executar, quando se pretende criar,

configurar e visualizar uma nova etiqueta no IntegraXor.

Para concluir com um contexto geral, a Figura A.7 demonstra a ideologia da criacao

de uma etiqueta no IntegraXor.
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A string de
conexdo esta = Definir string de
correctamente conexao
definida?

A etiqueta estd
criada
no integraXor?

Criar etiqueta no
IntegraXor

O componente - Associar ao
grafico tem a etiqueta componente a
associada? respetiva etiqueta

Parametrizagao
correcta. Criar nova
etiqueta?

Figura A.7: Fluxograma para criar e configurar uma nova etiqueta no IntegraXor.

A.4 Adicionar scripts

O IntegraXor permite c6digo em linguagem javascript. Assim, sendo podem ser adicio-

nados scripts ao projeto.

Para se adicionarem scripts ao projeto executam-se as seguintes tarefas:

e Na barra de tarefas seleciona-se “Script”.
e Faz-se a definicdo do nome do Script na coluna “Name”.

e Por tltimo coloca-se a localizagdo do ficheiro em formato javascript (.JS) na coluna

que diz “File Name”.

A leitura dos scripts pelo servidor é executada basicamente através de duas formas,

ou quando ocorre a alteragao de uma etiqueta ou em determinados intervalos de tempo
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previamente definidos. Esta escolha é feita através da sequéncia representada na Figura
A.8:

e Na barra de tarefas, devera ser selecionada a subseccao “Script”.

e E na coluna “Trigged by”, devera ser selecionada a opgao "Timer" ou "Tag’, depen-
dendo da finalidade pretendida.

@ tese [CAUsers\JoaoGoncalves\Desktop\New folder\tese\teseiox] - IntegraXor Editor = = [
File Edit View Tools Help
&l sl P Run Project daa@X BB & @,
27 script v X
T‘gl General i || | Hame | Drescription | File Name |Triggered By Trigger
J Timer i qm -
4\ Tag 2 | [ scale Scale |Otagto . scrpts'scale js } SECD1
@' Application 3 | [ i scriptsinit jo NETT <o
\5 Action & 17 Timer I
ca Virtual 5 | [V] msec scripts\msec js Timer MSECS500
10 5 |
| Database
¥4 Security
i Alarm
2] Seript
1 Screen
= i
iFile), 2] Task

4.0.4280.0 Stable Ready

Figura A.8: Defini¢oes de execugao dos scripts.

A.5 Adicionar/ocultar pagina Web ao projeto
SCADA

E possivel adicionar diversas paginas Web ao projeto SCADA. Normalmente estas séo
ficheiros do tipo .HTML ou .SVG, dependendo se para a sua programacao foi utilizada
a linguagem Hyper Text Markup Language ou Scalable Vector Graphics, respetivamente.
A pagina HTML pode ser elaborada recorrendo a varios editores, como, por exemplo,
o Notepad. Ao longo da elaboracao desta dissertacao foi utilizado o software Netbeans
7.0 (livre) como Ambiente de desenvolvimento integrado (Integrated Developement Envi-
ronment) (IDE), para desenvolvimento das aplicagoes cliente, o Visio 2013 (licenca IPL)
para elaborar esquemas e diagramas e ainda um software de edi¢ao grafica para produzir
a interface SCADA, o Inkscape (livre).

Ao Inkscape foi ainda adicionado um complemento chamado SAGE * que permite

integrar animacoes em tempo real, caso se guarde o ficheiro em formato .SVG.

Para se adicionar uma pagina ao projeto devem ser executadas as seguintes tarefas,

como mostra a Figura A.9:

“http://sourceforge.net/projects/sage-scada/files/SAGE%20v4.07/inkscape0484_sage407.
exe/download
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e Clicar no menu lateral esquerdo “Screen”.

e Premir com a tecla direita do rato em cima de um elemento da coluna “Menu” e
selecionar a opgao “New Menu” ou “New sub-Menu”, a primeira criard um menu

principal, a segunda um submenu correspondente ao menu selecionado.

lew folder\tese\teseigx] - IntegraX.. = = M

File Edit View Tools Help

. &l a1 P Run Project > ;.__;:lg_i B & | @ R e X bz
' 1 screen - X |
% A Menu | Path |Debug |Role | A |
\'S| scale - e = —
)IOvemew | | Ll
4 1 Screen & lea _!_!__Ne_'w_h:'ie_nu ll 0
2| Overview B | % Hew Sub-menu O
. Areas Two | »  Remove ltem |
|=| Trend Three | B
= | Alarm Trend Move Ly [
L= | Audit Ham i Move Down (]
Reports Audt - &t it Cl
2 About B Reportts O
a8 Snapshat - report-snap htm Cl
Statement - report-stmt_htm O
Ao " About 2 |about svg ]
s 5 |
U File) | Task . % v]
4.0.4280.0 Stable Create a new item before the selected item

Figura A.9: Criagdo de uma nova pagina no projeto.

e Para alterar o nome da pagina acede-se a coluna “Menu”.

e O caminho de origem do ficheiro devera ser colocado na coluna “Path” como mostra
a Figura A.10:

e Para a pagina estar visivel a opcao “Debug” devera estar desabilitada, caso contrario

esta fard parte do projeto mas nao sera visivel no browser (cliente).
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-
o | Path |Debug |Role | ~
i Overvizw 2 |overview svg L]
4 U1 Screen b Hewhem:i 8 [
2 Overview B Areas O
UT HTML
- ::: 2:: gg:ﬁumm&ssmm S
— 5YS_LOGIN HTML
|=| Alarm Thres SYS_USERCONFIG HTML O
|| Audit Trend O
b L Reports Ham - | alam htm O
2 About Audit - audit hitm O
2] Sample B Reports Cl
|=] User Snapshiot __ report-snap Fim Ul
a vl Statemert B report stmt hitm O
irie) 3 Tas roncd o = .
4.0.4280.0 Stable Ready

Figura A.10: Adicionar o caminho de origem da pagina web.

A.6 Analisar estado das variaveis do sistema (etique-

tas)

O IntegraXor tem uma ferramenta que demonstrou ser muito tutil para fazer depuracao
durante o desenvolvimento do SCADA. Essa ferramenta permite ver o valor atual de todas
as etiquetas do sistema e tem o nome de watch. A Figura A.11 demonstra o aspeto visual

da ferramenta, acessivel a partir da janela do servidor (clicando em "View', seguindo-se

de "Watch Windows").

. File View Tools Help

7t Run ﬁ ‘LQ o P start Projecc M Q@ ' jlflala e # I®j
gl o Moo
. § Auta Scroll =
8 Lk P+ | Status ~ 1 Time Type
i Tag Value o @Success € -
W a.bufpal_loct s 04 @Success — ~
@ abufucq ucg 510 @ Success ¥ | Byte Data I:'I
@ abufup_loc3 i 8 % ¥ e
@ abufup_up i 8 ‘[_'T‘:Q‘T ety ;
@ alocl_bufucg ] General
9 aloc_bufup 1 | Prcperty Vakae P
¥ spadisp baipat il A\ license Invalid license. Project .
. Apciing otpal B 3 || (@ timitation S——————
¥ aucq sa B - | @ picjectid o
W gl ey ©7 ¥ || (i) project path ChUsersJosoGoncalve
2_' 6:u'\n'ceshlkt'd 1: seript
|!@sewiccsnmning T: tag, status, timer, cor o,
&l watch (] Task | € »
4042800 Stable B _\ Unregistered. Project will shutdown at 17:25:58. Ready
o

Figura A.11: Ferramenta disponibilizada para ver o valor das etiquetas em tempo real.

Por vezes, pode ser necessério resolver alguns problemas do sistema e/ou serem efetu-
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adas algumas agoes para dar inicio ao processo. Essas tarefas estdo descritas em forma

de diagrama, através da Figura A.12.

A Base de Dados
estd
operacional?

A aplicagdo do
cliente
estad iniciada ?

O servidor
SCADA esta em modo
“RUN"?

Colocar servidor em Modo
“RUN” e clicar em “Iniciar
Sistema”, no browser

A leitura e escrita

Dados foi iniciada?

Clicar no Botdo “Database
Connection” e dar ordem
de arranque a RdP

da Rede de Petri na Base de —NAO

Figura A.12: Diagrama de verificacao e correcao de problemas de arranque.
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PostgreSQL

B.1 Adicionar conexao de cliente ao servidor

Na elaboragdo desta dissertagdo o software SCADA e o servidor da BD encontram-se
ambos instalados na mesma maquina do FMS, no WS3 ou Manager. Assim sendo, todos
os clientes que se pretendam ligar ao servidor do PostgreSQL devem ter o seu endereco
no respetivo ficheiro de configuracao. Para executar essa operacao devem ser efetuadas

as seguintes etapas:

e Ir & pasta de instalacao do PostgreSQL e abrir: PostgreSQL > 9.2 > data > pg_hba.

e No ficheiro de configuragao pg hba adicionar todos os enderecos pretendidos, como

mostra a Figura B.1.

e Gravar o ficheiro.

Apos a alteragao do ficheiro pg hba, existe um outro ficheiro que é necessario alterar.
Esta alteracao tem como objetivo colocar o servidor PostegreSQL a escutar todos os
enderecos que a ele tentem aceder. A Figura B.2 representa o estado final do ficheiro de

configuracao, obtido através dos seguintes passos:

e Colocar o parAmetro < listen_addresses =" %' >.

e Colocar o parametro < tcpip_ socket = true >.

71



72

ANEXO B. POSTGRESQL

Ficheiro  Editar Formatar Ver Ajuda

# If you want to allow non-local connections, you need to add more

# "host" records. In that case you will also need to make PostgreSQL
# listen on a non-local interface via the listen_addresses

# configuration parameter, or via the -i or -h command line switches.

# TYPE DATABASE USER ADDRESS METHOD

# IPv4 local connections:
host all all 127.8.9.

# IPv6 local connections:
host all all ::1/128 md5
# Allow replication connections from localhost, by a user with the
# replication privilege.

Figura B.1: Ficheiro de configuragdo pg_hba.

Ficheiro Editar Formatar Ver Ajuda

# - Connection Settings -

listen_addresses = '*° # what IP address(es) to listen on;
# comma-separated list of addre
# defaults to 'localhost’; use ||
‘tcpip socket = true # (change requires restart)
#
#

port = 5432 (change requires restart)
max_connections = 18@ (change requires restart)
# Note: Increasing max_connections costs ~488 bytes of shared memory pe
# connection slot, plus lock space (see max_locks_per transaction).
#superuser_reserved_connections = 3 # (change requires restart)
#unix_socket_directory = *° # (change requires restart)
#unix_socket_group = ' # (change requires restart)
#unix_socket_permissions = @777 # begin with @ to use octal nots v

< >

Figura B.2: Ficheiro de configuracao PostgreSQL.




Anexo C

PIPE

Existiu a necessidade de fazer algumas alteracoes a aplicagdo PIPE, de modo a que esta
pudesse comunicar com a aplicagao cliente desenvolvida ao longo desta dissertacao. Para
que tal fosse possivel recorreu-se ao Eclipse para depurar e alterar o cédigo fonte. Os

passos de configuragdo podem ser consultados na Seccao C.1. Na Figura C.1 é possivel

ver o aspeto grafico do programa.

@ Java EE - Eclipse

|| B

File Edit Mavigate Search Project Run Window Help
re | B w S

il
<

" Project Explorer 3% g Type Hierarchy -

1 PPE
o 2 >PIPEA3D [pipelicvs.sourceforge.net]
o »src
8 test
=i JRE System Library
abbot jar
e commens-legging-1.1.jar

orn

b

drmaa.jar
w hadoop-0.13.1-dev-corejar
o Jama-1.0.2jar

o

w jcommen-1.0.10 jar
v, jfreechart-1.0.6jar
o= jpowergraph-0.2-commoen.jar

n jpowergraph-0.2-swing.jar

v logdj-1.2.13 jar |

oy netcdf-4.2jar 11

w poi-3.7-20101029 jar

v poi-examples-3.7-20101029,jar

o poi-goxmi-3.7-20101029 jar

w poi-coxmi-schemas-3.7-20101029 jar
v poi-scratchpad-3.7-20101029 jar

r powerswing-0.3 jar

n toolsjar

124 PIPEA.30

o | || e

PO )

g G- M

ick Access B m ety CVS Repository Exploring

= 5

Figura C.1: Ambiente de trabalho do programa Eclipse.

C.1 Aceder ao cédigo fonte do PIPE

O PIPE esté acessivel através de um repositério CVS (Concurrent Versions System). A

parametrizacao do repositério, passo a passo, pode ser consultada de seguida. E descrita
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a sequéncia de tarefas que devem ser executadas para a importacao do codigo fonte do

PIPE, no Eclipse, de modo a permitir a posterior edi¢ao, execucao e compilacao.

1. Descarregar o Eclipse !.
2. Seleccionar ‘Window’ - Open Perspective - CVS Repository Exploring’.

3. No painel a esquerda, ‘CVS Repository’, clicar com a tecla direita do rato e premir

‘New - Repository Location’
4. Na caixa de didlogo que aparece devem ser colocados os seguintes parametros:

e Host: pipe2.cvs.sourceforge.net

e Repository path: /cvsroot/pipe2

Para utilizadores registados devem inserir-se as suas préprias credenciais, caso con-

trario devem ser colocadas as seguintes:

e Username: Anonymous

e Password: -deixar em branco-

No tipo de conexao selecionar: ‘pserver’, para tipos Anonymous CVS ou ‘extssh’
para outros tipos. As portas devem ser deixadas com o valor por omissao e a

confirmacao ‘leave validate connection’ deve ser permitida, clicando de seguida em
‘Finish’.

5. Se tudo correu como previsto, a conexao foi validada e apareceu uma nova entrada
no painel CVS Repositories. Deve expandir-se o painel recente usando o item a sua
esquerda e de seguida deve ser expandido também o painel denominado ‘HEAD’ .

Ao efetuar estes passos deve ser agora possivel ver um painel chamado ‘PIPE’.

6. Seleccionar o painel ‘PIPE’ com a tecla direita e escolher a opcao ‘Check out as...".
Na caixa de didlogo que aparecer, premir 'Check out as a project configured using
the New Project Wizard. Nota: Esta opcao sé estara disponivel caso nao esteja

criado nenhum projeto na diretoria escolhida para o projeto.
7. Seleccionar ‘Java Project’ a partir da lista do assistente de criacao de projeto.

8. Denominar o projeto ‘pipe’ e clicar em ‘Finish’ Depois deste passo deve alterar-se

a visualizacdo do projeto para a perspetiva Java 2 e clicar-se em ‘Yes’.

http://www.eclipse.org/downloads/
2Um dos modos de visualizacdo otimizada das ferramentas, presentes na interface disponivel no IDE
utilizado
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Durante alguns segundos o processo de ‘checked out from CVS’ serd executado e

apos esse processo terminar serao exibidos alguns erros no painel.

Clique no projeto ‘pipe’ no explorador de projeto (painel esquerdo) e selecione ‘Pro-

ject Properties’ a partir do menu principal do Eclipse.

Clicar na lista da esquerda e selecionar ‘Java Build Path’ depois selecionar o sepa-

b 4 )

rador ‘Source’. Clicar em ‘Add folder...’” e permitir as diretorias ‘Resources’, ‘src

e ‘test’
Ainda no separador ‘Source’:

e Mudar a pasta de saida que se encontra por omissao para 'pipe/build/app’;
e Permitir o campo "Allow output folders for source folders’;

e Expandir a entrada ’test/pipe’ na lista de pastas fonte e clicar no botao ‘Edit’.
Selecionar a opgao 'Specific output folder’ e colocar “build/test” na caixa.
Clicar em ‘Ok’.

No separador ‘libraries’ clicar em ‘JARs’ Selecionar ’junit.jar’ e em ’abbot.jar’ a

partir da diretoria 'pipe/test/lib’ e clicar em ‘Ok’.

Ir a ‘Window > Preferences’ depois ‘Ant > Run-time’ e clicar em ‘Global Entries’
que se encontra no separador ‘Classpath’ Clicar em JARs e adicionar ‘junit.jar’,
‘xalan.jar’ e ‘serializer.jar’ a partir da diretoria 'pipe/test/lib’ e clicar 'Ok’ e de

seguida 'Ok’ novamente.

Vai aparecer no ecra uma mensagem de aviso sobre a remocao das fontes geradas.

Clicar ‘Yes’ para seguir.

Agora, novamente através de uma perspetiva Java, e uma vez que o projeto esteja
recompilado, os erros que apareceram anteriormente devem estar extintos. Pode ser

feito neste momento o ‘Run’ do projeto.

Seleccionar ‘Run > Run’ presente no menu principal do Eclipse. Na janela que

aparecer selecionar ‘Java Application’, depois clicar em ‘New’.

erar o nome de ‘New configuration’ para ‘Pipe’ icar em no botao ‘Searc
Alt de ‘N fi tion’ ‘Pipe’. Cl botao ‘S h’
presente na seccao ‘Main Class’. Selecionar ‘RunGui’ no didlogo que aparecer e

depois clicar ‘Apply’ seguido de ‘Run’.

Nesta fase devera aparecer a interface da aplicacao Pipe, para isso basta clicar no

botao de ‘Run pipe’ que se encontra na barra de ferramentas.
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C.2 Guia de criacao de um novo projeto

Como referido anteriormente, o software usado para a elaboracao da Rede de Petri re-
presentativa do sistema flexivel de produgao foi o PIPE v4.3.0. Através da Figura C.2 é

possivel ver o aspeto visual da aplicacao PIPE.

o PIPE: Plstform Independent Petri Met Editar v4.3.0 =R ="

File Edit “iew Draw Znimate Help

U EBeBEERar| o - x|Ho S[DON 0 NAS|% %o+ |G O 11«4 |H |@
Analysis Module Manager 4

= || Available Madules M

Classification

Camparison

GSPN Analysis

Invariant Analysis

Incidence & Marking

Minimal Siphons And Minimal Traps

Performance Query Editor

Reachability f{Coverability Graph

Response Time Analysis

Simulation

State Space Analysis

Steady State Analysis

Tagged Met Conwverter

ssesssesssense

Drrawing Mode: Click on a button to start adding components to the Editor

Figura C.2: Ambiente grafico do Software PIPE v4.3.0.

Por omissao, ao iniciar a aplicagdo esta inicia um novo projeto, mas pode sempre

criar-se um novo através dos seguintes passos:

e File;

e New (CRTL + N).

Para abrir um ficheiro ja existente os passos serao:

e File;
e Open;

e Seleciona-se o ficheiro e prime-se Abrir.

Depois de aberto o ficheiro, e caso se deseje simular o sistema em modo offline, os

passos a seguir sao:

e Na barra de ferramentas selecionar o icone “Toggle Animation Mode”, se desejar

correr o sistema em modo de simulagao, representado pela Figura C.3.
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|Tu:ugg|e Animaticn Mudel_

Figura C.3: Depois de pressionado "Toggle Animation Mode ", pressionar "Randomly fire

a transistion"para disparo de uma transi¢ao aleatoria.

e Para disparar uma transicao aleatéria deve selecionar-se o icone “Randomly fire a
transition” ou, caso se pretenda disparar um determinado nimero de transicoes

aleatérias, deve selecionar-se o icone “Randomly fire a number of transitions”.

e Caso se queira disparar um numero de transicoes aleatérias devem ainda ser in-
troduzidos alguns dados, tais como o nimero de transi¢oes a disparar e o tempo
entre transigoes, como se verifica através da Figura C.4. Este tempo (expresso em

milissegundos) pode permitir visualizar todo o processo, caso nao seja muito curto.

_ 11 ?‘ < 3 ﬂgﬁaseDados |@‘
Input (5] Input =]

Enter number of firings to perform Enter tirne delay between firing /ms

[ ok || cance | | ok || cancel |

Figura C.4: "Randomly fire a number of transistions'. Disparo de varias transi¢oes alea-

torias em que o nimero é em unidades e o tempo em milissegundos.

e E possivel disparar uma transicao especifica, clicando duas vezes sobre a mesma.

Depois de aberto o ficheiro, e caso se deseje simular o sistema em modo online, os

passos a seguir sao:

e Carregar no botao "Database'e de seguida selecionar " Yes", como é possivel verificar

através da Figura C.5.

<> ?|€ b 3 g’,‘?gﬁaseDadns|@

.,

()

Start a Database Connection?

Figura C.5: Ligacao do PIPE a BD, através da funcionalidade implementada.
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Anexo D

Software utilizado

Ao longo da elaboracao desta dissertacao foram utilizados varios programas que podem

ser adquiridos através das seguintes ligagoes:

d.

. O NetBeans IDE 7.0.1 utiliza-se como IDE para desenvolvimento de uma aplicagao.

Esta aplicacao foi desenvolvida em tecnologia Java e o seu principal objectivo é
fazer a comunicacao entre os varios componentes do sistema e uma base de dados

centralizada e comum a todo o sistema .

O Eclipse é um software que contém um ambiente base de desenvolvimento, denomi-
nado workspace, e para além disso também disponibiliza um sistema de extensoes,
plugins, que permitem personalizar esta plataforma a medida das necessidades do

programador 2.

O Inkscape0.48.1 com a extensdao SAGE v3.03 permite criar e editar a interface
grafica dos contetidos SCADA do sistema. Estes conteidos sdo geridos num outro

software SCADA com o nome de Integraxor 3.

Java Development Kit 7 é a plataforma Oracle que, no caso desta dissertacao em
especifico, deve estar instalada em todas as maquinas do sistema, sejam elas clien-
tes ou servidores, para que seja possivel posteriormente existir comunicacao entre
as mesmas numa linguagem que todas consigam perceber. A Oracle aconselha vi-
vamente a que esta plataforma esteja sempre na versao mais actualizada de modo

a evitar anomalias 4.

Para facilitar o acesso a base de dados PostgreSQL e possibilitar o ambiente grafico

'https://netbeans.org/downloads/7.0.1/index.html

2http://www.eclipse.org/downloads
3http://www.afterdawn.com/software/general/download_splash.cfm/inkscape_portable
‘http://www.oracle.com/technetwork/java/javase/downloads/jdk7-downloads-1880260.html
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10.

e visivel da mesma, é instalado este software de gestao de bases de dados, PGAdmin
5

A base de dados utilizada ao longo do desenvolvimento desta dissertacao foi a Post-
greSQL 9.2 6.

Winrar é um software que permite a compressao e descompressao de ficheiros e serve

para suprimir algumas necessidades que vao surgindo, nesse ambito .

Microsoft Visio Professional 2013 é um software Microsoft que se foca na edicao de
diagramas profissionais, com o objectivo de transformar informagdo complexa em

algo que seja de facil leitura e compreensao °.

Durante a execucao da aplicacao surge a necessidade de recorrer aos servicos da
porta série. Para que tal seja possivel tem de ser instala uma biblioteca nativa Java
que fornece um pacote de compilagdo nativo para uma maquina Windows de 64 bits

9 denominada RXTX para Java.

Relacionado com as RdAP existe o PIPE, software que serve para criar e analisar
Redes de Petri. Permite, por exemplo, a simulacao em tempo real da RdP e a

posterior andlise através de relatérios gerados pelo proprio PIPE 10,

Shttp://www.postgresql.org/ftp/pgadmind/release/vl.16.1/win32/
Shttp://www.postgresql.org/ftp/source/v9.2.0/
"http://www.win-rar.com/download.html&?L=0
8http://office.microsoft.com/en-001/visio/
http://mfizz.com/oss/rxtx-for-java
Onttp://sourceforge.net/projects/pipe2/files/latest/download



Anexo E

Aplicacao cliente

E.1 Aplicacao cliente

Nesta dissertagao existiu a necessidade de desenvolver uma aplicacao cliente para cada
um dos equipamentos a controlar, pois tém parametrizagoes diversificadas. Uma vez que
todas as aplicacoes cliente sao semelhantes, as Tabelas E.1,E.2 e E.3 permite visualizar a

estrutura sobre as quais foram desenvolvidas.

Tabela E.1: Estrutura da aplicacao relativamente a comunica¢ao com os equipamentos.

Verifica as portas série do
computador e cria uma
lista de portas validas para

Verifica a porta série
selecionada na lista de
disponiveis e inicia a

posterior conexdo

comunicagdo série

Verifica as portas série do
computador e cria uma
lista de portas validas para
posterior conexdo

Verifica as portas série do
computador e cria uma lista
de portas validas para
posterior conexdo

Tabela E.2: Estrutura da aplicacao relativamente a interface grafica.

Faz a atualizagdo da
interface grafica de

acordo com a ordem
de inicio da conexdo

Faz a atualizagdo da
interface grafica de
acordo com a ordem
de fim da conexdo

termi

Verifica o campo disponivel no

nal da aplicagdo e caso esteja

preenchido envia os carateres pelo
porto RS232

Faz o desenho grafico
que permite visualizar a
interface gréfica da
aplicagdo

Tabela E.3: Estrutura da aplicacao relativamente a comunicacao com a BD.

Verifica a base de dados em
intervalos de tempo pré-

definidos e permite efetuar
leituras e escritas na mesma

Devolve a notificagdo de quando

ouve alteragbes na base de
dados, para que se possa atuar
em conformidade
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Sao agora indicados excertos de cddigo, escritos em Java, que servem de base para o

desenvolvimento de algumas fungdes abordadas.

Procurar portos de comunicagao na estagao de trabalho:

public void searchForPorts() {
ports = CommPortIdentifier.getPortIdentifiers();

while (ports.hasMoreElements()) {
CommPortIdentifier curPort = (CommPortIdentifier)
ports.nextElement () ;
if (curPort.getPortType() == CommPortIdentifier.PORT_SERIAL) {
window.cboxPorts.addItem(curPort.getName()) ;

portMap.put (curPort.getName (), curPort);

Escrita de carateres no porto de comunicagao RS232:

public void writeData(String b) {

String ¢ = "";

try {
for (int i = 0; i < b.length(); i++) {

output.write(b.charAt(i));

}
output.write(13);

} catch (Exception e) {
// logText = "Falhou ao escrever data. (" + e.toString() + ")";
window.txtLoglut.setForeground(Color.red);

window.txtLogOut.append(logText + "\n");

Leitura de carateres através do porto de comunicagao RS232:

public void serialEvent(SerialPortEvent evt) {
if (evt.getEventType() == SerialPortEvent.DATA_AVAILABLE) {
try {
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byte singleData = (byte) input.read();

if (singleData != NEW_LINE_ASCII) {
logText = new String(new byte[]{singleDatal);
total = total.concat(logText);
window.txtLogOut.append(logText) ;

} else {
window.txtLogOut.append("\n");

}

} catch (Exception e) {
logText = "Falhou ao ler data. (" + e.toString() + ")";
window.txtLogIn.setForeground(Color.red) ;

window.txtLogIn.append(logText + "\n");

Conexao com a base de dados PostgreSQL:

public class Conexao {

public static String nome = "postgres";

public static String senha = '"tese';

public static String url =
"jdbc:postgresql://192.168.228.120:5432/postgres" ;

public static String driver = "org.postgresql.Driver";

public static Connection con;

public Conexao() {
}

public Connection conexaoPostgres() {
try {
Class.forName(driver) ;
con = DriverManager.getConnection(url, nome, senha);
} catch (Exception e) {
System.out.println("Erro: CONEXAQ" + e);
}

return con;
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public void fechaConexao() {

try {

con.close();

} catch (Exception ex) {

System.out.println("Erro: " + ex);

Funcoes para efetuar o acionamento dos eixos, colocar o controlo do robo

em modo automatico e colocar o robd na posigao inicial e de modo operacional:

public void conModeMeth(Communicator communicator) {
communicator.writeData("CON") ;
do {
this.scorboting = communicator.total;

} while (!scorboting.contains("CONTROL ENABLED"));

public void autoModeMeth(Communicator communicator) {
this.scorboting = "";
communicator.writeData("AUTO") ;
do {
this.scorboting = communicator.total;

} while (!scorboting.contains("0.X"));

public void runhomeModeMeth(Communicator communicator) {
this.scorboting = "";
communicator.writeData(run_homes) ;
do {
this.scorboting = communicator.total;

} while (!scorboting.contains("Homing complete'));




Anexo F

Rede de Petri Global

O conjunto das RAP de cada uma das células de trabalho forma uma RdP global do sistema SCADANet, representada

através da Figura F.1.
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Figura F.1: Rede de Petri global do sistema SCADANet.



