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RESUMO

As Application Programming Interfaces (APIs) desempenham um papel fun-
damental ao simplificar e agilizar a comunicagao entre sistemas heterogéneos. No
entanto, a despeito da sua utilidade, uma série de estudos recentes chamam a
atencgao, por estas surgirem como o principal vetor de ataque. Atacantes perspicazes,
ao conseguirem acesso aos dados de uma API, podem comprometer informacgoes
sensiveis e, consequentemente, afetar a credibilidade de uma organizacao. E neste
contexto que surge o projeto ZAPI, uma solugdo projetada para identificar vulnera-
bilidades em APIs RESTful tendo em conta as falhas identificadas no Open Web
Application Security Project (OWASP) API Top 10 de 2023. Num cendrio onde as
opgoes gratuitas sdo limitadas, o ZAPI surge como uma alternativa, destinada a

preencher essa lacuna.

Em suma, o ZAPI ndo sé adota uma abordagem focada e atualizada para identificar
vulnerabilidades de APIs, mas também desempenha um papel crucial ao preencher
a caréncia de solugdes gratuitas. Como resultado, promove o avanco continuo da

seguranca nas APIs e contribui para um ecossistema digital mais resiliente e seguro.

Palavras-chave: APIs, Vulnerabilidades, OWASP, Ataques, Cibersequranca
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ABSTRACT

APIs play a fundamental role in simplifying and streamlining communication
between heterogeneous systems. However, despite their usefulness, a series of recent
studies draw attention to the fact that they have emerged as the primary vector
for attacks. Skilled attackers, upon gaining access to an API data, can compromise
sensitive information and consequently impact an organization’s credibility. It is
within this context that the ZAPI project arises, a solution designed to identify
vulnerabilities in RESTful APIs, taking into account the flaws identified in the 2023
OWASP API Top 10. In a scenario where free options are limited, ZAPI emerges as

an alternative aimed at filling this gap.

In short, ZAPI not only adopts a focused and updated approach to identify
vulnerabilities in APIs but also plays a crucial role in bridging the lack of free
solutions. As a result, it promotes the continuous advancement of API security and

contributes to a more resilient and secure digital ecosystem.

Keywords: APIs, Vulnerabilities, OWASP, Attacks, Cybersecurity
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INTRODUCAO

A répida evolucao tecnolégica, as tecnologias distintas existentes no mercado
e a imergente quantidade de novos dispositivos conectados com a internet, veem
reforgar a necessidade de boas praticas de seguranca. Vivemos num mundo cada
vez mais conectado e dependente das novas tecnologias. Muitos destes sistemas
sdo construidos para serem de facil utilizacdo e as boas praticas de seguranga sao
deixadas para segundo plano. A ciberseguranga tem como principio proteger todos
os ativos de uma organizacdo, contra ataques maliciosos, de modo a minimizar os

riscos existentes.

Algo bastante adotado para desenvolver aplicagoes modernas € a utilizagdo de
Application Programming Interfaces (APIs), pois permitem a integragao de diferentes
sistemas e permitem a criagao de novas aplicagdes e servicos, aproveitando contetido
ja desenvolvido. Por exemplo, se um programador pretendesse desenvolver uma
aplicagdo para expor as condi¢bes atmosféricas de Portugal, ele poderia utilizar a
API do Instituto Portugués do Mar e da Atmosfera (IPMA). Assim, a sua aplicagdo
iria consumir os dados da API desenvolvida por uma entidade externa e existiria um
menor esfor¢o de desenvolvimento. Por norma, as APIs sdo frequentemente utilizadas
para aceder a dados sensiveis, tais como informagoes financeiras ou pessoais, ou para
realizar ac¢bes criticas, como executar transagoes financeiras. Isto representa um
problema, caso um atacante consiga obter acesso nao autorizado a estes dados. Uma
exposicao de dados através de uma falha na API pode resultar em consequéncias
graves, tais como usurpacao de identidade, prejuizos e perda de reputagdao de uma
organizacao. Além disso, a inexisténcia de logs e monitorizacdo pode dificultar
a detecdo e atrasar a resposta a incidentes de seguranca. As APIs podem ser
exploradas por meio de solicitacbes maliciosas, se a API nao for programada com
a légica correta. Assim, o atacante nao necessita de desenvolver um exploit para
invadir o sistema, apenas necessita de compreender a logica por tras da aplicacao e

tirar partido de uma solicitacdo nao prevista pelo programador (Ball, 2022).

Existem alguns casos reais, que demonstram o problema. Por exemplo, o servigo
de pagamentos Venmo sofreu um ataque, em 2019, onde foram expostas mais

de 200 milhoes de transagoes, o atacante acedeu a informagao através da API
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(Whittaker, 2019). Em 2021, dados de 700 milhdes de utilizadores do LinkedIn
foram colocados a venda na dark web. Para aceder ao conteuido, o atacante explorou
a API (A. T. Seals e T. Seals, 2021). No dia 11 de fevereiro de 2022, foi descoberta
uma vulnerabilidade critica na API do coinbase, a vulnerabilidade estava presente
num endpoint que nao era validado corretamente. A coinbase pagou $250.000 como
recompensa ( Retrospective: Recent Coinbase Bug Bounty Award 2022). Considerando
este novo vetor de ataque, a Open Web Application Security Project (OWASP)
langou um projeto separado dedicado exclusivamente & seguranca de APIs. A
primeira versdo, OWASP API Security Top 10, foi lancada em 31 de dezembro
de 2019. No entanto, a versao mais atual é a OWASP API Security Top 10 2023,
langada em 3 de julho de 2023 (OWASP API Security Top 10 2023 has been released
2023).

Em 2021, a Gartner referiu o seguinte: “em 2022 os ataques as APIs tornar-se-ao o
vetor de ataque mais comum”. Também previu que “até 2024, os abusos e violagoes
de dados quase duplicarao” (API Security: Protect your APIs from Attacks and
Data Breaches 2021). Outro estudo conduzido pela Salt, no primeiro quadrante de
2023, afirma que “houve um aumento de 400% do trafego malicioso em APIs ao

N1

longo dos tltimos seis meses”, “apenas 23% dos inquiridos acreditam que as suas
abordagens de segurancga, atuais, sdo muito eficazes na prevencao de ataques a APIs”
e que “94% tiveram problemas de seguranga nas APIs de produgao” (Salt security:

State of API security report Q1 2023 2023).

Com o crescimento da computacio em nuvem e arquiteturas de microsservigos, as
APIs tornam-se um meio de comunicacao cada vez mais importante entre diferentes
sistemas e componentes. No entanto, a seguranca em APIs é um desafio agravado pela
crescente complexidade e interconectividade dos sistemas modernos. Para enfrentar
estes desafios, as organizacoes precisam de implementar medidas de ciberseguranca

adequadas para proteger as APIs e os sistemas com os quais interagem.

1.1 OBJETIVOS

Considerando o risco atual e as previsoes realizadas pela Gartner, o objetivo
deste projeto é contribuir com uma solugdo gratuita, uma vez que ha uma grande
escassez destas solugdes na gestdo segura de APIs. De uma forma mais concreta,

pretende-se o seguinte:
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e Desenvolver uma ferramenta gratuita e automatizada para identificar vulnera-

bilidades em APIs, uma vez que existem poucas ferramentas para este fim e o

processo é predominantemente manual.

Assim, espera-se poder contribuir para melhorar o panorama geral da seguranca

nas APIs, ao facilitar o processo de identificacdo de vulnerabilidades.

1.2 ESTRUTURA DO RELATORIO

Este documento encontra-se dividido em seis capitulos com a seguinte estrutura:
e Capitulo 1: Introdugao
No primeiro capitulo, é efetuada uma introducao a abordar o tema em questao,

sao apresentados os problemas atuais com base em diversas estatisticas re-

levantes. Conclui-se essa seccao expondo os objetivos delineados para o projeto;

e Capitulo 2: Conceitos

No segundo capitulo, sdo apresentados os conceitos indispensaveis para a

completa compreensao do tema e do projeto desenvolvido;

e Capitulo 3: Estado da Arte

No terceiro capitulo, procede-se a uma andlise de todas as solugoes de caréter

gratuito voltadas a identificacdo de vulnerabilidades em APIs;

e Capitulo 4: Desenvolvimento

No quarto capitulo, procede-se & descricdo do desenvolvimento do projeto

proposto;

e Capitulo 5: Resultados

No quinto capitulo, a aplicacdo desenvolvida é submetida a testes em va-
rias APIs vulnerdveis, juntamente com outras aplicacoes identificadas no

estado da arte, de modo a analisar as vulnerabilidades identificadas por cada
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uma delas. Finalizando com a extracdo dos resultados alcangados.

e Capitulo 6: Conclusées

O sexto capitulo destaca-se por apresentar as conclusoes extraidas do trabalho
elaborado, resumindo de forma clara os principais resultados alcangados e as

implicagbes encontradas;
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Neste capitulo serdao apresentados os conceitos necessarios para compreender o
trabalho desenvolvido. Sera realizada uma pequena introdugao ao Hypertext Transfer
Protocol (HT'TP), as arquiteturas e protocolos utilizados no desenvolvimento de
APIs, vulnerabilidades existentes e, por fim, os problemas e limitagoes atuais das

ferramentas focadas em identificar vulnerabilidades.

E relevante notar que, embora tenham sido considerados diferentes tipos de APIs
para contextualizar o tema, este projeto concentra-se exclusivamente nas APIs

Representational State Transfer (REST).

2.1 HTTP

O protocolo HTTP é a base para a comunicacdao na web. Uma mensagem HTTP
é tradicionalmente enviada pelo protocolo Transmission Control Protocol (TCP),
exceto na versdo mais atual do HTTP /3. Nesta ultima, a mensagem é envida
por User Datagram Protocol (UDP) através de um protocolo recente, chamado
Quick UDP Internet Connections (QUIC). Este protocolo garante maior velocidade e
seguranca, pois é utilizada uma nova abordagem para estabelecer conexdes, chamada
0-RTT, que significa tempo zero de ida e volta (Bishop, 2022). Assim, o cliente
pode comegar a enviar dados para o servidor imediatamente apds a ligacdo ser
estabelecida, sem esperar que o servidor confirme que estd pronto para receber
dados, ao contrario do 8-way handshake do TCP. A seguranga é assegurada pela
encriptacao de todos os dados. Porém, o foco deste trabalho serd nas versdes mais
comuns do protocolo HTTP, nomeadamente HTTP /1 e HTTP/2.

A comunicagao entre cliente e servidor é realizada com pedidos HT'TP e respostas
HTTP a um determinado recurso. Tanto os pedidos quanto as respostas tém headers
que permitem passar informacoes adicionais. Além disso, embora possa existir um
body com os dados a serem enviados ou recebidos, é importante observar que ele pode
nao ser utilizado e estar vazio. Um recurso é o alvo de um pedido HTTP, identificado

pelo Uniform Resource Locator (URL) (Fielding et al., 2022). Por exemplo, uma
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pagina web. Mas, para interagir com estes recursos é necessario utilizar um dos

seguintes métodos (Fielding et al., 2022):

« GET

Para obter um recurso;

« POST

Permite criar ou adicionar um recurso;

« PUT

Para substituir um recurso;

« DELETE

Permite eliminar um recurso;

« PATCH

Para atualizar parcialmente um recurso;

« HEAD

Permite obter os headers de um recurso;

« TRACE

Para realizar debuging;

« OPTIONS

Quando se pretende obter os métodos disponiveis;

« CONNECT

E usado para criar um tinel HT'TP através de um servidor proxy.

Por fim, o servidor devolve uma resposta contendo um cédigo de trés digitos.
Existem cinco grupos, distintos, identificados pelo primeiro digito, sdo eles (Fielding
et al., 2022):

o 1Ixx

Cédigos informativos;

o 2XX

Associado a c6digos de sucesso;

o 3xX

Quando ocorrem redirecionamentos, ou seja, um recurso mudou de localizagao;

o 4xX

Erros do cliente;

o 5XX

Erros do servidor.
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Um dos aspetos importantes do HT'TP é o facto de ele ser um protocolo stateless
(Fielding et al., 2022). Assim, ndo é armazenada informagdo anterior. Sempre que é
enviado um pedido é preciso fornecer toda a informacao necessaria. Deste modo,
para manter o estado de um utilizador, hipotético, que fez varios pedidos HTTP,
relacionados entre si, é vital utilizar headers adicionais em todos os pedidos, tais

como cookies ou tokens.

2.2 APIS

As APIs definem um conjunto de regras que permitem a diferentes sistemas e
aplicagoes comunicar entre si, utilizando protocolos padronizados (Adkuloo, 2023).
Consistem num conjunto de endpoints (em APIs REST), ou seja, a terminagao do
URL, que representam um recurso ou funcao especifica que pode ser acedida através
da API.

O protocolo mais utilizado por APIs é o HT'TP, o mesmo protocolo utilizado
para transferir dados na web (Adkuloo, 2023). No entanto, também podem ser
utilizados outros protocolos, tais como WebSockets, concebidos para a comunicacao
em tempo real. Ou seja, é criada uma conexao bidirecional e persistente para troca
de informacao. O servidor nao é sobrecarregado com requisi¢oes e a informacao

percorre de forma mais fluida (Fette e Melnikov, 2011).

2.2.1 APIs Publicas e Privadas

As APIs publicas estdo disponiveis para o exterior, assim, qualquer utilizador
pode consumir os seus dados sem restrigoes de uso ou acesso (Adkuloo, 2023). No
entanto, em alguns casos, é necessario realizar um registo para obter uma chave de
utilizacao. Frequentemente, as empresas disponibilizam APIs publicas para permitir
que outras aplicacdes possam aceder aos seus dados, recursos ou servigos de maneira

segura e documentada (ex: Google Maps API).

Uma API privada é uma API usada internamente por uma empresa ou organizacao,
com restri¢cdes de uso e acesso. Sdo projetadas para atender as necessidades internas
de uma empresa, equipa de desenvolvimento ou sistema (Adkuloo, 2023). Por
exemplo, integrar os sistemas internos, como o controlo de stock ou a gestao de

clientes.
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2.2.2  Formatos para troca de dados

No sentido de possibilitar a comunicacdo entre diferentes sistemas é necessario
realizar a conversao de dados num formato que passa ser transmitido através de

uma rede ou armazenado num ficheiro. Os formatos mais utilizados sdo os seguintes:

o JavaScript Object Notation (JSON)
Formato simples, rdpido e de fécil utilizacdo. Nao é escrito em codigo de
maquina, por isso, permite a facil leitura do seu contetdo (vegibit, 2023).
Os dados sdo gravados por chave/valor, as chaves representam os nomes dos
atributos e os valores, sao o contetido do objeto (ver listagem 1). Pode ser
utilizado em diferentes linguagens de programacao e atualmente é um dos

formatos mais utilizados nas APIs REST.

{

"curso": "MCIF",

"nome": "Antdénio Pinto"

Listagem 1: Exemplo JSON

o Extensible Markup Language (XML)

Semelhante ao HyperText Markup Language (HTML), mas foi concebido
para armazenar dados em vez de os exibir. E frequentemente utilizado para
enviar dados para a web. Na sua estrutura existem tags, todas elas tém que
ser fechadas (ver listagem 2). Por isso, este formato exige maior capacidade
de armazenamento e a leitura, da estrutura, ndo é tao simples (redundéncia
de dados; vegibit, 2023).

<aluno>

<curso>MCIF</curso>

<nome>Anténio Pinto</nome>
</aluno>

Listagem 2: Exemplo XML

e YAML Ain’t Markup Language (YAML)
Criado para facilitar a leitura de dados. E simples e flexivel. Utiliza a estrutura
chave/valor referida no JSON (ver listagem 3). Inclui funcionalidades que vém
do Perl, C, XML, HTML e outras linguagens de programagao (vegibit, 2023).

Deriva do JSON, assim, aceita ficheiros nesse formato.
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curso: MCIF
nome: Antdénio Pinto

Listagem 3: Exemplo YAML

o Protocol Buffers (Protobuf)
Desenvolvido pela Google para ser compacto e eficiente. Nao é possivel ler o
seu conteudo de forma simplificada, pois, utiliza um formato de codificacao
binaria. No entanto, é utilizado para transmitir dados de forma rapida e
compacta. A especificagdo da estrutura dos dados é realizada num ficheiro,

com extensao, .proto (ver listagem 4; Souza, 2018).

message Aluno {
string curso = 1;
string nome = 2;

}

Listagem 4: Exemplo de documento .proto

Nota: O exemplo anterior é uma representacao textual (.proto) da estrutura dos
dados. Esta definicdo é utilizada para criar classes em diferentes linguagens de
programacao que podem codificar e descodificar os dados em formato binario
Protobuf.

2.2.3 Arquiteturas e protocolos

Existem diversas arquiteturas e protocolos que podem ser adotados para o

desenvolvimento de APIs, contudo as mais utilizadas sdo as seguintes:

o O Simple Object Access Protocol (SOAP) é um protocolo de comunicagio entre
diferentes sistemas por meio de um documento XML. S6 é compativel com
este formato e utiliza bastantes recursos (de rede) no envio de uma mensagem.
E um protocolo stateful, mas pode funcionar como stateless. Funciona por
HTTP, SMTP, TCP e UDP. E bom em requisitos de seguranca, mas é dificil
de desenvolver, pois, é preciso ter uma boa compreensao de todas as regras

envolvidas (Reselman, 2023).

e As APIs RESTful utilizam a arquitetura REST. Esta arquitetura permite
a comunicagao entre diferentes aplicagoes e sistemas. O protocolo HTTP ¢
utilizado para realizar operagoes de Create, Read, Update and Delete (CRUD).
Foi desenvolvido para resolver algumas das limitagdes do SOAP(Amazon,

2023). Atualmente, é a arquitetura mais utilizada para desenvolver APIs,
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devido a sua simplicidade e flexibilidade (Hat, 2023). Podem ser utilizadas
multiplas linguagens de programacéao e suporta multiplos formatos de dados,
tais como, JSON, XML, HTML e texto.

Uma arquitetura RESTful (ou REST) deve seguir as seguintes diretrizes
(Amazon, 2023; Hat, 2023):

— Uniform interface
Meio uniforme para interagir com um servidor, independentemente do

dispositivo ou aplicacao;

— Client/Server

Arquitetura cliente servidor;

— Stateless
O servidor nao guarda nenhuma informagao sobre o utilizador. Todos os
dados sao guardados no cliente e devem ser informados sempre que seja

realizado um novo pedido;

— Cacheable
Isso significa que os dados que o servidor envia, informam se podem ou

nao ser armazenados em cache, assim, é possivel melhorar o desempenho;

— Layered system
O cliente deve conseguir solicitar dados de um endpoint sem saber sobre

a arquitetura do servidor subjacente;

— Code on demand (opcional)
Permite que seja enviado cédigo para o cliente, posteriormente, esse

codigo pode ser executado.

e O GraphQL também é uma arquitetura, a principal diferenga entre REST e

GraphQL é que este ultimo nao lida com recursos dedicados. Em vez disso,
tudo é considerado um grafo, portanto, esta tudo interligado. Isto significa que
se pode alterar o pedido conforme a necessidade exata. O GraphQL tem um
bom desempenho, remove automaticamente versdes antigas da API e fornece a
documentagdo da mesma. No entanto, apenas suporta JSON, a implementagao

da cache é complexa e a curva de aprendizagem é maior (Reselman, 2023).

O gRPC Remote Procedure Calls (gRPC) é uma framework, open source,
desenvolvida pela Google. Como o nome indica, é uma variante da arquitetura
Remote Procedure Call (RPC). Permite a comunicagao entre diferentes dispo-
sitivos utilizando o protocolo HTTP /2. As APIs desenvolvidas em ¢gRPC sdo

concebidas para serem eficientes e leves, e sdo frequentemente utilizadas em
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arquiteturas de microsservicos onde o desempenho é uma preocupagao funda-
mental. A comunicacio é feita em binario por questoes de desempenho. Para
isso é utilizado o formato Protobuf que promete velocidades de transferéncia

muito superiores ao JSON (Reselman, 2023).

2.2.4  Especificacoes de desenvolvimento

Tendo em conta a existéncia de diversas arquiteturas para o desenvolvimento de
APIs, este projeto ird focar-se em apenas uma. Neste caso, a arquitetura escolhida
serd a REST, visto que é amplamente utilizada. No entanto, dadas as suas carac-
teristicas, deve existir uma especificacdo de desenvolvimento para assegurar que a
API seja bem documentada, facilmente compreensivel e facilmente consumivel por

outros sistemas e programadores. As especificagdes mais comuns sdo as seguintes:

o OpenAPI Specification (OAS) (também conhecido como swagger)
Formato para descrever uma API REST. Permite especificar os endpoints e
as operagoes possiveis para cada um deles. Além disso, informa o processo de
autenticacdo necessario. E a especificacio mais utilizada atualmente (OpenAPI,

2021).

o RESTful API Modeling Language (RAML)

Especificacdo para descrever APIs RESTful de forma legivel, tanto por pessoas
como por computadores, ou seja, ela tem uma sintaxe clara e simples que
facilita a leitura e a escrita da API. Além disso, a sua estrutura logica e
consistente permite que os computadores processem e validem a API. Isso
possibilita verificar se a API esta conforme a especificagdio RAML, se funciona
corretamente, se apresenta erros ou problemas de desempenho, além de gerar
codigo, documentacao e testes automaticos para a API. Descreve métodos,
pardmetros, respostas, recursos e outras condi¢des utilizadas em APIs moder-
nas. Além disso, pode também descrer APIs que ndo obedecem a todas as
restricoes REST (About raml 2023).

o API Blueprint
E uma especificacdo, open source, para descrever APIs web num formato
simples, de facil leitura e escrita. Baseia-se na sintaxe Markdown e é princi-

palmente utilizada na criagdo de documentacao (Testfully, 2021).

o Web Application Description Language (WADL)

Baseia-se na linguagem XML e utiliza um conjunto de elementos e atributos

11
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para descrever as funcionalidades de uma API. Destina-se a simplificar a reuti-
lizacdo de servicos web, baseados na arquitetura HT'TP. Descreve parametros,

endpoints e respostas (Hadley, 2009).

2.3 SEGURANCA DAS APIs

Nas sec¢oes seguintes serdo abordados alguns temas relacionados com a seguranga
das APIs. Nomeadamente, aspetos como autenticagdo, autorizagdo e vulnerabilidades

mais comuns.

2.3.1 Autorizaciao vs Autenticagcdo

Um dos aspetos importantes no desenvolvimento de aplicagbes é a validagao da
identidade. Assim, a autenticacdo e a autorizacdo sdo mecanismos essenciais para

garantir a seguranca das aplicacoes.

A autenticagao verifica se um utilizador é quem diz ser, enquanto a autorizagao
determina que agoes o utilizador tem permissdo para realizar na aplicagao (Cilwerner,
2023). Em conjunto, estes mecanismos ajudam a impedir o acesso ndo autorizado a
dados sensiveis e a proteger contra atividades maliciosas, tais como, uma violagao
de dados. Ou seja, sem autenticacio e autorizacdo adequadas, as aplicagoes estao

vulneraveis a ataques informaticos.

Assim, para garantir a autenticacdo de um utilizador, as APIs podem utilizar os

seguintes métodos:

e Nenhum
Método inseguro, nao exige nenhum processo de autenticagdo para consumir
os dados da API. Esta abordagem é mais utilizada em APIs internas, mas

nao é uma pratica recomendada (Ball, 2022);

« Basic Authentication
Neste processo é fornecido um nome de utilizador e uma senha. Esta informagao
é adicionada ao header ou body de cada pedido HTTP (Ball, 2022). Os dados
podem ser fornecidos em plaintext ou utilizando codificagdo, tal como, base64.

Por exemplo:

Authorization: Basic YW50b25pbzppcGuyMDIz=

12
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No entanto, é um método inseguro, visto que, se alguém capturar o pedido,
pode aceder a informacao (facil de ser descodificado). Neste caso, o nome de

utilizador e respetiva senha é antonio:ipl2023;

API Keys

Uma chave tnica é criada para o cliente. Ao solicitar uma requisicao, essa
chave é introduzida nos pedidos, permitindo, dessa forma, a utilizacdo da API.
A chave é uma sequéncia aleatoria de ntimeros e letras, til contra-ataques de

brute force. Por exemplo:

x-Api-key: bel1238df05£841d09d27d6caafe081b3

Contudo, se forem utilizados protocolos inseguros, um atacante pode captura-
la e aceder a API. Além disso, as chaves podem estar expostas online (ex:
GitHub; Ball, 2022);

JSON Web Token (JWT)

Token utilizado para autenticagido. Sao enviados os dados de acesso, nome de
utilizador e senha, caso estejam corretos é devolvido o token. Nos pedidos
subsequentes é introduzida esta informacao no header de authorization. Por

exemplo:

Authorization: Bearer eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.
eyJzdWIiOiIxIiwibmFtZSI6IkFudGOuaW8glUGludG8iLCIpYXQi0jEIMTYyMzkwMjJ9.
VImhFXJBckCmt J5Smns2skb5KRxNemkL.vO8xol1WLTWTU

Mesmo sendo um método seguro, pode ser configurado incorretamente. O
token de exemplo, além de nao utilizar encriptagdo, ou seja, nao é mais do que
uma string baseb4, que pode ser descodificada para revelar o seu contetido
original, também utiliza uma chave de assinatura insegura. Isto significa, que
com um simples ataque de brute force era possivel descobrir a senha, isto
permitiria criar varios tokens validos, assim, um atacante conseguiria aceder a

qualquer conta existente (Ball, 2022);

Hash-based Message Authentication Code (HMAC)

O HMAC é um cédigo de autenticacdo de mensagem baseado em hash que
usa uma chave secreta partilhada, para criar uma assinatura para cada pedido
HTTP. Essa assinatura é usada para confirmar se o pedido é proveniente
de uma fonte esperada e se ndo houve alteragoes durante o pedido. Ou seja,

garante a autenticidade e integridade das mensagens, pois, apenas o cliente e

13
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HMAC authentication
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Figura 1: Autenticagio HMAC

Fonte: Xu, 2022

o servidor, que possuem a chave partilhada, podem criar e verificar o cédigo
HMAC (Rodrigues, 2022). Isso aumenta a seguranga da comunicacao entre

ambas as partes e reduz o risco de ataques maliciosos (ex:Man in the middle
(MITM)).

Como ¢é possivel observar na figura 1, funciona da seguinte forma (Xu, 2022):

1-2. O cliente e o servidor acordam numa chave partilhada e secreta que seréd
utilizada para gerar o HMAC. Esta chave deve ser mantida em segredo

entre as partes envolvidas.

3. O cliente cria uma mensagem que sera enviada ao servidor. Posterior-
mente, cria um cédigo HMAC aplicando um algoritmo de funcao hash a

mensagem e usando a chave partilhada.
4. O codigo HMAC ¢ incluido na mensagem enviada ao servidor.

5. Ao receber a mensagem, o servidor recalcula o codigo HMAC usando a

mesma chave e a mensagem recebida.

6. O servidor compara o codigo HMAC criado localmente com o cédigo
HMAC recebido do cliente.
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7. Se ambos os cédigos HMAC forem iguais, a mensagem é auténtica e
nao foi alterada durante a transmissao. O servidor processa a mensagem.

Caso contrario, a mensagem ¢é considerada invalida e rejeitada.

e Open Authorization (OAuth)
O OAuth é um protocolo de autorizagao utilizado em aplicagoes web e APIs
para permitir que os utilizadores concedam acesso a informacoes protegi-
das para outras aplicagoes, limitadamente, sem a necessidade de partilhar

diretamente os seus dados de acesso (OAuth, 2023).

Permite que um utilizador autorize uma aplicagao (cliente) a aceder a recursos
protegidos no seu nome, através da obtengao de um token de acesso. Esse
token é usado pela aplicacao cliente para fazer solicitagoes a API em nome do

utilizador autenticado.

Para utilizar este protocolo é necessario escolher um tipo de grant, ou seja,
é 0 mecanismo que define como uma aplicacido cliente obtém um token de
acesso para aceder aos recursos protegidos. Cada tipo de grant especifica o
fluxo e os passos necessarios para autenticacdo e autorizacao da aplicacao
cliente (OAuth, 2023).

@ Authorization Request

> Authorization Grant @

Resource Owner

Authorization Grant N . )
@ >| Authorization

Client .\ i Q Server
ccess loken
< 4

@ Access Token S

Protected Resource
< 6

Figura 2: Autorizagdo OAuth

Resource Server

Fonte: MODY, 2022

A figura 2, demonstra o fluxo tipico de acesso (MODY, 2022).

1. O cliente envia um pedido de autorizagdo ao proprietario do recurso

(utilizador) para aceder a certos dados especificos.
2. O utilizador fornece acesso ao cliente.

3. O cliente envia o codigo de autorizacdo para o servidor de autenticacio.
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4. O servidor de autenticacao verifica a validade do c6digo, se estiver correto,

emite um token de acesso para o cliente.

5. O cliente utiliza o token para realizar pedidos aos recursos protegidos da
API.

6. A API verifica se o token de acesso é valido, se for, fornece os dados

solicitados ao cliente.

O OAuth é um protocolo seguro e amplamente utilizado, no entanto, se for
implementado incorretamente, podem surgir varias falhas de seguranca que
podem comprometer a integridade e a privacidade dos utilizadores, tais como,
falhas na gestao dos tokens, ataques de phishing, Cross Site Request Forgery

(CSRF), problemas de redirecionamento, entre outros (Ball, 2022).

2.3.2 Vulnerabilidades

Ha diversos tipos de ameagas que uma API esta sujeita. Um estudo, realizado em
2021, intitulado por « Web API Security Vulnerabilities and Mitigation Mechanisms:
A Systematic Mapping Study» (ver referéncias) identificou que existem sessenta e
seis ameagas. Destas, dezassete delas estao relacionadas com a comunicagao (HTTP)
utilizada pela API para enviar e receber dados. Também foi identificado que vinte e
uma ameagas dizem respeito a ataques de negagao de servigo (DOS). As restantes
vinte e oito ameagas sdo consideravelmente mais especificas, razao pela qual nao

foram sujeitas a categorizagao.

Este projeto (ZAPI) ird basear-se no OWASP API Security Project, no qual sao
identificadas as dez vulnerabilidades mais comuns em APIs. E uma organizacio sem
fins lucrativos, o seu objetivo recai sobre a divulgacao de material gratuito para
todos conseguirem melhorar a segurancga. O documento final é o resultado de um
consenso entre especialistas de seguranca de varias pafses. E utilizado um sistema
de pontuacao que tem em conta quatro aspetos, sendo estes a sua explorabilidade,
prevaléncia, detetabilidade e impacto técnico, cada um dos quais pode ter uma
classificacdo de um a trés, sendo trés o mais critico e um, o menos critico. Para
cada uma das vulnerabilidades, fornecem uma descricdo dos possiveis vetores de
ataque, as falhas de seguranca, os impactos que tera se for explorado, as razoes pela
qual uma API é vulneravel, exemplos de cenarios de ataque e conselhos praticos de

prevencao.

16
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E composto pelas seguintes vulnerabilidades (Owasp top 10 API security risks
2023; P. Silva e R. Silva, 2019):

1. Broken Object Level Authorization

Os utilizadores conseguem aceder a informagao de outros utilizadores sem a
devida autorizagdo. Nao é realizada a devida validagdo, se quem deve aceder

a determinada informagao realmente tem permissao para o fazer.

Ataques conhecidos: Pouya Darabi descobriu uma vulnerabilidade (2019)
na API do Facebook que lhe permitia criar publicacbes nas paginas de outros

utilizadores (Pouya, 2020).

Request URL: hitps://graph.facebook.com/v7.8/ 42access_token=EAE

Request Method: POST
Status Code: @ 200

values: [{"field":"parentadobjectin”,"old value":null,"new_valu=": "N ", " ficld": "campaigr
{"field":"account_id","old_value":null, "new_value" : "G}, {"field":"creative”,"old_valu
r-J_rv'ORE"},"image_hash":"_d"‘,"link":""}IE_icf“:" Victim Page_ID "l 1
ield":"status","old_walue®:null,"new_wvalue":"ACTIVE"},{"field":"adset_id","old_value":null, "new_vali
AD_BUILDER_STANDALONE"}]

ce”,"old_value":null,"new_value":

Figura 3: Facebook BOLA

Fonte: Pouya, 2020

A vulnerabilidade ocorria ao manipular o pardmetro page id para o id da

pagina de destino pretendida (figura 3).

2. Broken Authentication

Falhas na implementacao da autenticagdo. O atacante pode assumir a identi-

dade de outros utilizadores e aceder a dados sensiveis.
Ataques conhecidos: A Peloton, empresa de equipamentos de ginastica, nao

tinha autenticagdo em varios endpoints, incluindo os com detalhes de treino e
detalhes do utilizador (Isbitski, 2021).
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APl Request:

POST /stats/workouts/details HTTP/1.1

Host: api.onepeloton.co.uk

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:84.0)
Gecko/20100101 Firefox/84.0

Accept: application/json, text/plain, */*

Accept-Language: en-GB,en;q=0.5

Accept-Encoding: gzip, deflate

Content-Type: application/json

Content-lLength: 1794

Origin: https://members.onepeloton.co.uk

DNT: 1

Connection: close

Referer: https://members.onepeloton.co.uk/player/live/xxxREDACTEDxxx
Cookie: __cfduid=x; driftt_aid=x; DFTT_END_USER_PREV_BOOTSTRAPPED=true;
peloton_session_id=x

{"'idS":["X","X","X","X","X","X",]}

Figura 4: Peloton Broken Authentication

Fonte: Isbitski, 2021

Qualquer individuo com acesso a internet poderia consultar diretamente as

APIs da Peloton e obter informagoes pessoais dos utilizadores (figuras 4,5).

APl Response

"primary name":'
"total joined":3

},
"authed user follo

Figura 5: Peloton Broken Authentication - Continuagao

Fonte: Isbitski, 2021
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3. Broken Object Property Level Authorization

Falta de validacao de autorizacao adequada ou incorreta ao nivel das proprie-
dades do objeto. Isso resulta na exposi¢do ou manipulacido de informagoes por

partes nao autorizadas (Excessive Data Exposure e Mass Assignment).

Ataques conhecidos: Em 2022, Laurence Tennant descobriu uma vulne-
rabilidade de Mass Assignment (para cada chave do pedido, neste contexto,
certificados, atribuiu o valor true, conforme indicado na figura 6), no projeto
freeCodeCamp, onde conseguiu adquirir todas as certificagoes de programacao,
que supostamente representam mais de 6000 horas de estudo, num tnico

pedido (Tennant, 2022).

PUT /fupdate-user-flag HTTP/2

Host: api.freecodecamp.dewv

Cookie: _csri=lsCzfu4[...]

User-Lgent: Mozillas5.0 (¥X11l; Linux x86_64; rvisl.o) Gecko/20100101 Firefox/91.0

Y pt-language: en-US5,en; 5
L pt-Encoding: gzip, deflate
21 er: https://viw

Csri-Token: TulVHrw

Content-Type: application
Origin: httpa://www.freecodecamp.dev
= 51L8

: empTy

ie: cors

: same-site

"name": "Mass Assignment"”,
"igCheater": false,
"isHonest™: true,
"isInfosecCertVi":troe,
"ighpist servicesCert":true,
"is ert":true,
"isZ2018DataVisCert":true,
"igDataVisCert":true,

ert":true,

rc":troe,
sCert":true,
rt":true,

V1" :true,

ertVi"::truoe,

ert":troe,
eCertVE" :true,
rc":troe,
":true,
ertVi":true,

Figura 6: freeCodeCamp BOPLA

Fonte: Tennant, 2022
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4. Unrestricted Resource Consumption

Para atender aos pedidos da API, é necessério ter recursos como rede, CPU,
memoéria e armazenamento. Outros recursos como mensagens eletrénicas, SMS
ou chamadas telefénicas sao disponibilizados pelos fornecedores de servicos

por integragoes com a API, normalmente, sdo pagos por pedido.

Ataques bem sucedidos podem levar a um Denial Of Service (DOS) ou a um
aumento dos custos operacionais, ou seja, nao existe limite para consumir os

dados.

Ataques conhecidos: Em 2020, a equipa de investigacdo da Checkmarx
descobriu que o SoundCloud nao aplicava rate limiting ao endpoint /tracks da
API api-v2.soundcloud.com. Dado que nao eram realizadas validagoes para
o numero de IDs informados, um atacante poderia sobrecarregar o servidor

num unico pedido (figura 7).

o B@E®E omatches.

Ready

Figura 7: SoundCloud Unrestricted Resource Consumption

Fonte: Checkmarx, 2021

O investigador conseguiu obter 689 musicas num unico pedido, aumentando o
tempo de resposta do servigo em quase 9 vezes (figura 8). A vulnerabilidade
poderia ser explorada por um ataque de Distributed Denial Of Service (DDoS),

tornando os servicos indisponiveis (Checkmarx, 2021).
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Response
Faw | Headers | Hax [jS0N Beautiier |
i

L
[655 matches]
1597564 byter | 2,351 mill

Figura 8: SoundCloud Unrestricted Resource - Continuagao

Fonte: Checkmarx, 2021

5. Broken Function Level Authorization

Os atacantes podem ganhar acesso a recursos de outros utilizadores e realizar
acoes sem a devida autorizacdo. A figura 9 é um exemplo desta vulnerabi-
lidade. Neste caso, um utilizador, sem permissoes, consegue aceder a varios
endpoints de administragdo. Assim, consegue realizar varias agoes sem a devida

permissao.

Ataques conhecidos: Em 2018, Jon Bottarini descobriu que um utilizador
(sem privilégios) podia efetuar alteragoes em alertas nos monitores, New Relic
Synthetics. A exploracgdo envolvia o envio de um pedido legitimo para um end-
point da API que, por norma, sé seria visivel para a administragdo (Bottarini,
2018).
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i}y >
® .ot — 0
—— £ 2000K P
—______PDST fani R T
Administrator __“-——E—'{EI_CI_Ti'If'_ add_payroje '
Role: Admin € 200 ok B
ommmm———— > __/
/ , .
 lapifadminfadd_payrole
I

Accessing ‘Admin’ API c:'ldpuil".sA
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I
/

GET /api/user/view_payroll
Attacker € 200 OK

Role: Employee

Figura 9: BFLA

Fonte: Levo, 2023

6. Unrestricted Access to Sensitive Business Flows

Falha na protecao dos fluxos de negdbcio sensiveis, tais como pagamentos,
transferéncias, aprovagoes, entre outros. Dessa forma, é possivel que os ata-

cantes possam interferir ou abusar destes fluxos.

Ataques conhecidos: Pessoas que tentaram adquirir bilhetes para a ultima
digressdo de Taylor Swift foram “obrigadas” a comprar ingressos no mercado
de revenda a pregos inflacionados. Isto porque, a Ticketmaster declarou que
sofreu um ataque de bots. Em outras palavras, um ataque automatizado para

a aquisigdo de intimeros bilhetes visando a revenda (Faguy, 2023).

. Server Side Request Forgery

Os atacantes podem induzir a API a fazer pedidos maliciosos a outros
sistemas internos ou externos por meio de uma vulnerabilidade de Server Side

Request Forgery (SSRF).

Ataques conhecidos: Em 2023, a API do Microsoft Azure continha duas
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vulnerabilidades de SSRF. Ao manipular alguns headers (figura 10) os atacan-
tes conseguiam aceder a servigos internos, realizar DOS e contornar firewalls
(Matan, 2023).

Request
Prett Raw Hex
1 POST /send HTTP/L.1
2 Host: apimanagement-cors-proxy-prd.azure-api.net
User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; xE4; rv:109.0) Gecko/2Z0L00101 Firefox/112.0
Accept: */®
Accept-Language: en
& hccept=Encoding: gzip, deflate
Referer: https://portal.azure.com/
¢ Ocp-Apim-Subscription: aaDaaSlf-f4aa-45aa-9f6aa-4alaldababaa
% Ocp-Apim-Resource-Group: research-test_group
0 Ocp-Apim-Service-Name: ermeticresearch
Authorization: Esarer

ective-Localel en.e 3
Origin: https://portal.azure.com
L& Sec-Fetch-Dest: empty
Sec-Fetch-Node: cors
% Sec-Fetch-5ite: cross-site
L% Content-Length: O
0 Te: trailers
Connection: close

Figura 10: Microsoft Azure SSRF

Fonte: Matan, 2023

Security Misconfiguration

Implementacoes erradas em termos de seguranca, tais como, mensagens
de erro com informacao sensivel, Cross-origin Resource Sharing (CORS) mal

implementado, métodos HT'TP néao utilizados, entre outros.

Ataques conhecidos: Uma falha na API da Uber, em 2019, permitia acessos
indevidos as contas dos utilizadores (Prakash, 2019). O Universal Unique
Identifier (UUID) de qualquer utilizador, da Uber, era obtido ao fornecer o
numero de telefone ou enderego eletrénico noutro endpoint da API, este era

devolvido na mensagem de erro.
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Request

POST /p3/fleet-manager/\_rpc?rpc=addDriverV2 HTTP/1.1

Host: partners.uber.com
{“nationalPhoneNumber®:*99999xxxxx™,”countryCode”:*1"}

Response

“status”:”failure”,
“data”: {
“code™:1609,
“message”:”Driver ‘47d@63f8-0xx5e-xxxxx-b8la-xxxx’ not found”

}

Figura 11: Uber Security Misconfiguration

Fonte: Prakash, 2019

Ao fornecer o UUID do utilizador no pedido a API e ao utilizar o token

divulgado na resposta era possivel controlar qualquer conta (figuras 11,12).

T

“status
*data®™
“data™
“language”:“en™
MuserlUuid”: "xxoooocle

)

Fgetlser”
“uuid”: ¥ oooomcs
*firstname®: *Maxooc”
*lastname® : 000"
*role™: "PARTNER™
*languageId™:1
FeountryId®: 77
*mobile™:null
*mobileToken™:1234
*mobileCountryId*
*mobileCountryCode™:"+31"
*hasAmbiguousMobileCountry™
*lastConfirmedMobileCountryId”: 77
HMemail: *;ocod@gmail . com™
*emailToken™: ™xoooooxx™
*hasConfirmedMobile™: *no™
*hasOptedInSmsMarketing”
*hasConfirmedEmail™
Fgratuity”:a.
*nickname”:*abcfigmail . com™
*location”
“banned”
*cardio”
*token: ¥b3
*fraudScore

n

E

Fpicturelrl®: *ooooc. jpeg;::

*recentFaresplitterUuids
e

Figura 12: Uber Security Misconfiguration - Continuagao

Fonte: Prakash, 2019

9. Improper Inventory Management
Quando existe uma méa gestdo no ciclo de vida de desenvolvimento da

APT (versoes). Os atacantes podem conseguir acesso a informagao sensivel ou

até obter o controlo do servidor ao explorar uma versio anterior com menos
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controlos de seguranca implementados.

Ataques conhecidos: O Justdial, servico de pesquisa da India, sofreu uma
violacdo de dados, em 2019, que exp6s os dados de mais de 100 milhoes de
utilizadores, incluindo nome, endereco eletrénico, niimero de telemével, género,
data de nascimento, fotografia, empresa, entre outros. Quando a empresa
redesenhou as suas aplicacoes, a antiga API foi deixada em funcionamento,

sem protegao, e com acesso a base de dados dos utilizadores (Kumar, 2019).

10. Unsafe Consumption of APIs

Os programadores tendem a confiar mais nos dados recebidos de APIs
de terceiros do que nas entradas dos utilizadores, o que os leva a adotar
padrdes de seguranca menos robustos. Para comprometer as APIs, os atacan-
tes concentram-se nos servicos de terceiros que estdo integrados, em vez de

tentarem comprometer diretamente a API alvo.

Ataques conhecidos: A vulnerabilidade Log4Shell permitiu que os ata-
cantes executassem codigo arbitrario em quase todos os servigos web que usam
a biblioteca Apache Log4j. Devido ao consumo inseguro de APIs no Log4j,
mais especificamente pela capacidade de reconstruir a estrutura dos dados
fornecidos pelo utilizador sem a devida validagao (Best, 2023). Os atacantes
poderiam explorar essa vulnerabilidade enviando pedidos contendo c6digo

malicioso que, posteriormente, poderia ser executado no servidor (figura 13).

POST /Login Login failed at 8:03pm. Usemame:

| API [
{*username”:"${java:os}"} fw' Log4ss) Windows Server 2008

Figura 13: Log4J Unsafe Consumption of APIs

Fonte: Shkedy, 2021

2.3.3 Diferencas entre sequranca em APIs e web

Nas aplicacbes web tradicionais a informacao é renderizada pelo servidor e
posteriormente enviada para o navegador do utilizador (cliente). Por esse motivo,

existem poucos parametros que podem ser abusados e a protecao pode ser reali-
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zada com uma Web Application Firewall (WAF). As vulnerabilidades do OWASP
Top 10 para Web surgiram neste contexto (Eduardo, 2022; GoCache, 2022). No
entanto, as APIs mudaram esse cenario. Elas enviam e recebem dados do servidor
backend e agora é o cliente que renderiza a informagcao obtida. Assim, a superficie
de ataque aumenta significativamente (Apisecurity.io, 2019). Apesar de existirem
vulnerabilidades em comum com aplicagbes web, como injection, as APIs sdo um
caso muito especifico. Considerando que as principais ferramentas de andlise de
vulnerabilidades e seguranca tém tradicionalmente como alvo as aplicagdes web
convencionais, é notorio que a sua eficacia é limitada. Este enfoque, centrado em
cenarios de aplicacbes web convencionais, ndo abrange adequadamente as especifi-
cidades e desafios associados as APIs (Eduardo, 2022; GoCache, 2022). Como tal,
surge a necessidade de desenvolver solugdes mais abrangentes e adaptaveis, capazes

de abordar as crescentes ameagas em APIs. Um exemplo disso sdo as WAFs.

Os WAFs detetam o trafego malicioso mediante regras sobre o trafego HTTP, ou
seja, guiam-se no conteido das strings capturadas. Contudo, é preciso verificar o
objetivo do pedido (contexto). Logo, como os WAFs ndo compreendem o contexto,
nao detetam falhas em APIs, tais como, autorizacdo, mass assignment, excessive
data exposure, entre outros (Hardcastle, 2021). Por exemplo, um utilizador nao deve
conseguir aceder aos dados de outro. Uma WAF néo iria bloquear a requisigdo, caso
um pedido fosse realizado por alguém nao autorizado. Assim, uma simples WAF
ja ndo é uma solugao eficaz porque nao consegue distinguir o trafego fidedigno do

malicioso.

Dadas as limitagoes existentes surgiu a Web Application and API Protection
(WAAP) (evolugao de um WAF), projetada para proteger aplicagbes web e APIs

utilizando inteligéncia artificial e machine learning (Paloalto, 2023).

2.3.4 Metodologias de testes de sequranca

A anadlise de vulnerabilidades em APIs pode ser realizada recorrendo a véarias

metodologias, sao elas:

« Black Box

E um método de teste onde o pentester nio tem acesso ao cédigo da im-
plementacdo da API, e em vez disso concentra-se nos pedidos e respostas
da mesma (Malik, 2023). Este tipo de teste é util para assegurar se a API

funciona como esperado e cumpre os requisitos estabelecidos na documentagao.
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No entanto, nem sempre existe documentacao piblica e ndo had nenhum acesso

(autenticacdo) cedido ao pentester.

e White Box

Neste caso, existe acesso a implementacao da API, assim como a métodos
de autenticagdo vdlidos. E um teste focado na légica interna da API e é
util para identificar bugs e erros logicos. Por isso, é mais facil ser realizado
por programadores, uma vez que estes tém conhecimento do coédigo e da
arquitetura do sistema (Malik, 2023). Ou seja, é 1til para testar todo o ciclo

de desenvolvimento da API.

e Grey Box

Método que une caracteristicas tanto black box como white box. O pentester ou
programador tem acesso a alguns dados, mas nao a todos, da implementacao
da API. Este tipo de teste é util para identificar problemas com a implemen-
tagdo, enquanto avalia também a API numa perspetiva externa (Malik, 2023).

Logo, é um teste bastante robusto e completo.

2.3.5 Problemas e limitagoes atuais

Uma vez que a API lida com dados sensiveis, é necessario realizar testes de
seguranca como em qualquer outro software. No entanto, a API apresenta a particu-
laridade de nao exibir Graphical User Interface (GUI), ou seja, ndo existem botdes
e inputs de texto. Por isso, todos os endpoints existentes devem ser percorridos para
testar todos os headers, parametros e os respetivos corpos da mensagem HTTP
(body). Assim sendo, os testes realizados sdo muito mais técnicos e com nivel de
know how elevado (Agarwal, 2020; Sharieh e Ferworn, 2021).

Atualmente o processo de identificacao de vulnerabilidades é realizado de forma
manual, segundo o artigo elaborado por Ehsan et al. (2022) deve-se pelos seguintes

fatores:

e Falta da adogao de um padrao para descrever APIs REST

Existe flexibilidade na metodologia usada para desenvolver, implantar e consu-
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mir APIs RESTful. Para abranger todos os casos é preciso existir um padrao
do documento da API RESTful, por exemplo, OAS. Assim, uma aplicacio

automatizada poderia ser compativel com qualquer metodologia usada;

e Varias dependéncias de parametros

As APIs apresentam dependéncias que tem que ser satisfeitas, caso contrario
uma mensagem de erro é apresentada, por exemplo, bad request (Mirabella
et al., 2021). Ou seja, existem combinagoes de pardmetros que formam pedidos
validos ou invalidos. Existe uma hierarquia que é necessaria ser seguida. Um
pedido & API pode necessitar de outro pedido GET anterior e assim por diante.
A titulo de exemplo, a API do PayPal requer um objeto JSON composto por
mais de 200 parametros de modo a criar uma fatura (PayPal Invoices API
2023). E importante conseguir ultrapassar esta limitacdo, pois, sem acesso ao
c6digo torna-se invidvel descobrir todas as dependéncias, e assim a andlise
serd limitada e duvidosa (Martin-Lopez et al., 2021). Basta um endpoint estar

vulnerdvel para comprometer uma organizacao;

e Autenticacao

Numa perspetiva black box, ou seja, sem existir acesso ao cédigo-fonte da API
e se o processo de autenticagdo estiver bem implementado, a autenticacao
torna-se um problema. Este problema deve-se ao facto de existirem diversos
métodos de autenticacdo e sem esta é impossivel de testar o endpoint. Ao
ignorar os testes onde a autenticacdo estd bem implementada, resultaria em

resultados nao confidveis e com pouca cobertura aplicacional (Ehsan et al.,
2022).

A aplicacdo a ser desenvolvida, além de pretender contribuir com uma solucéao
gratuita, tem como principal finalidade a dete¢do das 10 vulnerabilidades mais
comuns em APIs utilizando automatizagdo. Considerando os desafios e limitagoes
mencionados anteriormente, a aplicagdo empregara estratégias para garantir que
essas limitagoes ndo comprometam os resultados. Estas estratégias incluem a adog¢ao
do padrao OAS bem documentado, para evitar dependéncias de parametros, bem
como a opc¢ao de introducdo de chaves de autenticacdo por parte do utilizador, caso

sejam necessarias para analisar o endpoint.
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Atualmente estao disponiveis algumas ferramentas, gratuitas, para testar APIs
RESTful. Estas ferramentas auxiliam o programador ou pentester a identificar falhas
mais facilmente. O foco desta comparacao serd apenas entre ferramentas gratuitas.

As ferramentas analisadas sdo as seguintes:

o Fuzzapi !
E uma ferramenta de analise de vulnerabilidades em APIs. No entanto, nio
é automatizada. E necessdrio informar todos os endpoints a ser testados, os
métodos a utilizar, headers e respetivos pardmetros. Neste momento é um

projeto obsoleto, ao deixar de ser atualizado desde 2020;

 Automated Security Testing For REST API’s (ASTRA) 2
Ferramenta desenvolvida para identificar falhas de seguranca durante o pro-

cesso de desenvolvimento de APIs. Permite identificar as seguintes vulnerabi-
lidades:

— SQL injection (OWASP API10);

— Cross site scripting (OWASP API10);

— Information Leakage (OWASP API3);

— Broken Authentication and session management (OWASP API2);
— CSRF (incluindo Blind CSRF, OWASP APIS);

— Rate limit (OWASP APL));

— CORS (incluindo tecnicas de bypass, OWASP APIS);
— JWT attack (OWASP API2);

— CRLF (OWASP API10);

— Blind XXE injection (OWASP API10)

— Server-side Requrest Forgery (OWASP API7)

— Template Injection (OWASP API10)

1 https://github.com/Fuzzapi/fuzzapi
2 https://github.com/flipkart-incubator/Astra
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Esta ferramenta segue a mesma abordagem que a Fuzzapi, ou seja, é necessario
informar o URL com o respetivo endpoint, método a utilizar (ex: POST),

headers e o body.

Em 2023, foi atualizada para permitir a utilizagdo de uma cole¢do postman,
ou seja, ja nao era necessario informar todos os endpoints manualmente. No
entanto, apesar de ser uma ferramenta com varias funcionalidades, ndo demons-
trou resultados satisfatorios durante os testes realizados. Mais concretamente,
uma API vulneravel foi utilizada com o intuito de visualizar os resultados da
aplicacao, contudo, estes revelaram-se praticamente inexistentes, em adicdo a

instabilidade da ferramenta;

RESTIer 3

Ferramenta para testar APIs REST na cloud. Nao é uma ferramenta para
encontrar vulnerabilidades, ela foca-se em fornecer dados aleatérios, invalidos
ou inesperados como parametros para avaliar o comportamento da API, ou
seja, € uma ferramenta de fuzzing. A ferramenta recebe um documento OAS e

a partir desta especificagdo gera os testes;

RESTest 4

Framework para realizar testes em APIs RESTful no contexto black box. Segue
uma abordagem baseada em modelos, onde os casos de teste sdo gerados
automaticamente pela OAS da API em teste. O seu principal foco é encontrar

bugs e nao vulnerabilidades;

RESTTESTGEN °

E uma ferramenta para realizar testes black box em APIs REST. A semelhanca
de algumas ferramentas descritas anteriormente, também utiliza a OAS como
ficheiro de input. Este documento é necessario para obter informagoes sobre
os endpoints disponiveis, as operagoes permitidas e o formato dos dados
introduzidos. No entanto, tal como a ferramenta anterior, ndao foi desenvolvida
com o intuito de encontrar vulnerabilidades;

Kiterunner ©

Uma técnica muito utilizada para descobrir conteiido web é a realizagao de
ataques de brute force, com dicionarios, contendo os nomes mais tipicos de
documentos ou pastas. O Kiterunner foi desenvolvido como uma ferramenta

para descoberta de contetddo, mas focado em APIs, visto que as ferramen-

3 https
4 https
5 https
6 https
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tas tradicionais ndo eram muito eficientes. Assim, esta ferramenta consegue

descobrir varios endpoints;

Arjun 7
Ferramenta, open source, para descobrir parametros de aplicagoes. Util para
encontrar parametros em endpoints das APIs, mesmo os escondidos proposi-

tadamente;

Burp Suite

E um software para a realizacio de testes de seguranca em aplicacoes web.
Bastante completo e robusto, permite assim encontrar vulnerabilidade de
forma mais facil. Util para utilizar com outras ferramentas de modo a testar

as APIs corretamente;

OWASP ZAP 8
E uma ferramenta semelhante ao Burp Suite, mas totalmente gratuita e open
source. Permite a identificagdo de vulnerabilidades em aplicacoes web. Esta

disponivel para Windows, Linux e macOS;

Postman

Software para os programadores projetar, construir e testar APIs. Suporta
a criagdo de variaveis globais, colecGes e testes especificos para cada pedido.
Assim, permite visualizar se a API funciona como é suposto e facilita a corregao

de erros de implementacao;

Automatic API Attack Tool °

Ferramenta que permite gerar e executar ataques com base numa especificagio
OAS. A ferramenta analisa a especificacdo da API, cria cenarios de ataque com
base nela e envia pedidos para os endpoints, reportando resultados detalhados
de sucesso ou falha. Pode também ser estendida para incluir vetores de ataque
como XSS, SQLi e RFI. Além disso, permite a integragdo com fluxos de
trabalho Continuous Integration/Continuous Delivery (CI/CD). No entanto,
é um projeto obsoleto, pois ja nao é atualizado desde 2019;

openapi3-fuzzer °

E uma ferramenta de fuzzing compativel com a OAS 3. Envia vérios tipos de
payloads para todos os endpoints definidos num ficheiro de especificacdo OAS.
Posteriormente, verifica se as respostas obtidas correspondem as defini¢Ges

especificadas no ficheiro, e encerra a execugdo caso nao haja correspondéncia.

7 https:
8 https:
9 https:
10 https:

//github.com/sOmd3v/Arjun.git
//github.com/zaproxy/zaproxy
//github.com/imperva/automatic-api-attack-tool
//github.com/vwt-digital/openapi3-fuzzer
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Assim como se observou em exemplos prévios, esta ferramenta pertence a
categoria de fuzzing e ndo se concentra na detecdo de vulnerabilidades conforme
as diretrizes da OWASP;

APIClarity !

E uma ferramenta de seguranca em APIs, open source, com foco na especi-
ficagcdo de desenvolvimento OAS. Funciona ao capturar e analisar o trafego
das APIs num ambiente Kubernetes, identificando potenciais riscos como
APIs sombra (ndo estao oficialmente documentadas), zumbi (sdo obsoletas,
mas continuam em execugao), discrepancias de especificagoes, exposicao de
dados sensiveis, entre outros. Algumas das caracteristicas chave da ferramenta

APIClarity incluem:

— Reconstrucao automatica da especificacdo OAS com base no trafego da
API observado;

— Teste ativo dos endpoints da API para detecao de problemas de seguranca

na implementagao;

— Compara o trafego capturado da API com a especificaggo OAS fornecida
pelo utilizador. Isto permite identificar APIs sombra, zumbi e diferengas

entre o trafego capturado versos o especificado;

— Fornecimento de um painel para monitorizar e alertar sobre questdes de

seguranca.

Akto 2

E uma plataforma de seguranca, open source, para APIs. E utilizada por
equipas de seguranga para manter um inventario de APIs, testar vulnerabili-
dades e detetar problemas em tempo real. O Akto abrange categorias como o
OWASP Top 10 e o HackerOne Top 10. Promete efetuar testes avangados que
envolvem analises da légica do negécio, reduzindo falsos positivos através da
andlise de padroes de trafego. O Akto pode ser integrado com varias fontes
de trafego, como burpsuite, AWS, postman, GCP e gateways. Em suma, a

plataforma apresenta estas caracteristicas:

— Permite realizar um inventario das APlIs;
— Executa testes de 16gica em CI/CD;

— Identifica vulnerabilidades em tempo real.

11 https://github.com/openclarity/apiclarity
12 https://github.com/akto-api-security/akto
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« pynt 3
Pynt (pynt.io) é uma solugdo gratuita de testes de seguranga em APIs que visa
trazer seguranca desde a fase de desenvolvimento. O Pynt executa ataques nas
APIs para identificar problemas criticos. Integra-se nas ferramentas existentes
de desenvolvimento e nos fluxos de trabalho CI/CD, proporcionando flexibili-
dade na sua utilizagdo. Pode ser utilizado através da aplicacdo Postman, do
invélucro Newman CLI ou diretamente via terminal. A solucdo afirma que

abrange as 10 principais vulnerabilidades em APIs, definidas pela OWASP;

e metlo 14
O metlo é uma ferramenta de seguranca em APIs, open source, que permite
criar um inventario dos endpoints, identifica comportamentos maliciosos por

parte dos utilizadores e bloquear, em tempo real, o trafego malicioso.

Em suma, tem as seguintes caracteristicas:

Identifica atividades maliciosas em tempo real;

Bloqueia automaticamente utilizadores maliciosos para prevenir danos;

— Cria um registo completo dos endpoints;

Realiza testes preventivos antes da API entrar em produgao;

Avalia endpoints com dados pessoais e atribui riscos;

Identifica vulnerabilidades como endpoints ndo autenticados e com dados

sensiveis expostos;
— Integra-se com fluxos de trabalho de CI/CD;
— Utiliza algoritmos para identificar desvios no comportamento normal;

— Fornece contexto sobre ataques para corrigir rapidamente as vulnerabili-
dades.

A tabela 1 fornece um resumo das op¢oes vidveis disponiveis. Uma alternativa
viavel é aquela que apresenta automacio, que consiga identificar vulnerabilidades,
possibilitando testar diversos endpoints de forma simultidnea, e que seja possivel
executar a ferramenta num simples computador, sem a necessidade de configurar
uma infraestrutura para esse fim. Foi elaborada para facilitar a escolha das melhores

opgoes disponiveis tendo em conta as seguintes caracteristicas:

13 https://www.pynt.io/
14 https://github.com/metlo-labs/metlo
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o Compatibilidade: Esta coluna destaca qual é o ficheiro de entrada necessario

para a aplicagdo funcionar adequadamente;

e Automatizacao: Identifica se a ferramenta em questdao é automatizada;

o Identificagdo de vulnerabilidades: Avalia se a aplicagdo consegue identifi-

car vulnerabilidades;

e Operacionalidade: A tultima coluna analisa se a aplicacdo estd total ou

parcialmente operacional.

Ferramenta Compatibilidade  Automatizada? Identifica vulnerabilidades? Est4 operacional?
pynt Colecao Postman v v v
Akto Colegao Postman v v v
Testes ¢ olegoes
ASTRA Colegao Postman v v X Testes com colegoes
Postman nao operacionais
V', mas estd projeteda
APIClarity OAS v v para funcionar apenas
num cluster Kubernetes
metlo OAS v v X Versao beta com
funcionalidades limitadas
V', mas focada
OWASP ZAP OAS v » fmas focada v

em web

Tabela 1: Resumo das ferramentas

Em resumo, este capitulo permite observar que ha uma escassez de solugoes

gratuitas para a realizacdo de testes (andlise de vulnerabilidades) em APIs (Tesauro,

2023). Entre as mencionadas, destacam-se o Astra, pynt, Akto e metlo. No entanto,

é importante notar que o Astra, apesar das atualizacbes, ndo estd completamente

funcional devido a incapacidade de utilizar cole¢oes do Postman (dblk4, 2023).

Adicionalmente, as restantes ferramentas sdo relativamente recentes, com menos

de oito meses de existéncia. Neste contexto, o metlo, embora promissor, ainda nao

estd totalmente operacional, ja que a funcionalidade de andlise de vulnerabilidades

encontra-se em fase beta e ndo esta disponivel para uso. Consequentemente, restam

apenas as ferramentas Akto e pynt como opgoes vidveis.
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Os autores do artigo « Automated API Testing» afirmam que os testes manuais
sao um processo muito demorado e exaustivo. Existe um elevado risco de ocorrerem
erros e torna-se invidvel testar APIs com abundancia de endpoints. Ou seja, nao
sdo adequados para grandes organizacoes e projetos com poucas horas laborais. Por
isso, o teste automatizado nao s6 é um processo mais rapido, como também reduz

as hipdteses de erros.

Assim sendo, e concordando com o descrito anteriormente, foi implementada uma
solugdo que utiliza uma abordagem hibrida, isto é, automatizada e manual. Tal
como foi referido na introdugao, esta solucdo gratuita utiliza automatizacio para
detetar as dez vulnerabilidades mais comuns em APIs. Além disso, estd projetada
para uma metodologia greybox, devido aos problemas e limitagdes atuais, referidos

na secgao 2.3.5 do capitulo 2.

4.1 ARQUITETURA

A ferramenta desenvolvida integra diversos projetos open source, com o propdsito
de evitar a reimplementacao de aplicagdes ja desenvolvidas. Nesse sentido, é adotado
o OWASP ZAP como niicleo central da aplicagdo, sendo dai originada a designacao
“ZAPI”. O OWASP ZAP ajuda na identificacdo de falhas comuns na web, presentes

também em APIs.

Diversas ferramentas, tais como o ffuf, JWT_Tool e Arjun, sdo utilizadas com
o intuito de auxiliar na detecao de vulnerabilidades. Mais concretamente, o ffuf é
empregue como uma ferramenta de fuzzing, destinada a testar diversos pardmetros.
O JWT Tool é utilizado com o intuito de identificar vulnerabilidades em tokens
JWT, enquanto a ferramenta Arjun é aplicada para detetar pardmetros ocultos. A
linguagem de programacao utilizada é o Python, devido a sua simplicidade e ao seu

grande numero de bibliotecas disponiveis.

Com o intuito de integrar todas as ferramentas, foram adotadas duas abordagens

distintas. Nos casos das ferramentas desenvolvidas em Python, o processo revelou-se
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mais simplificado, uma vez que existe a possibilidade de importagao direta da
ferramenta para a aplicacdo em desenvolvimento. Contudo, nas demais situagoes,
recorreu-se & chamada de fungdo os.system(). Esta fun¢do permite a execugao de
comandos no sistema operativo e disponibiliza o respetivo output para a aplicacao
desenvolvida. Adicionalmente, de modo a integrar as funcionalidades do OWASP
ZAP com a ferramenta em desenvolvimento, foi utilizada a API (em python)
disponibilizada pelo OWASP ZAP (ZAP, 2022). Esta API possibilita a modificagao
do comportamento do OWASP ZAP conforme os critérios desejados, permitindo,
assim, a definicio de critérios especificos para as APIs conforme as necessidades do

projeto.

De modo a facilitar a interacgao, testes e visualizacdo de resultados, o Flask é
utilizado como framework web. Uma das principais vantagens do Flask é a sua
capacidade de fornecer uma interface grafica amigavel e acessivel aos utilizadores.
Esta caracteristica é importante, uma vez que os testes mediante uma interface
grafica tendem a ser consideravelmente mais didaticos do que os testes via script
(linha de comandos). Assim, proporciona uma experiéncia mais intuitiva e direta aos

utilizadores, tornando o processo de teste mais acessivel a um publico mais amplo.

Com o intuito de otimizar os testes em APIs, foram utilizados scripts piblicos
disponibilizados na pagina oficial do OWASP ZAP. Estes scripts foram concebidos
para otimizar a andlise, excluindo do ambito de testes todas as tecnologias que nao
apresentem relevancia no contexto de APIs. Por exemplo, sdo eliminadas da andlise
todas as vulnerabilidades relacionadas com o lado do cliente (browser), tais como,

Cross Site Scripting (Bennetts, 2017).

Por fim, foram desenvolvidos scripts adicionais com o propésito de efetuar testes
de seguranca nas APIs, expandindo, assim, as funcionalidades da ferramenta. Ou

seja, estes scripts auxiliam na detecdo de potenciais vulnerabilidades de seguranca.

A representacdo grafica presente na figura 14, apresenta uma visdo geral da
arquitetura da ferramenta ZAPI, que sintetiza todas as informacoes mencionadas

anteriormente.
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{ZAPI}

Python

WEB

OWASP ZAP -
|
. \ Seripts/Cédigo

OWASP ZAP Flask

API 1.

Arjun

Fagl> T @

Figura 14: Arquitetura

Simplificando, a aplicacdo ZAPI tem os seguintes requisitos:

o Compativel apenas com APIs RESTful;

o Necessita de uma especificacdo de desenvolvimento, OAS, bem documentada;
e Permite testes manuais e automatizados;

e Metodologia de teste greybox, por ser necessario dispor dos tokens de autenti-

cacao para prosseguir com a analise nestes endpoints.

4.2 INFRAESTRUTURA TECNOLOGICA

Para o sistema operativo, optou-se pelo uso de distribui¢bes Linux reconhecidas.
Ubuntu, nas APIs vulneraveis e Kali Linux no desenvolvimento da aplicacdo. Este
enfoque na escolha de um sistema operativo solido visa garantir uma base estéavel
para o desenvolvimento da solugdo proposta. Adicionalmente, a escolha do Kali

Linux deve-se ao facto de incorporar a maioria das ferramentas necessarias.

Quanto ao ambiente de desenvolvimento, a plataforma selecionada foi o PyCharm,
uma Integrated Development Environment (IDE) conhecida pelo seu conjunto abran-
gente de ferramentas e funcionalidades especificas para a linguagem de programacao
Python. Esta escolha proporcionou um ambiente propicio a codificagao eficaz e

debugging, contribuindo, assim, para o progresso eficiente do projeto.
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4.3 COBERTURA APLICACIONAL

A tabela 2, expoe as vulnerabilidades que o ZAPI consegue detetar mediante
um teste automatizado. As vulnerabilidades que escapam a detecdo, sdo resultado
das dificuldades mencionadas no final do capitulo. Isto acontece devido a limitacao
da aplicacdo em compreender se a manipulagao dos dados podera conter, ou nao,

vulnerabilidades, uma vez que lhe falta inteligéncia artificial.

Vulnerabilidades Consegue detetar?

BOLA

Broken Authentication

BOPLA

Unrestricted Resource Consumption

BFLA

Unrestricted Access to Sensitive Business Flows
SSRF

Security Misconfiguration

Improper Inventory Management

x X NN X X A

Unsafe Consumption of APIs

Tabela 2: Cobertura aplicacional

4.4 FUNCIONAMENTO

Na concretizagdo deste projeto, foi uma prioridade a consideracdo dos requisitos
essenciais de User Interface (UI) e User Experience (UX). Compreendendo a im-
portancia desses aspetos na relagdo entre o utilizador e a aplicagdo, foi realizado
um esforgo para garantir que a experiéncia proporcionada fosse simultaneamente

intuitiva e simples.

Para a criacdo de uma interface visualmente apelativa e de facil compreensao
foi realizada uma anélise de possiveis layouts. A sele¢ao de cores e a disposicdo
dos elementos foram escolhidos visando criar uma coeréncia visual que nao apenas
captasse a atencdo, mas também comunicasse claramente a hierarquia informativa

(ver apéndice A).

Além disso, cada etapa do processo de desenvolvimento foi pensada com o

intuito de proporcionar uma experiéncia desprovida de complexidades desnecessérias,
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assegurando que as informagoes essenciais fossem transmitidas de forma direta e

acessivel.

Nas secgoes seguintes, serao apresentadas explicagoes detalhadas acerca do fun-
cionamento da aplicacdo, bem como das suas caracteristicas. Inicialmente, sera
apresentado um fluxograma com o intuito de explicar de forma pratica o funciona-
mento da aplicacdo. E importante destacar que, para ilustrar o funcionamento da
aplicacao, é necessario dispor de uma API para testes. Neste contexto, optou-se por
utilizar a API Completely Ridiculous API (crAPI) como exemplo, para demonstrar
o funcionamento da solucdo ZAPI. Esta API vulneravel serd abordada com mais

detalhe no capitulo seguinte.

Salvr resultados Na 4§<— Analisar os resultados

A

Inicio Fim

Ficar por aqui?

Carregar no botdo
Procurar

Carregar no botéo
Prosseguir

A

Analisar os resultados
obtidos, perceber o

—- funcionamento geral e Nao
identificar possiveis

vulnerabilidades

Carregar no botao
Pesquisar

Tenho um ficheiro
ons?

Escolher o status
[ code a testar
sim Manual

Desmarcar a check
box "Com —
autenticagao”

s Escolher a opgao
Nio—p- |, o,
‘Sem autenticagao nserir a Marcar a check box

nos pedidos “Com autenticagéo”

sim
\ '
Escolher 0 método de
i Carregar no botao

adequado e inserir a Continuar

Alterar o processo
de autenticagao?

Escolher os métodos
HTTP atestar

exiremover caso Escolher os endpoints

esteja presente ou
inserir caso esteja.
ausente

A0

Tipo de teste a
realizar?

Escolher o ficheiro
0AS

E necessério
autenticagao?

Figura 15: Fluxograma do ZAPI

O fluxograma apresentado na figura 15 representa o funcionamento da solucao
desenvolvida na perspetiva do utilizador. Como se pode observar, é necessario dispor
de um ficheiro OAS para usar a ferramenta. Adicionalmente, é necessario fornecer a
chave de autenticagdo, caso exista. Em seguida, o utilizador tem a possibilidade de

decidir se deseja ou nao incluir a chave de autenticagdo nos pedidos HTTP.

Continuando, existem duas opg¢oes disponiveis: uma para efetuar testes manuais e
outra para testes automatizados. A decisdo para permitir testes manuais foi tomada,
uma vez que, apesar de existirem ferramentas destinadas a este propdsito, como o

Postman, o processo ai envolvido é extenso. A titulo de exemplo, para criar regras
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no Postman e analisar os resultados, sdo necessarios sete passos (ir até aos testes,
inserir o script com o status code a ser testado, prosseguir, selecionar os endpoints a
serem testados, escolher a opcao de guardar as respostas HT'TP, realizar a anélise
e, por fim, selecionar manualmente cada um dos endpoints cujas respostas HTTP
se pretende visualizar). O ZAPI simplifica este processo, reduzindo o nimero de
passos necessarios para apenas trés. Portanto, caso o utilizador opte pela realizagao
de testes manuais, apenas terd de especificar o status code a ser testado, clicar
em “Pesquisar” e, por fim, analisar os resultados obtidos. Nos testes manuais, o
utilizador possui a flexibilidade de alterar o método de autenticacdo, ou seja, efetuar

pedidos com ou sem a chave de autenticacdo, consoante o seu objetivo.

Se desejar, poderd realizar testes automatizados, nos quais terd de selecionar os
métodos HTTP a serem testados (GET, POST, PUT...), os endpoints a serem
testados e, por fim, analisar ou guardar os resultados. Naturalmente, o utilizador
pode avancar diretamente para os testes automatizados, sem a necessidade de

realizar previamente uma abordagem manual.

Prosseguindo para a explicacdo do uso da ferramenta, explicarei a seguir o uso
da ferramenta demonstrando o funcionamento da mesma com base em exemplos

praticos, utilizando a API crAPI como base para os testes.

4.4.1 Pdgina inicial

Ao interagir com a aplicac¢do o utilizador tem que inicialmente escolher o ficheiro
OAS, no formato JSON. Este ficheiro deve ser o mais completo possivel, visando
assegurar a realizacdo de testes abrangentes e confidveis. A seguir, serd apresentada
a opcao para escolher o método de autenticacao da API, caso escolha JW'T, Basic
Authentication ou APl Key, ndo é necessario informar a parte inicial do header, s6 o
valor, isto é, a chave de autenticacdo. Se porventura a API utilizar outro método de
autenticagao, o utilizador pode selecionar a op¢do “Outro” e adicionar manualmente
a chave, por exemplo, um cookie (figura 16). A autenticagdo é necessaria, porque
como ja foi visto anteriormente, na seccao 2.3.1 do capitulo 2, o protocolo HT'TP
é stateless, por isso, caso a API tenha autenticagdo é necessario enviar uma chave

para todos os endpoints.
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ZAPI}

Insira o ficheiro OAS
Browse... | openapi-spec.json
Escolha o método de autenticagdo:

@ JWT Token

() Basic Authentication
O APl Key

O Outro

O Sem autenticagdo

T =

IMtQpLYcDkoleGD4Z3mFNpHpwZN8vxWSszdiShmQyjg
Dados: |IWZIUG1d9uW-_tTMQRAZXt-LfS-

U_P343xXTEhbuBj1BU46ZhBUJQcXROFSOt8GuUIEKIVh8o

PntwZGE7XxHiUFGh_mhkPriNPI-foX5RA 4

—
Aguarde...

Figura 16: Pagina Inicial

4.4.2 Testes sem autenticacao

Por omisséo, todos os testes sdo efetuados sem recurso ao mecanismo de auten-
ticacdo. Tal abordagem permite verificar o correto funcionamento da autenticacio e

analisar os dados a que um utilizador nao autenticado tem acesso através da API.

4.4.2.1 Pdgina de testes

Ao prosseguir, o utilizador terd a possibilidade de realizar uma anélise manual,
localizada no canto superior esquerdo, ou uma andlise automatizada, no canto
superior direito da pagina web (figura 17). Ou seja, na abordagem manual consegue

perceber o funcionamento da API. Por exemplo, é pedido um cédigo de resposta
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(status code), para verificar quais endpoints responderam com esse cddigo, os dados

serao devolvidos na seccdo “Resultados” da pagina web.

Pesquisar por respostas com status code igual a: Procurar por vulnerabilidades
-Métodos a testar

200 Ocer Oeost  Opur

OeparcH  Opeete DAL

[JCom autenticagio

Resultados:

1. Url: http://192.168.1.214:8888/identity/api/auth/forget-password Method: POST Status: 200 ID: 7

{
"message”: "OTP Sent on the provided email, foo-bar@example.com”,
"status": 200

H

2. Url: http://192.168.1.214:8888/worksho

p/api/mechanic/mechanic_report?report_id=2 Methed: GET Status: 2001D: 71

{
nid": 2,
"mechanic”: {
P31,
"mechanic_code": "TRAC_JHN",
"user”: {
"email": "jhon@example.com",
"number”: "
}

"vehicle"
"

Toblem_details": "My car BMW - 5 Series is having issues.\nCan you give me a call on my mobile 9876548001,\n0r send me an email at

tes ple.com \nThanks,\nTest.\n",
"status" nding",
"created_on": "15 July, 2023, 15:25:56"

}

Number of requests: 2

Figura 17: Analise Manual

Supondo que os programadores utilizam o cédigo padrao HT'TP para respostas
de sucesso, 200, entdo é possivel ver quais endpoints, responderam com esse estado
(figura 17). Semelhante a ferramenta Postman, mas um processo significativamente
mais agil. Esta analise permite verificar se todos os endpoints implementam a
autenticacao corretamente. No entanto, caso seja utilizado outro coédigo, também é
possivel realizar a mesma analise. Nesse caso, a aplicagao devolveria os resultados
na seccao “Restantes respostas” e, nessa altura, seria possivel ver como a API

respondeu (figura 18).
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31. Url: http://192.168.1.214:8888 /work ec e Method: GETID: 72 Status:

{
"message": "JWT Token required

}

32. Url: http://192.168.1.214:8888 /work ’ £nup Method: POSTID: 73 Status:

{
"message”: "Email already Registered!

Figura 18: Analise Manual - Restantes respostas

Adicionalmente, ha uma seccdo denominada “Mudancas entre pedidos”, que
visa simplificar a detecao de alteragoes nas respostas de um determinado endpoint.
A figura 19 retrata esta situagdo. Inicialmente o pedido com id 75, apresentava
a mensagem “Email ndo registado”, contudo, no subsequente pedido, identificado
como 76, a mensagem foi alterada para “Senha incorreta”; isto permite identificar,
mais facilmente, se certos comportamentos podem apresentar vulnerabilidades ou
nao.

Mudancas entre pedidos:
ID: 75 Initial response: {"token":null type™:"Bearer"message""Given Email is not registered! "}

ID: 76 Changed response: {"token":"", "type":"","message":"Invalid Credentials"}

"type": "Bearer” - ""
"token": "None" - ""
"message": "Given Email is not registered! " -» "Invalid Credentials”

Figura 19: Mudancas entre os pedidos da API

Considerando o exemplo de utilizacgao ilustrado na figura 17, verifica-se que dois
endpoints, forget-password e mechanic_ report?report_ id=2 estdo acessiveis
sem autenticacao. Além disso, na figura 18, estd indicado o cédigo de resposta,
401 e 400, das mensagens que nao satisfazem o filtro (status code igual a 200).
Analisando as respostas, é possivel retirar algumas conclusées. Neste exemplo, o

endpoint signup estd vulneravel, por devolver informacio demasiado especifica.

O ZAPI, tem ainda a funcionalidade de andlise automatizada, ou seja, continu-
ando o mesmo exemplo e supondo ser um teste minucioso, existe a possibilidade de
escolher os métodos a testar, para evitar danos na API. De modo geral, o método
GET ¢ o mais seguro de ser testado, porque se for implementado corretamente de-
volve apenas recursos e nao realiza agdes como, por exemplo, de remocao. Tendo em

conta que apenas dois endpoints estao disponiveis sem autenticagdo (neste exemplo),
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pode-se selecionar apenas estes (figura 20), ji que os restantes ndo fazem sentido

(neste contexto) uma vez que estao relacionados com processos de autenticagdo que

serdo explorados em detalhe posteriormente.

Pesquisar por respostas com status code igual a: Procurar por vulnerabilidades
‘Métodos a testar
200 GET POST [ PUT

[JCom autenticacso OvparcH  OpeteTE DAL

Selecionar todos os métodos: [JGET [JPOST [JPUT [JPATCH [JDELETE [JALL

O GET http://192.168.1.214:8888/identity/api/v2/user/dashboard
O GET http://192.168.1.214:8888/identity/api/v2/user/videos/10

O GET http://192.168.1.214:8888/identity/api/v2/user videos/convert_video?video_id=10

O GET http//192.168.1.214:8868/id /v2/vehicle/vehicles

O GET http://192.168.1.214:8868/ /v2/vehicle/Obe3 19f0-fOdd-44aa-af0b-af927f3a383f/location

O GET http://192.168.1.214:8888/community/api/v2/community/posts/tiSTSUzh4BwtvYSLWPsqu9

O GET http://192.168.1.214:8888/community/api/v2/community/posts/recent

O GET http://192.168.1.214:8888/workshop/api/shop/products

O GET http://192.168.1.214:8888/workshop/api/shop/orders/ 10

O GET http://192.168.1.214:8888/workshop/api/shop/orders/all

O GET http://192.168.1.214:8888/workshop/api/mechanic/

O GET http://192.168.1.214:8888/workshop/api/mechanic/receive_report?mechanic_code=TRAC_MECH1&problem_details=My%20car%20has%20engine%20trouble,%20and%201%20need%20ur gent%..
GET http://192.168.1.214:8888/workshop/api/mechanic/mechanic_report?report_id=2

GET http://192.168.1.214:8888/workshop/api/mechanic/service_requests

POST http://192.168.1.214:8888/identity/api/auth/signup

00D

POST http://192.168.1.214:8888/identity/api/auth/login

<]

POST http://192.168.1.214:8888/identity/api/auth/forget

Figura 20: Andlise automatizada

Por fim, ao clicar no botao “Procurar” a andlise é iniciada. Apés a conclusao

deste processo, os dados sdo exibidos em forma de lista ordenada, consoante o tipo
de vulnerabilidade, do OWASP API Top 10 de 2023. Além disso, é possivel guardar

os resultados para consulta futura ou partilha, conforme mostra a figura 21.

1 BOLA
http://192.168.1.214:8888/workshop/api/mechanic/mechanic_report?report_id=3 Method: GET Evidence -- {"id":3,"mechanic":
{"id ,"mechanic_code" :"TRAC_JME", "user":{"email": "james@example.com", "number":""}},"vehicle":{"id":27,"vin": "6JUSL11TSWG12594@" , "owner"

{"email”:"admin@example.com" , "number” : "9910203040"}} , "problem_details":"My car Lamborghini - Aventador is having issues.\nCan you give me a
call on my mobile 9918203040,\nOr send me an email at admin@example.com \nThanks,\nAdmin.\n","status":"Finished","created_on":"15 July,
2023, 15:25:56"}

2. Broken Authentication

http://192.168.1.214:8888/workshop/api/mechanic/mechanic_report?report_id=2 Method: GET Evidence -- Missing authentication headers

3. Unrestricted Resource Consumption

http://192.168.1.214:8888/identity/api/auth/forget-password Method: POST Evidence -- Foram enviados multiplos pedidos sem blogueio
http://182.168.1.214:8888 /workshop/api /mechanic/mechanic_report?report_id=2 Method: GET Evidence -- Foram enviados multiplos pedidos sem
bloqueio

Figura 21: Anélise automatizada - Resultados
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4.4.2.2 Pdgina Resultados

Dando continuidade aos testes na API de exemplo, apds a analise automatizada,
é possivel inferir que a aplicagdo revelou trés tipos distintos de vulnerabilidades e
resultou em quatro findings (figura 21). Esta constatagao ocorreu em apenas dois
dos endpoints da API.

Uma das vulnerabilidades identificadas, classificada como BOLA, permitiu a alte-

ra¢do do nimero de report__id, resultando no acesso a dados de outros utilizadores.

Relativamente a vulnerabilidade associada a autenticagdo, importa salientar que

esta ja havia sido detetada durante a fase de testes manuais.

Por 1ltimo, a terceira vulnerabilidade evidenciou a possibilidade de enviar multi-
plos pedidos para obter determinado recurso. Esta situagao pode induzir a instabili-

dade do sistema e & ocorréncia de um potencial ataque de DOS.

4.4.3 Testes com autenticacao

A segunda modalidade de utilizacdo da aplicacdo é mediante a realizacao de
testes com autenticagdo. Para utilizar esta abordagem, é imperativo selecionar a
opcao “Com autenticacio” situada no canto superior esquerdo da aplicagao web
(figura 23). Esta funcionalidade desencadeara a incorporacdo do mecanismo de

autenticacdo em cada endpoint.

O processo de autenticacdo opera da seguinte forma: A framework web envia
o método de autenticagao, com a respetiva chave de autenticacdo fornecida pelo
utilizador, para a API do OWASP ZAP. Nesse ponto, é utilizado o endpoint “repla-
cer”. A funcdo replacer permite que sejam definidas regras que serdo aplicadas aos
pedidos e respostas HTTP antes de serem enviados. Logo, é possivel configurar um

header de autenticacdo para todos os endpoints pretendidos.

Em seguida, a aplicacdo procede com uma atualizacdo, o que implica a remocao e
a subsequente importacao do ficheiro OAS, assegurando, assim, a conformidade com
as especificacoes desejadas. Por fim, os dados obtidos sdo enviados para a framework

web (Flask), de modo a serem apresentados ao utilizador (ver figura 22).
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Envia o método de
autenticacéo e
respetiva chave

para o
Framework Web OWASP ZAP
(Flask) AP l
Devolve os T Uso da funcéo

resultados para a | replacer

Remove todos os endpoints e
recarrega novamente o ficheiro OAS
para garantir que todas as alteraces

sejam realizadas

Insere/Remove a

B — autenticacdo nos
endpoints

Figura 22: Fluxograma do processo de autenticagio

4.4.3.1 Pdgina de testes

Ao aplicar as mesmas escolhas de filtragem utilizadas anteriormente, é observavel
que o leque de resultados apresentados aumenta consideravelmente. A existéncia
de mais resultados na abordagem manual relativamente ao caso anterior, deve-se
ao facto de que os pedidos estdo a ser executados sob autenticagdo. Assim, agora
observamos um aumento no nimero de resultados que atendem ao critério de
status code igual a 200. Adicionalmente, a aplicacdo oferece a capacidade de ocultar
respostas. Este recurso revela-se especialmente 1til ao obter uma lista exaustiva de

resultados, permitindo a apresentacdo somente daquilo que é pertinente (figura 23).
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Pesquisar por respostas com status code igual a: Procurar por vulnerabilidades
Métodos a test

200 Ocer  Ovpost  Opur

[ Com autenticacio OpatcH  CIDELETE AL

==2 Prosseguir

Resultados:

1. Url: http://192.168.1.214:8888/identity/api/auth/forget-password Method: POST Status: 200 ID: 80

2. Url: http: ntity/api/v2/user/r ord Method: POST Status: 200 1D: 91

3. Url: http: ntity/api/v2/us d Method: GET Status: 200 1D: 96

4. Urlk: http//19: ntity/api/v2/user/pictures Method: POST Status: 200 ID: 97

5. Url: http: er/videos Method: POST Status: 200 ID: 98

6. Url: http: tity/api er/videos/10 Method: PUT Status: 2001D: 101

7. Url: http: ehicles Method: GET Status: 200 ID: 107

8. Url: http:

9. Url: http:
10. Url: http: ecent Method: GET Status: 200 1D: 122
11. Url: http: on Method: POST Status: 2001D: 125
12. Url: http:
13. Url: http: : GET Status: 200 ID: 135
14. Url: http://19: ¢/ Method: GET Status: 200 ID: 139
15. Url: http: chanic_report?report_id=2 Method: GET Status: 200 ID: 144
16. Url: http://19! bi/mechanic/service_requests Method: GET Status: 200 ID: 145

Number of requests: 16

Figura 23: Analise manual com autenticagao

4.4.3.2 Andlise manual

Ao adotar uma abordagem de investigagdo manual, focada individualmente
em cada endpoint, surge uma observagao. O endpoint posts/recent, devolve na
resposta excesso de informagoes, ou seja, uma excessiva exposicdo de informagoes
sensiveis. Esta exposicdo é uma das vulnerabilidades identificadas e abordadas no
OWASP API Top 10 de 2023 (BOPLA).

De modo mais técnico, a aplicacao utiliza um token associado ao utilizador b,
para realizar pedidos com autenticacdo. No entanto, um exame mais minucioso
revela que, dados inerentes ao utilizador a sao igualmente incorporados na resposta,
abarcando elementos como o enderego eletrénico, url da fotografia e a identificagao

do veiculo, vehicleid (ver figura 24).

Assim, a aplicacdo simplifica a analise dos resultados, mesmo ao recorrer a uma

abordagem manual.
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10. Url: hitp://192.168.1.214:8888/community/api/v2/community/posts/recent Method: GET Status: 200 ID: 122

[
{

pedit expedita quisquam pariatur exercitationem. Nemo rerum eveniet dolores rem quia dignissimos.”,

"data:imdge/jpeg;
"created_:

sIGNvbnN1Y3R1dHVyIGFkaXBpc 2NpbmcgZWxpdC4guGhhc2VsbHYVZIGV1IHRVCNRYVCiB1ZmZpY210dX]..

h
"comments": [],
"authorid": 9,
"CreatedAt": "2023-98-15T11:14:10.1392"

Y.
{
Nemo rerum eveniet dolores rem quia dignissimos.”,
“vehicleid":
"profile_pic
"data:indge/jpeg; GNVbnNLY3R1dHVy TGFkaXBpc 2NpbmcgZxpdC4guGhhc2VsbHYZIGY1 THRY CNRVE 1B1ZmZpY210dX ...
"created_at

he
"comments”: [],

"authorid": 8,

"CreatedAt": "2023-08-15T11:08:28.9212"
h

Figura 24: Analise manual - Excessive Data Exposure

Analisando a seccdo de “Restantes Repostas”, torna-se visivel a existéncia de um
endpoint destinado & consulta da localizagdo do veiculo (figura 25). Como resultado
da correlagao entre a informacado previamente exposta, de forma vulneravel, no
endpoint precedente, emerge uma situacado em que o utilizador b, mediante a
submissdo da UUID neste novo endpoint, consegue obter acesso a localizacao
do veiculo pertencente ao utilizador a. Esta situacdo demonstra a juncao de
duas vulnerabilidades. Primeiramente, dados sensiveis sdo obtidos (BOPLA) e,
consequentemente, estes dados sdo utilizados numa vulnerabilidade de BOLA, para
obter acesso ilicito & localizagdo do veiculo de outro utilizador (listagem 5). E
relevante destacar que os testes manuais realizados, necessitam que o analista
consiga interpretar os resultados, de modo a detetar potenciais vulnerabilidades.
No entanto, tal como ja foi referido, este processo estd muito mais agil no ZAPI,

em comparacao com outras ferramentas, como o Postman.

14. Url: http://192.168.1.214:8 scation Method: GETID: 110 Status:

"message": "Sorry we didn't get vehicle for user: "
"status": @
}

Figura 25: Endpoint para obter a localizagao do veiculo
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{
"carId": "e449bal9-0ef8-477a-9cea-50e6362fbl1a3",
"vehicleLocation":
{
"id": 2,
"latitude": "39.0247621",
"longitude": "-77.1402267"
},
"fullName": "UserA"
}

Listagem 5: Resposta JSON da localizagido do veiculo

4.4.3.3 Andlise automatizada

Prosseguindo para uma analise automatizada e com autenticagdo, sdo seleci-
onados os endpoints a serem submetidos a testes, nos quais a aplicagdo realizara
uma sequéncia de iteragoes com o intuito de identificar um leque abrangente de

vulnerabilidades.

O processo de automatizagao estd delineado na figura 26. Inicialmente, os end-
points a serem testados e escolhidos pelo utilizador sdo incorporados num contexto
especifico. Um contexto no OWASP ZAP representa um ambiente controlado onde
se definem as configuragoes de teste e URLs alvo, com o proposito de analisar partes
especificas de uma aplicacdo durante as analises de seguranca. Este método assegura,

por exemplo, que apenas os endpoints selecionados sdo submetidos a anélise.

Uma vez que o contexto é criado, os scripts auxiliares, destinados a identificar
vulnerabilidades, sdo executados. Dentro destes scripts, varias técnicas sdo aplicadas.
Por exemplo, para detetar vulnerabilidades do tipo BOLA, sdo utilizadas diversas
expressoes regulares para identificar potenciais pardmetros a serem manipulados.
Caso um candidato seja identificado, a aplicacdo gera dados semelhantes, tais como
nomes, enderegos de correio eletréonico ou nimeros. No caso dos nimeros, apenas
o ultimo digito é aleatoriamente gerado (por exemplo, no nimero 123, apenas o 3

seria alterado).

Posteriormente, o script cria um novo pedido HTTP contendo os dados recém-
gerados. Para avaliar a validade dos resultados obtidos, ¢ utilizada a medida de
similaridade do cosseno, uma métrica estatistica que quantifica a semelhanca entre
dois vetores. A presenca de semelhanca indica a alta probabilidade de os novos
parametros gerados serem vulneraveis. Além disso, diversos scripts recorrem a
bibliotecas de Natural Language Processing (NLP), para otimizar os resultados

das expressoes regulares. Por exemplo, sdo realizadas validacGes para verificar se
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uma determinada string existe nos dicionarios de varias linguas, como o inglés e o

portugueés.

Concluidos os testes, os scripts invocam o endpoint “alert” da, API do OWASP
ZAP para inserir as vulnerabilidades identificadas. Completada esta etapa, o OWASP
ZAP entra em acdo, dando inicio a um active scan. Trata-se de uma verificagao
automatizada que simula ataques a aplicacdo alvo, visando a identificacao de
potenciais vulnerabilidades de seguranca. Ou seja, o OWASP ZAP procura por
vulnerabilidades web comuns as APIs. Por fim, os dados sdo extraidos do OWASP

ZAP e enviados para a framework web.

M URC.py
Insere os

endpoints Scripts auxiliares
. —_— ~
escolhidos em séo chamados
um contexto
v

Resultados
obtidos enviados

para a APl do
OWASP ZAP
Extracéo dos
resultados para Inicio de um
devolver ao active scan \J

Flask

E utilizado o endpoint
alert para criar um novo
alerta (vulnerabilidade),

nos resultados do
OWASP ZAP

Figura 26: Fluxograma do processo de andlise de vulnerabilidades

As figuras 27 e 28 ilustram claramente a apresentagdo de diversos resultados.

Tal como, é inerente a qualquer aplicagdo, a mesma estd sujeita a possiveis
equivocos, conhecidos como falsos positivos, instaurando a possibilidade de requerer

analises manuais em determinadas circunstancias.
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1 BOLA

15 Method: GET Evidence -- {"message":"Thi-S endpoint S-hould
Jcxapi-identity:8080/identity/api/v2/usex/videos/convert_video", "status":403)

? 7 Method: GET Evidence -- {"id":7,"mechanic":
:"2XBSZ11RIQA181295", "OWne
15 July, 2023,

http://192.168.1.214 ntity/api/v2/user/videos/col
be accessed only inte-Rnally. -Fine? , endpoint_url http:
http://192.168.1.214:8888 /workshop/api/mechanic nic_zepo port_i
{"id":1, "mechanic_code" : "TRAC_JHN", "user": {"emai hon@example.com”, "number” :""}},"vehicle"
{"email":"userb@crapi.com", "number" : "919999999"}}, "problem_details": "Barulho estranho”,"status

15:32:43"}

1d":29, "vin
“"Pending" , "created_on"

2. SSRF

Method: POST Evidence --

0p/api/mexchant/com

http://192.168.1.214:8888

3. Security Misconfiguration

CORS -- http://192.168.1 nity/api/v2/community/p S/T15TSUZh4BwtvYSLWPsqud Method: GET Evidence -- Access-Control-Allow-
origin: *

CORS -- http 214 5 Method: POST Evidence -- Access-Control-Allow-Origin: *

CORS -- htt / 214 4B YSLWPsqu9/comment Method: T Evidence -- Access-Control-
Allow-Origin: *

CORS -- http://192 214 8/commun /recent Method: GET Evidence -- Access-Control-Allow-Origin: *

CORS -- http 214 8/communi -coupon Method: POST Evidence -- Access-Control-Allow-Origin: *

CORS 2 ‘te-coupon Method: POST Evidence -- Access-Control-Allow-Origin: *

sQLi -- http 2 oupon Method: POST Evidence --

4. Unrestricted Resource Consumption

GET Evidence -- Foram enviados multiplos pedidos sem bloqueio
T Evidence -- Foram enviados multiplos pedidos sem blogueio
I/videos Method: POST Evidence -- Foram enviados multiplos pedidos sem bloqueio
icles Method: GET Evidence -- Foram enviados multiplos pedidos sem blogueio

http://192
http://192
http://192
/1192,

http://192 y/apis y/posts Method: POST Evidence -- Foram enviados multiplos pedidos sem bloqueio
http://192 y/api/ posts/recent Methed: GET Evidence -- Foram enviados multiplos pedidos sem blogueio
http://192. community/apirva/c pon Methed: POST Evidence -- Foram enviados multiplos pedidos sem bloqueio
http://192 shop/products Method: GET Evidence -- Foram enviados multiplos pedidos sem blogueio

shop/orders/all Method: GET Evidence -- Foram enviados multiplos pedidos sem bloqueio

http://192

http://192 op/api/mechanic/ Method: GET Evidence -- Foram enviados multiplos pedidos sem blogueio

http://192 op/api/mechanic/mechanic_teport?report_id=2 Method: GET Evidence -- Foram enviados multiplos pedidos sem
bloqueio

http://192 op/api/mechanic/s sts Method: GET Evidence -- Foram enviados multiplos pedidos sem blogueio

Figura 27: Resultados da andlise automatizada com autenticacao

5. Unsafe Consumption of APls

echanic Method: POST Evidence --

Remote File Include (RFI) -- http://192.168.1.214:8888/workshop/api/merchant/contact_|

/u videos Metheds: ['PATCH', 'DELETE', 'GET', 'PUT'] Status: [401, 401, 401, 401]
videos/10 Methods: ['DELETE', 'POST', 'PATCH', 'PUT'] Status: [401, 401, 401, 401]
0 Methods: ['PATCH', 'PUT’, 'POST', 'DELETE'] Status:

videos/convert_video?video_i:
10 Methods: ['PUT', 'POST', 'GET', 'PATCH'] Status: [4@1, 401, 401, 401]
Methods: ['PATCH', 'DELETE', 'POST', 'PUT'] Status: [401, 401, 401, 401]
ehicle Methods: ['GET', 'PUT', 'DELETE', 'PATCH'] Status: [481, 401, 401, 401]
fo-fodd-44aa-afeb-af927f3a383f/location Methods: ['POST', 'DELETE', 'PATCH',

'PUT'] Status: [401, 401,
Url: http://192.168 cts Methods: ['POST'] Status: [401]
5 Methods: ['PUT'] Status: [401]

fshop/orders/10 Methods: ['POST', 'PUT'] Status: [401, 401]

Figura 28: Resultados da andlise automatizada com autenticacao - Continuagdo

4.4.4 Testes auziliares

Outra caracteristica do ZAPI, reside no retorno de informacdoes, relevantes ou

nao, nos resultados obtidos. A titulo ilustrativo, considerando uma situagdo em que o
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ficheiro OAS especifica um dado endpoint que utiliza o método GET. Nesse cenério,
a aplicacdo nao se limitard a verificar apenas esse método, mas também avaliara a
possibilidade de outros métodos, tais como POST, PUT, entre outros. Caso seja
constatado, a aplicagdo apresentara tal detalhe nas informacoes dos resultados
(INFO). Esta funcionalidade, pode ajudar a enriquecer a qualidade e abrangéncia

da andlise realizada.

Por dltimo, a aplicacdo disponibiliza dados no terminal da IDE. Esta abor-
dagem visa a reducao do excesso de informacdes intercaladas entre os resultados,
proporcionando uma clareza que evita confusoes, considerando a potencial utilidade,
ou nao, da informagao fornecida. Na figura 29, é possivel identificar parte deste
tipo de informagao. Neste contexto especifico, sdo comunicados detalhes referentes
a possiveis parametros id que, em circunstancias de vulnerabilidade, podem ser

sujeitos a manipulacgdo. Além disso, o contetido do token JWT também é exibido.

Com o intuito de exemplificar este cenario e prosseguindo com a utilizacdo da
API de demonstracao, na figura 30, a aplicacdo emite um alerta para a potencial
vulnerabilidade do endpoint location no contexto do UUID. Como j4 foi mencionado
anteriormente, tal situacao verifica-se, pois, era possivel obter a localizagao do veiculo

de outros utilizadores.

Found potential ID parameter:
Path: htt
Method: POST

Parameter: order_id

Found potential ID parameter:
Path: h
Method: GET

Parameter: report_id

{'sub': 'uvserb@crapi.com', 'role': 'user’', 'iat': 1692097908, 'exp': 16927027

Figura 29: Informagdo do terminal da IDE
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Found potential ID parameter:

Path: ht
Method: GET

Parameter: 0be319fD-fOdd-44aa-afbb-af927f3a

Figura 30: Informacao do terminal da IDE - Continuagao

4.5 DIFICULDADES

Ao longo do desenvolvimento da aplicacao, surgiram varias dificuldades signifi-
cativas. A arquitetura REST, pela sua natureza flexivel, concede aos programadores
uma liberdade de implementacio da API, possibilitando uma variedade de aborda-
gens distintas. No entanto, essa flexibilidade também acarreta desafios na criacao
de uma aplicacdo capaz de abranger todos os cenarios possiveis. Para ilustrar,
na funcionalidade de procurar IDs nao foi suficiente utilizar, apenas, expressoes
regulares (regex). Em determinados casos, foi necessario adotar uma biblioteca de
NLP para alcancar resultados mais precisos. Adicionalmente, é importante salientar
que a documentacio associada a APl do OWASP ZAP apresenta limitagoes ao
restringir-se a cendarios especificos. Encontrar referéncias para a execugao de certas
acoes foi uma tarefa ardua, tendo em conta que muitas das informacoes estavam

obsoletas.

Além disso, nos endpoints destinados a registos ou inicios de sessdo, é importante
evitar erros de Broken Authentication, uma vez que os utilizadores precisam aceder
a esses pontos para obter o respetivo token/chave. Embora a aplicagdo utilize uma
lista de nomes comuns (ex: login, logout, signup, signin. .. ), existe a possibilidade
de um programador utilizar um nome invulgar, o que poderia resultar em falsos
positivos. Existe ainda a necessidade de um ficheiro OAS bem documentado e
abrangente, mas o maior desafio reside na interpretagao contextual. A aplicacio
requer um nivel de inteligéncia (que nesta fase ainda nao possui) que lhe permita
analisar os dados fornecidos e interpreté-los com precisao, constituindo a maior

dificuldade encontrada.
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RESULTADOS

Este capitulo apresenta os resultados obtidos por meio da utilizagdo da fer-
ramenta ZAPI em diversas APIs vulneraveis. Adicionalmente, sdo analisados e
discutidos os resultados, comparando com as ferramentas gratuitas selecionadas no

capitulo estado da arte.

51 ARQUITETURA DE TESTES

No desenvolvimento do presente projeto, foram utilizados recursos provenientes
de projetos publicos, nomeadamente, APIs vulneraveis. As escolhas das APIs vulne-
raveis foram conduzidas criteriosamente, visando uma compreensao detalhada das

vulnerabilidades existentes.
Foram elas:

e crAPI!
A crAPI tem como propésito auxiliar na compreensao dos dez riscos de
seguranca mais criticos em APIs (OWASP API:2019);

¢ VAmPI 2
A VAmPI é uma API vulnerdvel desenvolvida em Flask (framework web)
com vulnerabilidades do OWASP Top 10, criada para avaliar a eficicia das

ferramentas de seguranca em APIs e para aprendizagem;

e VAPI?
A vAPI é uma API vulneravel, que simula cendrios do OWASP API Top 10
(OWASP API:2019), mediante exercicios.

Através do diagrama presente na figura 31, é possivel visualizar de maneira
elucidativa que trés instancias do sistema operativo Ubuntu, cada uma delas com

uma, API suscetivel a vulnerabilidades, foram deliberadamente selecionadas como

1 https://github.com/0WASP/crAPI
2 https://github.com/erev0s/VAmPI
3 https://github.com/roottusk/vapi
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alvo para as aplicagbes, pynt, Akto e ZAPI. Esta representacdo grafica oferece uma
visao simplificada da configuragdo adotada para conduzir a anélise e teste da solucao

mencionada.

ubuntu®

Peap @ Puampi

APIs vulneraveis

pynt [ ‘Ki%APl} < akto

Figura 31: Diagrama de testes

5.2 TESTES

Para a realizacdo dos testes, foram utilizadas as APIs mencionadas previamente
como alvos da analise. Posteriormente, foram aplicadas as ferramentas OWASP ZAP,

pynt, Akto e ZAPI, de modo a efetuar uma anélise por possiveis vulnerabilidades.

Todas as ferramentas proporcionam a escolha entre duas opgoes iniciais: a utiliza-

¢ao de um ficheiro OAS ou de uma colecado Postman, para dar inicio aos testes.

Contudo, optou-se por adotar uma estratégia diferente para a realizacdo dos
testes no OWASP ZAP. Essa estratégia envolveu a configuragdo desta aplicagao
como um proxy no ambiente do Postman. Este procedimento garantiu que todos os
pedidos fossem enviados de forma ja devidamente formatada (headers e pardmetros

corretos).
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No que concerne & aplicacdo pynt, procedeu-se a execugdo pelo newman (executa
cole¢oes do Postman pelo terminal), para possibilitar a realizacao de testes num

ambiente local.

Ja em relagao a ferramenta Akto, optou-se por efetuar o respetivo download e

subsequente execu¢ao numa instancia docker, também em ambiente local.

E importante mencionar que os testes foram conduzidos num contexto de au-
tenticacdo e todas as ferramentas utilizadas estavam nas versGes mais recentes
disponiveis, garantindo, assim, a utilizacdo das capacidades e funcionalidades mais

atualizadas.

Além disso, todas as variaveis e configuracoes foram corretamente preenchidas,
com o proposito de identificar o maior namero, possivel, de vulnerabilidades. Os
resultados obtidos foram organizados e registados na tabela 3. Nesta tabela, para
cada API vulneravel, sdo exibidas as quantidades de vulnerabilidades identificadas

por cada uma das ferramentas utilizadas (maz. 10).

N.© de vulnerabilidades encontradas (OWASP API Top 10)

Ferramenta

crAPI vAPI VAmPI
pynt 1 1 1
Akto 1 0 0
OWASP ZAP 2 2 2
ZAPI 4 5 4

Tabela 3: Anélise comparativa

Com base nos resultados obtidos, é possivel constatar a eficicia limitada das
ferramentas atuais. Tanto o pynt como o Akto detetaram, apenas, um tipo de
vulnerabilidade contida no OWASP API Top 10, nomeadamente Security Misconfi-
guration (ver apéndice B). Nesse sentido, torna-se evidente a urgéncia de promover
uma maior investigacao e desenvolvimento no campo da segurancga de APIs, visando
a criacao de solugoes robustas e eficazes em termos de teste e protecao. A este
respeito, existe uma previsao da Gartner, que refere o seguinte: “até 2026, 40% das
organizagoes optarao por um fornecedor de WAAP com base na exceléncia das suas
funcionalidades de prote¢ao avangada de APIs e seguranca de aplicagoes web” (Liu,
2022).

Embora o OWASP ZAP tenha demonstrado um desempenho superior, dado o

seu foco para a web, ainda ndo engloba a maioria das vulnerabilidades.
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E pynt

O Akto

O OWASP ZAP
O ZAPI

Figura 32: Percentagem de vulnerabilidades encontradas

Em contrapartida, o ZAPI identificou o maior nimero de vulnerabilidades. O ZAPI,
construido com base no OWASP ZAP, possui a capacidade de identificar ndo apenas
todas as vulnerabilidades inerentes ao préprio OWASP ZAP, mas também agrega
os resultados provenientes da combinacgao de varios scripts e ferramentas criadas
especificamente para a detecdo de vulnerabilidades. Esta integracdo, contribuiu para

a eficdcia na identificacdo de vulnerabilidades.

No que diz respeito as outras ferramentas utilizadas, é notério que estas nao
conseguiram corresponder as expectativas. Ressalta-se que os testes em questao
foram conduzidos em muiltiplas ocasides, todavia, os resultados obtidos ndo sofreram

nenhumas modifica¢ées ao longo das repeticoes.

O gréfico ilustrado na figura 32 confirma estas conclusées, exibindo que 57% das
vulnerabilidades foram identificadas pelo ZAPI, 26% pelo OWASP ZAP, 13% pelo
pynt e, por tltimo, 4% pelo Akto.
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Ao finalizar esta jornada de investigacao e desenvolvimento, verificou-se que os

objetivos iniciais estabelecidos para este projeto foram concluidos com sucesso.

Num contexto marcado pela escassez de solugoes gratuitas e pela comparagao
com as alternativas disponiveis no mercado, o ZAPI surge como uma aplicacio
util na tarefa de identificacdo de vulnerabilidades. Ao simplificar a detecdo de
falhas de seguranca, esta ferramenta desempenha um papel crucial ao permitir a
reducao do tempo investido na procura por vulnerabilidades. Além disso, promove
um mapeamento mais eficaz do funcionamento da API, com potenciais vetores de

ataque em ambientes RESTful.

Este projeto ndo apenas atingiu os seus objetivos iniciais, mas também permitiu a
aquisi¢ao e aprofundamento de conhecimento acerca das vulnerabilidades em APIs. O
conhecimento obtido nao sé viabiliza uma melhoria nas préaticas de desenvolvimento
seguro, mas também abre portas para a realizacdo de auditorias de ciberseguranca

mais robustas em APIs.

Durante o percurso de desenvolvimento foram encontrados diversos desafios. Pois,
foi escolhido um tema que, embora recente, ganhou proeminéncia nos ultimos anos,
enfrentou-se a complexidade de lidar com multiplos casos possiveis, problemas
complexos e ameagas em constante evolucao. No entanto, todas as adversidades
foram superadas com sucesso, pois, dada a impossibilidade de uma cobertura
aplicacional para todos os casos possiveis, foram considerados apenas os casos
mais comuns. Cada obstdculo enfrentado proporcionou um aprendizado valioso,

enriquecendo ainda mais o processo de desenvolvimento.

Em ultima andlise, este projeto nao s6 fortaleceu o conhecimento tedrico e pratico
no campo da seguranca de APIs, mas também atuou como um instrumento de
crescimento profissional e pessoal. Ao alcangar resultados satisfatorios, ampliando a
compreensao das vulnerabilidades e possiveis contramedidas, o ZAPI é um recurso

valioso para profissionais de ciberseguranca e programadores.
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6.1 TRABALHO FUTURO

Durante o desenvolvimento do projeto, foram surgindo algumas ideias e melhorias
que poderiam ser implementadas para melhorar o funcionamento da aplicagdo. Por
exemplo, a implementacao da compatibilidade com outras arquiteturas ou protocolos,

tais como SOAP e GraphQL.

Adicionalmente, considerando a liberdade para diversas formas de implementacao,
a incorporacao de técnicas de inteligéncia artificial é indispensavel, de modo a
englobar um espectro mais abrangente de todos os cendrios possiveis, com uma
margem de erro reduzida. Esta melhoria iria potenciar a eficidcia da aplicacao,
permitindo uma analise mais abrangente e precisa das vulnerabilidades em APIs,
considerando multiplos contextos. Além disso, iria permitir uma anslise 100%

automatizada com pouca margem de erro.

Por dltimo, seria prudente considerar a implementacdao de diversas opc¢oes de
testes, abrangendo desde abordagens mais agressivas até as mais conservadoras. Isto
é, em situagdes em que se trate de um servigo critico, os testes aplicados a API
seriam conduzidos com muito mais cautela. Além disso, pretende-se disponibilizar
a ferramenta desenvolvida a comunidade como um projeto open source. Isto ira
permitir que programadores e entusiastas melhorem e adaptem a ferramenta as suas

necessidades e promove o seu desenvolvimento constante.
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APENCICE A - ZAPI

ZAPI Home A

{ZAPI}

Insira o ficheiro OAS
Browse... | No file selected.

Escolha o método de autenticagio:

O JWT Token
O Basic Authentication
O APIKey

O Outro

O Sem autenticagao

Continuar

Figura 33: Pagina inicial
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2API

Pesquisar por respostas com status code igual a:
ex:200

[JJCom autenticagio

Resultados:
Restantes respostas:

Mudangas entre pedidos:

Procurar por vulnerabilidades

Métodos a testa

Ocer  Orpost  OpuT
OeatcH O DELETE DAL
Prossegu

ht © zAP1 2023

Figura 34: Pagina para andlise manual e automatizada

ZAPI

Pesquisar por respostas com status code igual a:
200

[JCom autenticacio

Resultados:

uth/forget- d Method: PO

"message”
"status”:

"id: 2,
"mechanic": {
ign:
"mechanic_code" :

"user": {
"email": "jhon
“number:

}

"vehicle": {
id": 26,
"vin": "9
"owner": {

"email’: "t
"number”

}

3.
"problen_details": "My car &M
nTh n

"status": "P
"created_on":

ST Status: 200 ID:

Procurar por vulnerabilidades

Métodos a testa

Ocer  Opost  Oput
OrpatcH  CJDELETE  CJALL
Prosseg

Status: 200 1D: 124

nOr send

me an email at

Figura 35: Pagina com dados preenchidos conforme os filtros
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ANEXOS

Restantes respostas:

1. Url: http://192.168.1.214:8888/identity/api/auth/signup Method: POSTID: 1 Status:

"message”: "Validation Failed",

"details": "org.springframework.validation.BeanPropertyBindingResult: 1 errors\nField error in object 'signUpForm' on field 'password':
rejected value [ZAP]; codes [Size.signUpForm.password,Size.password,Size.java.lang.String,Size]; arguments
[org. springframework . context. support.DefaultMessageSourceResolvable: codes [signUpForm.password,password]; arguments []; default message
[password],100,6]; default message [size must be between 6 and 100]

}

2. urt:

192.168.1.214:8888/identity/api/auth/login Method: POSTID: 6 Status:

3. Urk: http://192.

1.214:8888/identity/api/auth/v >tp Method: P

1D: & Status: 500

"message”: "Invalid OTP! Please try again..",
"status": 500

4. Urk: http:/192.168.1.214:8888/identity/api/auth/v2/cl

1tp Method: POSTID: 10 Status: 500

5. Urk: http://192.168.1.214:8888/identity/api/auth/v4.0/user/login-with-token Method: POSTID: 12 Status:

“message”: "OuI security team made us Temove the \'Login with token\" feature because it's not secure enough. It's not available after
API version 2.7",
"status": 403

6. Url: hitp://192.168.1.214:8888/ identity/api/auth/v2.7 /user/login-with-token Method: POSTID: 15 Status: 500

7. Url: http:/192.168.1.214:8888/ identity/api/v2/user/reset-password Method: POSTID: 18 Status:

"error”: "Invalid Token"

8. Url: hitp://192.168.1.214:8888/identity/api/v2/user il Method: POSTID: 21 Status:

"error”: "Invalid Token"

Figura 36: Pagina com dados preenchidos conforme os filtros - continuacao

Pesquisar por respostas com status code igual a: Procurar por vulnerabilidades

Métodos atestar

200 GET OvrosT  OPUT

[JCom autenticagio O paTCH DELETE AL

Selecionar todos os métodos: BAGET [JPOST [IPUT [JPATCH EADELETE [JALL

<}

DELETE http://192.168.1.214:8888/identity/api/v2/user/videos/10

Q

DELETE http://192.168.1.214:8888/identity/api/v2/admin/videos/10

Q

GET http://192.168.1.214:8888 /identity/api/v2/user/dashboard

GET http://192.168.1.214:8888 /identity/api/v2/user/videos/1

ET http://192.168.1.214:8888/identity/api/v2/user /videos/c

GET http://192.168.1.214:8888/identity/api/v2/vehic

rehicles

GET http://192.168.1.214:8888/ident &/0l

0dd-44aa-3f0b-af $27f3a383f/lo

ation

GET http://192.168.1.214:88¢

‘community, ‘community/posts, Jzh4BwtvYSLWPsqu9

GET http://192.168.1.214:8888/commu v2/community/posts/recent

Q

GET http://192.168.1.214:888

vorkshop/api/shop

Q

GET http://192.168.1.214:8888,

rksh

p/api/shop/or

Q

GET http://192.168.1.214:8888/workshop/api/shop/or

Q

GET http://192.168.1.214:8888,

<]

GET http://192.168.1.214:8888, port?mechanic_code=TRAC_MECH 1&problem_details=My%

620has%20engine%20trouble, 201%20n¢

<]

GET http://192.168.1.214:8888, t?report_id=2

<]

GET http://192.168.1.214:8888/workshop/api/mechanic/servic

Figura 37: Escolha dos métodos a testar durante a andlise automatizada
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ANEXOS

1 BOLA

me

b 1 1.214 orkshop/a s _id=3 Method: GET Evidence -- {"id":3,"mechanic"

{"id":2, "mechanic_code" :"TRAC_JME", "user":{"email": "james@example.com", "number":""}},"vehicle": {"id":27, "vin":"6JUSL11TSWG125940", "owner"
{"enail”:"adnineexanple.con” ,"number" : "9010203040"} }, "problem_details":"My car Lamborghini - Aventador is having issues.\nCan you give me a
call on my mobile 9010203@4@,\n0xr send me an email at admin@example.com \nThanks,\nAdmin.\n","status":"Finished","created_on":"15 July,
2023, 15:25:56"}

2. Broken Authentication

httf

Method: GET Evidence -- Missing authentication headers

3. Unrestricted Resource Consumption

sword Method: POST Evidence
t.

Foram enviados multiplos pedidos sem blogueio
2 Method: GET Evidence -- Foram enviados multiplos pedidos sem

2171 nic_
blogueio

Figura 38: Pagina de resultados
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APENCICE B - RESULTADOS DAS FERRAMENTAS
ALTERNATIVAS

7 akto API Testing O star

1w quickstart

Test results

A Testing
 Gmo
Semeduied teste a Postman OWASP crAPI API_XSS_SVD_BOLA_VEM_SM_CORS_RL_MA_SSRF__CRLF_NO_AUTH_UHM_SSTI_LFI_COMMAND_INJECTION__MH (all) | Run once |
= APlinventory Postman OWASP craPI API
Chang Allactive tests
AP Chang; Aug 1l - Aug 18
Sensitive Data
cl -] 5
AllCI/CD tests s
Al previous tests
Postman OWASP craP! AP 1
o
Endpoint | | Issuecategory | Test | | Severlty | | More Fiters Export
Endpoint Issue category Test Severity  Vulnerable
GET htp 1521681 HITP Headers Missing HITP Response Headers true
GET htp 1921682168888 workshoplapi/mechani. Misconfigured HTTP Headers Unwanted Response Headers true
ET nitp://1921681216:8388 workshop/api/mechani Server Version Disciosure Server Version Exposed Via Response Header true
GeT nttpif1021681 fapil HITP Headers Missing HITP Response Headers true
GET nitp://1921681215:8888 workshop/api/shop/orc Misconfigured HITP Headrs S -
ET nttp://1921681216:8388 workshop/api/shop/orc Server Version Disciosure Server Version Exposed Via Response Header true
POST hitp192168..216:8888 workshop/apifmechar VEM Descriptve Error Message Using Invaild payloads tue
GET htpf1o21681. 7 HITP Headers Content Type Header Missing taise
GET it o268 dinjecti e — o
GET it 1s2168 — e o
100t 4541 >

Updates

& Hep

M

Figura 39: Akto - crAPI
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ANEXOS

Postman vAPI_XSS_SVD_BOLA _VEM_SM_CORS _RL_MA _SSRF_CRLF_NO_AUTH_UHM _SSTI_LFI_COMMAND_INJECTION_MHH (all) | Run once | Postman vAPI

Aug 12 - Aug19

0
17:43:05.000
Test results: Aug 19, 2023 13:43 Test Status: Completed &
Endpoint Issue category Test Severity More Fllters Export
Endpoint Issue category Test Severity Vulnerable
GET http:/ [localhost/vapi/api7/user/logout Command Injection Kernel open command injection in Ruby false
GET http://localhost/vapi/apid/user Command Injection Kernel open command injection in Ruby false
GET http://localhost/vapi/api4[user Local File Inclusion LFlin path false
GET http://localhost/vapi/api4/user Local File Inclusion LFlin parameter false
GET http://localhost/vapi/api4/user Server Side Template Injection STl in Flask and Jinja false
GET http://localhost/vapi/api4/user Server Side Template Injection STl In Twig false
GET http://localhost/vapi/apid/user Server Side Template Injection SSTIin Freemnarker false
GET http://localhost/vapi/apid/user Unnecessary HTTP Methods Access Control Bypass by changing request metl false
GET http://localhost/vapi/apid/user Unnecessary HTTP Methods Access Control Bypass by changing request metl false
GET http://localhost/vapi/apid/user Broken Authentication CSRF test by removing csrf token false

Figura 40: Akto - vAPI

. Ask us on @ ©) star
API Testing
Test results
Seheduled tests o Postman VAMPI_XSS_SVD_BOLA_VEM_SM_CORS_RL_MA_SSRF_CRLF_NO_AUTH_UHM_SSTI_LFI_COMMAND_INJECTION_MHH (all) | Run once | Postman VAMPI
All active tests Augla-Aug 21
c1/cp tests a
All CI/CD tests
o
All previous tests
16:07:56.000
Test results: Aug 21,2023 16:07 Test Status: Completed @
Endpoint | Issuecategory | Test | | Severlty | More Filters Export
Endpoint Issue category Test Severity Vulnerable
DELETE ] L s/vi/User A c command injection in Ruby false
DELETE http://127.0.01:5000/ users/vi/User A Local File Inclusion LFlin path false
DELETE http://127.0.01:5000/ users/vi[User A Local File Inclusion LFI by adding new parameter false
DELETE http://127.0.01:5000/ users/vl/User A Local File Inclusion LFl in parameter false
DELETE http://127.0.01:5000/ users/vi/User A Server Side Template Injection SSTIin Flask and Jinja false
@ DELETE http://127.0.01:5000/ users/vi/User A Server Side Template Injection STl in Twig false
DELETE http://127.0.01:5000/ users/vi/User A Server Side Template Injection SSTI in Freemarker false
DELETE http://127.0.01:5000/ users/vi/User A Unnecessary HTTP Methods Access Control Bypass by changing request methe false
DELETE http://127.0.01:5000/ users/vi/User A Unnecessary HTTP Methods Access Control Bypass by changing request methe false
DELETE http://127.0.01:5000/ users/vi/User A Broken Authentication (CSRF test by removing csrf token false
1001776 >

Figura 41: Akto - VAmPI
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ANEXOS

pynt

Showing results for crAPI_APl.postman_collection.json collection run at 2023-08-18 om
Scan ID: 61f23064-1af9-4219-ad22-efafd3583fa3

Your API Security Tests

Errors Warnings Passed () Did not run

0] 1 20 1

Your Functional Test Collection

957 Endpoints " Requests

40 40

@ . )

Figura 42: Pynt - crAPI
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ANEXOS

pynt

Showing results for vAPI2.postman_collection.json collection run at 2023-08-19
Scan ID: d56d9c64-b620-4254-9a46-3f2e2a80dall

Your APl Security Tests 1B
Errors Warnings Passed Did not run
0 10 20 1

Your Functional Test Collection

2 Endpoints 2 Requests

16 21

POST Ivapifivapiluser 1
GET Mvapiffvapilusernull 1
PUT Mvapiffvapilusernull 1
POST Ivapifivapituserlogin 2
GET Ivapifivapilfuser/details 2
POST Ivapifivapillogin 2
POST Ivapiffvapilotp/verify 1
GET Ivapifivapiluser o
GET Ivapif{ivapiluser3 1
GET Ivapifivapilfuser/me 1
GET Ivapifivapituserlogin 1
GET Ivapifivapiluser/key 1
GET Ivapifivapiuserflogout 1
GET Ivapifivapiluser/secret 1
POST Ivapifivapilv2juserflogin 2
GET Ivapifivapituserfflag 2 @

Test case: Security Header

Figura 43: Pynt - vAPI
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ANEXOS

Showing results for VAmPI.editado.json collection run at 2023-08-20
Scan ID: f03bab01-685d-446b-a3eb-83fad093a013

Your API Security Tests

Errors Warnings Passed (*) Did not run

0 1 20 1

Your Functional Test Collection

95 Endpoints 9 Requests

13 13

® ©

Figura 44: Pynt - VAmPI
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